Zatacznik nr 1

MINIMALNE WYMAGANIA TECHNICZNE DLA BEZPRZEWODOWYCH PUNKTOW DOSTEPOWYCH WIFI

ZALOZENIA OGOLNE:

Celem rozbudowy posiadanej infrastruktury sieci bezprzewodowej Zamawiajacy wymaga aby
dostarczone punkty dostepowe byly zarzadzane przez centralny kontroler wifi HUAWEI AC6508 bedacy
w posiadaniu Zamawiajgcego.

Zamawiajgcy obecnie posiada 144 licencje dostepowe dla AP — wszystkie wykorzystane, tak wiec
wymaga aby wraz z punktami dostepowymi zostaty dostarczone wszystkie niezbedne do prawidtowego
funkcjonowania urzadzen licencje dostepowe.

Wymagane funkcjonalnosci bezprzewodowych punktéw dostepowych:

Obudowa urzadzenia musi umozliwia¢ montaz na suficie lub $cianie wewnatrz budynku i
zapewniac prawidtowg prace urzadzenia w nastepujgcych warunkach srodowiskowych:

- temperatura od 0stC do 45stC

- wilgotno$¢ od 5% do 90%

Urzadzenie dostarczone z elementami mocujgcymi

Obudowa fabrycznie przystosowana do zastosowania linki zabezpieczajacej przed kradzieza
Urzadzenie musi wspiera¢ 802.11n 20/40MHz HT

Urzadzenie musi wspiera¢ 80MHz

Urzadzenie musi pozwalaé na jednoczesne rozgtaszanie co najmniej 16 SSID (po 8 na kazde radio)
Urzadzenie musi by¢ wyposazone w minimum jeden interfejs Ethernet 100/1000 Base-TX
Urzadzenie musi by¢ zasilane poprzez interfejs Ethernet w standardzie 802.3 af/at lub poprzez
dotfaczony dedykowany zasilacz sieciowy 220V

Nalezy dostarczy¢ kompatybilny zasilacz 220V lub kompatybilny PoE Injector z interfejsami: 1Gbit
Data i 1Gbit Data+Power oraz kablem o dtugosci 2m kategorii minimum 6A ekranowanym
Urzadzenie musi posiadaé wsparcie WMM (Voice, Video, Best Effort and Background)
Urzadzenie musi posiadaé wsparcie obstugi protokotéw roamingu 802.11K, 802.11V

Urzadzenie musi posiadad obstuge VLAN 802.11Q

Urzadzenie musi wspiera¢ metody uwierzytelniania: WEP, WPA-PSK, WPA-Enterprise
(WPA/WPA2, TKIP/AES)

Urzadzenie musi wspiera¢ metody uwierzytelniania: (WP2/WPA3, WPA3)

Urzadzenie musi wspiera¢ metody uwierzytelniania: np. 802.11w/PMF, Web Captive Portal, MAC
blacklist & whitelist, 802.11i, 802.1x (EAP-TLS, EAP-TTLS/MSCHAPv2, PEAP, EAP-FAST, EAP-SIM,
EAP-AKA), inne

Urzadzenie musi wspiera¢ mapowanie SSID do VLAN

Urzadzenie musi obstugiwa¢ konfiguracje sieci bezprzewodowych w trybie tunel tj. komunikacja
tunelowana do kontrolera, wraz z funkcja split tuneling

Urzadzenie musi obstugiwac konfiguracje sieci bezprzewodowych w trybie local bridge tj.
komunikacja z poszczegoélnych sieci radiowych mapowana lokalnie z AP do zdefiniowanych
VLAN'Ow

Urzadzenie musi obstugiwac szyfrowanie komunikacji do i z kontrolerem zaréwno dla transmisji
kontrolnej jaki i ruchu klienckiego

Urzadzenie musi obstugiwac konfiguracje sieci bezprzewodowych w trybie mesh

Urzadzenie musi posiadacd certyfikat CE

Urzadzenie musi mieé¢ zapewniong ograniczong gwarancje producenta, tj. do 5 lat od
zaprzestania produkgji

Urzadzenie objete gwarancjg producenta na okres minimum 36 miesiecy, polegajgcg na naprawie
lub wymianie w przypadku jego wadliwosci

Producent zapewnia dostep do aktualizacji oprogramowania oraz wsparcie techniczne
Urzadzenia muszg byé konfigurowalne i zarzagdzalne
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Wymagane interfejsy radiowe bezprzewodowych punktéw dostepowych:

Urzadzenie wyposazone w minimum dwa niezalezne moduty radiowe pracujgce w podanych ponizej
pasmach i obstugujace nastepujace standardy:

e jeden modut radiowy pracujacy na czestotliwosci 2.4GHz w standardach 802.11 b/g/n

e jeden modut radiowy pracujgcy na czestotliwosci 5.0GHz w standardach 802.11 a/n/ac/ax

Interfejsy radiowe bezprzewodowych punktéw dostepowych musza wspiera¢ nastepujace
funkcje:

e transmisje wieloantenowg MIMO dla wszystkich nadajnikéw radiowych dla 2.4GHz co najmniej
2x2

e przepustowosé dla 2.4GHZ minimum 575 Mbps

e wymagana moc nadajnika dla 2.4GHz — zgodnie z obowigzujgcymi normami europejskimi w
zakresie promieniowania EIRP dla terytorium Polski

e wymagana moc nadajnika dla 5.0GHz — zgodnie z obowigzujgcymi normami europejskimi w
zakresie promieniowania EIRP dla terytorium Polski

e wbudowane anteny 2.4GHz o mocy zgodnie z obowigzujgcymi normami europejskimi w zakresie
promieniowania EIRP

e wbudowane anteny 5.0GHz o mocy zgodnie z obowigzujgcymi normami europejskimi w zakresie
promieniowania EIRP

e Urzadzenie musi wspiera¢ QOS: 802.11e, konfiguracja polityki na uzytkownika/aplikacje

e Urzadzenie musi posiadac tryb oszczedzania energii, np. poprzez mozliwos¢ programowego
wyltgczenia jednego nadajnika radiowego

e Urzadzenie musi pozwala¢ na jednoczesng obstuge minimum 400 uzytkownikow/klientéw
potgczonych po wifi

Dla zakresu 5.0Ghz

Nalezy zaoferowac dwa rézne modele bezprzewodowych punktéw dostepowych w formularzu
cenowym (zatacznik nr 2 do zapytania).

WERSJA 1 (2x2)

e transmisje wieloantenowg MIMO dla wszystkich nadajnikéw radiowych dla 5GHz co najmniej 2x2
e przepustowosé dla 5.0GHZ minimum 1200 Mbps

WERSIJA 2 (4x4)

e transmisje wieloantenowg MIMO dla wszystkich nadajnikéw radiowych dla 5GHz co najmniej 4x4
e przepustowosé dla 5.0GHZ minimum 4800Mbps

Wymagane funkcjonalnosci kontrolera dla bezprzewodowych punktéw dostepowych:

e Zaoferowany kontroler MUSI dac sie potgczy¢ w klaster HA z posiadanym przez Zamawiajgcego
kontrolerem Huawei AC 6508

e Zaoferowany kontroler MUSI zosta¢ dostarczony wraz z licencjami do obstugi minimum 96
bezprzewodowych punktéw dostepowych

e Zaoferowany kontroler MUSI zostac dostarczony wraz z dwoma wktadkami GBIC 10GE SFP+
850nm
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WYMAGANIA DOTYCZACE REALIZACJI PRZEDMIOTU ZAMOWIENIA

Wymagania ogdlne dotyczace dostawy

1. Dostarczony sprzet musi by¢ fabrycznie nowy (zapakowany w opakowanie przeznaczone dla
przedmiotu zamoéwienia), wyprodukowany nie wczesniej niz 12 miesiecy od daty dostarczenia do
Zamawiajgcego. Nie dopuszcza sie urzadzen noszacych jakiekolwiek widoczne $Slady uzycia,
odnawianych, demonstracyjnych lub powystawowych oraz wykorzystanych przynajmniej raz w
innym projekcie.

2. Urzadzenia muszg by¢ oznakowane w taki sposdb, aby byta mozliwa identyfikacja zaréwno produktu,
jak i producenta. Razem z urzadzeniami nalezy dostarczy¢ komplet standardowej dokumentaciji dla
uzytkownika w jezyku polskim lub angielskim w formie papierowej lub elektronicznej.

3. Wraz ze sprzetem muszg zostac¢ dostarczone wszystkie niezbedne licencje oprogramowania
pozwalajgce na poprawne funkcjonowanie sprzetu oraz opisanych funkcjonalnosci na okres zgodny
Z wymaganym okresem gwarancyjnym.

4. Wraz z sprzetem Wykonawca ma obowigzek dostarczyé wszystkie elementy montazowe i
okablowanie niezbedne do poprawnej pracy oraz montazu sprzetu.

Wymagania dotyczace dokumentacji

W ramach przedmiotu zamodwienia Wykonawca zobowigzany jest dostarczy¢ na etapie realizacji

nastepujacg dokumentacje:

1. Kompletng dokumentacje techniczng urzadzen sieci bezprzewodowej w jezyku polskim lub
angielskim.

Wymagania dotyczace odbioru

Formalny odbidr nastepuje poprzez podpisanie przez Strony Protokotu Koncowego Odbioru.
W ramach odbioru Wykonawca dostarczy nastepujace dokumenty:

1. wykaz zawierajgcy nazwe, model, numer seryjny, date produkgji dla poszczegdinych dostarczanych
urzadzen

2. wykaz licencji zawierajgcy nazwe i wersje oprogramowania pozwalajgcego na poprawne
funkcjonowanie sprzetu oraz opisanych funkcjonalnosci

Wymagania dodatkowe

1. Wykonanie Przedmiotu Zamédwienia z efektywnoscig oraz zgodnie z praktyka i wiedzg zawodowa.

2. Wykonanie w catosci Przedmiotu Zamoéwienia w zakresie okre$lonym w Umowie.

3. Dokonanie z Zamawiajgcym wszelkich koniecznych ustalen moggcych wptywac na zakres i sposob
realizacji Przedmiotu Zamoéwienia oraz ciggta wspotpraca z Zamawiajgcymi na kazdym etapie
realizacji.

4. Udzielanie na kazde zadanie Zamawiajgcego petnej informacji na temat stanu realizacji
Przedmiotu Zamdwienia.

5. Wspdtdziatanie z osobami wskazanymi przez Zamawiajgcego.



