DZP.381.62B.2022
Zalacznik nr 3
UMOWA — wzor

Zawarta W dniu ...ceveeeeeieeeeiniin e, w Katowicach pomiedzy:

Uniwersyteckim Centrum Klinicznym im. prof. K. Gibinskiego Slaskiego Uniwersytetu
Medycznego w Katowicach z siedzibg w Katowicach (40-514) przy ulicy Ceglanej 35, wpisanym do
Rejestru stowarzyszen, innych organizacji spotecznych i zawodowych, fundacji, samodzielnych publicznych
zakladdw opieki zdrowotnej prowadzonego przez Sad Rejonowy Katowice-Wschdod w Katowicach Wydziat
VIII Gospodarczy Krajowego Rejestru Sadowego pod nr KRS 0000049660, NIP 9542274017, REGON
001325767

zwanym w tresci umowy Zamawiajgcym,

reprezentowanym przez:

z siedzibg: .....cocoeevieennnn.

WPISANYM dO ...ovviiiiiiiiinrerrnn pod Nr ..o
NIP REGON

zwanym w tresci umowy Wykonawca

reprezentowanym przez:

W wyniku przeprowadzenia przez Zamawiajgcego postepowania o udzielenie zamdwienia publicznego
w trybie podstawowym — zgodnie z ustawg z dnia 11 wrzesnia 2019r. Prawo zaméwien publicznych (t.j. Dz.
U. z 2022r. poz. 1710) zostata zawarta umowa nastepujgcej tresci:

§1
PRZEDMIOT UMOWY

Przedmiotem niniejszej Umowy jest realizacja przez Wykonawce na zlecenie Zamawiajgcego ustugi
monitorowania Security Operations Center dla UCK im. prof. K.Gibinskiego w Katowicach ,
w zakresie wskazanym w § 2 niniejszej Umowy oraz w Zatgczniku nr 1 do niniejszej Umowy (opis przedmiotu
zamoOwienia - $wiadczenia ustugi )

§2
WARUNKI REALIZACII UMOWY

1. Swiadczenie Ustugi wskazanej w §1, rozpoczete zostanie w terminie ..... dni (kryterium oceny ofert —
czas trwania okresu wdrozeniowego) od zawarcia umowy (nie pdzniej niz w ciggu 30 dni od zawarcia
umowy) i bedzie trwato przez okres 12 miesiecy. Przy czym zawarcie umowy nie moze nastgpi¢ pozniej
niz 7 dni kalendarzowych od uptywu okresu stand still (okres, w ktérym Zamawiajgcy nie moze zawrzec
umowy przed uptywem okreslonego terminu), o ktdrym mowa w ustawie Prawo zamdwien publicznych.
Wykonawca zostanie wezwany do zawarcia umowy w siedzibie Zamawiajgcego lub podpisana
jednostronnie umowa zostanie przestana do wykonawcy za posrednictwem kuriera lub operatora
pocztowego. Termin na rozpoczecie okresu wdrozeniowego bedzie liczony od dnia zawarcia umowy lub
w przypadku niedochowania ww. 7 dniowego terminu z winy Wykonawcy, od jego uptywu.

2. Okres od dnia zawarcia umowy do dnia rozpoczecia $wiadczenia ustugi, traktuje sie jako okres
wdrozeniowy, w ktérym Wykonawca zobowigzany bedzie do podjecia dziatan, ktérych celem bedzie
dopasowanie i uzgodnienie sposobu $wiadczenia ustugi przez Wykonawce do uwarunkowan
technicznych istniejgcych u Zamawiajgcego, jego oczekiwan wyrazonych w opisie przedmiotu
zamoOwienia, wdrozenie oprogramowania niezbednego do $wiadczenia ustugi i ewentualne konfiguracje
sprzetowe. Zakoriczenie okresu wdrozeniowego potwierdzone zostanie Protokotem potwierdzajgcym
osiggniecie mozliwosci rozpoczecia Swiadczenia ustug.

3.  Wykonawca zapewni $wiadczenie Ustugi monitorowania Cyberbezpieczenstwa w trybie 24/7/365



4. W ramach ustugi Zamawiajgcy definiuje nastepujgce poziomy incydentéw (domyélnie kazdy incydent

6.

7.

zarejestrowany, jezeli nie zostanie to uszczegotowione inaczej ma priorytet Sredni):

e Wysoki (taki, ktory moze spowodowaé utrate danych zdefiniowanych jako krytyczne,
nieautoryzowane dostepy z zewnatrz, realne zagrozenie bezpieczenstwa systemoéw okreslonych jako
kluczowe, przetamanie zabezpieczen aplikacji, informacja od Dyrektora lub Kierownika Dziatu
Informatyki, Celowany atak na personel Zamawiajagcego z wykorzystaniem systemdw
komputerowych majgcy na celu wytudzenie danych umozliwiajgcych autoryzacje w Srodowisku
chronionym;

e Sredni  (nieautoryzowane dysponowanie  uprawnieniami  administracyjnymi, czeSciowo
personalizowany atak na personel Zamawiajgcego z wykorzystaniem systeméw komputerowych
majacy na celu wytudzenie danych umozliwiajgcych autoryzacie w Srodowisku chronionym;
wszystkie przypadki wystgpienia na chronionych systemach komputerowych ztosliwego
oprogramowania, ktdre jest rozpoznawane przez system antywirusowy ale nie zostato zatrzymane
przez inny system bezpieczenstwa, wszystkie potwierdzone przypadki naruszenia poufnosci lun
integralnosci wykryte przez systemu bezpieczenstwa dla ktérych uzytkownik wyklucza $wiadome lub
nieSwiadome dziatanie)

e Niski (wszystkie zdarzenia nie wplywajgce bezposrednio na krytyczne i kluczowe aktywa
Zamawiajgcego, wywotane realizacjg autoryzowanych czynnosci stuzbowych z pominieciem
procedur bezpieczenstwa)

Czas reakcji na incydent — czas pomiedzy odnotowaniem zdarzenia a czasem zweryfikowania

poprawnosci nadania poziomu incydentu;

Czas realizacji incydentu — czas obstugi incydentu zakonczony podsumowaniem tj. informacjg do

Zamawiajacego ( wykonane dziatania, rekomendacje) i/lub raportem poincydentalnym;

Czasy SLA:

Poziom Incydentu

Czas reakgcji na incydent

Czas realizacji incydentu

WYSOKI

30 min

2h

SREDNI

2h

12 h

NISKI

4 h

24 h

§3 ,
WYNAGRODZENIE I WARUNKI PEATNOSCI

. Wynagrodzenie Wykonawcy z tytutu Swiadczenia ustug objetych umowa w wysokosci ryczattowej za caty

okres trwania umowy wynosi:

netto: L zt
nalezny podatek VAT : ............. z
brutto: = zt (stownie: ............. )

. Wynagrodzenie bedzie ptatne w okresach miesiecznych (okres rozliczeniowy) z dotu na podstawie faktur

czesciowych w wysokosci 1/12 kwoty wskazanej w ust. 1 kazda, tj. .............. zt netto, plus nalezny
podatek VAT, co stanowi KWote ...seusesenses zt brutto.

. Faktury beda wystawiane na koniec kazdego kolejnego miesigca kalendarzowego obowigzywania

umowy. Podstawg wystawienia faktury jest podpisany przez Zamawiajgcego i wykonawce miesieczny
raportu wykonania ustugi (zgodny ze wzorem stanowigcym zafgcznik nr 3 do umowy). Raport
przygotowuje po zakoriczonym miesigcu wykonawca w terminie 5 dni roboczych od dnia zakorficzenia
danego miesigca $wiadczenia ustugi i przedstawia do zatwierdzenia Zamawiajgcemu. Zamawiajgcy ma
3 dni robocze na zatwierdzenie i podpisanie raportu lub wniesienie do niego uwag.

. W przypadku, gdy wynagrodzenie Wykonawcy jest nalezne za okres trwajgcy krocej niz miesigc

kalendarzowy Wykonawcy nalezy sie za ten okres wynagrodzenie obliczone proporcjonalnie w stosunku
do wynagrodzenia naleznego za caty miesigc.

. Zaptata wynagrodzenia bedzie nastepowac przelewem na nastepujgcy rachunek bankowy Wykonawcy

.............................................. w ciggu 30 dni od dnia otrzymania przez Zamawiajgcego faktury VAT
za dany okres rozliczeniowy, w formie papierowej ha adres Zamawiajgcego lub w formie elektronicznej
poprzez zastosowanie adresu PEF (rodzaj adresu PEF: NIP, numer adresu PEF: 9542274017).
W przypadku gdyby Wykonawca zamiescit na fakturze inny termin ptatnosci niz okreslony w niniejszej
umowie obowigzuje termin ptatnosci okre$lony w umowie.

Na podstawie art. 12 ust. 4i i 4j oraz art. 15d ustawy o podatku dochodowym od o0sob prawnych (tekst

jednolity: DZ.U. 2021 poz. 1800 z pdzn.zm.):

a) Wykonawca ma obowigzek wskazania w umowie rachunku bankowego, ktdéry jest zgodny z
rachunkiem bankowym przypisanym mu w wykazie podmiotow zarejestrowanych jako podatnicy
VAT, w tym podmiotow ktorych rejestracja jako podatnikéw VAT zostata przywrdcona, prowadzonym



przez Szefa Krajowej Administracji Skarbowej zgodnie z art. 96b ustawy o podatku od towardw i
ustug.

b) W przypadku zmiany rachunku bankowego lub wykreSlenia wskazanego w pkt.a) rachunku
bankowego Wykonawcy z wykazu jest on zobowigzany do poinformowania o tym fakcie
Zamawiajgcego w terminie 1 dnia od momentu zaistnienia zmiany. Informacja winna zawiera¢ nowy
numer rachunku bankowego umieszczony w wykazie na ktdry majg zosta¢ dokonane ptatnosci, i by¢
podpisana przez osoby upowaznione do reprezentowania Wykonawcy oraz w pierwszej kolejnosci
przekazana Zamawiajgcemu drogg elektroniczng (na adres poczty elektronicznej:
ksiegowosc@uck.katowice.pl), a nastepnie w oryginale do siedziby Zamawiajgcego. Informacja o
ktorej mowa powyzej stanowi podstawe do sporzadzenia przez Zamawiajgcego aneksu do umowy
w zakresie zmiany rachunku bankowego. W przypadku poinformowania Zamawiajgcego o zmianie
rachunku bankowego, jego wykreslenia lub stwierdzenia przez Zamawiajgcego wykreslenia
wskazanego w pkt. a rachunku bankowego Wykonawcy z wykazu, ptatnos¢ wymagalna zostaje
zawieszona do dnia wskazania przez Wykonawce innego rachunku, ktéry znajduje sie w wykazie, o
ktérym mowa w pkt a.

c) W przypadku zawieszenia terminu ptatnosci faktury zgodnie z pkt b, ktdry zostat okreslony zgodnie
Z niniejszg umowg, Wykonawcy nie bedzie przystugiwato prawo do naliczania dodatkowych opfat,
kar, rekompensat, ani nie bedzie naliczat odsetek za powstate opdznienie w zaptacie faktury.

d) W przypadku, jezeli Zamawiajacy dokona wptaty na rachunek bankowy Wykonawcy wskazany w
umowie, a rachunek ten na dzien zlecenia przelewu nie bedzie ujety w wykazie, o ktdrym mowa w
pkt a Wykonawca zobowigzany bedzie do zaptaty na rzecz Zamawiajgcego kary umownej w
wysokosci rownowarto$ci  sankcji jaka zostanie natozona przez Urzad Skarbowy wobec
Zamawiajgcego wraz z naleznymi odsetkami lub réwnowartosci podatku dochodowego od os6b
prawnych jaki Zamawiajgcy zaptaci do Urzedu skarbowego z tytutu okolicznosci wynikajgcych z
powyzszych punktdw, albo szkody jakg Zamawiajgcy poniesie z tego tytutu. Kara umowna bedzie
pfatna na podstawie noty ksiegowej wystawionej przez Zamawiajgcego w terminie 7 dni od daty jej
wystawienia.

Strony mogg wystawiac i przesytac faktury, duplikaty faktur oraz ich korekty, a takze noty obcigzeniowe

i noty korygujace w formacie pliku elektronicznego PDF na adresy e-mail wskazane ponizej:

a) Adres e-mail na ktory Wykonawca moze przekazywa¢ Zamawiajgcemu wskazane powyzej
dokumenty: faktury@uck.katowice.pl

b) Adres e-mail na ktdry Zamawiajgcy moze przekazywaé Wykonawcy wskazane powyzej
dokumenty: ......ccooieiii e,

§4
KARY UMOWNE

Wykonawca zaptaci Zamawiajgcemu kary umowne:

a) w przypadku zwioki w terminie rozpoczecia $wiadczenia ustugi stanowigcej przedmiot umowy w
stosunku do terminu okreslonego w § 2 ust.1 niniejszej umowy - w wysokosci 1% wynagrodzenia
umownego brutto, o ktorym mowa w § 3 ust. 1. za kazdy dzien zwioki;

b) w przypadku zwioki w czasie reakcji na ktorykolwiek incydent okreslony w § 2 ust 4 w stosunku
do czasu okreslonego w tabeli zawartej w § 2 ust. 5 niniejszej umowy — w wysokosci 0,2%
miesiecznego wynagrodzenia brutto za kazde rozpoczete 10 minut lub kazda rozpoczetg godzine
zwtoki, w zaleznosci od jednostki czasowej w ktérej podany jest czas reakcji.

c) w przypadku zwtoki w czasie realizacji ktoregokolwiek incydentu okreslonego w § 2 ust 4 w
stosunku do czasu okreslonego w tabeli zawartej w § 2 ust. 5 niniejszej umowy — Wykonawca zapfaci
kare umowng w wysokosci 0,4 % miesiecznego wynagrodzenia brutto za kazda rozpoczeta godzine
zwioki;

d) w wysokosci 20% kwoty wynagrodzenia brutto okreSlonego w § 3 ust. 1 niniejszej umowy — w
przypadku odstgpienia od umowy lub rozwigzania umowy ze skutkiem natychmiastowym z przyczyn,
za ktére odpowiada Wykonawca;

e) w wysokosci 50 % kwoty wynagrodzenia miesiecznego brutto okreSlonego w § 3 ust. 2 niniejszej
umowy - w przypadku ujawnienia z winy wykonawcy jakichkolwiek informacji dotyczacych
bezpieczenstwa cybernetycznego Zamawiajgcego uzyskanych w zwigzku z wykonywaniem ustugi;

f)  w wysokosci 20% kwoty wynagrodzenia brutto okreslonego w § 3 ust. 1 niniejszej umowy w
przypadku, gdy, Wykonawca nie zapewni ,Ochrony kluczowych stacji roboczych przed Ransomware
wraz z procedurg Rollback” pomimo otrzymania punktéw w kryterium pozacenowym.

Naleznos¢ z tytutu kary umownej bedzie ptatna w terminie 7 dni od daty wystawienia przez

Zamawiajgcego noty obcigzeniowej.

Dla skutecznosci o$wiadczenia o obcigzeniu karg umowng, wystarczajgce jest jego przestanie na adres

Wykonawcy wskazany w umowie. Wykonawca wskazuje w/w adres jako adres do doreczen, réwniez na

potrzeby postepowania cywilnego.



mailto:faktury@uck.katowice.pl

4.

2.

taczna wartos¢ kar umownych naliczonych na podstawie zapiséw umowy nie przekroczy 50% wartosci
brutto wynagrodzenia okreslonego w § 3 ust. 1 umowy.

W przypadku, gdy wysokos$¢ wyrzadzonej szkody przewyzsza naliczong kare umowng Zamawiajgcy ma
prawo zgdac¢ odszkodowania uzupetniajgcego na zasadach ogdlnych

§5
OCHRONA DANYCH OSOBOWYCH

Jezeli w ramach realizacji niniejszej umowy konieczne bedzie przetwarzanie przez Wykonawce
danych osobowych, ktérych administratorem jest Zamawiajacy Wykonawca zobowigzuje sie przed
rozpoczeciem realizacji czynnosci stanowigcych przetwarzanie danych zawrze¢ umowe powierzenia
przetwarzania danych osobowych na warunkach wskazanych we wzorze umowy stanowigcym
zatgcznik nr 5 do SWZ.

Stosownie do postanowien ust. 1, w przypadku gdy ustuge Swiadczy¢ bedzie wskazany w ofercie
Wykonawcy inny podmiot Wykonawca przyjmuje na siebie obowigzek spowodowania, ze podmiot
ten zawrze z Zamawiajgcym umowe powierzenia przetwarzania danych osobowych na zasadach
okreslonych w ust. 1.

Wykonawca zobowigzany jest zapozna¢ osoby, ktdrych dane podaje w zwigzku z realizacjg umowy
z trescig klauzuli informacyjnej stanowigcej zatgcznik nr 2 do umowy.

§6 .
POUFNOS¢

Strony zobowigzuja sie do utrzymania w tajemnicy i nie ujawniania, nie publikowania, nie przekazywania
i nie udostepniania w zaden inny sposdb osobom trzecim, jakichkolwiek danych o przedsiebiorstwach,
transakcjach i klientach Stron, jak réwniez:

a)

b)

0)

d)

e)

informacji i danych dotyczacych podejmowanych przez jedng ze Stron czynnosci w toku realizacji
niniejszej Umowy;

oferowanych cen, stosowanych marz, posiadanych upustow lub warunkéw handlowych z
zastrzezeniem, iz nie dotyczy to wysokosci wynagrodzenia Wykonawcy wnikajgcego z niniejszej
umowy;

informacji i danych stanowigcych tajemnice Stron w rozumieniu przepiséw ustawy o zwalczaniu
nieuczciwej konkurencji (tekst jednolity Dz. U. z 2022 poz. 1233 z p6zn. zm.);

informacje poufne tj. wszelkie informacje wymagajace ochrony ze wzgledu na ich znaczenie dla
interesow Zamawiajacego, w tym wszelkie dane techniczne, finansowe, materiaty i dokumenty lub
inne informacje bez wzgledu na fakt, czy sg one utrwalone w formie pisemnej lub w jakikolwiek inny
sposob, zapisane w jakiejkolwiek formie i na jakimkolwiek nosniku, dotyczgce Zamawiajgcego, w
szczegolnosci jego pracownikdw, pacjentdw, osdb upowaznionych przez pacjenta, przedstawicieli
ustawowych, opiekundw pacjenta, wspotpracownikéw, kontrahentéw, dostawcéw, ktore
Wykonawca otrzymat w okresie obowigzywania Umowy, lub o ktdrych dowiedziat sie, czy tez do
ktorych miat dostep lub bedzie w ich posiadaniu, w zwigzku z prowadzonymi rozmowami i
negocjacjami, a ktére nie sy powszechnie znane.

innych informacji prawnie chronionych, ktore to informacje uzyskajg w trakcie lub w zwigzku
z realizacjg niniejszej Umowy, bez wzgledu na sposdb i forme ich utrwalenia lub przekazania,
w szczegdlnosci w formie pisemnej, kserokopii, faksu i zapisu elektronicznego, o ile informacje takie
nie sa powszechnie znane, badz obowigzek ich ujawnienia nie wynika z obowigzujacych przepisow,
orzeczen sadéw lub decyzji odpowiednich witadz, albo gdy przekazanie nastepuje na rzecz
podwykonawcy, ktéry bedzie realizowat zobowigzania jednej ze Stron. Obowigzkiem zachowania
poufnosci nie jest objety fakt zawarcia Umowy ani jej treS¢ w zakresie okreSlonym obowigzujgcymi
przepisami prawa zamowien publicznych.

Wykonawca w szczegdlnosci zapewnia, ze:

e wszelkie przekazane, udostepnione lub ujawnione mu przez Zamawiajgcego informacje poufne
beda chronione i zachowane w tajemnicy, w sposdb zgodny z obowigzujgcymi przepisami prawa
oraz postanowieniami Umowy;

e uzyskane informacje poufne zostang uzyte i wykorzystane wytgcznie w celu wykonania Umowy;

e posiadane informacje poufne nie zostang przekazane lub ujawnione zadnej osobie trzeciej —
bezposrednio ani posrednio (z zastrzezeniem wyjatkdw przewidzianych w Umowie) — bez
uprzedniej zgody Zamawiajacego, wyrazonej w formie pisemnej;

e bedzie chroni¢ na swoj koszt informacje poufne poprzez dotozenie najwyzszego poziomu
starannosci.



e Wykonawca zobowigzuje sie nie kopiowac, ani w inny sposdb nie powiela¢ dostarczonych przez
Zamawiajacego informacji poufnych lub ich czesci, z wyjatkiem przypadkow, kiedy jest to
konieczne w celu wykonania Umowy lub w innym celu Scisle zwigzanym z przedmiotem
wspotdziatania Stron. Wszelkie wykonane w takim przypadku kopie lub reprodukcje informacji
poufnych, utrwalonych na jakichkolwiek nosnikach informacji, ftacznie z nos$nikami
elektronicznymi, pozostajg wlasnoscia Zamawiajagcego i zostang wydane, zniszczone lub
skutecznie usuniete z nosnikéw informacji na jego zadanie, a najpdzniej zostang automatycznie
usuniete z chwilg zakonczenia realizacji umowy.

e Informacje poufne mogg zosta¢ przekazane tylko upowaznionym pracownikom Wykonawcy,
osobom zatrudnionym przez Wykonawce na podstawie uméw cywilnoprawnych,
podwykonawcom Wykonawcy, ktdrzy z uwagi na zakres swych obowigzkéw, bgdz zadania im
powierzone bedg zaangazowani w wykonanie Umowy na rzecz Zamawiajgcego i ktorzy zostang
wczesniej wyraznie poinformowani o charakterze informacji poufnych oraz o zobowigzaniach
Wykonawcy do zachowania ich w tajemnicy wynikajgcych z Umowy oraz zobowigzg sie do
przestrzegania zasad ochrony informacji poufnych, w tym procedur bezpieczenstwa
wynikajgcych z obowigzujgcych przepiséw prawa i niniejszej Umowy. Zamawiajgcy upowaznia
Wykonawce do udzielania dalszych upowaznien do przetwarzania informacji poufnych.
Wykonawca ponosi catkowitg odpowiedzialno$¢ za dziatania i zaniechania ww. oséb.

e Wykonawca bedzie zwolniony z obowigzku zachowania w tajemnicy informacji poufnych w
przypadku, gdy obowigzek ujawnienia informacji poufnych wynika¢ bedzie z bezwzglednie
obowigzujgcych przepisbw prawa, badz tez prawomocnego orzeczenia lub decyzji
uprawnionego sadu lub organu. O kazdorazowym powzieciu informacji o takim obowigzku
Wykonawca jest zobowigzany niezwiocznie, pdzniej niz w terminie 24 godzin od dowiedzenia
sie 0 nim, powiadomi¢ Zamawiajgcego. W takim przypadku Wykonawca obowigzany jest do
ujawnienia tylko takiej czesci informacji poufnych, jaka jest wymagana przez prawo oraz
podjecia wszelkich mozliwych dziatan w celu zapewnienia, iz ujawnione informacje poufne beda
traktowane w sposdb poufny i wykorzystywane tylko w zakresie uzasadnionym celem
ujawnienia.

e Kazdej ze Stron wolno ujawni¢ informacje poufne z ograniczeniami wynikajgcymi z przepiséw
prawa, o ktdrych mowa w niniejszym paragrafie cztonkom swoich wtadz, podwykonawcom
i pracownikom oraz cztonkom wtadz, podwykonawcom i pracownikom podmiotdw powigzanych
lub zaleznych, kancelariom prawnym, firmom audytorskim, pracownikom organéw nadzoru, itp.
w takim zakresie, w jakim bedzie to niezbedne do wypetnienia przez nig zobowigzan
i obowigzkdow na podstawie Umowy, przy czym Strona przekazujgca takie informacje
wymienionym wyzej osobom bedzie ponosi¢ odpowiedzialno$¢ za przestrzeganie przez te osoby
zasad poufnosci opisanych w niniejszym rozdziale.

Strony Umowy majg prawo do wykorzystania informacji o fakcie zawarcia i realizacji Umowy oraz
wskazania ogdlnego przedmiotu i Stron Umowy, dla celéw referencyjnych i marketingowych, w tym
podania tych informacji do wiadomosci publicznej, pod warunkiem nie ujawniania szczegotow
handlowych oraz technicznych.

§7.
ORGANIZACIA PRAC ZWIAZANYCH Z ZAGROZENIAMI
W zwigzku z wdrozong u Zamawiajacego procedurg BHP-8 ,Organizowanie prac zwigzanych z
zagrozeniami przez wykonawcow” (procedura dostepna pod adresem
https://www.uck.katowice.pl/uploads/files/organizowaniepraczwiazanychzzagrozeniami.pdf oraz z
wymaganiami dotyczacymi bezpieczenstwa i higieny pracy i ochrony przeciwpozarowej Wykonawca
os$wiadcza, ze:

a) zapoznat sie z udostepniong na stronie internetowej Zamawiajgcego w/w procedurg,

b) osoby wykonujgce zadania objete umowg na terenie Zamawiajgcego posiadajg wszystkie
wymagane obowigzujgcymi przepisami oraz niezbedne dla realizacji umowy szkolenia z
zakresu bezpieczenstwa i higieny pracy oraz aktualne badania lekarskie i specjalistyczne
wedtug potrzeb,

¢) osoby wykonujace zadania objete umowa ha terenie Zamawiajgcego beda posiadaty widoczne
oznakowanie z logo firmy (np. identyfikatory i/lub ubranie robocze z widocznym napisem
nazwy firmy).

Informacje, o ktdrych mowa w ust. 1 Wykonawca jest zobowigzany przekaza¢ podwykonawcom oraz
osobom wykonujacym prace na terenie Zamawiajacego.

Nieprzestrzeganie przez pracownikdw Wykonawcy lub jego podwykonawcy zasad okreslonych
w procedurze BHP-8 moze skutkowal wstrzymaniem prac przez Zamawiajgcego, a w przypadku



https://www.uck.katowice.pl/uploads/files/organizowaniepraczwiazanychzzagrozeniami.pdf

nieosiggniecia zadowalajacego poziomu przeciwdziatania zagrozeniom — rozwigzaniem umowy z winy
Wykonawcy.

Wykonawca Swiadomy zagrozen wynikajgcych z dziatalnosci Zamawiajgcego (zatgcznik 2 do procedury)
zobowigzuje sie wypeic i podpisa¢ nastepujgce dokumenty:

a) zatgcznik 1 do procedury BHP-8 (Zobowigzanie Wykonawcy),

b) zatagcznik 3 do procedury BHP-8 (Lista pracownikow Wykonawcy poinformowanych o
zagrozeniach wynikajacych z dziatalnosci Uniwersyteckiego Centrum Klinicznego im. prof. K.
Gibinskiego Slaskiego Uniwersytetu Medycznego w Katowicach),

c) zatacznik 4 do procedury BHP-8 (Zasady Srodowiskowe dla Wykonawcow),

d) zalacznik 5 do procedury BHP-8 (Informacje o ryzykach pochodzacych od Wykonawcy)

§8
ROZWIAZANIE I ODSTAPIENIE OD UMOWY

Oprdcz przypadkdw wymienionych w Kodeksie cywilnym, Zamawiajgcy moze odstgpi¢ od umowy w razie
zaistnienia istotnej zmiany okolicznosci powodujagcej, ze wykonanie umowy nie lezy w interesie
publicznym, czego nie mozna byto przewidzie¢ w chwili zawarcia umowy, lub dalsze wykonywanie umowy
moze zagrozi¢ istotnemu interesowi bezpieczenstwa panstwa lub bezpieczenstwu publicznemu.
Zamawiajgcy moze odstgpi¢ od umowy w terminie 30 dni od dnia powziecia wiadomosci o tych
okolicznosciach.
Zamawiajgcy moze rozwigza¢ umowe ze skutkiem natychmiastowym w przypadku, gdy:

e zwloka w terminie rozpoczecia $wiadczenia ustugi przekroczy 10 dni

e w przypadku gdy czas reakcji na incydent wysoki zostanie przekroczony dla kolejnych 3

incydentow
e w przypadku gdy czas realizacji incydentu $redniego lub niskiego zostanie przekroczony dla
kolejnych lub 10 incydentéw w trakcie trwania umowy;

e Wykonawca wykona ustuge w sposob niezgodny z zapisami umowy;

e Wykonawca naruszy zasady poufnosci wskazane w § 6 umowy.
Dla skutecznosci o$wiadczenia Zamawiajgcego o odstgpieniu lub o rozwigzaniu umowy wystarczajgce
jest jego przestanie na adres Wykonawcy wskazany w umowie.
Rozwigzanie umowy na podstawie ust. 2 niniejszego paragrafu nie zwalnia Wykonawcy od obowigzku
zaptaty kar umownych i odszkodowan.

§9 ,
POSTANOWIENIA KONCOWE
Umowa zostaje zawarta na okres do 12 miesiecy od daty zakonczenia okresu wdrozeniowego wskazanej
w Protokole potwierdzajgcym osiggniecie mozliwosci rozpoczecia $wiadczenia ustugi, zgodnie z § 2 ust.
1.

Strony dopuszczajg zmiany w umowie w zakresie:

a) zmiany danych stron (np. zmiana siedziby, adresu, nazwy)

b) zmiany numeru rachunku bankowego wykonawcy wskazanego w § 3 ust. 5 niniejszej umowy;
Zmiany okreslone w ust. 2 pkt a) wymagaja dla swej skutecznosci pisemnego powiadomienia drugiej
strony. Zmiany okresSlone w ust. 2 pkt b) wymagaijg formy pisemnego aneksu pod rygorem niewaznosci.
W sprawach nieuregulowanych niniejszg umowg majg zastosowanie odpowiednie przepisy ustawy -
Prawo zamowien publicznych i Kodeksu Cywilnego.

Spory wynikle na tle realizacji niniejszej umowy rozstrzygane beda przez sad powszechny wiasciwy
miejscowo dla siedziby Zamawiajgcego.

Wykonawca nie moze bez uzyskania wczesniejszej pisemnej zgody Zamawiajgcego, przelac jakichkolwiek
praw lub obowigzkéw wynikajgcych z niniejszej umowy na osoby trzecie. Czynnos¢ prawna majaca na
celu zmiane wierzyciela moze nastgpiC wytgcznie po wyrazeniu zgody przez podmiot tworzacy
Zamawiajgcego pod rygorem niewaznosci. Analogiczne zasady obowigzujg odnosnie przyjecia przez
Wykonawce poreczenia za zobowigzania Zamawiajgcego lub zaptaty od podmiotu trzeciego Ilub
udzielenia upowaznieniami do inkasa naleznosci przez Wykonawce.

Umowe sporzadzono w trzech jednobrzmigcych egzemplarzach, dwa egzemplarze dla Zamawiajgcego,
jeden egzemplarz dla Wykonawcy.
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Zalacznik nr 2 — klauzula informacyjna

Dane osobowe przedstawicieli Stron niniejszej umowy oraz dane oséb wyznaczonych do kontaktow
roboczych oraz odpowiedzialnych za koordynacje i realizacje umowy sg wzajemnie udostepniane przez
Strony, ktére stajg sie odrebnymi administratorami tych danych osobowych, w rozumieniu przepisow
o ochronie danych osobowych i przetwarzajg je zgodnie z nimi, we wiasnych celach zwigzanych z
realizacjg niniejszej umowy.

Wykonawca o$wiadcza, ze osobom wymienionym w ust. 1 umozliwia zapoznanie sie i dostep do
informacji dotyczacych przetwarzania ich danych osobowych przez Zamawiajgcego na potrzeby
realizacji niniejszej umowy, wskazanymi ponizej w ust. 3.

Zgodnie z trescig art. 13 i art. 14 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1, ze zm.),
tzw. ,,RODO"” Zamawiajacy jako jeden z administratoréw, o ktérych mowa w ust. 1 informuje, ze:

1) Administratorem danych osobowych przetwarzanych w zwigzku z zawarciem niniejszej umowy jest
Uniwersyteckie Centrum Kliniczne im. prof. K. Gibinskiego Slaskiego Uniwersytetu Medycznego w
Katowicach, zwane dalej: ,Administratorem”.

2) Z Administratorem mozna skontaktowac sie piszac na adres: ul. Ceglana 35, 40-514 Katowice lub
telefonujgc pod numer: 32 3581 460 lub za posrednictwem poczty elektronicznej:
sekretariat@uck.katowice.pl.

3) Administrator powotat Inspektora Ochrony Danych Osobowych, z ktérym mozna skontaktowaé sie
piszac na wskazany powyzej adres, telefonujac pod numer: 32 3581 524 lub za posrednictwem
poczty elektronicznej: iod@uck.katowice.pl

4) Dane osobowe reprezentantow Stron umowy i 0séb wyznaczonych do kontaktdw roboczych oraz

odpowiedzialnych za koordynacje i realizacje umowy przetwarzane
beda w celu wykonania umowy i w ramach prawnie uzasadnionych intereséw (art. 6 ust. 1 lit. b, f
rozporzadzenia) - zwigzanych z zawarciem (prawidtowym oznaczeniem Stron umowy), realizacjg
umowy (zapewnienie biezgcego kontaktu pomiedzy przedstawicielami Stron, ewidencjonowania
wykonania umowy), a takze w celu ustalenia, dochodzenia lub obrony przed ewentualnymi
roszczeniami z tytutu realizacji umowy.
Dane osobowe przetwarzane beda réowniez w celach zwigzanych z wykonywaniem obowigzkow
prawnych zwigzanych z realizacjg umowy (art. 6 ust. 1 lit.
c rozporzadzenia), sg to obowigzki wynikajace z przepiséw rachunkowo-podatkowych oraz w celu
archiwizacji dokumentacji zgodnie z przepisami prawa. Nie wyklucza sie istnienia dalszych
obowigzkéw prawnych Stron.

5) Zrédtem pochodzenia danych osobowych sg Strony umowy. Kategorie odnosnych danych
osobowych zostaty okreslone w umowie, obejmujg dane umozliwiajgce oznaczenie Strony umowy,
dane kontaktowe, a takze mogg obejmowac inne dane niezbedne do jej realizacji ujawnione w
toku jej realizacji.

6) Dane osobowe mogg zosta¢ ujawnione przez Administratora podmiotom upowaznionym na
podstawie przepisow prawa lub podmiotom i osobom upowaznionym przez Administratora.
W zakresie stanowigcym informacje publiczng dane mogg by¢ ujawniane kazdemu
zainteresowanemu takg informacja.

7) Dane osobowe beda przetwarzane przez okres realizacji umowy, a po jej rozwigzaniu lub
wygasnieciu przez okres wynikajacy z przepisow rachunkowo-podatkowych lub archiwalnych w
interesie publicznym.

Dane osobowe bedg przechowywane przez okres co najmniej 5 lat od momentu zakonczenia
umowy. Po uptywie tego okresu akta sprawy bedg podlegaé ekspertyzie ze wzgledu na ich
charakter, tres¢ i znaczenie. Na tej podstawie nastgpi¢c moze zmiana okresu przechowywania
dokumentacji, wtagcznie z uznaniem jej za materiaty podlegajace wieczystemu przechowywaniu w
Archiwum Panstwowym.

Okresy te moga zostac przedtuzone w przypadku potrzeby ustalenia, dochodzenia lub obrony przed
roszczeniami z tytutu realizacji umowy.

8) Osoby, ktérych dane dotyczg majg prawo zagdac od Administratora dostepu do swoich danych, ich
sprostowania, zaktualizowania, jak rowniez ograniczenia przetwarzania danych, ich przenoszenia i
usuniecia, prawo wniesienia skargi do organu nadzorczego. Uprawnienia te moga podlegac
ograniczeniom na mocy prawa.

9) Podanie danych osobowych jest warunkiem zawarcia i realizacji umowy, ich niepodanie moze
uniemozliwic jej zawarcie lub realizacje.

10) Dane osobowe nie beda wykorzystywane do zautomatyzowanego podejmowania decyzji ani
profilowania, o ktérym mowa w art. 22 rozporzadzenia.



Zatacznik nr 3 do umowy

RAPORT WYKONANIA UStUGI MONITOROWANIA SECURITY OPERATIONS CENTER

Umowa nr:

Data Swiadczenia ustugi:

Zestawienie poprawnie obstuzonych incydentéw

Identyfikator incydentu

Nazwa

Poziom

Data i godzina ujawnienia incydentu

Data i godzina reakcji na incydent

Data i godzina realizacji incydentu

Statusy koncowe

Liczba przygotowanych rekomendacji
i raportow poincydentalnych

Zestawienie niepoprawnie obstuzonych

incydentow

Identyfikator incydentu

Nazwa

Poziom

Data i godzina ujawnienia incydentu

Data i godzina reakcji na incydent

Data i godzina realizacji incydentu

Statusy koncowe

Liczba przygotowanych rekomendacji
i raportow poincydentalnych

Ogodlne rekomendacje i zalecenia dla Zamawiajgcego w zakresie Cyberbezpieczenstwa w nawigzaniu

do obstuzonych incydentow




Zafgcznik nr 4 do umowy

ZASADY UDZIELENIA ZDALNEGO DOSTEPU DO ZASOBOW

Niniejszy zatacznik ustala zasady udzielenia Wykonawcy zdalnego dostepu do zasobdw informatycznych
Zamawiajgcego w celu umozliwienia Wykonawcy realizacji jego zobowigzan wynikajacych z umowy.

§ 1. Udostepnienie

1. W celu realizacji ustug, o ktérych mowa w § 2 ust. 1 Umowy, zdalny dostep zostanie udostepniony
Wykonawcy przez Zamawiajgcego w terminie uzgodnionym przez Strony.

2. Dostep zdalny ustanawiany jest tylko i wytgcznie do systemdéw Zamawiajgcego stanowigcych przedmiot
umowy.

3. Dostep zdalny jest mozliwy tylko i wytgcznie za posrednictwem danych autoryzacyjnych udostepnionych
Wykonawcy przez Zamawiajgcego.

4. Zamawiajacy zobowiazuje sie do zapewnienia sprawnego kanatu komunikacji.

§ 2. Zasady korzystania

1. Korzystajgc ze Zdalnego Dostepu Wykonawca:

a. bedzie wykorzystywat Zdalny Dostep wytgcznie w celu realizacji przedmiotu umowy;

b. nie bedzie pozyskiwat ani przetwarzat zadnych innych danych, za wyjatkiem danych niezbednych
do realizacji przedmiotu umowy;

2. Wykonawca otrzyma dane autoryzacyjne tylko i wytgcznie dla oséb wykazanych w imiennym
wykazie pracownikéw upowaznionych do dostepu zdalnego stanowigcym zatgcznik nr 5 do umowy

3. Zabrania sie Wykonawcy przekazywania danych autoryzacyjnych innym osobom niz osoby
wskazane w imiennym wykazie pracownikéw upowaznionych do dostepu zdalnego

4. Wykonawca jest zobowigzany do biezgcego aktualizowania imiennego wykazu oséb uprawnionych
ze strony wykonawcy do zdalnego dostepu, przy czym zmiana tego zatgcznika nie wymaga aneksowania
umowy.

§ 3. Warunki Techniczne do uzyskania Zdalnego Dostepu

1. Zamawiajacy zapewni nastepujgce potaczen: udostepnienie bezpiecznego kanatu VPN;

2. Jezeli zdalny dostep przez Wykonawce musi by¢ realizowany z wykorzystaniem oprogramowania
nie bedacego w posiadaniu Zamawiajgcego. Wykonawca na wifasny koszt dostarczy legalne
oprogramowanie Zamawiajgcemu.

Zamawiajgcy przekaze osobie realizujgcej prace wynikajace z zapiséw Umowy dane autoryzacyjne
identyfikator uzytkownika (login)

hasto dostepu

parametry niezbedne do zestawienia zdalnego potfaczenia.

Uzytkownicy po stronie Wykonawcy zobowigzujg sie do nie udostepniania danych autoryzacyjnych
innym osobom oraz wykorzystywania dostepu wytgcznie w celu realizacji niniejszej Umowy.

5. Wszystkie dane dotyczace parametréw logowania zostang przekazane indywidualnie kazdemu
upowaznionemu pracownikowi ,co zostanie potwierdzone podpisem na w/w zatgczniku.

6. Instalacja oraz konfiguracja przekazanego oprogramowania lezy po stronie pracownikéw
Wykonawcy.

ro oo W



Nazwa Wykonawcy

Zafgcznik nr 5 do umowy

IMIENNY WYKAZ OSOB UPRAWNIONYCH ZE STRONY WYKONAWCY DO ZDALNEGO DOSTEPU

L.p.

Nazwisko i imie

Stanowisko, adres e-mail

Potwierdzenie otrzymania
parametréw logowania

Podpis Wykonawcy



