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SPECYFIKACJA WARUNKOW ZAMOWIENIA

Ustuga monitorowania Security Operations Center
dla UCK im. prof. K. Gibinskiego w Katowicach

Postepowanie o udzielenie zamodwienia prowadzone jest w trybie podstawowym ( z mozliwoscig
negocjacji) o wartosci mniejszej niz progi unijne na podstawie ustawy z dnia 11 wrzesnia 2019 roku
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I. ZAMAWIAJACY: )
Uniwersyteckie Centrum Kliniczne im. prof. K. Gibinskiego Slaskiego Uniwersytetu Medycznego w
Katowicach

40-

514 Katowice, ul. Ceglana 35

KRS 0000049660, NIP: 954-22-74-017 Regon: 001325767
Tel. 32 / 358-12-00 lub 32/358-13-32 fax. 32 251-84-37 lub 32/358-14-32
Internet : www.uck.katowice.pl e-mail : acholuj@uck.katowice.pl

II. TRYB UDZIELENIA ZAMOWIENIA:

1.

2.

3.

11.

13.

14.

15.

16.

17.

Postepowanie o udzielenie zamoéwienia prowadzone jest w trybie podstawowym na podstawie art. 275
ust.2 ustawy PZP (tekst jednolity Dz.U.2022 poz.1710 z p6zn.zm)

Postepowanie prowadzone jest w jezyku polskim w formie elektronicznej za posrednictwem Platformy
SmartPZP dostepnej pod adresem: https://portal.smartpzp.pl/uck

Szczegbtowa instrukcja uzytkownika Wykonawcy SmartPZP dostepna jest na stronie Platformy
https://portal.smartpzp.pl/uck/elearning. Szczegdtowe informacje o sposobie pozyskania ustugi
kwalifikowanego podpisu elektronicznego oraz warunkach jej uzycia mozna znalez¢ na stronach
internetowych kwalifikowanych dostawcoéw ustug zaufania, ktérych lista znajduje sie pod adresem
internetowym: http://www.nccert.pl/kontakt.htm.

Zamawiajacy moze przeprowadzi¢ negocjacje w celu ulepszenia tresci ofert, ktdre podlegajg ocenie w
ramach kryteridw oceny ofert. W przypadku, gdy Zamawiajgcy nie bedzie prowadzit negocjacji,
dokona wyboru najkorzystniejszej oferty sposrdd niepodlegajacych odrzuceniu ofert ztozonych w
odpowiedzi na ogtoszenie o zamdwieniu.

W przypadku podjecia przez Zamawiajgcego decyzji o przeprowadzeniu negocjacji w celu ulepszenia
tresci ofert, do negocjacji Zamawiajgcy zaprosi wszystkich Wykonawcow, ktérzy w odpowiedzi na
ogtoszenie 0 zamowieniu ztozg oferty niepodlegajace odrzuceniu.

W zaproszeniu do negocjacji Zamawiajacy wskaze:

a) miejsce prowadzenia negocjacji,

b) termin prowadzenia negocjacji,

c) sposob prowadzenia negocjaciji,

d) kryteria oceny ofert w ramach ktérych bedg prowadzone negocjacje.

Podczas negocjacji ofert Zamawiajacy zapewni rowne traktowanie wszystkich Wykonawcow.
Zamawiajacy nie udzieli informacji w sposdb, ktdéry mogtby zapewni¢ niektorym Wykonawcom
przewage nad innymi Wykonawcami.

Prowadzone negocjacje bedg miaty charakter poufny.

. Zadna ze stron nie moze, bez zgody drugiej strony, ujawnia¢ informacji technicznych i handlowych

zwigzanych z negocjacjami. Zgoda jest udzielana w odniesieniu do konkretnych informacji i przed ich

ujawnieniem.

Zamawiajgcy poinformuje réwnoczesnie wszystkich Wykonawcow, ktorych oferty ztozone

w odpowiedzi na ogloszenie o zamoéwieniu nie zostaty odrzucone o zakonczeniu negocjacji oraz

zaprosi do sktadania ofert dodatkowych.

Zaproszenie do sktadania ofert dodatkowych zawiera co najmniej:

a) nazwe oraz adres Zamawiajgcego, numer telefonu, adres poczty elektronicznej oraz strony
internetowej prowadzonego postepowania,

b) sposéb i termin sktadania ofert dodatkowych oraz jezyk lub jezyki, w jakich muszg by¢ one
sporzadzone, oraz termin otwarcia tych ofert.

Wykonawca moze ztozy¢ oferte dodatkowg, ktdra zawiera nowe propozycje w zakresie tresci oferty

podlegajgcych ocenie w ramach kryteriow oceny ofert wskazanych przez Zamawiajgcego w

zaproszeniu do negocjacji. W przypadku, gdy Wykonawca nie ztozy oferty dodatkowej, woéwczas

wigzgca bedzie oferta ztozona w odpowiedzi na ogtoszenie o zamdwieniu.

Oferta dodatkowa nie moze by¢ mniej korzystna w zadnym z kryteridw oceny ofert wskazanych w

zaproszeniu do negocjacji niz oferta ztozona w odpowiedzi na ogtoszenie o zamdwieniu.

Oferta przestaje wigza¢ Wykonawce w takim zakresie, w jakim ztozy on oferte dodatkowg zawierajgca

korzystniejsze propozycje w ramach kazdego z kryteridw oceny ofert wskazanych w zaproszeniu do

negocjacji.

Oferta dodatkowa, ktéra jest mniej korzystna niz oferta zlozona w odpowiedzi na ogtoszenie

o zamdwieniu, podlega odrzuceniu.


http://www.kli-oluk.katowice.pl/
https://portal.smartpzp.pl/uck
https://portal.smartpzp.pl/uck/elearning
http://www.nccert.pl/kontakt.htm

II1. OPIS PRZEDMIOTU ZAMOWIENIA

1. Przedmiotem zamoéwienia jest realizacja przez Wykonawce na zlecenie Zamawiajgcego ustugi
monitorowania Security Operations Center dla UCK im.prof. K.Gibinskiego w Katowicach ,
w zakresie wskazanym Zataczniku nr 4 do niniejszej Specyfikacja Warunkow Zamowienia (opis
przedmiotu zamoéwienia - Swiadczenia ustugi )

2. Przedmiot i warunki realizacji zamdéwienia winny by¢ zgodne z Ustawg o krajowym systemie
cyberbezpieczenstwa .

3. Nazwy i kody wg Wspdlnego Stownika Zamdwien:
72000000-5 Ustugi informatyczne konsultacyjne, opracowywania oprogramowania, internetowe i
wsparcia,
72700000-7 Ustugi w zakresie sieci komputerowej
72240000-9 — Ustugi analizy systemu i oprogramowania

4. Kazdy Wykonawca moze ztozy¢ tylko jedng oferte na catos¢ zamodwienia .
Zamawiajacy nie dopuszcza skfadania ofert czesciowych w ramach tego postepowania.
Uzasadnienie: Przedmiotem jest jeden rodzaj ustugi.

IV.INFORMACJA O PRZEDMIOTOWYCH SRODKACH DOWODOWYCH
Zamawiajgcy nie okresla i nie wymaga ztozenia wraz z ofertg przedmiotowych Srodkéw dowodowych.

V. TERMIN WYKONANIA ZAMOWIENIA:

Swiadczenie Ustugi rozpoczete zostanie w terminie ..... dni (kryterium oceny ofert — czas trwania okresu
wdrozeniowego) od zawarcia umowy (nie pozniej niz w ciggu 30 dni od zawarcia umowy) i bedzie trwato
przez okres 12 miesiecy.

VI. WARUNKI UDZIALU W POSTEPOWANIU I PODSTAWY WYKLUCZENIA
1. O udzielenie zamdwienia mogg ubiegac sie Wykonawcy, ktdrzy:
1) spetniajg warunki udziatu w postepowaniu dotyczace:

zdolnosci technicznej lub zawodowej:
Wykonawca w okresie ostatnich 3 lat przed uptywem terminu skfadania ofert, a jezeli okres
prowadzenia dziatalnosci jest krotszy — w tym okresie wykonat co najmniej dwie ustugi, ktérych
przedmiotem byto $wiadczenie ustugi SOC w zakresie Cyberbezpieczenstwa* o wartoSci minimum
100 000 zt brutto kazda.
* Przez ustuge SOC w zakresie Cyberbezpieczenstwa Zamawiajgcy rozumie ustuge monitorowania
centrum operacji bezpieczenstwa,ktdrego zadaniem jest catodobowe
monitorowanie,zapobieganie,wykrywanie,badanie i reagowanie na cyberzagrozenia trwajacg przez okres
minimum 6 miesiecy.

W przypadku ustug nadal wykonywanych Wykonawca zobowigzany jest wykaza¢ spetnienie
powyzszego warunku udziatu w postepowaniu w zakresie czesci ustugi juz wykonanej. Warto$c ta
bedzie brana pod uwage przy analizie spetniania warunku.

Majac na uwadze art. 117 ust. 1 ustawy Pzp Zamawiajacy zastrzega, ze w sytuacji skfadania
oferty przez Wykonawcow wspdlnie ubiegajgcych sie o udzielenie zamdwienia oraz analogicznie w
sytuacji, gdy Wykonawca bedzie polegat na zasobach innego podmiotu na zasadach okreslonych
w art. 118 ustawy Pzp warunek, o ktérym wyzej mowa, musi zostaé spetniony w catosci przez
Wykonawce (jednego z Wykonawcéw wspdlnie skitadajacych oferte) lub podmiot, na ktérego
zdolnosci w tym zakresie powotuje sie Wykonawca — brak mozliwosci tzw. sumowania zasobdow
w zakresie do$wiadczenia.

Jezeli Wykonawca powotuje sie na doswiadczenie w realizacji ustug wykonywanych wspdlnie
z innymi wykonawcami, nalezy wykaza¢ ustuge (zakres), w ktérej Wykonawca bezposrednio
uczestniczyt.

W przypadku wskazania przez Wykonawce, w celu wykazania spetniania warunkow udziatu, waluty
innej niz polska (PLN), w celu jej przeliczenia stosowany bedzie sredni kurs NBP na dzien publikacji
ogtoszenia o zamoéwieniu w Biuletynie Zamdwien Publicznych .

2) nie podlegaja wykluczeniu;
Zamawiajacy wykluczy z postepowania o udzielenie zamdwienia publicznego Wykonawce wobec
ktérego zaistniejg przestanki do wykluczenia, o ktérych mowa w art.108 ust. 1 Pzp. lub przestanki
wykluczenia, o ktorych mowa w art. 7 ustawy z dnia 13 kwietnia 2022 r. o szczegdinych
rozwigzaniach w zakresie przeciwdziatania wspieraniu agresji na Ukraine oraz stuzacych ochronie
bezpieczenstwa narodowego.



Wykonawca nie podlega wykluczeniu w okolicznosciach okreslonych w art. 108 ust.1 pkt 1,2 i 5 jezeli
udowodni zamawiajacemu ,ze spetnit tgcznie przestanki okreslone w art. 110 ust.2

Wykluczenie wykonawcy nastgpi zgodnie z art. 111 ustawy Pzp.

Zamawiajacy nie przewiduje wykluczenia wykonawcy z udziatu w niniejszym postepowaniu w oparciu
o przestanki wynikajace z art. 109 ust.1

VII.WYKAZ OSWIADCZEN LUB DOKUMENTOW , POTWIERDZAJACYCH SPEELNIANIE
WARUNKOW UDZIALU W POSTEPOWANIU ORAZ BRAK PODSTAW WYKLUCZENIA
PODMIOTOWE SRODKI DOWODOWE

1.

Dla wstepnego potwierdzenia spetniania warunkéw udziatu w postepowaniu i braku podstaw do
wykluczenia Wykonawca dotgczy do oferty aktualne na dzien sktadania ofert o$wiadczenie wedtug
zatgcznika nr 2 do SWZ.

W przypadku sktadania oferty przez wykonawcdéw wspdlnie ubiegajgcych sie o udzielenie zamdwienia
o$wiadczenie o niepodleganiu wykluczeniu sktada kazdy z wykonawcédw wspdlnie ubiegajgcych sie o
zamowienie. Os$wiadczenia te potwierdzajg brak podstaw wykluczenia oraz spetnianie warunkéw
udziatu w postepowaniu w zakresie, w jakim kazdy z wykonawcéw wykazuje spetnianie warunkéw
udziatu w postepowaniu .

Wykonawca, w przypadku polegania na zdolnosciach lub sytuacji podmiotéw udostepniajgcych
zasoby, przedstawia, wraz z o$wiadczeniem, o ktérym mowa w pkt 1, takze oSwiadczenie podmiotu
udostepniajgcego zasoby, potwierdzajgce brak podstaw wykluczenia tego podmiotu oraz odpowiednio
spetnianie warunkéw udziatu w postepowaniu , w zakresie, w jakim wykonawca powotuje sie na jego
zasoby.

Zamawiajacy przed wyborem najkorzystniejszej oferty wezwie Wykonawce, ktérego
oferta zostanie najwyzej oceniona, do zlozenia w wyznaczonym terminie, nie krotszym
niz 5 dni , aktualnych na dzien ztozenia podmiotowych srodkéw dowodowych.

1) w celu potwierdzenia spetniania przez Wykonawce warunkéw udziatu w postepowaniu
dotyczacych zdolnosci technicznej lub zawodowej wskazanego w pkt.VI.1.1)SWZ

- wykazu ustug wykonanych, a w przypadku $wiadczen okresowych lub ciggtych rowniez
wykonywanych, w okresie ostatnich 3 lat, a jezeli okres prowadzenia dziatalnosci jest krotszy — w tym
okresie, wraz z podaniem ich wartosci, przedmiotu, dat wykonania i podmiotéw, na rzecz ktdérych
ustugi zostaty wykonane lub sg wykonywane oraz zatgczenia dowodéw okreslajacych, czy te ustugi
zostaty wykonane lub sg wykonywane nalezycie, wzdr stanowi zatgcznik nr 6 do SWZ

Dowodami, o ktdrych mowa, s3 referencje badz inne dokumenty sporzagdzone przez podmiot, na rzecz
ktérego ustugi zostaty wykonane, a w przypadku S$wiadczen powtarzajacych sie lub ciggtych sa
wykonywane, a jezeli wykonawca z przyczyn niezaleznych od niego nie jest w stanie uzyskac tych
dokumentéw — o$wiadczenie wykonawcy.

W przypadku $wiadczen powtarzajgcych sie lub ciggtych nadal wykonywanych referencje badz inne
dokumenty potwierdzajgce ich nalezyte wykonywanie powinny by¢ wystawione w okresie ostatnich 3
miesiecy.

W zakresie nieuregulowanym SWZ, zastosowanie majg przepisy Rozporzadzenia Ministra Rozwoju
Pracy i Technologii z dnia 23 grudnia 2020 r. w sprawie podmiotowych Srodkéw dowodowych oraz
innych dokumentow lub o$wiadczen, jakich moze zgda¢ zamawiajgcy od wykonawcy (Dz. U. z 2020 r.
poz. 2415) oraz przepisy rozporzadzenia Prezesa Rady Ministrow z dnia 30 grudnia 2020 r. w sprawie
sposobu sporzadzania i przekazywania informacji oraz wymagan technicznych dla dokumentéw
elektronicznych oraz $rodkéw komunikacji elektronicznej w postepowaniu o udzielenie zamdwienia
publicznego lub konkursie (Dz.U. z 2020 r. poz. 2452)

VIII. INFORMACJA DLA WYKONAWCY KORZYSTAJACEGO Z ZASOBOW INNYCH PODMIOTOW
W CELU POTWIERDZENIA SPELNIANIA WARUNKOW UDZIALU W POSTEPOWANIU.

1.

Wykonawca moze w celu potwierdzenia spetniania warunkéw udziatu w postepowaniu, w stosownych
sytuacjach oraz w odniesieniu do konkretnego zamdwienia lub jego czesci, polega¢ na zdolnosciach
technicznych lub zawodowych podmiotow udostepniajgcych zasoby, niezaleznie od charakteru
prawnego faczacych go z nim stosunkdw prawnych (dotyczy warunkéw udziatu w postepowaniu
okreslonych przez Zamawiajgcego w pkt. VI.1.1) SWZ).

W odniesieniu do warunkdw dotyczacych doswiadczenia wykonawcy moga polega¢ na zdolnosciach
podmiotéw udostepniajacych zasoby, jesli podmioty te wykonajg ustugi, do realizacji ktorych te
zdolnosci s3 wymagane.

Wykonawca, ktory polega na zdolnosciach lub sytuacji podmiotow udostepniajgcych zasoby, sklada
wraz z ofertg, zobowigzanie podmiotu udostepniajgcego zasoby do oddania mu do dyspozyciji
niezbednych zasobow na potrzeby realizacji danego zamoéwienia lub inny podmiotowy S$rodek
dowodowy potwierdzajacy, ze wykonawca realizujgc zamodwienie, bedzie dysponowat niezbednymi
zasobami tych podmiotdéw.



X.

Zobowigzanie podmiotu udostepniajgcego zasoby, o ktérym mowa w pkt.3 powyzej, ma potwierdzac,
ze stosunek tgczacy wykonawce z podmiotami udostepniajgcymi zasoby gwarantuje rzeczywisty
dostep do tych zasobdw oraz okresla w szczegdlnosci:

1) zakres dostepnych wykonawcy zasobdéw podmiotu udostepniajgcego zasoby;

2) sposob i okres udostepnienia wykonawcy i wykorzystania przez niego zasobdéw podmiotu
udostepniajgcego te zasoby przy wykonywaniu zamdwienia;

3) czy i w jakim zakresie podmiot udostepniajgcy zasoby ,na zdolnosciach ktérego wykonawca
polega w odniesieniu do warunkéw udziatu w postepowaniu dotyczacych doswiadczenia
zrealizuje ustugi, ktorych wskazane zdolnosci dotycza.

Zamawiajacy ocenia, czy udostepniane wykonawcy przez podmioty udostepniajgce zasoby zdolnosci

techniczne lub zawodowe pozwalajg na wykazanie przez wykonawce spetniania warunkow udziatu

w postepowaniu, a takze bada, czy nie zachodzg wobec podmiotu udostepniajgcego podstawy

wykluczenia, ktdre zostaty przewidziane wzgledem wykonawcy.

Jezeli zdolnosci techniczne lub zawodowe podmiotu udostepniajgcego zasoby nie potwierdzajg

spetnienia przez wykonawce warunkow udziatu w postepowaniu lub zachodza wobec tego podmiotu

podstawy wykluczenia, Zamawiajagcy zada, aby wykonawca w terminie okreSlonym przez

Zamawiajgcego zastgpit ten podmiot innym podmiotem lub podmiotami albo wykazat, ze samodzielnie

spetnia warunki udziatu w postepowaniu.

Wykonawca nie moze, po uptywie terminu skfadania ofert, powotywac sie na zdolnosci podmiotow

udostepniajgcych zasoby, jezeli na etapie sktadania ofert nie polegat on na zdolnosSciach podmiotow

udostepniajacych zasoby.

. INFORMACJA NA TEMAT PODWYKONAWCOW

Wykonawca moze powierzy¢ wykonanie czesci zamdwienia podwykonawcy.

Wykonawca, ktéry zamierza wykonywac¢ zamowienie przy udziale podwykonawcy/ow, musi wyraznie
w ofercie wskazac, jakg czesc¢ (zakres zamowienia) wykonywac bedzie w jego imieniu podwykonawca
oraz podac¢ nazwe ewentualnych podwykonawcdw, jezeli s juz znani. Nalezy w tym celu wypetnié
odpowiedni punkt formularza oferty, stanowigcego zatgcznik nr 1 do SWZ. Jezeli wykonawca zostawi
ten punkt niewypetniony (puste pole), Zamawiajacy uzna, iz zamdwienie zostanie wykonane sitami
wiasnymi tj. bez udziatu podwykonawcdw.

Zamawiajacy Zzada, aby przed przystgpieniem do wykonania zamdwienia wykonawca podat nazwy,
dane kontaktowe oraz przedstawicieli, podwykonawcéw zaangazowanych w wykonanie zamdwienia
(jezeli sa juz znani). Wykonawca zobowigzany jest do zawiadomienia Zamawiajgcego o wszelkich
zmianach w odniesieniu do informacji, o ktérych mowa w zdaniu pierwszym, w trakcie realizacji
zamowienia, a takze przekazuje wymagane informacje na temat nowych podwykonawcéw, ktdrym w
pdzniejszym okresie zamierza powierzy¢ realizacje zamowienia.

Jezeli zmiana albo rezygnacja z podwykonawcy dotyczy podmiotu, na ktérego zasoby wykonawca
powotywat sie, na zasadach okreSlonych w art. 118 ust. 1 Pzp, w celu wykazania spetniania
warunkéw udzialu w postepowaniu, wykonawca jest obowigzany wykaza¢ Zamawiajgcemu, ze
proponowany inny podwykonawca lub Wykonawca samodzielnie spetnia je w stopniu nie mniejszym
niz podwykonawca, na ktérego zasoby wykonawca powotywat sie w trakcie postepowania o
udzielenie zamodwienia.

Powierzenie  wykonania czeSci zamowienia podwykonawcom nie zwalnia  wykonawcy
z odpowiedzialnosci za nalezyte wykonanie tego zamdwienia.

INFORMACJE O SRODKACH KOMUNIKACJI ELEKTRONICZNEJ PRZY UZYCIU KTORYCH

ZAMAWIAJACY BEDZIE KOMUNIKOWAL SIE Z WYKONAWCAMI , ORAZ INFORMACIE O
WYMAGANIACH TECHNICZNYCH I ORGANIZACYIJNYCH SPORZADZANIA ,WYSYLANIA 1
ODBIERANIA KORESPONDENCII ELEKTRONICZNE]

1.

Komunikacja miedzy Zamawiajgcym a Wykonawcg prowadzona jest w jezyku polskim w formie
elektronicznej. Przekazanie ofert(w tym ofert dodatkowych), oswiadczen o ktérych mowa w art. 125.1
PZP  nastepuje za  posrednictwem  Platformy  SmartPZP  dostepnej pod adresem

Za date wptywu dokumentéw na Platforme przyjmuje sie date zapisania na serwerach. Aktualna data
i godzina, wyswietlane s3 w prawym gérnym rogu Platformy

W pozostatych przypadkach komunikacja moze odbywac sie za posrednictwem Platformy SmartPZP
lub za pomocg poczty elektronicznej e-mail:

Za date i godzine wptywu w przypadku poczty elektronicznej przyjmuje sie date wptywu na serwerze
pocztowym Zamawiajgcego.

Przez $rodki komunikacji elektronicznej rozumie sie $rodki komunikacji elektronicznej zdefiniowane
w ustawie z dnia 18 lipca 2002 r. o $wiadczeniu ustug drogg elektroniczng (t.j. Dz. U. z 2020 poz. 344
z pozn. zm).

. Sposdb sporzadzenia dokumentéw elektronicznych, cyfrowych odwzorowan dokumentow oraz

informacji musi by¢ zgody z wymaganiami okresSlonymi w rozporzadzeniu Prezesa Rady Ministréw
z dnia z dnia 30 grudnia 2020 r. w sprawie sposobu sporzadzania i przekazywania informacji oraz
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15.

16.

17.

18.

19.

wymagan technicznych dla dokumentéw elektronicznych oraz $rodkéw komunikacji elektronicznej
w postepowaniu o udzielenie zamodwienia publicznego lub konkursie (Dz. U. z 2020 r., poz. 2452).

Do petnego i prawidtowego korzystania z Systemu przez Uzytkownikdw Zewnetrznych konieczne jest
posiadanie przez co najmniej jednego uprawnionego Uzytkownika Zewnetrznego Wykonawcy

elektronicznego podpisu kwalifikowanego lub podpisu zaufanego lub podpisu osobistego stuzacego do
autentykacji i podpisu.

Korzystanie z Systemu mozliwe jest na 2 sposoby, pod warunkiem spetnienia nastepujacych
minimalnych wymagan technicznych:
a) Oprogramowanie zewnetrzne (dostawcy podpisu kwalifikowanego)
e Mozzilla Firefox ver. 65 i podzniejsze, Google Chrome ver. 66 i pozniejsze lub Opera ver. 58 i
pozniejsze, Microsoft Edge ver 18 i pdzniejsze, Internet Explorer 11
e Lista zalecanych przegladarek internetowych: Google Chrome, Mozilla Firefox,Opera. Zalecane
jest uzywanie najnowszych wersji przegladarek
e system operacyjny Windows 7 i pdzniejsze
b) Oprogramowanie wbudowane w SmartPZP
[l zainstalowane $rodowisko Java w wersji min. 1.8 (jre)
0 w przypadku przegladarek Opera, Chrome i Firefox nalezy doinstalowa¢ dodatek do
przegladarki Szafir SDK Web
[l oprogramowanie SzafirHost w systemie operacyjnym.
Uzycie przez Wykonawce do kontaktu z Zamawiajgcym S$rodkéw komunikacji elektronicznej
zapewnionych w Systemie jest uzaleznione od uprzedniej akceptacji przez Wykonawce Regulaminu
korzystania z ustug Systemu na witrynie internetowej przy zakfadaniu profilu Wykonawcy.
Korzystanie z Systemu przez Wykonawcow jest bezptatne.
Uzytkownikom Zewnetrznym Wykonawcy przystuguje prawo korzystania z asysty obejmujacej
wsparcie techniczne w kwestiach dotyczacych korzystania z Systemu, polegajace na doradztwie
telefonicznym i e-mailowym na zasadach okreslonych w Regulaminie korzystania z ustug Systemu
Maksymalny rozmiar pojedynczych plikow przesytanych za posrednictwem Systemu wynosi 100 MB.
Za posrednictwem Systemu mozna przestac wiele pojedynczych plikéw lub plik skompresowany do
archiwum (ZIP) zawierajacy wiele pojedynczych plikdw.
Szczegotowa instrukcja uzytkownika Wykonawcy SmartPZP  dostepna jest na stronie Platformy
https://portal.smartpzp.pl/uck/elearning
W zaleznosci od formatu kwalifikowanego podpisu (np. PAdES, XAdES) i jego typu (zewnetrzny,
wewnetrzny) Wykonawca dotacza do platformy SmartPZP uprzednio podpisane dokumenty wraz z
wygenerowanym plikiem podpisu (typ zewnetrzny) lub dokument z wszytym podpisem (typ
wewnetrzny) Zamawiajacy sugeruje przesytanie dokumentdw w formacie pdf z kwalifikowanym
podpisem PAdES
Podpis elektroniczny musi by¢ wystawiony przez dostawce kwalifikowanej ustugi zaufania, bedgcego
podmiotem $wiadczacym ustugi certyfikacyjne — podpis elektroniczny, spetniajgcy wymogi
bezpieczenstwa okreslone w ustawie z dnia 5 wrzesnia 2016 r. o ustugach zaufania oraz identyfikacji
elektronicznej.
Format przesylanych danych winien by¢ zgodny z Ustawg z dnia 17 lutego 2005 r. o informatyzagji
dziatalnosci podmiotdéw realizujgcych zadania publiczne oraz z Rozporzadzeniem Rady Ministrow z
dnia 12 kwietnia 2012r w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla
rejestréw publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla
systemow teleinformatycznych.
Wykonawca moze zwrdci¢ sie do Zamawiajgcego o wyjasnienie tresci specyfikacji warunkdéw
zaméOwienia na adres e-mail lub na Platforme . Zamawiajgcy jest
obowigzany udzieli¢ wyjasnien niezwtocznie, jednak nie pdzniej niz na 2 dni przed uptywem terminu
skfadania ofert, pod warunkiem Ze wniosek o wyjasnienie tresci SWZ wptynat do Zamawiajgcego nie
pozniej niz na 4 dni przez uptywem terminu skiadania ofert.
Jezeli Zamawiajacy nie udzieli wyjasnien w terminie o ktérym mowa w pkt. 15, przedtuzy termin
sktadania ofert o czas niezbedny do zapoznania sie wszystkich zainteresowanych wykonawcéw z
wyjasnieniami niezbednymi do nalezytego przygotowania i ztozenia oferty. Przedtuzenie terminu
sktadania ofert nie wptywa na bieg terminu sktadania wniosku o wyjasnienie tresci SWZ.
W przypadku gdy wniosek o wyjasnienie tresci SWZ nie wptynie w terminie o ktdrym mowa w pkt.
15, Zamawiajgcy nie ma obowigzku udzielenia wyjasniet SWZ oraz obowigzku przediuzenia terminu
sktadania ofert.
W uzasadnionych przypadkach Zamawiajgcy moze przed uptywem terminu sktadania ofert zmienic¢
tres¢ SWZ. Dokonang zmiane treSci SWZ Zamawiajgcy udostepni na stronie internetowej
prowadzonego postepowania.
Strona postepowania, na ktorej umieszczane beda niezbedne informacje (m.in. ogtoszenia, SWZ,
pytania i odpowiedzi, modyfikacje, informacja z otwarcia ofert, wybor oferty najkorzystniejszej,
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uniewaznienie postepowania oraz wszystkie inne wymagane przepisami PZP dokumenty
oraz dodatkowo https://www.uck.katowice.pl/

XI. OSOBY UPRAWNIONE DO KOMUNIKOWANIA SIE Z WYKONAWCAMI

1.

Osoba uprawniona do komunikowania sie z wykonawcami:

Agata Chotuj — osoba prowadzaca postepowanie

tel: 32 —3581- 442 e-mail : acholuj@uck.katowice.pl w godzinach pracy od poniedziatku do pigtku
godz. 7.00 - 14.00.

XII. TERMIN ZWIAZANIA OFERTA

1.

2.

Wykonawca jest zwigzany ofertg do dnia 15.11.2022r.

Pierwszym dniem terminu zwigzania ofertg jest dzien, w ktérym uptywa termin sktadania ofert.

W przypadku gdy wybdr najkorzystniejszej oferty nie nastgpi przed uptywem terminu zwigzania oferta,
o ktérym mowa w pkt. 1 zamawiajgcy przed uptywem terminu zwigzania ofertg, zwrdci sie
jednokrotnie do wykonawcdow o wyrazenie zgody na przedtuzenie tego terminu o wskazywany przez
niego okres, nie dtuzszy niz 30 dni.

Przedtuzenie terminu zwigzania ofertg, o ktérym mowa w pkt. 2, wymaga ztozenia przez wykonawce
pisemnego oswiadczenia o wyrazeniu zgody na przedtuzenie terminu zwigzania oferta.

XIII. OPIS SPOSOBU PRZYGOTOWANIA OFERTY

1.
2.
3.

Wykonawca ponosi wszelkie koszty przygotowania i ztozenia oferty.
Kazdy wykonawca moze ztozyc tylko jedng oferte .
Oferta opatrzona kwalifikowanym podpisem elektronicznym, podpisem zaufanym lub podpisem
osobistym oraz o$wiadczenia i dokumenty powinny by¢ sporzadzone w jezyku polskim, w sposéb
zapewniajacy petng czytelnosc ich tresci.
Dokumenty sporzadzone w jezyku obcym muszg by¢ ztozone wraz z ttumaczeniem na jezyk polski
potwierdzonym za zgodno$¢ z oryginatem przez wykonawce (osobe uprawniong/ osoby uprawnione
do reprezentowania wykonawcy)
Oferta i dokumenty wskazane w pkt. 6 muszg mie¢ forme dokumentu elektronicznego, podpisanego
kwalifikowanym podpisem elektronicznym lub podpisem zaufanym Ilub podpisem osobistym
przygotowanym oraz przekazanym Zamawiajgcemu przy uzyciu srodkdw komunikacji elektronicznej na
wskazang przez Zamawiajgcego Platforme https://smartpzp.pl/uck. Szczegdtowa instrukcja
uzytkownika Wykonawcy SmartPZP dostepna jest na stronie Platformy
https://portal.smartpzp.pl/uck/elearning

Zamawiajacy wymaga, zalaczenia w ofercie nastepujacych dokumentoéw :

a) Wypetniony, podpisany przez osobe uprawniong/osoby uprawnione do reprezentowania
wykonawcy formularz ofertowy wedtug druku stanowigcego zatgcznik nr 1 do SWZ

b) aktualne na dzien skfadania ofert o$wiadczenie o braku podstaw wykluczenia oraz o spetnieniu
warunkéw udziatu wedtug druku stanowigcego zatgcznik nr 2 do SWZ

c) w przypadku wykonawcédw wspdlnie ubiegajgcych sie o udzielenie zamdwienia sg oni zobowigzani
zgodnie z art.117 ust.4 ustawy Pzp do dotgczenia do oferty oswiadczenia, z ktérego wynika, ktore
ustugi wykonajg poszczegolni wykonawcy.

d) Wykonawca, ktéry polega na zdolnosciach lub sytuacji podmiotéw udostepniajacych zasoby,
sktada, wraz z ofertg, zobowigzanie podmiotu udostepniajgcego zasoby do oddania mu do
dyspozycji niezbednych zasobow na potrzeby realizacji danego zamdwienia lub inny podmiotowy
srodek dowodowy potwierdzajgcy, ze wykonawca realizujgc zamowienie, bedzie dysponowat
niezbednymi zasobami tych podmiotéw

Jesli umocowanie osoby podpisujgcej oferte nie wynika z dokumentéw rejestracyjnych, nalezy do

oferty dotgczy¢ stosowne petnomocnictwo dla danej osoby, z ktdrego bedzie wynikato jej umocowanie

do reprezentowania w postepowaniu, w tym do podpisania oferty w jego imieniu. Petnomocnictwo
przekazuje sie w postaci elektronicznej i opatruje sie kwalifikowanym podpisem elektronicznym,
podpisem zaufanym lub podpisem osobistym. Dopuszcza sie takze ztozenie cyfrowego odwzorowania
petnomocnictwa (sporzadzonego uprzednio w formie pisemnej) opatrzonego kwalifikowanym
podpisem elektronicznym, podpisem zaufanym lub podpisem osobistym, poswiadczajgcym zgodno$é
cyfrowego odwzorowania z dokumentem w postaci papierowej. PoSwiadczenia zgodnosci cyfrowego

odwzorowania z petnomocnictwem w postaci papierowej dokonuje mocodawca lub notariusz (w

formie elektronicznego po$wiadczenia sporzadzonego stosownie z ustawg z dnia 14 lutego 1991 r. -

Prawo o notariacie ). Cyfrowe odwzorowanie petnomocnictwa nie moze by¢ poswiadczone przez

upetnomocnionego.

Dla wykonawcdw wystepujacych wspdlnie ma w szczegdlnosci zastosowanie art. 58 Prawa zamoéwien

publicznych. Wykonawcy wspdlnie ubiegajacy sie o zamdwienie zobowigzani sg do ustanowienia

petnomocnika do reprezentowania ich w postepowaniu o udzielenie zamoéwienia albo reprezentowania
ich w postepowaniu i zawarcia umowy w sprawie zamdwienia publicznego. Petnomocnictwo nalezy

Ztozy¢ wraz z oferta.
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Zamawiajacy informuje, iz zgodnie z art. 18 w zw. z art. 74 ustawy PZP oferty wraz z zatgcznikami
sktadane w postepowaniu o zamodwienie publiczne sg jawne i podlegajg udostepnieniu niezwlocznie
po otwarciu ofert, z wyjgtkiem informacji stanowigcych tajemnice przedsiebiorstwa w rozumieniu
ustawy z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji (Dz. U. z 2020 r. poz. 1913),
jesli Wykonawca w terminie skladania ofert zastrzegt, ze nie mogg one by¢ udostepniane i
jednoczesnie wykazat, iz zastrzezone informacje stanowig tajemnice przedsiebiorstwa.
Zamawiajgcy nie ujawni informacji stanowigcych tajemnice przedsiebiorstwa w rozumieniu przepiséw
ustawy z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji , jezeli wykonawca, nie
pozniej niz w terminie sktadania ofert zastrzeze ze nie mogg by¢ one udostepniane oraz wykazat, ze
zastrzezone informacje stanowig tajemnice przedsiebiorstwa. Wykonawca nie moze zastrzec
informacji, o ktérych mowa w art. 222 ust. 5. Przez tajemnice przedsiebiorstwa rozumie sie informacje
techniczne, technologiczne, organizacyjne przedsiebiorstwa lub inne informacje posiadajgce wartos¢
gospodarczg, ktore jako catos¢ lub w szczegdlnym zestawieniu i zbiorze ich elementéw nie s3
powszechnie znane osobom zwykle zajmujacym sie tym rodzajem informacji albo nie sg fatwo
dostepne dla takich oséb, o ile uprawniony do korzystania z informacji lub rozporzadzania nimi podjat,
przy zachowaniu nalezytej starannosci, dziatania w celu utrzymania ich w poufnosci. W celu
otrzymania poufnosci tych informacji, Wykonawca przekazuje je w wydzielonym, odpowiednio
oznakowanym pliku.
Oferty sktadane w formie elektronicznej - podczas zatgczania przez Wykonawce plikéw, wymagane
jest odpowiednie oznaczenia statusu takiego dokumentu w kolumnie oznaczonej ,Jawny”.
Ustawieniem domysinym jest jawnos$¢ zatgczonego pliku, aby oznaczy¢ plik jako zawierajgcy tajemnice
przedsiebiorstwa nalezy oznaczy¢ checkbox - . W przypadku, gdy dany dokument tylko w czesci
zawiera tajemnice przedsiebiorstwa, Wykonawca powinien podzieli¢ ten dokument na dwa pliki i dla
kazdego z nich odpowiednio oznaczy¢ status jawnosci (cze$¢ jawna bez zaznaczonego checkboxa e,
cze$¢ zawierajgca informacje stanowigce tajemnice przedsiebiorstwa z zaznaczonym checkboxem - ).
W celu wykazania przestanek objecia informacji tajemnicg przedsiebiorstwa przestanki utajnienia
nalezy zataczy¢ do oferty w formie odrebnego pliku wyjasnienia lub inne dokumenty potwierdzajace iz
dane informacje stanowig tajemnice przedsiebiorstwa .
Zgodnie z Rozporzadzeniem Ministra Rozwoju Pracy i Technologii z dnia 18 grudnia 2020r. r. w
sprawie protokotdw postepowania oraz dokumentacji o udzielenie zamoéwienia publicznego,
Zamawiajgcy udostepnia protokot lub zatgczniki do protokotu na wniosek. Przekazanie protokotu lub
zatgcznikdéw nastepuje przy uzyciu Srodkéw komunikacji elektronicznej.

Dokumenty inne niz o$wiadczenia, sktadane w celu wskazanym w pkt 6, powinny

zostac ztozone w nastepujgcy sposdb:

a) w sytuacji gdy zostaty wytworzone jako dokument elektroniczny - przekazuje sie ten dokument;
b) w sytuacji gdy zostaty wytworzone jako dokument w postaci papierowej, przekazuje sie cyfrowe

odwzorowanie tego dokumentu opatrzone kwalifikowanym podpisem elektronicznym, podpisem
zaufanym lub podpisem osobistym, poswiadczajgce zgodnosc¢ cyfrowego odwzorowania z
dokumentem w postaci papierowej. Z zastrzezeniem tresci § 6 Rozporzadzenia Prezesa Rady
Ministréw z dnia 30 grudnia 2020 r. w sprawie sposobu sporzadzania i przekazywania informacji oraz
wymagan technicznych dla dokumentéw elektronicznych oraz srodkéw komunikacji elektronicznej w
postepowaniu o udzielenie zamdwienia publicznego lub konkursie,

c) pos$wiadczenia zgodnosci cyfrowego odwzorowania z dokumentem w postaci papierowej dokonuje

14.

w przypadku: petnomocnictwa — mocodawca.
Po$wiadczenia zgodnosci cyfrowego odwzorowania z dokumentem w postaci papierowej, o ktdérym
mowa w pkt 13 b) , moze dokonac réwniez notariusz.

XIV. SPOSOB ORAZ TERMIN SKLADANIA OFERT

1.

2.

Oferte wraz z zalgcznikami , nalezy przesta¢ za posrednictwem Platformy dostepnej pod adresem
https://portal.smartpzp.pl/uck w terminie do dnia 17.10.2022r.

W celu Zzlozenia oferty Wykonawca rejestruje sie na Platformie pod adresem:
https://portal.smartpzp.pl/uck klikajac przycisk ,Zatdéz konto”. Do zatozenia konta wymagany jest
certyfikat kwalifikowany. Szczegdtowe informacje dot. sposobu wykonania tych czynnosci znajdujg sie
w ,Instrukcja obstugi Portalu e-Ustug SmartPZP”, dostepnej na stronie Platformy pod adresem
https://portal.smartpzp.pl/uck/elearning

Wykonawca ma mozliwos¢ ztozenia oferty korzystajgc z zaktadki Oferty dostepnej na Platformie. Aby
to zrobi¢ nalezy klikng¢ na przycisk ,Zt6z oferte”, ktéry znajduje sie w prawym dolnym rogu strony
aplikacji. Po kliknieciu ,Zt6z oferte” Wykonawca zostanie przeniesiony na strone sktadania oferty, na
ktdérej widniejg zaktadki:

- dane ogdlne — zawiera dane Wykonawcy wprowadzone podczas rejestracji

- wykonawcy — w tym migjscu istnieje mozliwos¢ wprowadzenia danych innego wykonawcy w
przypadku wystepowania w danym postepowaniu wiecej niz jednego wykonawcy. W tym celu nalezy
zaznaczy¢ chceckbox - ,Wykonawcy wystepujacy wspolnie”, a nastepnie wypetni¢ dane podmiotu.
Wykonawca moze dodac zatgczniki do skfadanej oferty w miejscu ,Zatgczniki”. Aby dodac zatgcznik,
nalezy klikng¢ przycisk ,,+ Dodaj plik” , ktory znajduje sie w lewym dolnym rogu strony aplikacji. W
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tym momencie otworzy sie okno dodawania pliku. Nalezy wowczas klikng¢ przycisk ,+ Wybierz”,
wybrac plik z dysku komputera a nastepnie potwierdza dodanie pliku przyciskiem ,,Dodaj do oferty” .
W chwili dodawania pliku, Wykonawca ma mozliwo$¢ zaznaczenia checkboxow

Wykonawca dofacza do platformy SmartPZP podpisane dokumenty wraz z wygenerowanym plikiem
podpisu. W zaleznosci od formatu kwalifikowanego podpisu (np. PAdES, XAdES) i jego typu
(zewnetrzny, wewnetrzny) Wykonawca dotgcza do platformy SmartPZP uprzednio podpisane
dokumenty wraz z wygenerowanym plikiem podpisu (typ zewnetrzny) lub dokument z wszytym
podpisem (typ wewnetrzny): dokumenty w formacie ,pdf” nalezy podpisywac tylko formatem np.
PAdES; Zamawiajgcy dopuszcza podpisanie dokumentéow w formacie innym niz ,pdf”, wtedy nalezy
uzy¢ formatu np. XAdES.

Po dodaniu zatgcznikdw oferte mozna wystac. Aby wystac oferte nalezy klikng¢ przycisk ,Wyslij
oferte”, ktdry otworzy okno z podsumowaniem oraz przycisk ,- Podpisz”.

Po kliknieciu przycisku ,- Podpisz”, powinna uruchomic sie aplikacja do kwalifikowanego podpisu
elektronicznego, ktéra pozwoli nam podpisa¢ kwalifikowanym podpisem czynnos$¢ wystania oferty
analogicznie jak w przypadku podpisywania czynnosci rejestracji konta Wykonawcy.

Po prawidlowym ztozeniu podpisu, pojawi sie okno z raportem z podpisywania/szyfrowania
dokumentéw. W tym momencie oferta zostata prawidtowo ztozona w danym postepowaniu.

Przed terminem sktadania ofert wykonawca ma mozliwo$¢ wycofania badz zmiany oferty (poprzez jej
wycofanie oraz ztozenie nowej oferty — z uwagi na zaszyfrowang oferte brak mozliwos¢ edycji ztozonej
oferty). Wykonawca loguje sie na strone https://portal.smartpzp.pl/uck , wyszukuje dane
postepowanie a nastepnie po przejsciu do zaktadki ,Oferta”, wycofuje jg przy pomocy przycisku
~Wycofaj oferte”.

Szczegbtowe informacje dot. Sposobu wykonania tych czynnosci znajdujg sie w ,Instrukcji obstugi
Portalu e-Ustug SmartPZP”, dostepnej na stronie Platformy pod adresem

Zaleca sie nazwanie poszczegolnych plikbw dokumentdw skfadanych na Platformie Smartpzp w
sposob umozliwiajacy ich identyfikacje : np. formularz ofertowy , formularz cenowy itp

XV. TERMIN OTWARCIA OFERT

1.

2.

3.

Otwarcie ofert nastapi w dniu 17.10.2022r o godz. 10.30 poprzez ich odszyfrowanie na
Platformie Smartpzp

W przypadku awarii tego systemu, ktéra powoduje brak mozliwosci otwarcia ofert w terminie
okreslonym przez zamawiajgcego, otwarcie ofert nastgpi niezwtocznie po usunieciu awarii.
Zamawiajgcy poinformuje o zmianie terminu otwarcia ofert na stronie internetowej prowadzonego
postepowania.

Zamawiajacy, najpdzniej przed otwarciem ofert, udostepni na stronie internetowej prowadzonego
postepowania informacje o kwocie, jakg zamierza przeznaczy¢ na sfinansowanie zaméwienia.
Zamawiajacy, niezwtocznie po otwarciu ofert, udostepni na stronie internetowej prowadzonego
postepowania informacje o:

1) nazwach albo imionach i nazwiskach oraz siedzibach lub miejscach prowadzonej
dziatalnosci gospodarczej albo miejscach zamieszkania wykonawcow, ktérych oferty
zostaty otwarte;

2) cenach lub kosztach zawartych w ofertach.

XVI. OPIS SPOSOBU OBLICZENIA CENY

1.

Cena musi uwzglednia¢ wszystkie wymagania niniejszej specyfikacji warunkdw zamoéwienia tj.
obejmowac wszelkie koszty, jakie poniesie Wykonawca z tytutu nalezytej oraz zgodnej
Z obowigzujgcymi przepisami realizacji przedmiotu zamodwienia .Koszty zwigzane z okresem
wdrozeniowym winny zostac¢ wliczone do ceny ofertowej ustugi za okres 12 miesiecy.
Cena ma by¢ wyrazona w ztotych polskich. Rozliczenia miedzy Zamawiajgcym a Wykonawcg
prowadzone bedg w ztotych polskich.
Ceny jednostkowe , ceny netto i brutto oraz nalezny podatek VAT nalezy podac z doktadnoscig do
dwdch miejsc po przecinku.
Wykonawca okreSla cene realizacji zamdwienia poprzez wypetnienie  formularza ofertowego
stanowigcego zatacznik nr 1 SWZ
Stawka podatku VAT jest okreslana zgodnie z ustawg z dnia 11 marca 2004 r. o podatku od towardw i
ustug.
Jezeli w postepowaniu ztozona bedzie oferta,  ktorej wybdr prowadzitby do powstania u
zamawiajgcego obowigzku podatkowego zgodnie z ustawag z dnia 11 marca 2004 r. o podatku od
towardw i ustug dla celow zastosowania kryterium ceny zamawiajgcy doliczy do przedstawionej w tej
ofercie ceny kwote podatku od towardw i ustug, ktorg miatby obowigzek rozliczy¢. W takim
przypadku Wykonawca ma obowigzek wraz ze ztozong oferts :

a) poinformowania zamawiajgcego, ze wybor jego oferty bedzie prowadzit do powstania u

zamawiajgcego obowigzku podatkowego;


https://portal.smartpzp.pl/uck/elearning
https://portal.smartpzp.pl/uck

b) wskazania nazwy (rodzaju) towaru lub ustugi, ktérych dostawa lub $wiadczenie beda
prowadzity do powstania obowigzku podatkowego;

c) wskazania wartosci towaru lub ustugi objetego obowigzkiem podatkowym zamawiajacego,
bez kwoty podatku;

d) wskazania stawki podatku od towaréw i ustug, ktéra zgodnie z wiedzg wykonawcy, bedzie
miata zastosowanie.

XVII.OPIS KRYTERIOW OCENY OFERT WRAZ Z PODANIEM WAG TYCH KRYTERIOW I
SPOSOBU OCENY OFERT
1.Przy wyborze oferty Zamawiajgcy bedzie sie kierowat nastepujgcymi kryteriami oceny ofert:
1)Cena — 60%
2) Czas trwania okresu wdrozeniowego-20% -
3) Ochrona kluczowych stacji roboczych przed Ransomware wraz z procedurg Rollback- 20%

Sposadb obliczania liczby punktow badanej oferty za cene (C) :
C min. — cena minimalna sposrdd ocenianych ofert

Cn — cena badanej oferty

100 - staty wspétczynnik

(Cmin / Cn ) x 100 x 60% = ilos¢ punktow badanej oferty

Sposob obliczania liczby punktéw badanej oferty za Czas trwania okresu wdrozeniowego (W)
Kryterium bedzie rozpatrywane na podstawie zadeklarowanego w formularzu ofertowym czasu trwania
okresu wdrozeniowego

10 dni - 20 pkt -
20 dni - 10 pkt
30 dni — 0 pkt

Sposob obliczania liczby punktow badanej oferty za Ochrona kluczowych stacji roboczych
przed Ransomware wraz z procedurg Rollback (O)

Kryterium bedzie rozpatrywane na podstawie zadeklarowanego w formularzu ofertowym TAK lub NIE
zapewnienie ochrony przed Ransomware wraz z procedurg Rollback - 20 pkt

brak ochrony przed Ransomware wraz z procedurg Rollback 0 pkt

Zamawiajacy za najkorzystniejszg uzna oferte, ztozong przez Wykonawce ,ktéra uzyska najwyzszg ilos¢
punktdw na podstawie kryteridw oceny ofert okreSlonych w dokumentach zaméwienia obliczong wedtug
nastepujacego wzoru .

P=C+W+0
gazie:
P- taczna liczba punktdw jakg uzyskata oceniana oferta
C - liczba punktéw przyznanych ocenianej ofercie w ramach kryterium cena
W — liczba punktdw przyznanych ofercie w ramach kryterium Czas trwania okresu wdrozeniowego
O - liczba punktow przyznanych ofercie w ramach kryterium Ochrona kluczowych stacji roboczych przed
Ransomware wraz z procedurg Rollback

2. Punktacja przyznawana ofertom w kryterium bedzie liczona z doktadnoscia do dwoch miejsc po
przecinku.

3. Ocenie bedg podlegaty oferty nie podlegajgce odrzuceniu.

4. Dla dokonania punktacji ofert, ranga w kryteriach oceny ofert okre$lona w procentach, zostanie
przeliczona na punkty 1 % = 1 punkt.

5. W przypadku, gdy Zamawiajgcy skorzysta z mozliwosci negocjacji i Wykonawca na zaproszenie do
Ztozenia oferty dodatkowej, ztozy ulepszong oferte, ocenie podlega¢ bedzie oferta Wykonawcy ztozona
w odpowiedzi na ogtoszenie o zamoéwieniu z uwzglednieniem zmiany wynikajacej z oferty dodatkowej.

6. Jezeli nie bedzie mozna wybra¢ najkorzystniejszej oferty z uwagi na to, ze dwie lub wiecej ofert

przedstawig taki sam bilans ceny i innych kryteriow oceny ofert, zamawiajgcy wybierze sposrod tych ofert

oferte, ktdra otrzyma najwyzszg ocene w kryterium o najwyzszej wadze.

7. Jezeli oferty otrzymajg takg samg ocene w kryterium o najwyzszej wadze, zamawiajgcy wybierze

oferte z najnizsza cena.

8. Jezeli nie bedzie mozna dokonac wyboru oferty w sposdb, o ktorym mowa w pkt. 7, zamawiajgcy

wezwie wykonawcow, ktorzy ztozyli te oferty, do ztozenia w terminie okreSlonym przez zamawiajgcego

ofert dodatkowych zawierajacych nowa cene.



XVIII. INFORMACJE O FORMALNOSCIACH, JAKIE MUSZA ZOSTAC DOPELNIONE PO
WYBORZE OFERTY W CELU ZAWARCIA UMOWY W SPRAWIE ZAMOWIENIA PUBLICZNEGO

1. Jezeli wybrana oferta zostata zlozona przez wykonawcéw o ktdrych mowa w art. 58 Prawa
zamowien publicznych Zamawiajgcy moze zgdac przed zawarciem umowy w sprawie zamdwienia
publicznego kopii umowy regulujgcej wspotprace tych wykonawcow.

2. Zamawiajgcy zawrze umowe w sprawie zamdwienia publicznego w formie pisemnej w postaci
papierowej z zastrzezeniem art. 308 ust.1 ustawy Pzp z wybranym Wykonawcg w terminie nie
krétszym niz 5 dni od dnia przestania zawiadomienia o wyborze najkorzystniejszej oferty przy
uzyciu Srodkdw komunikacji elektronicznej , na warunkach zawartych w projektowanych
postanowieniach umowy, stanowigcymi wzor umowy — zatgcznik nr 3 do niniejszej specyfikacji.

3. Zamawiajgcy moze zawrze¢ umowe W sprawie zamowienia publicznego przed uptywem terminu
okreslonego w pkt. 2 jezeli w postepowaniu zostanie ztozona tylko jedna oferta.

4. Wykonawca zostanie wezwany do zawarcia umowy w siedzibie Zamawiajacego lub podpisana
jednostronnie umowa zostanie przestania do wykonawcy za posrednictwem kuriera lub operatora
pocztowego. Termin na rozpoczecie $wiadczenia ustugi bedzie liczony od dnia zawarcia umowy
lub w przypadku niedochowania ww. 7 dniowego terminu z winy Wykonawcy, od jego uptywu.

5. Jezeli wykonawca, ktérego oferta zostata wybrana jako najkorzystniejsza, uchyli sie od zawarcia
umowy w sprawie zamdwienia publicznego zamawiajgcy moze dokona¢ ponownego badania i
oceny ofert sposrdd ofert pozostatych w postepowaniu wykonawcdw oraz wybrac
najkorzystniejszg oferte albo uniewazni¢ postepowanie.

XIX. WYMAGANIA DOTYCZACE WADIUM i ZABEZPIECZENIA NALEZYTEGO WYKONANIA

UMOWY

1. Zamawiajacy nie wymaga wniesienia wadium.

2. Zamawiajgcy przed podpisaniem umowy nie bedzie wymagat wniesienia zabezpieczenia nalezytego
wykonania umowy

XX. PROJEKTOWANE POSTANOWIENIA UMOWY W SPRAWIE ZAMOWIENIA i
PUBLICZNEGO,KTORE ZOSTANA WPROWADZONE DO UMOWY W SPRAWIE ZAMOWIENIA
PUBLICZNEGO — WZOR UMOWY

Projektowane postanowienia umowy ,ktdre zostang wprowadzone do treSci zawieranej umowy w sprawie
zamoOwienia publicznego stanowig Wz6r umowy zatacznik nr 3 SWZ

XXI. POUCZENIE O SRODKACH OCHRONY PRAWNEJ PRZYStUGUJACYCH WYKONAWCY

1. Srodki ochrony prawnej przystugujg Wykonawcom oraz innemu podmiotowi, jezeli ma lub miat
interes w uzyskaniu zamowienia oraz poniost lub moze ponies¢ szkode w wyniku naruszenia przez
Zamawiajgcego przepisdéw ustawy.

2. Srodki ochrony prawnej wobec ogtoszenia wszczynajacego postepowanie o udzielenie zamdéwienia
oraz dokumentéw zamdwienia przystugujg réwniez organizacjom wpisanym na listg, o ktérej mowa w
art. 469pkt 15, oraz Rzecznikowi Matych i Srednich Przedsiebiorcow.

3. Odwotanie przystuguje na:

a) niezgodng z przepisami ustawy czynno$¢ Zamawiajgcego, podjeta w postepowaniu o
udzielenie zaméwienia, w tym na projektowane postanowienie umowy;

b) zaniechanie czynnosci w postepowaniu o udzielenie zamdwienia, do ktdrej Zamawiajgcy byt
obowigzany na podstawie ustawy.

4. Odwofanie wnosi sie do Prezesa Krajowej Izby Odwotawczej w formie pisemnej albo w formie
elektronicznej albo w postaci elektronicznej opatrzone podpisem zaufanym.

5. Na orzeczenie Krajowej Izby Odwotawczej oraz postanowienie Prezesa Krajowej Izby Odwotawczej, o
ktorym mowa w art. 519 ust. 1 PZP, stronom oraz uczestnikom postepowania odwotawczego
przystuguje skarga do sadu. Skarge wnosi sie do Sagdu Okregowego w Warszawie za posrednictwem
Prezesa Krajowej Izby Odwotawczej. .

6. Szczegdtowe informacje dotyczace Srodkdw ochrony prawnej okreslone sg w Dziale IX ,Srodki ochrony
prawnej” UPZP.

XXII POZOSTALE REGULY POSTEPOWANIA

1. Zamawiajacy nie przewiduje udzielenia zaméwien o ktérych mowa w art. 214 ust. 1 pkt 7 Prawa
zamowien publicznych.

2. Zamawiajgcy nie dopuszcza mozliwosci sktadania ofert wariantowych.

3. Zamawiajacy nie przewiduje przeprowadzenia aukcji elektronicznej, nie ustanawia dynamicznego
systemu zakupdw oraz nie zamierza zawrze¢ Umowy ramowe;j.



4. Do spraw nieuregulowanych w niniejszej specyfikacji warunkéw zamodwienia majg zastosowanie
przepisy ustawy z dnia 11 wrzesnia 2019 r. Prawo zamowien publicznych (Dz. U. z 2022 r. poz. 1710
oraz Kodeksu cywilnego .

5. Zgodnie z art. 13 i art. 14 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony 0soéb fizycznych w zwigzku z przetwarzaniem danych osobowych i
w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdine
rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1, ze zm.), zwanego dalej
»,RODQ", informuje, ze:

a) administratorem danych osobowych przetwarzanych w zwigzku z niniejszym postepowaniem jest
Uniwersyteckie Centrum Kliniczne im. prof. K. Gibinskiego Slaskiego Uniwersytetu Medycznego w
Katowicach, zwane dalej: ,,Administratorem”,

b) z Administratorem mozna skontaktowaC sie piszac na adres: ul. Ceglana 35,
40-514 Katowice lub telefonujgc pod numer: 32 3581 460 lub za posrednictwem poczty
elektronicznej: sekretariat@uck.katowice.pl,

c) Administrator powotat Inspektora Ochrony Danych, z ktérym mozna skontaktowac sie piszac na
wskazany powyzej adres, telefonujgc pod numer: 32 3581 524 lub za posrednictwem poczty
elektronicznej: iod@uck.katowice.pl,

d) uzyskane w niniejszym postepowaniu dane osobowe przetwarzane beda na podstawie art. 6 ust.
1lit. b, ci f RODO w celu zwigzanym z tym postepowaniem, w ramach prawnie uzasadnionych
interesdw realizowanych przez administratora, a przypadku wyboru oferty i zawarcia umowy
dane zamieszczone w umowie oraz w dokumentacji z nig zwigzanej, bedg przetwarzane w celach
zwigzanych z realizacjg umowy,

e) obowigzek podania danych zwigzany jest z udziatem w postepowaniu, a ich niepodanie moze
skutkowac brakiem mozliwosci udziatu w postepowaniu,

f) Administrator moze udostepni¢ dane wylgcznie osobom lub podmiotom uprawnionym na
podstawie przepiséw prawa lub na podstawie uméw w ramach, ktérych Administrator powierzy
przetwarzanie danych innym podmiotom, np. $wiadczacym ustugi prawne, dostawcom systemoéw
informatycznych i ustug IT,

g) zrédtem pochodzenia danych osobowych jest Wykonawca. Kategorie odnos$nych danych
osobowych zostaty okreslone w dokumentacji postepowania, obejmujg m.in. dane umozliwiajgce
oznaczenie Wykonawcy, jego dane kontaktowe, dane osobowe innych oséb (w szczegdlnosci
imie i nazwisko, dane kontaktowe tych osdb), ktore Wykonawca wskaze w ofercie a takze moga
obejmowac inne dane niezbedne do realizacji postepowania ujawnione w toku jego realizacji, a
w przypadku wyboru oferty dane niezbedne do zawarcia i realizacji umowy,

h) uzyskane dane beda przetwarzane nie dtuzej niz jest to niezbedne do realizacji celdéw dla jakich
zostaty zebrane, a nastepnie przechowywane przez okres przewidziany w przepisach dotyczacych
przechowywania i archiwizacji dokumentéw. Okres przetwarzania moze zostaé przediuzony w
przypadku potrzeby ustalenia, dochodzenia lub obrony przed roszczeniami,

i) w odniesieniu do uzyskanych w postepowaniu danych osobowych decyzje nie bedg podejmowane
W sposob zautomatyzowany, stosowanie do art. 22 RODO;

j) osoba, ktdrej dane osobowe dotyczg posiada:

— na podstawie art. 15 RODO prawo dostepu do danych osobowych jej dotyczacych;

— na podstawie art. 16 RODO prawo do sprostowania danych osobowych jej dotyczacych;

— na podstawie art. 18 RODO prawo zadania od Administratora ograniczenia przetwarzania
danych osobowych z zastrzezeniem przypadkow, o ktorych mowa w art. 18 ust. 2 RODO;

— prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych, gdy osoba,
ktorej dane osobowe dotyczg uzna, ze przetwarzanie jej danych osobowych narusza przepisy
RODO;

k) nie przystuguje osobie, ktorej dane osobowe dotycza:

— w zwigzku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usuniecia danych osobowych;

— prawo do przenoszenia danych osobowych, o ktérym mowa w art. 20 RODO;

— na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych osobowych, gdyz
podstawg prawng przetwarzania tych danych osobowych jest art. 6 ust. 1 lit. b i c RODO.

[) w przypadku gdy wykonanie obowigzkéw, o ktdérych mowa w art. 15 ust. 1-3 RODO, wymagatoby
niewspotmiernie duzego wysitku, Zamawiajgcy moze zada¢ od osoby, ktérej dane dotycza,
wskazania dodatkowych informacji majacych na celu sprecyzowanie zadania, w szczegdlnosci
podania nazwy lub daty postepowania,

m) wystgpienie z zadaniem, o ktérym mowa w art. 18 ust. 1 RODO, nie ogranicza przetwarzania
danych osobowych do czasu zakonczenia postepowania.

6. Wykonawca zapozna osoby, ktorych dane podaje w ramach niniejszego postepowania

z postanowieniami ust. 5.

Zakaczniki:
1. Formularz ofertowy



2. Formularz oswiadczen wykonawcy

3. Wzdr umowy

4. Opis przedmiotu zamdwienia - $wiadczenia ustugi

5. Wzdér umowy powierzenia przetwarzania danych osobowych
6. Wykaz ustug



DZP.381.62B.2022
Zatgcznik nr 1
FORMULARZ OFERTOWY .
DLA UNIWERSYTECKIEGO CENTRUM KLINICZNEGO IM.PROF.K.GIBINSKIEGO
SLASKIEGO UNIWERSYTETU MEDYCZNEGO W KATOWICACH

NQZWaA WYKONGWEY trrruuiieieriiuiseeseerrsuasssessssssassessssssnssssssssrnsssssssssssnnnssseesssesnnnsessensnsnnsssesnnnses

Siedziba: oiiiiiiii e e

(‘adres, kod pocztowy, miejscowos¢, wojewddztwo)
REGON .....oovviviivieierrinrereneenes NP it
Tel i, E-MAI i

NR konta bankowego do Wplat ..o

Ubiegajac sie o zamowienie publiczne na Ustuge monitorowania Security Operations Center
dla UCK im. prof. K. Gibinskiego w Katowicach
oferujemy realizacje przedmiotowego zamoéwienia za cene :

L.P. Przedmiot Ilosc Cena Wartosc Vat% | Wartosc¢ brutto
jednostkowa netto za 12 miesiecy
nettoza 1 zal2 (kol.5+6)
miesigc miesiecy
(kol.3x4)
1 ] 2 3 4 5 6 7
1. Swiadczenie ustugi SOC 12
mies.

Cena ofertowa to wartosc brutto z kolumny 7 tabeli.

Oswiadczamy iz oferujemy :

Czas trwania okresu wdrozeniowego( kryterium oceny ofert — prosze zaznaczyc oferowany czas )

0 10 dni
20 dni
30 dni

(w przypadku braku zaznaczenia Zamawiajacy uzna ,iz Wykonawca oferuje maksymalny czas)

Zapewnienie ochrony przed Ransomware wraz z procedurg Rollback (kryterium oceny ofert —
prosze zaznaczy¢ odpowiednio )

zapewnienie ochrony przed Ransomware wraz z procedurg Rollback
brak ochrony przed Ransomware wraz z procedurg Rollback

(w przypadku braku zaznaczenia Zamawiajacy uzna ,ze Wykonawca nie oferuje w/w ochrony)

Wskazuje cze$¢ zamOwienia .........coevveeveerenereenns ,ktéra zamierzam powierzy¢ podwykonawcom ,oraz prosze

wskaza¢ nazwy ewentualnych podwykonawcow jezeli sg juz znani.
(Jezeli wykonawca zostawi ten punkt niewypetniony (puste pole), Zamawiajacy uzna, iz zamdwienie zostanie wykonane sitami
wiasnymi tj. bez udziatu podwykonawcéw).

- ZapoznaliSmy sie ze Specyfikacja Warunkow Zamowienia, nie wnosimy do niej zastrzezen oraz zdobyliSmy
konieczne informacje do przygotowania oferty i zobowigzujemy sie spetni¢ wszystkie wymienione w Specyfikacji
wymagdania Zamawiajgcego

- JesteSmy zwigzani niniejszg ofertg przez czas wskazany w Specyfikacji Warunkdw Zamowienia

- Zawarta w Specyfikacji Warunkéw Zamowienia treS¢ wzoréw umowy zostata przez nas zaakceptowana i
zobowigzujemy sie w przypadku wyboru naszej oferty do zawarcia umowy na wyzej wymienionych warunkach w
miejscu i terminie wyznaczonym przez Zamawiajgcego

- Oswiadczam, ze wypetnitem obowigzki informacyjne przewidziane w art. 13 lub art. 14 rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwiazku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdine rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016) (dalej w tresci RODO)
wobec 0séb fizycznych, od ktérych dane osobowe bezposrednio lub posrednio pozyskatem w celu ubiegania sie o
udzielenie zamdwienia publicznego w niniejszym postepowaniu.*




(*W przypadku gdy wykonawca nie przekazuje danych osobowych innych niz bezposrednio jego dotyczacych lub zachodzi
wytaczenie stosowania obowigzku informacyjnego, stosownie do art. 13 ust. 4 lub art. 14 ust. 5 RODO, moze wykresli¢ tresc
niniejszego o$wiadczenia)

Rodzaj Wykonawcy:

0 Mikroprzedsiebiorstwo

0 Mate przedsiebiorstwo

0 Srednie przedsiebiorstwo

0 Jednoosobowa dziatalnoscig gospodarcza

0 Osoba fizyczna nieprowadzaca dziatalnosci gospodarczej

N Inny rodzaj

*Zaznaczy¢ wlasciwe X




DZP.381.62B.2022
Zatgcznik nr 2

OSWIADCZENIE WYKONAWCY /PODMIOTU UDOSTEPNIAJACEGO ZASOBY
DOTYCZACE WARUNKOW UDZIALU W POSTEPOWANIU ORAZ
PRZESEANEK WYKLUCZENIA Z POSTEPOWANIA

1. Oswiadczam, ze speiniam warunki udzialu w postepowaniu okreslone przez
zamawiajgcego w specyfikacji warunkéw zamoéwienia.

INFORMACJA W ZWIAZKU Z POLEGANIEM NA ZASOBACH INNYCH PODMIOTOW:

Oswiadczam, ze w celu wykazania spetniania warunkéw udziatu w postepowaniu, okreSlonych przez
zamawiajgcego w specyfikacji warunkéw zamdwienia polegam na zasobach nastepujgcego/ych
podmiotu/ow:

W NASEEPUJGCYM ZAKIESIE: .....eeieiiiieeiee ettt

........................................................................ (wskazac podmiot i okreslic oapowiedni zakres dla wskazanego podmiotu).

dnia ...coocveviineneinn I.

OSWIADCZENIE WYKONAWCY

DOTYCZACE PRZESEANEK WYKLUCZENIA Z POSTEPOWANIA

1. Os$wiadczam, Ze nie podlegam wykluczeniu z postepowania na podstawie art. 108 ust 1 PZP.
Oswiadczamy, ze wobec wykonawcy/zadnego z wykonawcdw nie zachodzg przestanki
wykluczenia z postepowania, o ktérych mowa w art. 7 ustawy z dnia 13 kwietnia 2022 r.

0 szczegdlnych rozwigzaniach w zakresie przeciwdziatania wspieraniu agresji na Ukraine
oraz stuzgcych ochronie bezpieczenstwa narodowego.

2. *QOswiadczam, ze zachodzg w stosunku do mnie podstawy wykluczenia z postepowania na podstawie
art. . PZP (podac majaca zastosowanie podstawe wykiuczenia sposrod wymienionych w art.
108 ust, 1 pkt 1,2,5 lub 6 UPZP). Jednocze$nie oswiadczam, ze w zwigzku z ww. okolicznoscig, na
podstawie art. 110 ust. 2 PZP podjatem nastepujace $rodki naprawcze:



*wypelnic jezeli dotyczy

OSWIADCZENIE DOTYCZACE PODANYCH INFORMACII:

Oswiadczam, ze wszystkie informacje podane w powyzszych oSwiadczeniach sg aktualne
i zgodne z prawdg oraz zostaty przedstawione z petng S$wiadomoscig konsekwencji wprowadzenia

zamawiajgcego w btad przy przedstawianiu informacji.
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OPIS PRZEDMIOTU ZAMOWIENIA — SWIADCZENIA USLUGI

Lp. Wymagania minimalne:
1 Przedmiotem zamdwienia jest $wiadczenie przez Wykonawce ustugi SOC w zakresie
cyberbezpieczenstwa, w szczegdlnosci ustuga ma polegac na:
e Przygotowanie $rodowiska Zamawiajgcego do $wiadczenia ustugi przez
Wykonawce,
e zbieraniu i archiwizacji LOGOw z okreslonych Zrédet Danych Zamawiajacego w
Analizatorze Wykonawcy,
e uruchomienia Algorytméw w Analizatorze , ktére pozwalajg na generowanie
Alarmow a nastepnie ich kwalifikacje jako Incydenty,
e automatycznej analizie Alarméw i zdarzen rejestrowanych w Zrédtach Danych, -
wynikiem automatycznej analizy ma by¢ wykonanie zadan okreslonych w
uzgodnionym na etapie wdrozenia Ustugi scenariuszu reakcji przez personel
Wykonawcy a nastepnie powiadomienie personelu Zamawiajgcego
ocenie poziomu krytycznosci zdiagnozowanych Incydentéw,
informowaniu i wydawaniu Zalecen Mitygujacych dla Zamawiajgcego,
przekazaniu Zamawiajgcemu cyklicznego Planowego raportu ze $wiadczonych
Ustug
2 W zakresie funkcjonalnym:
e monitorowanie urzadzen zabezpieczajgcych brzeg sieci na bazie urzadzen
brzegowych firmy Fortinet
e cykliczne skanowanie publicznych adreséw IP (okoto 5 adreséw) z czestotliwoscig
1 raz na dobe
e cykliczne skanowanie wewnetrznych adreséw IP (okoto 100 adreséw) z
czestotliwoscig skandw 1 raz na tydzien
zbieranie Logdéw oraz ich klasyfikacja i analiza
analiza incydentdw zlecona przez Zamawiajgcego, ktorej wynikiem bedzie
doktadna informacja co do przyczyny danego incydentu oraz sposobu
zapobiegania incydentom takiego typu w przysztosci
spotkanie podsumowujgce jeden raz na potrocze
retencja logdw w okresie 1 miesigca
e indicator of compromise (I0C) generowany przez Wykonawce — generowane na
podstawie przeprowadzanych analiz
e newsletter o zagrozeniach w postaci kanatu RSS (Really Simple Syndication)
wdrozenie ochrony kluczowych stacji roboczych z systemem Windows (do 30 szt.)
przed Ransomware wraz z procedurg Rollback w przypadku wykrycia i infekcji
w/w zagrozenia ) (kryterium oceny ofert)
3 W zakresie raportowania:

. raport automatyczny

. raport poincydentalny - Zamawiajgcy wymaga przygotowania Raportu
Poincydentalnego dla incydentdéw o poziomie Wysokim nie pdzniej niz do 2 dni roboczych
od zakonczenia realizacji zawierajacego informacje:

¢ Unikalny identyfikator zdarzenia

 Kiedy incydent wystgpit?

 Kiedy incydent zostat zauwazony / wykryty?

 Kto lub jaki proces byt sprawcg incydentu?

¢ Co sie wydarzyto?

¢ Gdzie wydarzenie miato miejsce?

« Dlaczego zdarzenie mogto wystgpic?

« Jakie czynnosci zostaty przeprowadzone w celu powstrzymania incydentu?

» Zalecenia Poincydentalne zawierajgce informacje jakie zabezpieczenia zostaty
ustanowione lub powinny zosta¢ ustanowione w celu zapobiezenia ponownemu
wystgpieniu incydentu.

UWAGA:

W przypadku przygotowania zalecen, dla ktdrych konieczne jest wprowadzenie istotnych
zmian do systemdw bezpieczenstwa lub jakiejkolwiek rekonfiguracji systemow
Zamawiajgcego Koordynator Wykonawcy przedstawi do akceptacji Koordynatorowi
Zamawiajgcego zakres i szczegotowg liste zmian. Zwolnione z takiej czynnosci sg
Zalecenia




Poincydentalne konieczne do powstrzymania zidentyfikowanego Incydentu zagrazajacego
cyberbezpieczenstwu infrastruktury lub danych Zamawiajgcego

Wykaz ilosciowy systemow/urzadzen przewidzianych do objecia monitorowaniem:
e ustugi na systemach Microsoft Windows Serwer lub Linux: AD(4 szt.), DHCP(2
szt.), DNS(4 szt.), Radius(2 szt.)
systemy VMware vCenter (5 szt.) — w oparciu o 10 hostéw
systemy operacyjne Microsoft Windows Server (10 szt.)
e systemy bezpieczenstwa: ESET Protect Server (2 instancje), Fortigate (2 klastry
HA), Fortiweb (1 szt.)
e przetgczniki sieciowe: do 100 sztuk ( w tym gtdéwnie HP, Aruba ) — nie zarzadzane
centralnie,
e kluczowe stacje robocze: do 30 sztuk — z systemami Windows 10/11
Wyzej wymienione systemy generujg lokalnie logi.

Warunki Swiadczenia ustugi:

Wykonawca zapewni Swiadczenie Ustugi monitorowania Cyberbezpieczenstwa w trybie
24/7/365

W ramach ustugi Zamawiajgcy definiuje nastepujgce poziomy incydentéw (domysinie
kazdy incydent zarejestrowany, jezeli nie zostanie to uszczegdtowione inaczej ma priorytet
Sredni):

o  Wysoki ( taki, ktdry moze spowodowac utrate danych zdefiniowanych jako
krytyczne, nieautoryzowane dostepy z zewnatrz, realne zagrozenie
bezpieczenstwa systemow okreslonych jako kluczowe, przetamanie zabezpieczen
aplikacji, informacja od Dyrektora lub Kierownika Dziatu Informatyki, Celowany
atak na personel Zamawiajgcego z wykorzystaniem systeméw komputerowych
majacy na celu wytudzenie danych umozliwiajgcych autoryzacje w Srodowisku
chronionym;

e Sredni (nieautoryzowane dysponowanie uprawnieniami administracyjnymi,
czesciowo personalizowany atak na personel Zamawiajacego z wykorzystaniem
systemow komputerowych majacy na celu wytudzenie danych umozliwiajgcych
autoryzacje w $rodowisku chronionym; wszystkie przypadki wystgpienia na
chronionych systemach komputerowych ztosliwego oprogramowania, ktore jest
rozpoznawane przez system antywirusowy ale nie zostato zatrzymane przez inny
system bezpieczenstwa, wszystkie potwierdzone przypadki naruszenia poufnosci
lun integralnosci wykryte przez systemu bezpieczenstwa dla ktorych uzytkownik
wyklucza $wiadome lub nie$wiadome dziatanie)

o Niski (wszystkie zdarzenia nie wptywajgce bezposrednio na krytyczne i kluczowe
aktywa Zamawiajgcego, wywotane realizacjg autoryzowanych czynnosci
stuzbowych z pominieciem procedur bezpieczenstwa)

Czasy SLA:

Poziom Incydentu

Czas reakcji na incydent

Czas realizacji incydentu

WYSOKI 30 min 2h
SREDNI 2h 12h
NISKI 4h 24h

Czas reakcji na incydent — czas pomiedzy odnotowaniem zdarzenia a czasem
zweryfikowania poprawnosci nadania poziomu incydentu

Czas realizacji incydentu — czas obstugi incydentu zakonczony podsumowaniem tj.
informacjg do Zamawiajgcego ( wykonane dziatania, rekomendacje) i/lub raportem
poincydentalnym

Raportowanie i rozliczanie ustugi
1. Kazdy miesigc $wiadczenia ustugi zostanie potwierdzony przez Zamawiajgcego na
podstawie miesiecznego raportu wykonania ustugi ( zgodnego z wzorem
stanowigcym zatacznik nr 3 do umowy ) przestawionego przez Wykonawce w
terminie 5 dni roboczych od dnia zakonczenia danego miesigca $wiadczenia ustugi.
Raport Wykonawca przedstawia do zatwierdzenia Zamawiajagcemu. Zamawiajacy ma
3 dni robocze na zatwierdzenie i podpisanie raportu lub wniesienie do niego uwag.
e Podpisany przez Strony Raport Wykonania Ustugi bedzie stanowit podstawe do
rozliczenia wynagrodzenia za $wiadczenie Ustugi w miesigcu, ktérego dotyczy.
e Na zadanie Zamawiajgcego Wykonawca przedstawi Dzienny Raport Rozliczenia Ustug
za poprzedni dzien jednakze nie starszy niz 10 dni. sekgji:
e Zamawiajacy przewiduje koniczno$¢ wysytania raportéw godzinowych zawierajgcych
informacje dotyczace liczby potwierdzonych Incydentéw z podziatem na ich
krytyczno$¢ od czasu wystania ostatniego raportu.
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Wykaz ustug wykonanych lub wykonywanych

Przedmiot zamdwienia

Data wykonania

Podmiot na rzecz ktdrego
ustugi zostaty wykonane lub
sg wykonywane

Wartos¢ brutto

wykonanej ustugi




