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Uniwersyteckie Centrum Kliniczne im. prof. K. Gibinskiego
Slaskiego Uniwersytetu Medycznego w Katowicach
40-514 Katowice ul. Ceglana 35

Znak sprawy : DZP.381.15A.2021

SPECYFIKACJA WARUNKOW ZAMOWIENIA (SWZ)

na Dostawe systemu zabezpieczen klasy UTM

Postepowanie o udzielenie zamowienia prowadzone jest w trybie przetargu nieograniczonego
powyzej 139 000 EURO na podstawie ustawy z dnia 11 wrze$nia 2019 roku Prawo Zamoéwien
Publicznych (Dz. U. z 2019 r. poz. 2019 z p6zn. zm.)

Zatwierdzam SWZ wraz z zatacznikami

Z upowaznienia | yreklora
Uniwersyleciueqo Cer "M"w aegfim. prd. K Gluiskiego
Slaskiego Uniwe yﬁ:i‘j’-'c«é)\ 13ego w Katowcach

mar Karina Madej
Kicrownik Dzatu Zamowion Publicznych

Katowice. dn. 10.05.2021 r.
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1. Zamawiajacy:

Uniwersyteckie Centrum Kliniczne im. prof. K. Gibinskiego
Slaskiego Uniwersytetu Medycznego w Katowicach

40-514 Katowice, ul. Ceglana 35

NIP: 954-22-74-017 Regon: 001325767

Tel. 32/3581200 lub 32/358-14-42

Adres strony www: https://www.uck.katowice.pl

e-mail: bzp@uck.katowice.pl lub ekamzela@uck.katowice.pl

II. TRYB UDZIELENIA ZAMOWIENIA:

1.

Postepowanie o udzielenie zamowienia prowadzone jest w trybie przetargu nieograniczonego
na podstawie ustawy z dnia 11 wrzesnia 2019 roku Prawo Zamowien Publicznych (Dz. U. z
2019 r. poz. 2019 z p6zn. zm. — dalej w tresci Pzp).

Zamawiajacy, zgodnie z art.139 ust.1 dokona najpierw badania i oceny ofert, a nast¢pnie
dokona kwalifikacji podmiotowej wykonawcy, ktérego oferta zostanie najwyzej
oceniona, w zakresie braku podstaw wykluczenia oraz spelniania warunkéw udzialu w
postepowaniu.

Postepowanie prowadzone jest w jezyku polskim w formie elektronicznej a komunikacja
miedzy Zamawiajacym a Wykonawcami odbywa¢ si¢ begdzie za posrednictwem Platformy
SmartPZP dostepnej pod adresem https://portal.smartpzp.pl/uck oraz za posrednictwem
poczty elektronicznej bzp@uck.katowice.pl lub ekamzela@uck.katowice.pl w zaleznosci od
rodzaju dokumentéw tj. przekazanie ofert nastepuje za posrednictwem Platformy; w
pozostatych przypadkach komunikacja moze odbywac¢ si¢ za posrednictwem w/w Platformy
lub za pomoca poczty elektronicznej e-mail:  bzp@uck.katowice.pl  lub
ekamzela@uck.katowice.pl.

Szczegotowa instrukcja uzytkownika Wykonawcy SmartPZP dostepna jest na stronie
Platformy https://portal.smartpzp.pl/uck/elearning. Szczegdlowe informacje o sposobie
pozyskania ustugi kwalifikowanego podpisu elektronicznego oraz warunkach jej uzycia
mozna znalez¢ na stronach internetowych kwalifikowanych dostawcoéw ustug zaufania,
ktorych lista znajduje si¢ pod adresem internetowym: http://www.nccert.pl/kontakt.htm
Informacje dotyczace zmiany i wyjasnienia tresci specyfikacji warunkow zamowienia oraz
inne dokumenty zamoéwienia bezposrednio zwigzane z postepowaniem udostgpniane bgda na
stronie prowadzonego postgpowania pod adresem: https://portal.smartpzp.pl/uck oraz
dodatkowo https://www.uck katowice.pl/

Szczegotowo informacje dotyczace wymogow komunikacji elektronicznej (w tym dotyczace
wymagan w zakresie uzytkowania Platformy) zostaly wskazane w Rozdziale VIII SWZ.

II1. OPIS PRZEDMIOTU ZAMOWIENIA

1.

Przedmiotem zamodwienia jest Dostawa systemu zabezpieczen klasy UTM, ktérego
wyszczegolnienie ilosciowe 1 asortymentowe okreslono w formularzu ofertowym
stanowigcym zatacznik nr 1 do specyfikacji warunkow zamoéwienia (dalej w tresci: SWZ).
Szczegdlowe parametry przedmiotu zamédwienia okreslono w Opisie Przedmiotu Zamowienia
stanowigcym zalacznik nr 6 do SWZ. Wykonawca zobowigzany jest m. in. dostarczy¢,
zainstalowac i uruchomi¢ Sprzet oraz przeprowadzi¢ instruktaz wskazanych pracownikow
Zamawiajacego.

3. Nazwa i kod wedlug Wspolnego Stownika Zamowien (CPV):

32420000-3 Urzadzenia sieciowe
72611000-6 Ustlugi w zakresie wsparcia technicznego
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72700000-7 Ustugi w zakresie sieci komputerowej

. Zamawiajacy nie wymaga wniesienia wadium.
. Zamawiajacy nie dopuszcza skladania ofert czgsciowych (przedmiot zamodwienia jest

udzielany w cze$ciach).

Przedmiot zaméwienia jest dofinansowany w ramach projektu: ,,Slaska Cyfrowa Platforma
Medyczna eCareMed - Telemedycyna i eksploracja danych medycznych (wraz z zadaniem pn.
wlhaczenie ustug teleonkologii Uniwersyteckiego Centrum Klinicznego do Slaskiej Cyfrowe;
Platformy Medycznej eCareMed oraz z zadaniem pn. wigczenie telekardiologii i teleneurologii
Gornoslaskiego Centrum Medycznego im. Prof. L. Gieca do Slaskiej Cyfrowej Platformy
Medycznej eCareMed)” UDA-RPSL.02.01.00-24-0201/18-00

IV. INFORMACJA O PRZEDMIOTOWYCH SRODKACH DOWODOWYCH

Na potwierdzenie, Ze oferowany przedmiot zaméwienia spelnia okreslone przez
zamawiajacego wymagania wykonawca do oferty zobowigzany jest dotaczyc¢:
dokumentacj¢ techniczng oferowanego przedmiotu zamoéwienia lub inny dokument lub
o$wiadczenie producenta lub o§wiadczenie autoryzowanego serwisu producenta - w jezyku
polskim lub angielskim potwierdzajace parametry techniczne opisane w tabeli 4 Opisu
Przedmiotu Zamoéwienia (dalej w tresci OPZ — zatacznik nr 6 do SWZ) w zakresie wskazanym
w tabeli nr 4 w OPZ

Jezeli Wykonawca nie ztozy przedmiotowych $rodkéow dowodowych Iub ztozone
przedmiotowe srodki dowodowe beda niekompletne, Zamawiajacy wezwie do ich ztozenia lub
uzupetnienia w wyznaczonym terminie. W/w postanowien nie stosuje si¢, jezeli przedmiotowy
srodek dowodowy stuzy potwierdzaniu zgodnosci z cechami lub kryteriami okre§lonymi w
opisie kryteriow oceny ofert lub, pomimo ztozenia przedmiotowego $rodka dowodowego,
oferta podlega odrzuceniu albo zachodzg przestanki uniewaznienia postgpowania.

V. TERMIN WYKONANIA ZAMOWIENIA:
Realizacja zamowienia: do 60 dni kalendarzowych od dnia zawarcia umowy.

VI. WARUNKI UDZIALU W POSTEPOWANIU ORAZ PODSTAWY WYKLUCZENIA

1.

O udzielenie zamdwienia moga ubiega¢ si¢ Wykonawcy, ktorzy:
1) spelniaja warunki udzialu w postepowaniu:
Zamawiajacy nie stawia warunku w powyzszym zakresie.
2) nie podlegaja wykluczeniu;
Zamawiajacy wykluczy z postgpowania o udzielenie zamdéwienia publicznego Wykonawce
wobec ktorego zaistnieja przestanki do wykluczenia, o ktorych mowa w art.108 ust. 1 Pzp.
Wykonawca nie podlega wykluczeniu w okolicznos$ciach okre§lonych w art. 108 ust.1 pkt 1,2
15 PZP jezeli udowodni zamawiajacemu, ze spetnit lacznie przestanki okreslone w art. 110
ust.2 PZP. Wykluczenie wykonawcy nastapi zgodnie z art. 111 ustawy Pzp.
2. Zamawiajacy nie przewiduje wykluczenia wykonawcy z udziatu w niniejszym postgpowaniu
w oparciu o przestanki wynikajace z art. 109 ust.1 Pzp.

VII. WYKAZ PODMIOTOWYCH SRODKOW DOWODOWYCH

1.

Wykonawca zobowigzany jest ztozy¢ Oswiadczenie o niepodleganiu wykluczeniu, spelnianiu
warunkow udzialu w postepowaniu w zakresie wskazanym przez Zamawiajacego w
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zalaczniku nr 2 do SWZ. Zamawiajacy dziatajac w trybie art. 139 ust 2 UPZP przewiduje
mozliwo$¢ zadania JEDZ wytacznie od wykonawcy, ktorego oferta zostanie najwyzej

oceniona.
Oswiadczenie, o ktorym mowa w pkt.1, sktada si¢ na formularzu jednolitego europejskiego

dokumentu zamowienia (JEDZ), sporzadzonym zgodnie ze wzorem standardowego
formularza okre§lonego w rozporzadzeniu wykonawczym Komisji (UE) 2016/7 z dnia 5
stycznia 2016 r. ustanawiajagcym standardowy formularz jednolitego europejskiego
dokumentu zamowienia (Dz. Urz. UE L 3 z 06.01.2016, str. 16). Sposéb przekazania
o$wiadczenia wskazano w punkcie XI1.5 SWZ.

W przypadku wspolnego ubiegania si¢ 0 zamowienie przez wykonawcow jednolity dokument

JEDZ sktada kazdy z wykonawcoéw wspolnie ubiegajacych si¢ o zamowienie. Oswiadczenia

te majg potwierdza¢ brak podstaw wykluczenia oraz spelnianie warunkow udzialu w

postepowaniu w zakresie, w jakim kazdy z wykonawcow wykazuje spelnianie warunkow

udzialu w postgpowaniu.

Zamawiajacy nie zada od wykonawcy ztozZenia jednolitego dokumentu (JEDZ) dotyczacego

podwykonawcy, ktéremu zamierza powierzy¢ wykonanie czesci zamowienia.

Zamawiajacy przed wyborem najkorzystniejszej oferty wezwie Wykonawce, ktérego

oferta zostanie najwyzej oceniona, do zlozenia w wyznaczonym terminie, nie krétszym

niz 10 dni, aktualnych na dzien zlozenia podmiotowych srodkow dowodowych.

1) Os$wiadczenie w formie jednolitego dokumentu (JEDZ) w zakresie wskazanym w
zatgczniku nr 2 do SWZ - oéwiadczenie wykonawcy tymczasowo zastgpujace wymagane
przez zamawiajacego podmiotowe $rodki dowodowe stanowigce dowod potwierdzajacy
brak podstaw wykluczenia, spetniania warunkow udzialu w postepowaniu, odpowiednio
na dzien sktadania ofert w formie jednolitego dokumentu (JEDZ) w zakresie wskazanym
w zataczniku nr 2 do SWZ

2) Informacji z Krajowego Rejestru Karnego w zakresie okre§lonym w art. 108 ust. 1 pkt 1,2
i 4 ustawy PZP, wystawiona nie wczesniej niz 6 miesiecy przed jej ztozeniem.

3) Os$wiadczenia wykonawcy w zakresie okreslonym w art. 108 ust.1 pkt 5 ustawy Pzp o
braku przynaleznosci do tej samej grupy kapitalowej w rozumieniu ustawy z dnia 16
lutego 2007 roku o ochronie konkurencji i konsumentow ( Dz.U. z 2021r. poz. 275) z
innym Wykonawca, ktory ztozyt odrgbna oferte w postepowaniu, albo oswiadczenie o
przynaleznosci do tej samej grupy kapitalowej wraz z dokumentami lub informacjami
potwierdzajacymi przygotowanie oferty niezaleznie od innego Wykonawcy nalezacego
do tej samej grupy kapitalowej. Oswiadczenie Wykonawca moze sporzadzi¢ zgodnie ze
wzorem stanowigcym zatgcznik nr 3 do SWZ.

4) Oswiadczenia Wykonawcy o aktualnosci informacji zawartych w o§wiadczeniu JEDZ, w
zakresie podstaw wykluczenia z postgpowania na podstawie art. 108 ust.1 pkt. 3-6 ustawy
Pzp). Oswiadczenie Wykonawca moze sporzadzi¢ zgodnie ze wzorem stanowigcym
zatacznik nr 4 do SWZ.

Jezeli wykonawca ma siedzibe lub miejsce zamieszkania poza granicami Rzeczypospolitej

Polskiej, zamiast dokumentow, o ktérych mowa w punkcie VII.5.2) SWZ sktada informacje

z odpowiedniego rejestru, takiego jak rejestr sagdowy, albo, w przypadku braku takiego

rejestru, inny rownowazny dokument wydany przez wlasciwy organ sadowy lub

administracyjny kraju, w ktérym wykonawca ma siedzibe¢ lub miejsce zamieszkania -
wystawiony nie wczesniej niz 6 miesiecy przed jego ztozeniem.

Jezeli w kraju, w ktorym wykonawca ma siedzibe lub miejsce zamieszkania, nie wydaje si¢

dokumentow, o ktérych mowa w pkt 6 lub gdy dokumenty te nie odnosza si¢ do wszystkich

przypadkow, o ktorych mowa w art. 108 ust. 1 pkt 1, 21 4 Pzp, zastgpuje si¢ je odpowiednio
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10.

11.

w catosci lub w czgsci dokumentem zawierajacym odpowiednio o$wiadczenie wykonawcy,
ze wskazaniem osoby albo 0s6b uprawnionych do jego reprezentacji, lub o§wiadczenie osoby,
ktérej dokument mial dotyczyé¢, zlozone pod przysiega, lub, jezeli w kraju, w ktorym
wykonawca ma siedzibe lub miejsce zamieszkania nie ma przepisow o o§wiadczeniu pod
przysiega, ztozone przed organem sagdowym lub administracyjnym, notariuszem, organem
samorzadu zawodowego lub gospodarczego, wlasciwym ze wzgledu na siedzibg lub miejsce
zamieszkania wykonawcy - wystawionym nie wcze$niej niz 6 miesiecy przed jego zloZzeniem
Jezeli wykonawca nie zlozy o$wiadczenia, o ktorym mowa w art.125.ust.1 Pzp,
podmiotowych srodkéw dowodowych, innych dokumentow lub o$wiadczen sktadanych w
postgpowaniu lub sa one niekompletne lub zawieraja bledy, zamawiajacy wezwie
Wykonawce odpowiednio do ich zlozenia ,poprawienia lub uzupekienia w terminie przez
siebie wyznaczonych, chyba ze mimo ich zlozenia, uzupetienia lub poprawienia oferta
wykonawcy podlega odrzuceniu lub zachodzg przestanki uniewaznienia postgpowania.
Zamawiajacy nie wezwie do zlozenia podmiotowych srodkéw dowodowych, jezeli:

moze je uzyska¢ za pomoca bezptatnych i ogolnodostepnych baz danych, w szczegdlnosci
rejestrow publicznych w rozumieniu ustawy z dnia 17 lutego 2005 r. o informatyzacji
dziatalnosci podmiotow realizujacych zadania publiczne, o ile wykonawca wskaze w
jednolitym dokumencie dane umozliwiajace dostep do tych srodkow;

Wykonaweca nie jest zobowigzany do ztozenia podmiotowych $rodkéw dowodowych, ktore
zamawiajacy posiada, jezeli wykonawca wskaze te srodki oraz potwierdzi ich prawidtowos¢
i aktualnos¢.

W zakresie nieuregulowanym SWZ, zastosowanie maja przepisy Rozporzadzenia Ministra
Rozwoju Pracy i Technologii z dnia 23 grudnia 2020 roku w sprawie podmiotowych srodkéw
dowodowych oraz innych dokumentow Iub o§wiadczen jakich moze zagda¢ zamawiajacy od
wykonawcy (Dz.U 22020 poz 2415 z p6zn. zm.) oraz rozporzadzenia Prezesa Rady Ministrow
z dnia 30 grudnia 2020 roku w sprawie sposobu sporzadzania i przekazywania informacji oraz
wymagan technicznych dla dokumentow elektronicznych oraz $rodkéw komunikacji
elektronicznej w postepowaniu o udzielenie zamowienia publicznego lub konkursie (Dz. U. z
2020 poz. 2452 z pdzn. zm.).

VIII. INFORMACJE O SRODKACH KOMUNIKACJI ELEKTRONICZNEJ PRZY
UZYCIU KTORYCH ZAMAWIAJACY BEDZIE KOMUNIKOWAL SIE Z
WYKONAWCAMI, ORAZ INFORMACJE O WYMAGANIACH TECHNICZNYCH I
ORGANIZACYIJNYCH  SPORZADZANIA, WYSYLANIA I ODBIERANIA
KORESPONDENCJI ELEKTRONICZNEJ

1.

W postepowaniu komunikacja migdzy zamawiajacym a wykonawcami prowadzona jest w

jezyku polskim w formie elektronicznej zgodnie z art. 61 ustawy Pzp.

a) przekazanie ofert, o§wiadczen o ktorych mowa w art. 125 ust.1 PZP w tym jednolitego
europejskiego dokumentu zamowienia nastepuje za posrednictwem Platformy SmartPZP
dostepnej pod adresem https://portal.smartpzp.pl/uck. Za date wptywu dokumentéow na
Platform¢ przyjmuje si¢ dat¢ zapisania na serwerach. Aktualna data i godzina,
zsynchronizowane z Glownym Urzgdem Miar, wys$wietlane sg w prawym goérnym rogu
otwartego okna aplikacji Platformy.

b) w pozostatych przypadkach wymiana informacji, przekazywanie dokumentow lub
o$wiadczen moze odbywac si¢ za posrednictwem Platformy SmartPZP lub za
posrednictwem poczty  elektronicznej e-mail:  bzp@uck.katowice.pl  lub
ekamzela@uck.katowice.pl

c) Zadate i godzing wptywu w przypadku poczty elektronicznej przyjmuje si¢ date wptywu
na serwerze pocztowym Zamawiajacego.
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Szczegotowa instrukcja uzytkownika Wykonawcy SmartPZP dostgpna jest na stronie
Platformy https://portal.smartpzp.pl/uck/elearning
Do petnego i prawidtowego korzystania z Systemu przez Uzytkownikéw Zewnetrznych
konieczne jest posiadanie przez co najmniej jednego uprawnionego Uzytkownika
Zewnetrznego Wykonawcey elektronicznego podpisu kwalifikowanego stuzacego do
autentykacji i podpisu.
Korzystanie z Systemu mozliwe jest na 2 sposoby, pod warunkiem spelnienia nastepujacych
minimalnych wymagan technicznych:
a) Oprogramowanie zewnetrzne (dostawcy podpisu kwalifikowanego)
e Mozzilla Firefox ver. 65 i po6zniejsze, Google Chrome ver. 66 i pdzniejsze lub Opera
ver. 58 1 pozniejsze, Microsoft Edge ver 18 i pdzniejsze, Internet Explorer 11
e Lista zalecanych przegladarek internetowych: Google Chrome, Mozilla
Firefox,Opera. Zalecane jest uzywanie najnowszych wersji przegladarek
e system operacyjny Windows 7 i pdzniejsze
b) Oprogramowanie wbudowane w SmartPZP
— zainstalowane srodowisko Java w wersji min. 1.8 (jre)
— w przypadku przegladarek Opera, Chrome i Firefox nalezy doinstalowa¢ dodatek do
przegladarki Szafir SDK Web
— oprogramowanie SzafirHost w systemie operacyjnym.
Uzycie przez Wykonawce do kontaktu z Zamawiajacym srodkéw komunikacji elektronicznej
zapewnionych w Systemie jest uzaleznione od uprzedniej akceptacji przez Wykonawce
Regulaminu korzystania z ustug Systemu na witrynie internetowej przy zakladaniu profilu
Wykonawcy.
Korzystanie z Systemu przez Wykonawcow jest bezptatne.
Uzytkownikom Zewnetrznym Wykonawcy przyshuguje prawo korzystania z asysty
obejmujacej wsparcie techniczne w kwestiach dotyczacych korzystania z Systemu, polegajace
na doradztwie telefonicznym i e-mailowym na zasadach okreslonych w Regulaminie
korzystania z ustug Systemu
Maksymalny rozmiar pojedynczych plikow przesytanych za posrednictwem Systemu wynosi
100 MB. Za posrednictwem Systemu mozna przesta¢ wiele pojedynczych plikéw lub plik
skompresowany do archiwum (ZIP) zawierajacy wiele pojedynczych plikow.
Sposob sporzadzenia podmiotowych srodkéw dowodowych oraz innych dokumentow lub
o$wiadczen musi by¢ zgody z wymaganiami okres§lonymi w rozporzadzeniu Prezesa Rady
Ministrow z dnia 30 grudnia 2020r. w sprawie sposobu sporzadzania i przekazywania
informacji oraz wymagan technicznych dla dokumentow elektronicznych oraz $rodkow
komunikacji elektronicznej w postgpowaniu o udzielenie zaméwienia publicznego lub
konkursie oraz w rozporzadzeniu Ministra Rozwoju, Pracy i Technologii z dnia 23 grudnia
2020r. w sprawie podmiotowych $rodkéw dowodowych oraz innych dokumentow lub
o$wiadczen, jakich moze zada¢ zamawiajacy od wykonawcy. Zamawiajacy preferuje
przesytanie dokumentow w formacie pdf, ale dopuszcza w szczegdInosci nastgpujace formaty
przesytanych danych: .pdf, .doc, .docx, .rtf, .odt., .txt, .xls, .xIsx,
W zalezno$ci od formatu kwalifikowanego podpisu (np. PAdES, XAdES) i jego typu
(zewngtrzny, wewngtrzny) Wykonawca dolacza do platformy SmartPZP uprzednio podpisane
dokumenty wraz z wygenerowanym plikiem podpisu (typ zewngtrzny) lub dokument z
wszytym podpisem (typ wewngtrzny):
Podpis elektroniczny musi by¢ wystawiony przez dostawce kwalifikowanej ustugi zaufania,
bedacego podmiotem $wiadczacym ustugi certyfikacyjne — podpis elektroniczny, spetniajacy
wymogi bezpieczenstwa okreslone w ustawie z dnia 5 wrze$nia 2016 r. o ustugach zaufania
oraz identyfikacji elektroniczne;.
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Format przesytanych danych winien by¢ zgodny z Ustawg z dnia 17 lutego 2005 r. o
informatyzacji dziatalno$ci podmiotéw realizujacych zadania publiczne oraz z
Rozporzadzeniem Rady Ministrow z dnia 12 kwietnia 2012r w sprawie Krajowych Ram
Interoperacyjnos$ci, minimalnych wymagan dla rejestrow publicznych i wymiany informacji
w postaci elektronicznej oraz minimalnych wymagan dla systemoéw teleinformatycznych
Jezeli Zamawiajacy lub Wykonawca przekazujg oswiadczenia, wnioski, zawiadomienia oraz
informacje za posrednictwem $rodkéw komunikacji elektronicznej w rozumieniu ustawy z
dnia 18 lipca 2002 r. o $wiadczeniu ustug drogag elektroniczng, kazda ze stron na zadanie
drugiej strony niezwtocznie potwierdza fakt ich otrzymania.

Wykonawca moze zwroci¢ sie do Zamawiajgcego z wnioskiem o wyja$nienie tresci SWZ.
Zamawiajacy jest obowigzany udzieli¢ wyjasnien niezwlocznie, jednak nie podzniej niz na 6
dni przed uptywem terminu sktadania ofert, pod warunkiem, ze wniosek o wyjasnienie tresci
SWZ wptynie do Zamawiajacego nie pozniej niz na 14 dni przed uptywem terminu sktadania
ofert.

Jezeli Zamawiajacy nie udzieli wyjasnien w terminie o ktorym mowa w pkt. 14, przedtuzy
termin sktadania ofert o czas niezbedny do zapoznania si¢ wszystkich zainteresowanych
wykonawcow z wyjasnieniami niezb¢dnymi do nalezytego przygotowania i ztozenia oferty.
Przedluzenie terminu sktadania ofert nie wptywa na bieg terminu sktadania wniosku o
wyjasnienie tresci SWZ.

W przypadku gdy wniosek o wyjasnienie tresci SWZ nie wplynie w terminie o ktorym mowa
w pkt. 14, Zamawiajacy nie ma obowigzku udzielenia wyjasnien SWZ oraz obowigzku
przedtuzenia terminu sktadania ofert.

W uzasadnionych przypadkach Zamawiajacy moze przed uplywem terminu sktadania ofert
zmieni¢ tre§¢ SWZ. Dokonang zmiang treSci SWZ Zamawiajacy udostepni na stronie
internetowej prowadzonego postepowania.

IX. OSOBY UPRAWNIONE DO KOMUNIKOWANIA SIE WYKONAWCAMI

1.

Osobg uprawniong do porozumiewania si¢ z wykonawcami jest Ewa Kamzela e-mail:
bzp@uck.katowice.pl lub ekamzela@uck.katowice.pl tel. 32 358 14 45 w dni robocze (tj. od
poniedziatku do piatku za wyjatkiem dni ustawowo wolnych od pracy) w godzinach 7.00 —
14.35.

X. TERMIN ZWIAZANIA OFERTA

1.

Wykonaweca jest zwigzany oferta do dnia 12.09.2021 r.

Pierwszym dniem terminu zwigzania oferta jest dzien, w ktorym uptywa termin sktadania
ofert.

W przypadku gdy wybor najkorzystniejszej oferty nie nastapi przed uptywem terminu
zwigzania ofertg, o ktorym mowa w pkt. 1 zamawiajacy przed uptywem terminu zwigzania
oferta, zwrdci si¢ jednokrotnie do wykonawcow o wyrazenie zgody na przedituzenie tego
terminu o wskazywany przez niego okres, nie dtuzszy niz 60 dni.

Przedluzenie terminu zwigzania oferta, o ktorym mowa w pkt. 2, wymaga zlozenia przez
wykonawce pisemnego oswiadczenia o wyrazeniu zgody na przedtuzenie terminu zwigzania
oferta.

XI. OPIS SPOSOBU PRZYGOTOWYWANIA OFERTY

1.

2.
3.

Oferte oraz o§wiadczenie, o ktorym mowa w art. 125 ust.1 ustawy Pzp (JEDZ) sktada si¢
pod rygorem niewazno$ci w formie elektroniczne;j.

Wykonawca ponosi wszelkie koszty przygotowania i ztozenia oferty.

Kazdy wykonawca moze ztozy¢ tylko jedng oferte.
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4. Zamawiajacy wymaga, zloZenia oferty zawierajacej nastepujace dokumenty:
1) formularz ofertowy wedlug druku stanowiagcego zatgcznik nr 1 do SWZ,
2) przedmiotowe $rodki dowodowe wskazane w punkcie [V.1 SWZ
3) w przypadku podpisania oferty przez osobe niewymieniong w dokumencie
rejestracyjnym (ewidencyjnym) Wykonawcy, pelnomocnictwo w formie oryginalu
podpisanego przez osob¢ uprawniong ze strony Wykonawcy kwalifikowanym
podpisem elektronicznym lub kopii elektronicznej opatrzonej kwalifikowanym
podpisem elektronicznym notariusza.

5. Sposéb przygotowania oSwiadczenia JEDZ:

Wykonawca wypehia JEDZ, tworzac dokument elektroniczny. Moze korzysta¢ z narzedzia

ESPD lub innych dostepnych narzgdzi lub oprogramowania, ktére umozliwiaja wypehienie

JEDZ i utworzenie dokumentu elektronicznego. Zamawiajacy moze skorzysta¢ z podanej

instrukcji :

a. Instrukcja wypetiania JEDZ:

a) Sciggnaé ze strony Zamawiajacego i zapisaé na swoim komputerze plik ,,JEDZ w formacie
xml”.

b) Wejs¢ na strone https://espd.uzp.gov.pl/
lub Urzedu Zamoéwien Publicznych (gdzie znajduje si¢ instrukcja elektronicznego
narze¢dzia do wypelniana JEDZ/ESPD /eESPD/:
https://www.uzp.gov.pl/baza-wiedzy/prawo-zamowien-publicznych-regulacje/prawo-
krajowe/jednolity-europejski-dokument-zamowienia
Zaznaczy¢ opcje ,,jestem wykonawcga” i chee ,,zaimportowa¢ ESPD”.

c) Nastgpnie wybra¢ ikonke ,,przegladaj” i zaimportowaé $ciggniety uprzednio plik ,, JEDZ
w formacie xml”

d) Zaznaczy¢ odpowiedz na pytanie ,,Gdzie znajduje si¢ siedziba Panstwa przedsigbiorstwa”
- menu rozwijane

e) Nacisna¢ przycisk ,,DALEJ”

f) Otworzy si¢ edytowalna wersja JEDZ, ktora nalezy wypemic.

UWAGA: w czgéci ,,Informacje na temat postegpowania o udzielenie zamowienia” w polu
,»Rodzaj procedury” nalezy zaznaczy¢ ,,Procedura otwarta” - menu rozwijane.

g) Wypehi¢ JEDZ z zastrzezeniem, iz w cze$ci [V: Kryteria kwalifikacji — ogolne
o$wiadczenie dotyczace wszystkich kryteriow kwalifikacji — wypelni¢ w wersji skrocone;j
tj. jedynie cze$¢ a tzn. Tak/Nie w sytuacji, gdy Zamawiajacy stawia wymogi dotyczace
warunkéw udziatu, o ktorych mowa w punkcie VI.1.2) SWZ.

h) Wykonawca wypetlnia JEDZ, tworzac dokument elektroniczny. Moze korzysta¢ z
narz¢dzia ESPD lub innych dostepnych narzg¢dzi lub oprogramowania, ktoére umozliwiaja
wypetnienie JEDZ i utworzenie dokumentu elektronicznego, w szczegdlnosci w jednym
z ww. formatow.

5. Dla wykonawcow wystepujacych wspolnie ma w szczegdlnosci zastosowanie art. 58 Prawa
zamowien publicznych. Wykonawcy wspoélnie ubiegajacy si¢ o udzielenie zamowienia
zobowigzani sg do ustanowienia pelnomocnika do reprezentowania ich w postgpowaniu o
udzielenie zamowienia albo reprezentowania ich w postepowaniu i zawarcia umowy w
sprawie zamowienia publicznego. Pelnomocnictwo nalezy ztozy¢ wraz z oferta.

6. Zamawiajacy informuje, iz zgodnie z art. 18 w zw. z art. 74 ustawy PZP oferty wraz z
zatgcznikami sktadane w postgpowaniu o zamoéwienie publiczne sg jawne i udostepnia si¢
niezwlocznie  po otwarciu ofert, z wyjatkiem informacji stanowigcych tajemnice
przedsigbiorstwa w rozumieniu przepiséw ustawy z dnia 16 kwietnia 1993 r. o zwalczaniu
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nieuczciwej konkurencji, jesli Wykonawca wraz z przekazaniem takich informacji zastrzegt,
ze nie moga by¢ one udostepniane oraz wykazal, ze zastrzezone informacje stanowia
tajemnice przedsigbiorstwa. Wykonawca nie moze zastrzec informacji, o ktérych mowa w art.
222 ust.5 ustawy Pzp.

Zamawiajacy nie ujawni informacji stanowiacych tajemnice przedsigbiorstwa w rozumieniu
przepisow o zwalczaniu nieuczciwej konkurencji, jezeli Wykonawca, nie p6zniej niz w
terminie sktadania ofert zastrzeze, ze nie moga by¢ one udost¢pniane oraz wykaze, iz
zastrzezone informacje stanowig tajemnic¢ przedsigbiorstwa. Przez tajemniceg
przedsiebiorstva rozumie si¢ informacje techniczne, technologiczne, organizacyjne
przedsiebiorstwa lub inne informacje posiadajgce warto$¢ gospodarcza , ktore jako catos¢ lub
w szczegblnym zestawieniu i zbiorze ich elementdow nie sg powszechnie znane osobom
zwykle zajmujacym si¢ tym rodzajem informacji albo nie sg tatwo dostepne dla takich osob,
o ile uprawniony do korzystania z informacji lub rozporzadzania nimi pod;jat, przy zachowaniu
nalezytej starannosci, dzialania w celu utrzymania ich w poufnosci. Wykonawca w celu
utrzymania w poufnosci tych informacji ,przekazuje je w wydzielonym i odpowiednio
oznaczonym pliku.

Oferty skladane w formie elektronicznej - podczas zatgczania przez Wykonawce plikow,
wymagane jest odpowiednie oznaczenia statusu takiego dokumentu w kolumnie oznaczonej
,Jawny”. Ustawieniem domyS$lnym jest jawno$¢ zalaczonego pliku, aby oznaczy¢ plik jako
zawierajacy tajemnice przedsiebiorstwa nalezy oznaczy¢ checkbox 1. W przypadku, gdy
dany dokument tylko w cze$ci zawiera tajemnice przedsigbiorstwa, Wykonawca powinien
podzieli¢ ten dokument na dwa pliki i dla kazdego z nich odpowiednio oznaczy¢ status
jawnosci (cze$¢ jawna bez zaznaczonego checkboxa [1 cze$¢ zawierajagca informacje
stanowigce tajemnice przedsi¢gbiorstwa z zaznaczonym checkboxeml(1). W celu wykazania ,iz
zastrzezone informacje stanowia tajemnicg przedsigbiorstwa nalezy zataczy¢ do oferty w
formie odrebnego pliku wyjasnienia lub inne dokumenty potwierdzajace iz dane informacje
stanowig tajemnice¢ przedsicbiorstwa.

Zgodnie z Rozporzadzeniem Ministra Rozwoju Pracy i Technologii z dnia 18 grudnia 2020 r.
w sprawie protokotdow postepowania oraz dokumentacji postepowania o udzielenie
zamowienia publicznego (Dz.U. 2020 r. poz. 2434 z p6zn. zm.) Zamawiajacy udostgpnia
protokot lub zataczniki do protokotu na wniosek. Udostepnianie protokotu postepowania lub
zatacznikéw do protokotu postepowania nastgpuje przy uzyciu srodkéow  komunikacji
elektroniczne;.

10. Podmiotowe $rodki dowodowe oraz inne dokumenty lub o§wiadczenia, sporzadzone w jezyku

11.

obcym przekazuje si¢ wraz z tlumaczeniem na jezyk polski. Zamawiajacy dopuszcza

zlozenie przedmiotowych Srodkow dowodowych wskazanych w punkcie IV.1 SWZ w

jezyku angielskim.

Dokumenty inne niz oswiadczenia, sktadane w celu potwierdzenia spetniania warunkow

udziatu w postepowaniu i braku podstaw wykluczenia okreslone w pkt. VIL.5 powinny

zosta¢ zlozone w nastepujacy sposob:

a) w sytuacji gdy zostaly wytworzone jako dokument elektroniczny - przekazuje si¢ ten
dokument;

b) w sytuacji gdy zostaty wytworzone jako dokument w postaci papierowej, przekazuje si¢
cyfrowe odwzorowanie tego dokumentu opatrzone kwalifikowanym podpisem
elektronicznym, poswiadczajace zgodno$¢ cyfrowego odwzorowania z dokumentem w
postaci papierowej. Z zastrzezeniem tresci § 6 Rozporzadzenia Prezesa Rady Ministrow
z dnia 30 grudnia 2020 r. w sprawie sposobu sporzgdzania i przekazywania informacji
oraz wymagan technicznych dla dokumentow elektronicznych oraz §rodkow
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komunikacji elektronicznej w postgpowaniu o udzielenie zamowienia publicznego lub
konkursie,

c) poswiadczenia zgodnosci cyfrowego odwzorowania z dokumentem w postaci
papierowej dokonuje w przypadku:

— podmiotowych srodkéw dowodowych — odpowiednio wykonawca, wykonawca
wspolnie ubiegajacy si¢ o udzielenie zamdéwienia, podwykonawca, w zakresie
podmiotowych §rodkéw dowodowych, ktore kazdego z nich dotycza;

— przedmiotowego srodka dowodowego, dokumentu, o ktorym mowa w art. 94 ust.
2 ustawy, oswiadczenia, o ktorym mowa w art. 117 ust. 4 ustawy PZP, lub
zobowigzania podmiotu udostepniajacego zasoby — odpowiednio wykonawca lub
wykonawca wspolnie ubiegajacy sie o udzielenie zamowienia;

— pelnomocnictwa — mocodawca.

12. Poswiadczenia zgodnosci cyfrowego odwzorowania z dokumentem w postaci papierowe;j,

moze dokona¢ rOwniez notariusz.

XII. SPOSOB ORAZ TERMIN SKEADANIA OFERT

1.
2.

6.

Termin sktadania ofert uptywa w dniu  15.06.2021 o godz.10.00.

Oferte wraz ze wszystkimi wymaganymi o§wiadczeniami i dokumentami, nalezy przestac za

posrednictwem Platformy elektronicznej dostepnej pod adresem:

https://portal.smartpzp.pl/uck .

Wykonawca celem zlozenia oferty rejestruje si¢ na Platformie pod adresem:

https://portal.smartpzp.pl/uck klikajac przycisk ,Zatéz konto”. Do =zalozenia konta

wymagany jest certyfikat kwalifikowany.

Szczegotowe informacje dot. sposobu wykonania tych czynnosci znajdujg si¢ w ,,Instrukcja

obstugi Portalu e-Uslug SmartPZP”, dostepnej na stronie Platformy pod adresem

https://portal.smartpzp.pl/uck/elearning

Wykonawca ma mozliwo$¢ zlozenia oferty korzystajac z zaktadki Oferty dostgpnej na

Platformie. Aby to zrobi¢ nalezy klikng¢ na przycisk ,,Zt6z oferte”, ktéry znajduje si¢ w

prawym dolnym rogu strony aplikacji. Po kliknigciu ,,Z16z ofert¢” Wykonawca zostanie

przeniesiony na strong¢ sktadania oferty, na ktorej widniejg zaktadki:

— Dane ogoélne — zawiera dane Wykonawcy wprowadzone podczas rejestracji.

—  Wykonawcy — w tym miejscu istnieje mozliwo§¢ wprowadzenia danych innego
wykonawcy w przypadku wystgpowania w danym postgpowaniu wiecej niz jednego
wykonawcy. W tym celu nalezy zaznaczy¢ chceckbox [1 ,,Wykonawcy wystepujacy
wspolnie”, a nastepnie wypehic¢ dane podmiotu. Wykonawca moze doda¢ zataczniki do
sktadanej oferty w miejscu ,,Zalgczniki”. Aby doda¢ zatacznik, nalezy klikna¢ przycisk ,,+
Dodaj plik” , ktéry znajduje si¢ w lewym dolnym rogu strony aplikacji. W tym momencie
otworzy si¢ okno dodawania pliku. Nalezy woéwczas kliknaé przycisk ,,+ Wybierz”,
wybrac¢ plik z dysku komputera a nastepnie potwierdza dodanie pliku przyciskiem ,,Dodaj
do oferty” . W chwili dodawania pliku, Wykonawca ma mozliwo$¢ zaznaczenia
checkboxow!( ] dotyczacych jawnos$ci oraz danych osobowych. Po dodaniu zalacznikéw
oferte mozna wysta¢. Aby wysta¢ oferte nalezy kliknaé przycisk ,,Wyslij ofertg”, ktory
otworzy okno z podsumowaniem oraz przycisk ,,[] Podpisz”. Po kliknigciu przycisku ,,[]
Podpisz”, powinna uruchomic si¢ aplikacja do kwalifikowanego podpisu elektronicznego,
ktéra pozwoli nam podpisa¢ kwalifikowanym podpisem czynnos¢ wystania oferty
analogicznie jak w przypadku podpisywania czynnosci rejestracji konta Wykonawcy.

Po prawidtowym zlozeniu podpisu, pojawi si¢ okno z raportem z podpisywania/szyfrowania

dokumentow. W tym momencie oferta zostata prawidtowo ztozona w danym postepowaniu.
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7. Przed terminem skladania ofert wykonawca ma mozliwo$¢ wycofania badz zmiany oferty
(poprzez jej wycofanie oraz zlozenie nowej oferty — z uwagi na zaszyfrowana ofert¢ brak
mozliwo$¢  edycji  zlozonej  oferty). Wykonawca loguje si¢ na  strong
https://portal.smartpzp.pl/uck, wyszukuje dane postepowanie a nastgpnie po przejsciu do
zaktadki ,,Oferta”, wycofuje ja przy pomocy przycisku ,,Wycofaj oferte”. Szczegodtowe
informacje dot. Sposobu wykonania tych czynno$ci znajdujg si¢ w ,.Instrukcji obstugi
Portalu e-Ustug SmartPZP”, dostgpnej na stronie Platformy pod adresem
https://portal.smartpzp.pl/uck/elearning

8. Zaleca si¢ nazwanie poszczegélnych plikow dokumentéow sktadanych na Platformie
Smartpzp w sposdb umozliwiajacy ich identyfikacj¢: np. formularz ofertowy, formularz
cenowy, JEDZ itp.

XIII. TERMIN OTWARCIA OFERT

1. Otwarcie ofert nastagpi w dniu 15.06.2021 r. o godz. 10.30 poprzez ich odszyfrowanie na
Platformie Smartpzp.

2. W przypadku awarii tego systemu, ktéra powoduje brak mozliwosci otwarcia ofert w terminie
okreslonym przez zamawiajgcego, otwarcie ofert nastapi niezwlocznie po usunigciu awarii.

3. Zamawiajacy poinformuje o zmianie terminu otwarcia ofert na stronie internetowej
prowadzonego postgpowania.

4. Zamawiajacy, najpozniej przed otwarciem ofert, udostgpni na stronie internetowej
prowadzonego postepowania informacje o kwocie, jaka zamierza przeznaczy¢ na
sfinansowanie zamowienia.

5. Zamawiajacy, niezwlocznie po otwarciu ofert, udostgpni na stronie internetowej
prowadzonego postgpowania informacje o:

1) nazwach albo imionach i nazwiskach oraz siedzibach Iub miejscach prowadzonej
dzialalnosci gospodarczej albo miejscach zamieszkania wykonawcow, ktorych
oferty zostaty otwarte;

2) cenach lub kosztach zawartych w ofertach.

XIV. OPIS SPOSOBU OBLICZENIA CENY

1. Wykonawca w przedstawionej ofercie winien zaoferowaé cene¢ ryczaltows, kompletna,
jednoznaczng, ktora bedzie ceng ostateczng.

2. Cena brutto oferty musi uwzglednia¢ wszystkie wymagania niniejszej specyfikacji warunkow
zamoOwienia tj. obejmowac wszelkie koszty, jakie poniesie Wykonawca z tytutu nalezytej oraz
zgodnej z obowigzujacymi przepisami realizacji przedmiotu zaméwienia w tym: cena brutto
oferty powinna zawiera¢ wszystkie koszty zwigzane z dostawa przedmiotu zaméwienia do
Zamawiajacego w szczegdlnosci: transport, opakowanie, czynno$ci zwigzane z przygotowaniem
dostawy, dostarczenie, instruktaz personelu, uruchomieniem, instalacje, montaz, gwarancje,
przeglady okresowe w okresie gwarancji itp. Wykonawca winien uwzgledni¢ w cenie oferty
réwniez wszystkie inne koszty jakie poniesie w zwigzku z realizacja przedmiotu przetargu, takze
nie wymienione w zdaniu poprzedzajacym, a ktére maja wptyw na cene oferty.

3. Cena ma by¢ wyrazona w ziotych polskich. Rozliczenia migdzy Zamawiajagcym a
Wykonawcg prowadzone bedg w ztotych polskich.

4. Ceny jednostkowe netto oraz wartosci netto i brutto nalezy poda¢ z doktadnosciag do dwoch
miejsc po przecinku.

5. Stawka podatku VAT jest okreslana zgodnie z ustawa z dnia 11 marca 2004 r. o podatku od
towarow i ustug.

6. Jezeli Wykonawca stosuje w swojej praktyce kupieckiej upusty cenowe, to proponujac je
Zamawiajacemu w ofercie, musi juz uwzgledni¢ je w ostatecznej cenie oferty.
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Przyjete przez Wykonawce w ofercie ceny 1 stawki w zlotych polskich nie beda podlegaé
waloryzacji w trakcie realizacji przedmiotu zamowienia z zastrzezeniem przypadkow, o
ktérych mowa w umowie i UPZP.
Wykonawca okre$la ceng realizacji zamowienia poprzez wypekienie stosownej tabelki w
formularzu ofertowym stanowigcym zalgcznik nr 1 do SWZ.
W formularzu ofertowym w pozycji VAT (%) dopuszcza si¢ wpisanie zamiennie liczbowe;j
lub procentowej warto$ci stawki podatku VAT.
Zamawiajacy dopuszcza, aby Wykonawca w formularzu ofertowym rozbit tabelke na
poszczegblne pozycje np. w celu wskazania odrgbnej stawki VAT itp.
Jezeli w postgpowaniu zlozona bedzie oferta, ktorej wybor prowadzitby do powstania u
zamawiajacego obowigzku podatkowego zgodnie z ustawg z dnia 11 marca 2004 r. o podatku
od towarow i ustug, dla celow zastosowania kryterium ceny zamawiajacy doliczy do
przedstawionej w tej ofercie ceny kwotg podatku od towardw i ustug, ktérg miatby obowigzek
rozliczy¢. W takim przypadku Wykonawca ma obowigzek wraz ze ztozong oferts :
a) poinformowania zamawiajacego, ze wybdr jego oferty bedzie prowadzil do
powstania u zamawiajacego obowigzku podatkowego;
b) wskazania nazwy (rodzaju) towaru lub ustugi, ktorych dostawa lub §wiadczenie
beda prowadzity do powstania obowigzku podatkowego;
c)  wskazania warto$ci towaru lub ustugi objetego obowigzkiem podatkowym
zamawiajgcego, bez kwoty podatku;
d) wskazania stawki podatku od towarow i ustug, ktéra zgodnie z wiedza wykonawcy,
bedzie miata zastosowanie.

XV.OPIS KRYTERIOW OCENY OFERT WRAZ Z PODANIEM WAG TYCH
KRYTERIOW I SPOSOBU OCENY OFERT
15.1. Przy wyborze oferty Zamawiajacy bedzie si¢ kierowal nastepujacymi kryteriami oceny

ofert:
1) Cena —60 %,
2) Okres wsparcia gwarancyjnego -10%
3) Czas usunigcia awarii w okresie wsparcia gwarancyjnego - 10%
4) Dodatkowe wsparcie techniczne producenta w okresie wsparcia gwarancyjnego — 10 %

5) Czas wymiany lub czgsci urzadzenia na sprawne w okresie wsparcia gwarancyjnego— 10 %

Sposob obliczania punktow dla poszczegolnych kryteriow:

Ad.1 Kkryterium Cena (C) — waga 60%

W ramach kryterium ,,Cena” ocena ofert zostanie dokonana przy zastosowaniu wzoru:

Cn
C=me- x100 x 60 %
Co
gdzie:
C — liczba punktéw w ramach kryterium ,,Cena”,
Cn - najnizsza cena spo$rod ofert ocenianych
Co - cena oferty ocenianej



Program Regionalny Rozwoju Regionalnego

Fundusze . < . Unia Europejska
o Rzeczpospolita 4 Slask ht
Europejskie - Polska I QS e. Europejski Fundusz
Ocenie w ramach kryterium ,,Cena” podlega¢ bgdzie cena taczna brutto za wykonanie calego
przedmiotu zamowienia podana w formularzu ofertowym.

W tym kryterium wykonawca moze uzyska¢ maksymalnie 60 punktow.

Ad.2 kryterium okres wsparcia gwarancyjnego (G)—waga 10 %

okres wsparcia gwarancyjnego Liczba punktow
36 miesigcy 1 wiecej 10
24 miesigce 0

Sposoéb obliczenia punktow dla w/w kryterium:

a) Kryterium okres wsparcia gwarancyjnego bedzie rozpatrywane na podstawie okresu
zadeklarowanego w formularzu ofertowym.

b) Minimalny okres wsparcia gwarancji to 24 miesiace.

¢) Maksymalna liczba punktéw jaka mozna uzyska¢ w tym kryterium to 10 punktdw.

W przypadku nie wypelienia w formularzu ofertowym stosownej rubryki zamawiajacy uzna, ze
wykonawca deklaruje 24 miesigczny okres wsparcia gwarancyjnego. Wykonawca moze
zaoferowa¢ okres dtuzszy niz 36 miesiecy.

Ad. 3 Kkryterium czas usuniecia awarii w okresie wsparcia gwarancyjnego (CA) — waga
10%

czas usuniecia awarii Liczba punktow
do 4 godzin roboczych 10
Powyzej 4 godzin roboczych do 6 godzin 5
roboczych
Powyzej 6 godzin roboczych do 8 godzin 0
roboczych

Sposoéb obliczenia punktow dla w/w kryterium:

a) Kryterium czas usuniecia awarii w_okresie wsparcia gwarancyjnego bedzie
rozpatrywane na podstawie okresu zadeklarowanego w formularzu ofertowym.

b) Maksymalny czas to to 8 godzin roboczych. (j. liczonych od poniedziatku do
piatku za wyjatkiem dni ustawowo wolnych od pracy w godzinach 08:00 do
16:00) od momentu zgloszenia przez Zamawiajacego. Jezeli wykonawca wpisze
czas dhuzszy niz maksymalny to przygotuje ofert¢ niezgodng z SWZ co
skutkowa¢ bedzie odrzuceniem oferty.

c) Maksymalna liczba punktow jaka mozna uzyska¢ w tym kryterium to 10 punktow.

d) W przypadku nie wypelnienia w formularzu ofertowym stosownej rubryki
zamawiajgcy uzna, ze wykonawca deklaruje czas usunigcia awarii powyzej 6
godzin roboczych do 8 godzin roboczych.

Ad.4 Kkryterium dodatkowe wsparcie techniczne producenta w okresie wsparcia
gwarancyjnego (WG) —waga 10 %
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dodatkowe wsparcie techniczne Liczba punktow

producenta w okresie wsparcia

gwarancyjnego

W trybie 24 godziny przez 7 dni w tygodniu 10

Co najmniej w godzinach od 8.00 do 16.00 0

od poniedziatku do pigtku za wyjatkiem dni
ustawowo wolnych od pracy

Sposoéb obliczenia punktow dla w/w kryterium:

a) Kryterium dodatkowe wsparcie techniczne producenta w okresie wsparcia gwarancyjnego
bedzie rozpatrywane na podstawie okresu zadeklarowanego w formularzu ofertowym.

b) Minimalny czas to zaoferowanie wsparcia co najmniej w godzinach od 8.00 do 16.00 od
poniedziatku do pigtku za wyjatkiem dni ustawowo wolnych od pracy

¢) Maksymalna liczba punktow jakg mozna uzyska¢ w tym kryterium to 10 punktow.

d) W przypadku nie wypekienia w formularzu ofertowym stosownej rubryki zamawiajacy uzna,
ze wykonawca deklaruje wparcie w godzinach od 8.00 do 16.00 od poniedziatku do pigtku za
wyjatkiem dni ustawowo wolnych od pracy

Ad.5 Kryterium czas wymiany lub czeSci urzadzenia na sprawne w okresie wsparcia
gwarancyjnego (WU) —waga 10 %

czas wymiany lub cze$ci urzadzenia na Liczba punktow
sprawne w okresie wsparcia
gwarancyjnego
do 4 dni roboczych 10
5 — 6 dni roboczych 5
7 dni roboczych 0

Sposoéb obliczenia punktow dla w/w kryterium:

a) Kryterium czas wymiany lub czgsci urzadzenia na sprawne w okresie wsparcia
gwarancyjnego bedzie rozpatrywane na podstawie czasu zadeklarowanego w formularzu
ofertowym.

b) Maksymalny czas to to 7 dni roboczych. (tj. od poniedziatku do pigtku za wyjatkiem dni
ustawowo wolnych od pracy) liczonych od dnia otrzymania przesyiki przez wskazany przez
Wykonawce serwis do dnia otrzymania sprawnego urzadzenia przez Zamawiajgcego..
Jezeli wykonawca wpisze czas dluzszy niz maksymalny to przygotuje ofert¢ niezgodng z
SWZ co skutkowa¢ bedzie odrzuceniem oferty.

c) W przypadku nie wypelienia w formularzu ofertowym stosownej rubryki zamawiajacy
uzna, ze wykonawca deklaruje maksymalny czas wymiany lub czesci urzadzenia na
sprawne w okresie wsparcia gwarancyjnego tj. 7 dni roboczych liczony od dnia otrzymania
przesytki przez wskazany przez Wykonawcg¢ serwis do dnia otrzymania sprawnego
urzadzenia przez Zamawiajacego.

d) Maksymalna liczba punktéw jakg mozna uzyska¢ w tym kryterium to 10 punktow.

13.2. Za najkorzystniejszg ofert¢ zostanie uznana oferta, ktora uzyskata tgcznie najwyzsza liczbe
punktow obliczong wg nastepujacego wzoru:
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P=C+G+CA+WG+WU
gdzie:

P - Iaczna liczba punktéw jaka uzyskata oceniana oferta

C - liczba punktow przyznanych ocenianej ofercie w ramach kryterium cena

G- liczba punktow przyznanych ocenianej ofercie w ramach kryterium okres wsparcia
gwarancyjnego

CA - liczba punktow przyznanych ocenianej ofercie w ramach kryterium czas usunigcia awarii w
okresie wsparcia gwarancyjnego

WG -liczba punktéw przyznanych ocenianej ofercie w ramach kryterium dodatkowe wsparcie
techniczne producenta w okresie wsparcia gwarancyjnego

WU -liczba punktéw przyznanych ocenianej ofercie w ramach kryterium czas wymiany lub
czesci urzadzenia na sprawne w okresie wsparcia gwarancyjnego

XVI. INFORMACJE O FORMALNOSCIACH, JAKIE MUSZA ZOSTAC
DOPELNIONE PO WYBORZE OFERTY W CELU ZAWARCIA UMOWY W
SPRAWIE ZAMOWIENIA PUBLICZNEGO

1. Jezeli wybrana oferta zostala ztozona przez wykonawcow o ktorych mowa w art. 58 Prawa
zamoOwien publicznych Zamawiajacy moze zada¢ przed zawarciem umowy w sprawie
zamoOwienia publicznego kopii umowy regulujacej wspolprace tych wykonawcow.

2. Zamawiajacy zawrze umoweg w sprawie zamowienia publicznego w formie pisemnej w
postaci papierowej, z zastrzezeniem art. 264 ust.1 ustawy Pzp, z wybranym wykonawca w
terminie nie krotszym niz 10 dni od dnia przestania zawiadomienia o wyborze
najkorzystniejszej oferty przy uzyciu srodkéw komunikacji elektronicznej, na warunkach
bedacych istotnymi postanowieniami, a stanowigcymi wzor umowy — zalacznik nr 5 do
niniejszej specyfikacji.

3. Zamawiajagcy moze zawrze¢ umowe w sprawie zamoOwienia publicznego przed uplywem
terminu okreslonego w pkt. 2 jezeli w postepowaniu na dany pakiet zostanie ztozona tylko
jedna oferta.

4. Miejsce i termin podpisania umowy zamawiajacy wskaze wybranemu w wyniku niniejszego
postepowania wykonawcy lub przekaze umowg do podpisu listownie.

XVII. WYMAGANIA DOTYCZACE ZABEZPIECZENIA NALEZYTEGO
WYKONANIA UMOWY

Zamawiajacy przed podpisaniem umowy nie bedzie wymagal wniesienia zabezpieczenia
nalezytego wykonania umowy.

XVIIL. PROJEKTOWANE POSTANOWIENIA UMOWY W SPRAWIE ZAMOWIENIA
PUBLICZNEGO,KTORE ZOSTANA WPROWADZONE DO UMOWY W SPRAWIE
ZAMOWIENIA PUBLICZNEGO - WZOR UMOWY

Projektowane postanowienia umowy, ktore zostang wprowadzone do tresci zawieranej umowy w
sprawie zamowienia publicznego stanowig Wzor umowy - zalacznik nr 5 do SWZ.

XIX. POUCZENIE O SRODKACH OCHRONY PRAWNEJ PRZYSLUGUJACYCH

WYKONAWCY

1. Srodki ochrony prawnej przystuguja Wykonawcom oraz innemu podmiotowi, jezeli ma lub
mial interes w uzyskaniu zamowienia oraz poniost lub moze ponies¢ szkode w wyniku
naruszenia przez Zamawiajacego przepisow ustawy.
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Srodki ochrony prawnej wobec ogloszenia wszczynajacego postgpowanie o udzielenie
zamoOwienia oraz dokumentow zamowienia przystuguja rowniez organizacjom wpisanym na
liste, o ktorej mowa w art. 469 pkt 15 Pzp, oraz Rzecznikowi Matych i Srednich
Przedsigbiorcow.
Odwotanie przystuguje na:
a) niezgodng z przepisami ustawy czynno$¢ Zamawiajacego, podjeta w postgpowaniu o
udzielenie zamoéwienia, w tym na projektowane postanowienie umowy;
b) zaniechanie czynno$ci w postgpowaniu o udzielenie zamowienia, do ktorej
Zamawiajacy byl obowigzany na podstawie ustawy.
Odwotanie wnosi si¢ do Prezesa Krajowej [zby Odwotawczej w formie pisemnej albo w
formie elektronicznej albo w postaci elektronicznej opatrzone podpisem zaufanym.
Na orzeczenie Krajowej Izby Odwotawczej oraz postanowienie Prezesa Krajowej Izby
Odwotawczej, o ktorym mowa w art. 519 ust. 1 PZP, stronom oraz uczestnikom postepowania
odwotawczego przystuguje skarga do sadu. Skarge wnosi si¢ do Sadu Okregowego w
Warszawie za posrednictwem Prezesa Krajowej Izby Odwotawcze;.
Szczegotowe informacje dotyczace $rodkow ochrony prawnej okreslone sa w Dziale IX
,Srodki ochrony prawne;j” PZP.

XX. POZOSTALE REGULY POSTEPOWANIA

1.

2.
3.

4.

5.

Zamawiajacy nie przewiduje udzielenia zamoéwien o ktorych mowa w art. 214 ust. 1 pkt 8
Prawa zamowien publicznych.
Zamawiajacy nie dopuszcza mozliwosci sktadania ofert wariantowych.
Zamawiajacy nie przewiduje przeprowadzenia aukcji elektronicznej, nie ustanawia
dynamicznego systemu zakup6éw oraz nie zamierza zawrze¢ Umowy ramowe;.
Do spraw nieuregulowanych w niniejszej specyfikacji warunkéw zamoOwienia majg
zastosowanie przepisy ustawy z dnia 11 wrzesnia 2019 r. Prawo zamdwien publicznych (Dz.
U. 22019 1. poz. 2019 z pézn. zm.) oraz Kodeksu cywilnego.
Zgodnie z art. 13 ust. 1 i 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony o0séb fizycznych w zwiazku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogolne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z
04.05.2016, str. 1), dalej ,,RODO”, informuje, Ze:
administratorem uzyskanych w niniejszym postepowaniu danych osobowych jest
Uniwersyteckie Centrum Kliniczne im. prof. K. Gibinskiego Slaskiego Uniwersytetu
Medycznego w Katowicach, 40-514 Katowice, ul. Ceglana 35, Tel. 32 3581200 fax. 32 251-
84-37 Iub 32/358-14-32, adres strony www: https://www.uck.katowice.pl
inspektorem ochrony danych w Uniwersyteckim Centrum Kliniczne im. prof. K. Gibinskiego
Slaskiego Uniwersytetu Medycznego w Katowicach jest Pan Patryk Rozumek tel. 32 3581
524, iod@uck.katowice.pl
uzyskane w niniejszym postepowaniu dane osobowe przetwarzane beda na podstawie art. 6
ust. 1 lit. c RODO w celu zwigzanym z postgpowaniem o udzielenie zamdwienia publicznego
na Dostawe systemu zabezpieczen klasy UTM — DZP.381.15A.2021
odbiorcami uzyskanych w niniejszym postepowaniu danych osobowych beda osoby lub
podmioty, ktorym udostepniona zostanie dokumentacja postgpowania w oparciu o art. 18
oraz art. 17 ustawy PZP;
Uzyskane w niniejszym postepowaniu dane osobowe beda przechowywane, zgodnie z art. 78
ust. 4 ustawy PZP, przez caly okres obowigzywania umowy w sprawie zamoOwienia
publicznego. Okres ten moze ulec wydtuzeniu o czas niezbedny dla ewentualnego ustalenia,
dochodzenia lub obrony przed roszczeniami;
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f) obowigzek podania danych osobowych bezposrednio dotyczacych danej osoby jest

wymogiem ustawowym okre§lonym w przepisach ustawy Pzp, zwigzanym z udzialem w
postepowaniu o udzielenie zamowienia publicznego; konsekwencje niepodania okreslonych
danych wynikaja z ustawy Pzp;

g) w odniesieniu do uzyskanych w postgpowaniu danych osobowych decyzje nie beda

podejmowane w sposob zautomatyzowany, stosowanie do art. 22 RODO;

h) osoba, ktérej dane osobowe dotyczg posiada:

3

na podstawie art. 15 RODO prawo dostgpu do danych osobowych jej dotyczacych;

na podstawie art. 16 RODO prawo do sprostowania danych osobowych jej dotyczacych
(Wyjasnienie: skorzystanie przez osobe, ktorej dane dotyczq, z uprawnienia do sprostowania
lub uzupetnienia, o ktorym mowa w art. 16 rozporzqdzenia 2016/679, nie moze naruszaé
integralnosci protokotu oraz jego zatqcznikow),;

na podstawie art. 18 RODO prawo Zadania od administratora ograniczenia przetwarzania
danych osobowych z zastrzezeniem przypadkoéw, o ktorych mowa w art. 18 ust. 2 RODO
(Wyjasnienie: prawo do ograniczenia przetwarzania nie ma zastosowania w odniesieniu do
przechowywania, w celu zapewnienia korzystania ze srodkow ochrony prawnej lub w celu
ochrony praw innej osoby fizycznej lub prawnej, lub z uwagi na wazne wzgledy interesu
publicznego Unii Europejskiej lub panstwa cztonkowskiego),

prawo do wniesienia skargi do Prezesa Urzgdu Ochrony Danych Osobowych, gdy osoba,
ktorej dane osobowe dotycza uzna, ze przetwarzanie jej danych osobowych narusza przepisy
RODO;

nie przyshuguje osobie, ktorej dane osobowe dotycza:

w zwiazku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usuni¢cia danych osobowych;
prawo do przenoszenia danych osobowych, o ktorym mowa w art. 20 RODO;

na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych osobowych, gdyz
podstawa prawng przetwarzania tych danych osobowych jest art. 6 ust. 1 lit. ¢ RODO.

w przypadku gdy wykonanie obowigzkow, o ktérych mowa w art. 15 ust. 1-3 RODO,
wymagatoby niewspotmiernie duzego wysitku, zamawiajacy moze zada¢ od osoby, ktorej
dane dotycza, wskazania dodatkowych informacji majacych na celu sprecyzowanie zadania,
w szczeg6lnosci podania nazwy lub daty postgpowania o udzielenie zamdwienia publicznego

k) Woystapienie z zgdaniem, o ktorym mowa w art. 18 ust. 1 RODO, nie ogranicza przetwarzania

danych osobowych do czasu zakonczenia postegpowania o udzielenie zamodwienia
publicznego.
Jezeli w SWZ, umowie lub zatacznikach jest mowa o “produkcie, materiale czy systemie typu
lub np. ...“ nalezy przez to rozumie¢ produkt, materiat czy system taki, jak zaproponowany lub
inny o standardzie i parametrach technicznych nie gorszych niz zaproponowany. Wszystkie
uzyte w SWZ, umowie lub zatacznikach znaki handlowe, towarowe, przywolania patentow,
nazwy modeli, numery katalogowe sluza jedynie do okreslenia cech technicznych i

jakosciowych materiatéw, a nie sa wskazaniem na producenta. Uzyte wszelkie nazwy handlowe

w opisie przedmiotu zamowienia Zamawiajacy traktuje, jako informacj¢ uscislajaca, ktora
zostala uzyta wyltacznie w celu przyblizenia potrzeb Zamawiajacego. Dopuszcza si¢ uzycie do
realizacji zamdwienia produktéw réwnowaznych, w stosunku do ich jakosci, docelowego
przeznaczenia, spelnianych funkcji i waloréw uzytkowych. Przez jako$¢ nalezy rozumieé
zapewnienie minimalnych parametrow produktu wskazanego w SWZ, umowie i zatacznikach.
Wykonaweca, ktory do wyceny przyjmie rozwigzania rownowazne jest zobowigzany udowodnic¢
réwnowazno$¢ przyjetego wyposazenia, materiatow. W celu potwierdzenia, ze oferowane
rozwigzanie roéwnowazne spelnia wymagania okreSlone w SWZ, wykonawca ztozy
Szczegdlowy opis oferowanego przedmiotu zamodwienia rtownowaznego, w ktérym dla kazdego
produktu okresli nazwe producenta, typ/model oraz inne cechy produktu pozwalajace na
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jednoznaczng identyfikacje zaoferowanego produktu i potwierdzenie zgodno$ci z opisem
przedmiotu zamowienia. Nieztozenie takiego wykazu bedzie réwnoznaczne z przyjgciem
rozwigzan wskazanych w SWZ. Zamawiajacy dopuszcza rozwigzania rOwnowazne opisywane
w SWZ oraz zalacznikach za pomocg norm, europejskich ocen technicznych, aprobat,
specyfikacji technicznych i systemow referencji technicznych w tym dokumenty rownowazne.
Wykonaweca, ktoéry powotuje si¢ na rozwigzania rbwnowazne opisane przez Zamawiajgcego,
jest obowigzany wykazaé, ze oferowany przez niego przedmiot zamowienia spetniajg
wymagania okreslone przez Zamawiajacego. Nieztozenie takiego wykazu bedzie rownoznaczne
Z przyjeciem rozwigzan wskazanych w SWZ oraz zatacznikach.

Zakaczniki:
1. Wzor formularza ofertowego - zat 1
2. Formularz o§wiadczen wykonawcy — JEDZ - zat 2
3. Formularz o$wiadczenia o przynaleznoS$ci/braku przynaleznosci do tej samej

grupy kapitatowej sktadany na wezwanie Zamawiajacego - zal 3
4. Formularz oswiadczen wykonawcy sktadany na wezwanie Zamawiajacego - zat 4
5. Wzér umowy -zat 5
6. Opis przedmiotu zaméwienia -zal 6
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FORMULARZ OFERTOWY DLA UNIWERSYTECKIEGO CENTRUM
KLINICZNEGO IM. PROF. K. GIBINSKIEGO SUM W KATOWICACH

NAZWA WYKOTIAWCY ...eeneiieetieeiieeie ettt et e stteeete et et te s st e s teestee st eesseeemseenseaneesneeenseenseenseesnseennenn
NS (=16 14 Lo 7 FE TR
Adres ZamieSzZKaANIa™ . ... ... i

*) dotyczy 0s0b fizycznych prowadzqcych dziatalnosé gospodarcza ovaz wspolnikow w spoice
cywilnej

REGON e NIP oo

Tel. e fAX e

C-MNAIL ettt sttt ettt na e en

ATES SITONY WWW  ceeieiiiciieiie e ettt sraeseveeaeeste e e e e e eseesseessseessesnseansnas (jesli istnigje)
1011 g () 1 - R (w celu

wpisania do umowy - w przypadku nie podania numeru konta Wykonawca zobowigzany jest
wpisac numer konta w umowie)

1. Ubiegajac si¢ o zamoéwienie publiczne na Dostawe systemu zabezpieczen klasy UTM
oferujemy realizacje przedmiotowego zamowienia na warunkach okre$lonych w specyfikacji
warunkow zamowienia (dalej w tresci: SWZ) za taczna kwote:

Warto$¢
Cena R &
. .. L . netto (ilos¢ x | VAT | Wartos¢ brutto
L.p. | Przedmiot zamowienia | Ilo$¢ jedn. ) o
netto cena jedn. (%) C0sé mett
netto) (warto$¢ netto
+ VAT)
1. | System zabezpieczen
klasy UTM opisany w
zatagczniku nr 6 (Opis I
Przedmiotu zaméwienia)
RAZEM X

Zamawiajgcy dopuszcza, aby Wykonawca rozbit powyzszq tabelke cenowg na poszczegolne
pozycje np. w celu wskazania odrebnej stawki VAT dla poszczegolnych elementow itp.

Oswiadczamy, iz oferujemy nastepujacy System zabezpieczen klasy UTM




Program Regionalny Rozwoju Regionalnego

Fundusze . < . Unia Europejska
E Europejskie - g(Z)fSCngOSPOIIta /I SIQSkle. Europejski Fundusz -

-Nazwa systemu  .....cocviiiiiiiiiiiieeeee (podac)
- Producent: . (podac)
-Model: (podac)

2. Oswiadczamy, iz oferujemy nastepujacy okres wsparcia gwarancyjnego:

a) 24 miesigce*

b) 36 miesigcy lub wigcej tj. ....... (poda¢ liczbe miesiecy tylko w przypadku, gdy Wykonawca
oferuje wigksza liczbg miesiecy niz 36) *

* niepotrzebny podpunkt (a Iub b) skresli¢ lub wlasciwy zaznaczy¢

(W przypadku nie skreslenia lub nie zaznaczenia zadnego podpunktu Zamawiajgcy przyjmuje, iz

Wykonawca oferuje 24 miesigczny okres wsparcia gwarancyjnego). Niedopuszczalne jest

zaoferowanie niepetnych miesiecy np. 36,5 - w takim wypadku Zamawiajgcy przy ocenie oferty

zaokrqgli podany termin w ,,dot” do petnych miesiecy.)

3. OSwiadczamy, iz oferujemy nastepujacy czas usunie¢cia awarii w okresie wsparcia
gwarancyjnego:

a) do 4 godzin roboczych*

b) powyzej 4 godzin roboczych do 6 godzin roboczych*

¢) powyzej 6 godzin roboczych do 8 godzin roboczych *

* niepotrzebny podpunkt (a lub b lub c) skresli¢ lub wlasciwy zaznaczy¢

(W przypadku nie skreslenia lub nie zaznaczenia zadnego podpunktu Zamawiajgcy przyjmuje, iz

Wykonawca oferuje termin powyzej 6 godzin roboczych do 8 godzin roboczych (1j. liczonych od

poniedziatku do pigtku za wyjgtkiem dni ustawowo wolnych od pracy w godzinach 08:00 do

16:00) od momentu zgloszenia przez Zamawiajgcego.)

4. Oswiadczamy, iz oferujemy nastepujacy tryb dodatkowego wsparcia technicznego
producenta w okresie wsparcia gwarancyjnego:

a) W trybie 24 godziny przez 7 dni w tygodniu*

b) Co najmniej w godzinach od 8.00 do 16.00 od poniedziatku do piagtku za wyjatkiem dni
ustawowo wolnych od pracy *

* niepotrzebny podpunkt (a Iub b) skresli¢ lub wlasciwy zaznaczy¢

(W przypadku nie skreslenia lub nie zaznaczenia zadnego podpunktu Zamawiajgcy przyjmuje, iz

Wykonawca oferuje tryb wskazany w ppkt b) tj. Wykonawca deklaruje wsparcie co najmniej w

godzinach od 8.00 do 16.00 od poniedziatku do pigtku za wyjgtkiem dni ustawowo wolnych od

pracy)
5. Oswiadczamy, iz oferujemy nastepujacy czas wymiany lub czesci urzadzenia na sprawne
w_okresie wsparcia gwarancyjnego: ............... dni roboczych (maksymalny termin to 7

dni roboczych liczonych od dnia otrzymania przesytki przez wskazany przez Wykonawce
serwis do dnia otrzymania sprawnego urzadzenia przez Zamawiajacego). W przypadku nie
uzupeinienia Zamawiajgcy przyjmuje, iz Wykonawca oferuje termin 7 dni roboczych
liczonych od dnia otrzymania przesytki przez wskazany przez Wykonawce serwis do dnia
otrzymania sprawnego urzadzenia przez Zamawiajacego. Niedopuszczalne jest zaoferowanie
okresu czesciowego np. 5,5 dnia - w takim wypadku Zamawiajgcy przy ocenie oferty zaokrggli
podany termin w ,,gore” do petnych dni.)

6. Oswiadczamy, iz w cenie naszej oferty zostaly uwzglednione wszystkie koszty wykonania
zamowienia.

7. Oswiadczamy, ze wybor naszej oferty nie bedzie prowadzi¢ do powstania u Zamawiajacego
obowiazku podatkowego, w sytuacji, gdy nie dotaczylismy do oferty informacji wykonawcy
0 powstaniu obowigzku podatkowego.
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8. Zapoznalismy si¢ ze Specyfikacjg Warunkéw Zamowienia, nie wnosimy do niej zastrzezen
oraz zdobyli$my konieczne informacje do przygotowania oferty i zobowigzujemy si¢ spetnic¢
wszystkie wymienione w Specyfikacji wymagania Zamawiajacego

9. JesteSmy zwigzani niniejszg oferta przez czas wskazany w Specyfikacji Warunkoéw
Zamoéwienia.

10. Zawarta w Specyfikacji Warunkéw Zamowienia tres¢ wzoru umowy zostala przez nas
zaakceptowana i1 zobowiazujemy si¢ w przypadku wyboru naszej oferty do zawarcia umowy
na wyzej wymienionych warunkach w miejscu 1 terminie Wwyznaczonym przez
Zamawiajacego

11. W przypadku dotaczenia do oferty dokumentow o ktorych mowa w pkt. VILS SWZ
o$wiadczamy, ze pomimo tego, ze nie bylo to wymagane na tym etapie postepowania
dokumenty te sg aktualne oraz zgodne ze stanem faktycznym na dzien ztozenia i wyrazamy
zgode na zbadanie przez Zamawiajacego zatagczonych dokumentow.

12. Oswiadczam, ze wypelitem obowigzki informacyjne przewidziane w art. 13 lub art. 14
rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (og6lne
rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016) (dalej w tresci RODO)
wobec 0s6b fizycznych, od ktorych dane osobowe bezposrednio lub posrednio pozyskatem w
celu ubiegania si¢ o udzielenie zaméwienia publicznego w niniejszym postgpowaniu.*

(*W przypadku gdy wykonawca nie przekazuje danych osobowych innych niz bezposrednio jego dotyczgcych
lub zachodzi wylqczenie stosowania obowiqzku informacyjnego, stosownie do art. 13 ust. 4 lub art. 14 ust. 5
RODO, moze wykresli¢ tres¢ niniejszego oswiadczenia)
13. Rodzaj Wykonawcy:
a) Mikroprzedsigbiorstwo*
b) Mate przedsigbiorstwo*
¢) Srednie przedsigbiorstwo*
d) Jednoosobowa dziatalnoscig gospodarcza
e) Osoba fizyczna nieprowadzaca dziatalnosci gospodarcze;j
f) Inny rodzaj*

(*Niewtasciwe skresli¢ lub wlasciwe zaznaczy¢ — punkt nicobowigzkowy)
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(nazwa wykonawcy )

Oswiadczenie
o przynaleznoSci lub braku przynalezno$ci*
do tej samej grupy kapitalowej, o ktérej mowa w art. 108 ust. 1 pkt 5
Prawa zamowien publicznych

Dotyczy postepowania o udzielenie zamoéwienia publicznego na
Dostawe systemu zabezpieczen klasy UTM

dla Uniwersyteckiego Centrum Klinicznego im. prof. K. Gibinskiego Slaskiego Uniwersytetu
Medycznego w Katowicach

[ Os$wiadczam, ze nie naleze do tej samej grupy kapitalowej w rozumieniu ustawy z dnia 16
lutego 2007 r. o ochronie konkurencji i konsumentoéw (Dz. U. z 2021 r. poz. 275), z innym
Wykonaweca, ktory ztozyt odrebng oferte, oferte czgsciowa w niniejszym postepowaniu.

lub
71 Os$wiadczam, ze naleze do tej samej grupy kapitatlowej w rozumieniu ustawy z dnia 16 lutego

2007 r. o ochronie konkurencji i konsumentéow (Dz. U. z 2021 r. poz. 275), co nastepujacy
Wykonaweca, ktory ztozyt odrgbng oferte¢ w niniejszym postepowaniu:

(nazwa Wykonawcy)

W przypadku przynaleznosci do tej samej grupy kapitatowej wykonawca sktada dokumenty lub
informacje potwierdzajgce przygotowanie oferty , oferty czesciowej w postegpowaniu niezaleznie
od innego wykonawcy nalezgcego do tej samej grupy kapitatowej

Uwaga w przypadku Wykonawcow ubiegajacych si¢ wspolnie o udzielenie zamoéwienia na
podstawie art. 23 ustawy PZP dokument sktada kazdy z Wykonawcow oddzielnie.

01 Wiasciwe zaznaczyé X
lub niewtasciwe skreslic
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(nazwa wykonawcy )

OSWIADCZENIE

0 AKTUALNOSCI INFORMACJI ZAWARTYCH W OSWIADCZENIU , O KTORYM
MOWA W ART.125.UST.1 USTAWY PZP

Dotyczy postgpowania o udzielenie zamowienia publicznego na Systemu zabezpieczen klasy
UTM dla Uniwersyteckiego Centrum Klinicznego im. prof. K. Gibinskiego Slaskiego
Uniwersytetu Medycznego w Katowicach

Oswiadczam, ze informacje zawarte w Jednolitym Europejskim Dokumencie Zamdwienia
(JEDZ), o ktorym mowa w art. 125 ust. 1 ustawy, w zakresie podstaw wykluczenia z
postepowania o ktérych mowa w:

1) art. 108 ust. 1 pkt 3 ustawy, dotyczacych wydania prawomocnego wyroku sadu lub ostatecznej
decyzji administracyjnej o zaleganiu z uiszczeniem podatkow, optat lub skladek na
ubezpieczenie spoteczne lub zdrowotne,

2) art. 108 ust. 1 pkt 4 ustawy, dotyczacych prawomocnego orzeczenia zakazu ubiegania si¢ o
zamowienie publiczne,

3) art. 108 ust. 1 pkt 5 ustawy, dotyczacych zawarcia z innymi wykonawcami porozumienia
majgcego na celu zaktocenie konkurencji,

4) art. 108 ust. 1 pkt 6 ustawy, dotyczgcych zawarcia z innymi wykonawcami porozumienia
majacego na celu zaktdcenia konkurencji, wynikajacego z wczesniejszego zaangazowania
Wykonawcey lub podmiotu ktéry nalezy z Wykonawca do tej samej grupy kapitatowej w
przygotowanie postepowania o udzielenie zamowienia,

sg nadal aktualne.
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REGON 001325767

zwanym w tre§ci umowy Zamawiajacym,
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NIP

REGON

zwanym w tresci umowy Wykonawca
reprezentowanym przez:

Unia Europejska
Europejski Fundusz
Rozwoju Regionalnego

Zalacznik nr 5

W wyniku przeprowadzenia przez Zamawiajacego postgpowania o udzielenie zamowienia
publicznego w trybie przetargu nieograniczonego — zgodnie z ustawg z dnia 19 wrzesnia 2019 r.
Prawo zamowien publicznych (Dz. U. z 2019 r. poz. 2019 z po6zn. zm.) (dalej zwanej: ,,Pzp”)

zostata zawarta umowa nastgpujacej tresci:

§1.
PRZEDMIOT UMOWY

W wyniku przeprowadzonego postepowania w trybie przetargu nicograniczonego na Dostawe
systemu zabezpieczen klasy UTM Zamawiajacy zamawia a Wykonawca zobowigzuje si¢
sprzeda¢ i dostarczy¢ do siedziby Zamawiajacego w lokalizacji przy ul. Ceglanej 35 w
Katowicach system wskazany w opisie przedmiotu zaméwienia stanowigcym zalacznik nr 2
oraz zainstalowa¢, wdrozy¢, skonfigurowac oraz uruchomic¢ dostarczony system (zwany dale;j:
systemem) wraz z instruktazem personelu Zamawiajacego w zakresie jego obshugi i

konfiguracji w zakresie wskazanym w zalacznik nr 2 zgodnie z formularzem

ofertowym

bedacym integralng czgsécig niniejszej umowy stanowigcym zalgcznik nr 1.
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§2.
WARUNKI REALIZACJI UMOWY

Wykonawca zobowigzuje si¢ realizowa¢ umowe zgodnie z:
a) obowigzujacymi przepisami prawa
b) warunkami wynikajacymi z tresci Specyfikacji Warunkéw Zamowienia.
Wykonawca oswiadcza i gwarantuje, ze:
a) dostarczony system jest fabrycznie nowy
b) przedmiot umowy jest wolny od wad
c) oferowany system posiada wszystkie wymagane prawem certyfikaty lub dokumenty
rownowazne,
d) system nie jest obcigzone prawami 0sOb trzecich, oraz nalezno$ciami na rzecz Skarbu
Panstwa z tytulu sprowadzenia go na polski obszar celny,

Dostawa systemu do Zamawiajacego do lokalizacji przy ul. Ceglanej 35 w Katowicach.
Wykonawca zobowigzuje si¢ w terminie do 60 dni kalendarzowych od dnia zawarcia
umowy dostarczy¢, wdrozy¢, skonfigurowa¢ i uruchomi¢ system oraz przeprowadzic¢
instruktaz wskazanych pracownikow Zamawiajacego, co zostanie potwierdzone protokotem
odbioru podpisanym przez obie strony.
Najp6zniej na 3 dni robocze (tj. od poniedziatku do pigtku za wyjatkiem dni ustawowo
wolnych od pracy) przed dostawa winno nastgpi¢ zawiadomienie Dziatu Informatyki (tel.
32 358 13 52 e-mail informatyka@uck.katowice.pl ) o terminie dostarczenia systemu.
Wykonawca ponosi koszty transportu, roztadunku, ubezpieczenia systemu do miejsca jego
odbioru wskazanego w § 2 ust. 3.
Wykonawca dostarczy Zamawiajgcemu wraz z systemem:

a) komplet standardowej dokumentacji dla uzytkownika w jezyku polskim lub

angielskim w formie papierowej lub elektroniczne;j.
b) wszystkie niezbedne licencje oprogramowania pozwalajagce na poprawne
funkcjonowanie systemu oraz opisanych funkcjonalnosci

¢) wykaz podmiotéw upowaznionych do wykonywania czynno$ci serwisowych

d) instrukcje obstugi w wersji elektronicznej (pendrive itp)
Instruktaz pracownikow Zamawiajacego, o ktérych mowa w § 1 musi by¢ przeprowadzony
przez osoby posiadajace stosowng wiedze¢ i doswiadczenie, a takze spetniajace obowigzujace
u Zamawiajacego warunki pozwalajace takim osobom na przebywanie w pomieszczeniach
Zamawiajacego.

§3.
WYNAGRODZENIE I WARUNKI PLATNOSCI

Wynagrodzenie Wykonawcy za nalezyte zrealizowanie przedmiotu umowy okreslonego w

§1 wynosi:

netto: e zt

nalezny podatek VAT: e zt

brutto: zt

(STOWIIC ...ttt ettt ettt e e bt e teesebesebeesseesseassseesseeseesaessnessseaes )

Zaplata za dostarczony zgodnie z umowa system nastapi przelewem na nastepujacy rachunek
bankowy  WYKONAWCY  ...oiiiiii i e e w
ciggu 30 dni od dnia otrzymania przez Zamawiajacego prawidlowo wypetionej faktury VAT
w formie papierowej na adres Zamawiajacego lub w formie elektronicznej poprzez
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zastosowanie adresu PEF (rodzaj adresu PEF: NIP, numer adresu PEF: 9542274017). W
przypadku gdyby Wykonawca zamie$cit na fakturze inny termin platnosci niz okreslony w
niniejszej umowie obowigzuje termin ptatnosci okreslony w umowie. Podstawa wystawienia
faktury jest protokot odbioru o ktorym mowa w § 2 ust. 4.

3. Za dat¢ dokonania =zaptaty przyjmuje si¢ date obcigzenia rachunku bankowego
Zamawiajacego.

4. Na podstawie art. 12 ust. 41 i 4j oraz art. 15d ustawy o podatku dochodowym od os6b
prawnych (tekst jednolity: Dz.U. 2020 poz. 1406 z p6zn.zm.):

a. Wykonawca ma obowigzek wskazania w umowie rachunku bankowego, ktory jest zgodny z
rachunkiem bankowym przypisanym mu w wykazie podmiotéw zarejestrowanych jako
podatnicy VAT, w tym podmiotéw ktérych rejestracja jako podatnikow VAT zostata
przywrdcona, prowadzonym przez Szefa Krajowej Administracji Skarbowej zgodnie z art.
96b ustawy o podatku od towarow i ustug.

b. W przypadku zmiany rachunku bankowego lub wykreslenia wskazanego w pkt. a rachunku
bankowego Wykonawcy z wykazu jest on zobowigzany do poinformowania o tym fakcie
Zamawiajacego w terminie 1 dnia od momentu zaistnienia zmiany. Informacja winna
zawiera¢ nowy numer rachunku bankowego umieszczony w wykazie na ktory maja zostaé
dokonane ptatnosci, i by¢ podpisana przez osoby upowaznione do reprezentowania
Wykonawcy oraz w pierwszej kolejnosci przekazana Zamawiajagcemu droga elektroniczna
(na adres poczty elektronicznej: ksiegowosc@uck.katowice.pl), a nastgpnie w oryginale do
siedziby Zamawiajacego. Informacja o ktorej mowa powyzej stanowi podstawe do
sporzadzenia przez Zamawiajacego aneksu do umowy w zakresie zmiany rachunku
bankowego. W przypadku poinformowania Zamawiajacego o zmianie rachunku bankowego,
jego wykreslenia lub stwierdzenia przez Zamawiajacego wykreslenia wskazanego w pkt. a
rachunku bankowego Wykonawcy z wykazu, ptatnos¢ wymagalna zostaje zawieszona do
dnia wskazania przez Wykonawce innego rachunku, ktory znajduje si¢ w wykazie, o ktorym
mowa w pkt a.

c. W przypadku zawieszenia terminu ptatnosci faktury zgodnie z pkt b, ktory zostat okreslony
zgodnie z niniejszg umowa, Wykonawcy nie bedzie przystugiwato prawo do naliczania
dodatkowych optat, kar, rekompensat, ani nie bedzie naliczal odsetek za powstate opdznienie
w zaptacie faktury.

d. W przypadku, jezeli Zamawiajacy dokona wptaty na rachunek bankowy Wykonawcy
wskazany w umowie, a rachunek ten na dzien zlecenia przelewu nie bedzie ujety w wykazie,
o ktorym mowa w pkt a Wykonawca zobowigzany bedzie do zaptaty na rzecz Zamawiajacego
kary umownej w wysokosci rownowartosci sankcji jaka zostanie nalozona przez Urzad
Skarbowy wobec Zamawiajacego wraz z naleznymi odsetkami lub rownowartosci podatku
dochodowego od 0s6b prawnych jaki Zamawiajacy zaptaci do Urzgdu skarbowego z tytutu
okoliczno$ci wynikajacych z powyzszych punktow, albo szkody jaka Zamawiajacy poniesie
z tego tytulu. Kara umowna bedzie ptatna na podstawie noty ksiggowej wystawionej przez
Zamawiajacego w terminie 7 dni od daty jej wystawienia.

§ 4.
GWARANCJA, REALIZACJA UPRAWNIEN GWARANCYJNYCH

1. Wykonawca udziela ............... miesigcznego okresu wsparcia gwarancyjnego (tj.
gwarancji), ktory rozpoczyna si¢ od dnia podpisania przez Zamawiajacego bez zastrzezen
protokotu z odbioru systemu. Szczegdétowo warunki gwarancji zostaty opisane w zalgczniku
nr 2 do umowy.
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Wykonawca udziela réwniez dodatkowego wsparcia technicznego producenta w okresie
wsparcia gwarancyjnego w trybie ................ Szczegdtowo warunki wsparcia — zostaty
opisane w zataczniku nr 2 do umowy.
Wykonawca gwarantuje, iz czas usunigcia awarii w okresie gwarancji bedzie nie dluzszy niz
godzin roboczych (tj. godzin liczonych od poniedzialku do pigtku za wyjatkiem dni
ustawowo wolnych od pracy w godzinach 08.00 do 16.00) od momentu zgloszenia przez
Zamawiajacego.
Wykonawca gwarantuje, iz czas rozwigzania bledu/konsultacji w okresie wsparcia
gwarancyjnego bedzie nie dluzszy niz 2 dni robocze od chwili zgloszenia przez
Zamawiajacego. Zamawiajacy dokonuje zgloszenia bledu na adres e-mail
............................. lub telefonicznie nanumer ...............ccoceiiiiiiiiina....
Zgloszenia awarii dokonywane bedg pisemnie (za posrednictwem poczty elektronicznej na
adres  e-mail: ... lub za  posrednictwem  faxu na

Gdy liczba napraw gwarancyjnych tego samego systemu (urzadzenia) lub czgéci sytemu
(urzadzenia) przekroczy 3 (trzy) (z wyjatkiem uszkodzen z winy Zamawiajacego)
Wykonawca zobowigzuje si¢ do wymiany urzadzenia lub cze¢$ci urzadzenia na swoj koszt.
Czas wymiany urzadzenia lub czgséci urzadzenia na sprawne nie moze przekroczy¢ .... dni
roboczych liczonych od dnia otrzymania przesytki przez wskazany przez Wykonawce serwis
do dnia otrzymania sprawnego urzadzenia przez Zamawiajacego.

Usunigcie awarii objetych gwarancja, w tym takze ewentualne koszty transportu systemu lub
jego elementoéw sktadowych do miejsca naprawy i z miejsca na koszt wlasny Wykonawcy.
Okres gwarancji udzielonej przez Wykonawce ulega przedtuzeniu o peten okres
niesprawnosci dostarczonego systemu.

§5.

KARY UMOWNE
Wykonawca zaptaci Zamawiajgcemu nastgpujgce kary umowne:
w wysokosci 0,5% kwoty wynagrodzenia brutto okreslonego w §3 ust. 1 niniejszej umowy
za kazdy dzien zwloki w realizacji obowigzkow okreslonych w § 2 ust. 4 umowy;
w wysokosci 50,00 zt (stownie: piecdziesigciu ztotych 00/100), za kazda godzing zwtoki w
realizacji wzgledem terminu, o ktérym mowa w § 4 ust. 2, 3 umowy.
w wysokosci 0,1 % kwoty wynagrodzenia brutto okreslonego w §3 ust. 1 niniejszej umowy
za kazdy dzien zwloki w realizacji obowigzkow okreslonych w § 4 ust. 4 umowy;
w wysokosci 0,1 % kwoty wynagrodzenia brutto okreslonego w §3 ust. 1 niniejszej umowy
za kazdy dzien zwloki w realizacji obowigzkow okreslonych w § 4 ust. 6 umowy;
w wysokosci 10% kwoty wynagrodzenia brutto okreslonego w §3 ust. 1 niniejszej umowy —
w przypadku gdy z przyczyn, za ktore odpowiada Wykonawca nastgpi odstgpienie od umowy
lub wypowiedzenie lub rozwigzanie umowy ze skutkiem natychmiastowym.
Laczna warto$¢ kar umownych naliczonych na podstawie zapisOw umowy nie przekroczy
50% wartosci brutto wynagrodzenia okreslonego w § 3 ust. 1 umowy.
Naleznos¢ z tytutu kary umownej bedzie ptatna w terminie 7 dni od daty wystawienia przez
Zamawiajacego noty obcigzeniowe;j.
W przypadku, gdy wysokos¢ wyrzadzonej szkody przewyzsza naliczong kar¢ umowng
Zamawiajacy ma prawo zada¢ odszkodowania uzupehiajacego na zasadach ogolnych.
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§ 6.
ROZWIAZANIE I ODSTAPIENIE OD UMOWY

. W razie zaistnienia istotnej zmiany okolicznosci powodujacej, ze wykonanie umowy nie lezy
w interesie publicznym, czego nie mozna byto przewidzie¢ w chwili zawarcia umowy, lub
dalsze wykonywanie umowy moze zagrozi¢ podstawowemu interesowi bezpieczenstwa
panstwa lub bezpieczenstwu publicznemu Zamawiajacy moze odstgpi¢ od umowy w terminie
30 dni od dnia powzigcia wiadomosci o tych okoliczno$ciach. W takim przypadku
Wykonawca moze zada¢ wylacznie wynagrodzenia naleznego z tytulu wykonania czgséci
umowy.

. Zamawiajacy moze rozwigza¢ umowe ze skutkiem natychmiastowym w przypadku gdy
zwloka Wykonawcy w realizacji obowiazkow okreslonych w § 2 ust. 4 przekroczy 10 dni
kalendarzowych.

. Dla skutecznos$ci os§wiadczenia o rozwigzaniu umowy, wystarczajgce jest jego przestanie na
adres Wykonawcy wskazany w umowie.

. Rozwigzanie umowy na podstawie ust. 2 niniejszego paragrafu nie zwalnia Wykonawcy od
obowigzku zaptaty kar umownych i odszkodowan.

§7.
POSTANOWIENIA KONCOWE

. W sprawach nieuregulowanych niniejszag umowa majg zastosowanie odpowiednie przepisy
ustawy — Prawo zamowien publicznych i Kodeksu Cywilnego.

. W przypadku niejasno$ci w zapisach niniejszej umowy Strony mogg odwotac si¢ do zapisow
w Specyfikacji Warunkoéw Zamowienia.

. Strony ustalajg, ze wszelkie zmiany postanowien niniejszej umowy moga by¢ wprowadzane
wylacznie zgodnie z obowigzujacymi przepisami prawa oraz przy zachowaniu zasad
wynikajacych z niniejszej umowy.

. Zmiana numeru rachunku bankowego Wykonawcy wymaga formy pisemnego aneksu pod
rygorem niewaznosci.

. Strony dopuszczajg zmiany w umowie w zakresie:

a) zmiany danych stron (np. zmiana siedziby, adresu, nazwy),

b) zmniejszenie ceny okre$lonej w umowie przy zachowaniu pozostalych warunkéw bez
zmian.

c) zmiany systemu na nowszy lub aktualizacji rozwigzan technicznych zastosowanych w
systemie ze wzgledu na postep techniczny lub technologiczny (np. wycofanie z
obrotu/niedostgpnos¢ zaoferowanego w ofercie systemu, zmiana wersji oprogramowania.
Zmiana taka nie moze spowodowac¢: podwyzszenia ceny, wzrostu warto§ci umowy, ani
obnizenia parametréw technicznych, jako$ciowych i innych wynikajacych z oferty na
podstawie ktorej byt dokonany wybor Wykonawcy;

Zmiany okre$lone w ust. 5 pkt a) wymagaja dla swej skutecznosci pisemnego powiadomienia

drugiej strony. Zmiany okre$lone w ust. 4, ust. 5 pkt b) i c) wymagaja formy pisemnego

aneksu pod rygorem niewaznosci.

Wykonawca nie moze bez uzyskania wczesniejszej pisemnej zgody Zamawiajgcego, przelac

jakichkolwiek praw lub obowigzkéw wynikajacych z niniejszej umowy na osoby trzecie.

Czynno$¢ prawna majaca na celu zmiane wierzyciela moze nastapi¢ wylacznie po wyrazeniu

zgody przez podmiot tworzacy Zamawiajacego.

Wszelkie spory wynikte na tle realizacji umowy bedzie rozstrzygat sad powszechny wtasciwy

miejscowo dla siedziby Zamawiajacego.

Umowg sporzadzono w trzech jednobrzmigcych egzemplarzach, dwa egzemplarze dla
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Zamawiajacego, jeden egzemplarz dla Wykonawcy.

Zalaczniki do umowy:

1.  Formularz ofertowy
2. Opis przedmiotu zamdowienia

Wykonawca Zamawiajacy
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DZP.381.15A.2021 Zalacznik nr 6

OPIS PRZEDMIOTU ZAMOWENIA
SYSTEM ZABEZPIECZEN KLASY UTM

1. Wymagania dotyczace realizacji przedmiotu Zamowienia

1.1. Wymagania ogodlne dotyczace dostawy i instalacji elementéw zamoéwienia

1.

Dostarczony sprzet musi by¢ fabrycznie nowy (zapakowany w opakowanie przeznaczone
dla przedmiotu zamoéwienia), wyprodukowany nie wcze$niej niz 2021 r. Nie dopuszcza sie
urzadzen noszacych jakiekolwiek widoczne $lady uzycia, odnawianych, demonstracyjnych
lub powystawowych oraz wykorzystanych przynajmniej raz w innym projekcie.

Nie dopuszcza sie, aby licencje przypisane do obecnie posiadanych przez Zamawiajacego
zostaly przeniesione na urzgdzenia dostarczane w ramach biezacego zaméwienia.

Urzadzenia musza by¢ oznakowane w taki sposéb, aby byta mozliwa identyfikacja zaré6wno
produktu, jak i producenta. Do kazdego urzadzenia musi by¢ dostarczony komplet
standardowej dokumentacji dla uzytkownika w jezyku polskim lub angielskim w formie
papierowej lub elektroniczne;j.

Wraz ze sprzetem musza zosta¢ dostarczone wszystkie niezbedne licencje oprogramowania
pozwalajace na poprawne funkcjonowanie sprzetu oraz opisanych funkcjonalnosci .

Wraz z sprzetem Wykonawca ma obowiazek dostarczy¢ wszystkie elementy i okablowanie
niezbedne do poprawnej pracy oraz montazu sprzetu w posiadanej przez Zamawiajacego
szafie Rack.

Wykonawca zobowigzany jest zorganizowa¢ prace tak, aby w maksymalnym stopniu nie
zaklécad cigglosci funkcjonowania Zamawiajacego, a w szczegdélnosci wszystkich ustug,
ktére dotychczas sg realizowane przez obecnie posiadane urzadzenia UTM .

1.2. Wymagania dotyczace dokumentacji

W ramach przedmiotu zaméwienia Wykonawca zobowigzany jest dostarczy¢ na etapie
realizacji nastepujaca dokumentacje dotyczaca systemu bezpieczenstwa:

1.

Harmonogram realizacji umowy uzgodniony z Zamawiajacym zgodnie z tabela wskazang w
punkcie 1.3. ponize;.

Propozycje konfiguracji systemu uzgodniona z Zamawiajacym - do zatwierdzenia przez
Zamawiajgcego.

Instrukcje postepowania w przypadku awarii systemu - procedure przywracania kopii
zapasowych konfiguracji systemu.

Dokument zawierajacy dane do logowania dla administratora do poszczeg6lnych elementow
systemu.

Kompletng dokumentacje techniczng elementéw systemu bezpieczenstwa w jezyku polskim
obejmujaca:

opis konfiguracji catego systemu,

instrukcje aktualizacji,
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» instrukcje administrowania dostarczonym systemem bezpieczenstwa.

1.3. Harmonogram realizacji umowy

Realizacja umowy obejmujacej dostarczenie systemu bezpieczenstwa bedzie przebiegaé

etapowo, zgodnie z ponizszym harmonogramem:

ETAP Zakres prac Termin Realizacji

ETAPI Uzgodnienia z Zamawiajgcym, 15 dni kalendarzowych od daty
przygotowanie szczegdétowego podpisania umowy
harmonogramu realizacji
umowy, przygotowanie koncepcji
konfiguracji dostarczonego
systemu.

ETAP Il Dostawa przedmiotu zamoéwienia | 15 dni kalendarzowych od daty
obejmujgca sprzet oraz zakonczenia etapu |
oprogramowanie.

ETAP 111 Konfiguracja, parametryzacja 15 dni kalendarzowych od daty
systemu zgodnie z zakoniczenia etapu II
zaakceptowang przez
Zamawiajacego koncepcja i
uruchomienie systemu w
$Srodowisku produkcyjnym
Zamawiajacego.

ETAP IV Instruktaz dla personelu 8 dni kalendarzowych od
Zamawiajacego. zakonczenia Etapu 111

ETAPV Zakonczenie realizacji umowy - 7 dni kalendarzowych od daty
dostarczenie niezbednych zakonczenia Etapu IV
dokumentéw.

Wykonawca zrealizuje co najmniej nastepujace zadania w ramach ponizszych etapow:
ETAPI

1 Uzgodnienie z Zamawiajagcym warunkdéw instalacji systemu bezpieczenstwa w

infrastrukturze sieciowej Zamawiajacego.

2 Zapoznanie (wykonanie audytu) sie z istniejaca topologia sieci oraz uzywanych przez
Zamawiajacego mechanizmoéw sieciowych w obu lokalizacjach pod katem wyboru
optymalnej topologii docelowe;.

3 Wykonanie kompleksowego audytu konfiguracji i funkcjonowania obecnie posiadanych
przez Zamawiajgcego systemow firewall FortiGate firmy Fortinet, ktorych konfiguracja ma
stanowi¢ punkt wyjscia do opracowania Kkoncepcji wdroZenia nowego systemu
bezpieczenstwa.

4 Wykonanie analizy utylizacji uzywanych obecnie tacz oraz przeptywu danych w sieci pod
katem aktywnego wykorzystania przez poszczegdlne ustugi biznesowe Zamawiajgcego.
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Przygotowanie konfiguracji dla nowego systemu bezpieczenstwa zgodnie z wytycznymi
Zamawiajacego, pod katem zgodno$ci z wdrozonym Systemem Zarzadzania
Bezpieczenstwem Informacji w oparciu o norme ISO 27001:2017 lub réwnowazna.

Przygotowanie konfiguracji dla nowego systemu bezpieczenstwa z uwzglednieniem dobrych
praktyk (Best Practices) producenta oferowanego systemu.

Przygotowanie koncepcji wdrozenia systemu bezpieczenstwa, w sktad ktorego wejda
posiadane przez Zamawiajgcego obecnie urzadzenia FortiGate 600E firmy Fortinet (w jednej
z lokalizacji Zamawiajacego) oraz urzadzenia dostarczone w ramach tego zamowienia dla
drugiej lokalizacji, ktére zastapig obecnie posiadane urzadzenia FortiGate 600C firmy
Fortinet.

Uwzglednienie w koncepcji wdrozenia integracji z pozostatymi posiadanymi przez
Zamawiajacego urzadzeniami bezpieczenstwa tj. m.in. FortiWeb 400C, FortiAP223E,
przetacznikami szkieletowymi HP serii ProCurve 54xx, ustugami RADIUS, Active Directory.

W oparciu o powyzsze przedstawienie wlasciwej topologii dla obu lokalizacji.

W oparciu o przeprowadzone audyty przygotowanie koncepcji wdrozenia podstawowych
elementéw (m.in. regut filtracji, translacji) oraz szczeg6towej koncepcji wszystkich
obstugiwanych przez firewall funkcji bezpieczenstwa, tuneli VPN (typu [PSec oraz SSL),
identyfikacji uzytkownikéw z wykorzystaniem kont w Active Directory oraz inteligentnego
obciazenia tacz do Internetu.

Przygotowanie koncepcji integracji dostarczanego systemu bezpieczenstwa z dostarczanym
centralnym systemem logowania, raportowania i korelacji, ktéry ma zastapi¢ posiadany
przez Zamawiajacego systemem logowania i raportowania FortiAnalyzer 200D firmy
Fortinet Przygotowanie procedury awaryjnej ,rollback” na wypadek niepowodzenia
wdrozenia nowego systemu bezpieczenstwa.

ETAP II - dostawa przedmiotu umowy

ETAP III

1

2
3

Kompletne uruchomienie catego systemu bezpieczenstwa zgodnie z zatwierdzong przez
Zamawiajacego koncepcja weryfikacja poprawnosci funkcjonowania uruchomionego
systemu, testy powdroZeniowe.

Przedstawienie w formie dokumentacji pisemnej analizy /wynikdw uruchomienia systemu.

Przetestowanie procedury awaryjne;j.

ETAP IV - przeprowadzenie instruktazu

EtapV

1
2

Przekazanie i odbiér dokumentacji uzytkownika, administratora oraz techniczne;j.

0dbiér koncowy systemu na Srodowisku produkcyjnym Zamawiajgcego.
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2. Wymagania dotyczace sposobu realizacji przedmiotu Zaméwienia
Ponizej przedstawione zostaty szczeg6towe wymagania dotyczace sposobu realizacji umowy.
2.1. Zarzadzanie realizacja Umowy

Za biezace zarzadzanie wdrozeniem odpowiadaja odpowiednio osoba nadzorujaca wdrozenie
po stronie Wykonawcy orazkierownik Dziatu Informatyki i jego zastepca po stronie
Zamawiajgcego.

2.2. Wymagania dotyczace instruktazy dla administratoréw

Zamawiajacy okresla ilo$¢ oséb do odbycia instruktazu dla administratoréw na maksymalnie 2
osoby sposrdd swoich pracownikéw. Instruktaze odbeda sie w ramach realizacji Etapu IV oraz
w terminie przewidzianym na jego realizacje. Instruktaz dla administratoré6w ma na celu
umozliwienie Zamawiajgcemu samodzielne uzytkowanie oraz administrowanie zakupionym i
wdrozonym systemem bezpieczenstwa.

Wykonawca przeprowadzi dwa rodzaje instruktazu:

e instruktaz z obstugi i konfiguracji systemu bezpieczenstwa UTM - UWAGA tylko w
przypadku gdy dostarczony ,system bezpieczenstwa UTM bedzie innego producenta niz
obecnie stosowany

e instruktaz z administracji ,systemu centralnego zarzadzania”.

Instruktaz dla administratoréw nalezy przeprowadzi¢ w siedzibie Zamawiajacego, w
uzgodnionych terminach, tak by nie zaklécit on biezacej pracy. Dopuszczalne jest
przeprowadzenie instruktazu poza siedziba Zamawiajacego, za jego uprzednig zgoda. W takim
przypadku Wykonawca ponosi koszty organizacji i zakwaterowania uczestnikow. Instruktaz
musi obejmowac zakres wiedzy niezbednej do samodzielnego realizowania funkcji
administratora. Wykonawca jest zobowigzany zapewni¢ sprzet niezbedny do realizacji
instruktazu. Zamawiajgcy udostepni Wykonawcy sale na okres trwania instruktazu.

Wykonawca musi zapewni¢ szczeg6towe materiaty do instruktazu w jezyku polskim
pozwalajace na samodzielne przeprowadzenie konfiguracji opcji dostepnych w oferowanym
urzadzeniu dla wszystkich uczestnikow instruktazu, zagwarantowac przeprowadzenie go przez
osoby posiadajace certyfikacje techniczne na poziomie zaawansowanym potwierdzajgce
umiejetnosci, zdolno$ci do wdrazania, administrowania i rozwigzywania probleméw
zwigzanych z rozwigzaniami bezpieczeistwa bedacymi przedmiotem zamoéwienia,
potwierdzone wtasciwymi certyfikatami wystawionymi przez podmiot uprawniony.

Czas trwania instruktazu z ,systemu UTM” okres$la sie na minimum 3 dni robocze oraz z
,Systemu centralnego zarzadzania” na minimum 1 dzien roboczy. Systemy te sg sktadowymi
dostarczanego systemu bezpieczenstwa.

Lista os6b do odbycia instruktazu dla administratoréw bedzie ustalona przez strony oraz
potwierdzona przez Zamawiajgcego w trakcie Etapu II.



Program Regionalny Rozwoju Regionalnego

Fundusze . < . Unia Europejska
E Europejskie - ggfsckzgosPOIIta // SlQSkle. Europejski Fundusz -

2.3. Odbiory
2.3.1.0dbiory systemu bezpieczenstwa (ilosciowe, jako$ciowe)

Formalny odbiér elementéw systemu bezpieczenstwa nastepuje poprzez podpisanie przez
Strony Protokotu Konicowego Odbioru.

W ramach odbioru Wykonawca dostarczy nastepujace dokumenty:

e wykaz zawierajacy nazwe, model, numer seryjny, date produkcji dla poszczeg6lnych
dostarczanych elementéw systemu bezpieczenistwa,

e wykaz licencji zawierajacy nazwe i wersje oprogramowania,

e raport z weryfikacji poprawnosci dziatania wdrozonego systemu (poprawnos¢
utworzonych polityk, komunikacja z pozostalymi elementami systemu
bezpieczenstwa posiadanymi juz przez Zamawiajacego, poprawnos$¢ konfiguracji).

2.4. Dodatkowe zobowigzania wykonawcy

Wykonanie Przedmiotu Zamoéwienia z efektywnoS$cig oraz zgodnie z praktyka i wiedza
zawodowa.

Wykonanie w cato$ci Przedmiotu Zaméwienia w zakresie okre§lonym w Umowie.
Dokonanie z Zamawiajacym wszelkich koniecznych ustalen mogacych wptywac¢ na zakres i
sposob realizacji Przedmiotu Zamdwienia oraz cigglta wspétpraca z Zamawiajgcymi na kazdym

etapie realizacji.

Stosowanie sie do wytycznych i polityk bezpieczenstwa informacji obowiazujacych u
Zamawiajgcego.

Udzielanie na kazde zadanie Zamawiajacego pelnej informacji na temat stanu realizacji
Przedmiotu Zamoéwienia.

Wspoétdziatanie z osobami wskazanymi przez Zamawiajgcego.

Lista zatgcznikéw:

Zatacznik nr 1. Opis Przedmiotu Zamowienia zawierajacy specyfikacje elementéw systemu
bezpieczenstwa, specyficzne warunki instalacji, dostaw i gwarancji.
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3. Zatgcznik nr 1. Opis Przedmiotu Zaméwienia

Przedmiotem zamdwienia jest dostawa systemu zabezpieczen klasy UTM dla lokalizacji Ceglana

Tabela 1. Elementy systemu bezpieczenstwa

Nazwa Liczba zamawianego sprzetu

System UTM w 1 komplet tj. 2 sztuki urzadzen
konfiguracji wysokiej
dostepnosci (HA)

System logowania, 1
raportowania i
korelacji

Tabela 2. Wymagania wspdlne dla systemu bezpieczeristwa

Wymagania wspodlne
Dopuszcza sie, aby poszczegdlne elementy wchodzace w sktad
systemu bezpieczenstwa byty zrealizowane w postaci
osobnych, komercyjnych platform sprzetowych lub
komercyjnych aplikacji instalowanych na platformach

1. |Ogélne ogolnego przeznaczenia.

W przypadku implementacji programowej systemu UTM
dostawca musi zapewni¢ niezbedne platformy sprzetowe
wraz z odpowiednio zabezpieczonym systemem operacyjnym
(nie dotyczy systemu centralnego logowania, raportowania i
korelacji).

- w ramach postepowania Wykonawca dostarczy minimum
nastepujace licencje:

e licencje umozliwiajace korzystanie z aktualizacji baz
funkcji ochronnych producenta i serwiséw przez caty
okres gwarancji. Muszg one obejmowac co najmniej:
kontrole aplikacji, IPS, antywirus’a (z uwzglednieniem

2. | Licencje sygnatur do ochrony urzadzen mobilnych - co najmniej dla

systemu operacyjnego Android),

e licencje umozliwiajace analize typu antyspam, web
filtering, bazy reputacyjne adreséw IP/domen

Wszystkie licencje na okres zgodny z zaoferowanym
okresem wsparcia gwarancyjnego

KRYTERIUM PUNKTOWANE: Okres wsparcia
gwarancyjnego

zgodny z zaoferowanym w formularzu ofertowym
3. |Gwarancja okresem wsparcia, liczony od daty podpisania protokotu
koncowego bez uwag na caty system bezpieczenistwa, (nie
krétszy niz 24 miesigce), obejmujacy minimum: naprawe
lub wymiane urzadzenia w przypadku jego wadliwosci.
Dostep do aktualizacji dostarczonego w ramach systemu
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oprogramowania, usuwanie awarii catego systemu
obejmujace zaré6wno awarie sprzetu jak i dostarczonego
oprogramowania

Dodatkowe wsparcie techniczne producenta (kryterium

punktowane)

e Zgodnie z zaoferowanym w formularzu ofertowym
trybem, jednak co najmniej w godzinach od 8.00 do 16.00
od poniedziatku do pigtku z wyjatkiem dni ustawowo
wolnych od pracy

¢ mozliwos$¢ konsultacji telefonicznych lub poprzez witryne
internetowa w zakresie realizacji przedmiotu niniejsze;j
umowy szczegdlnie informacje dotyczace uzywanych
produktéw w tym pomoc przy rozwigzywaniu problemoéw
wystepujacych w oprogramowaniu

Czas usuniecia awarii (kryterium punktowane

e Zgodnie z zaoferowanym w formularzu ofertowym
terminem - jednak nie dtuzej niz 8 godzin roboczych
(liczonych od poniedziatku do pigtku za wyjatkiem dni
ustawowo wolnych od pracy w godzinach 08:00 do 16:00)
od momentu zgtoszenia na wskazany adres e-mail. W razie
braku mozliwosci naprawy urzadzenia Wykonawca
przygotowuje raport z awarii celem zgtoszenia wymiany
urzadzenia.

Przez ,awarie” rozumie sie problem, ktéry uniemozliwia
uzytkowanie dostarczonego systemu bezpieczenstwa (w
zakresie jego podstawowej funkcjonalno$ci wskazanej w
dokumentacji uzytkowania (zgodnie z dostarczonymi
licencjami na ich uzytkowanie) i prowadzacy do zatrzymania
jego eksploatacji, utrata mozliwosci prowadzenia dziatalnosci
wykonywanej przez Zamawiajacego do ktérej wymagany jest
w/w system bezpieczenstwa, zgloszony przez Zamawiajacego
przeznaczonym do tego celu kanalem komunikacyjnym

Czas wymiany urzadzenia lub cze$ci urzadzenia na
sprawne (kryterium punktowane)

e Zgodnie z zaoferowanym w formularzu ofertowym czasem
na wymiane jednak nie pézniej niz w ciggu maksymalnie 7
dni roboczych, liczonych od dnia otrzymania od
Zamawiajacego przesyltki przez wskazany przez
Wykonawce serwis do dnia otrzymania sprawnego
urzadzenia przez Zamawiajgcego

POZOSTALE WYMAGANIA:

e Zamawiajacy ma mie¢ mozliwo$¢ dokonania zgtoszenia
btedu poprzez poczte elektroniczng oraz telefonicznie a
czas rozwigzania btedu/konsultacji bedzie nie dtuzszy niz
2 dni robocze od chwili zgtoszenia przez Zamawiajgcego.
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W przypadku, gdy zgloszenie zostanie przyjete przez
Wykonawce:

- w godzinach pomiedzy 16.00 a 24.00 dnia roboczego -
traktowane jest jak przyjete o godz. 8.00 nastepnego dnia
roboczego,

- w godzinach pomiedzy 0.00 a 8.00 dnia roboczego -
traktowane jest jak przyjety o godz. 8.00 danego dnia
roboczego,

- w dniu ustawowo lub dodatkowo wolnym od pracy -
traktowane jest jak przyjete o godz. 8.00 najblizszego dnia
roboczego.

e serwisowany sprzet oraz jego czesci, w razie awarii,
musza zosta¢ wymienione na cze$ci fabrycznie nowe, o
parametrach nie gorszych niz parametry sprzetow
podlegajacych wymianie,

e Zamawiajacy ma mie¢ dostep do centréw

kompetencyjnych Producenta oraz dokumentacji
produktowej,

e Zamawiajgcy ma mie¢ mozliwo$¢ sprawdzenia statusu
gwarancji poprzez strone internetowg- podajac unikatowy
numer urzadzenia.

Serwis

Ustuga serwisowa moze byta swiadczona przez Wykonawce,
ktéry przez okres trwania wsparcia gwarancyjnego bedzie
posiadat minimum jednego pracownika posiadajacego
kwalifikacje techniczne na poziomie zaawansowanym w
zakresie wdrazania, administrowania i rozwigzywania
probleméw z rozwigzaniami bezpieczenistwa bedacymi
przedmiotem tego zamoéwienia, potwierdzone certyfikatem
podmiotu odpowiedzialnego dla oferowanego systemu
bezpieczenstwa dla celéw realizacji wysokiej jakoSci wsparcia
technicznego w okresie powdrozeniowym, Zamawiajacy moze
w kazdym momencie trwania umowy poprosi¢ o
przedstawienie  certyfikatu = osoby o  wymaganych
kwalifikacjach.
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Tabela 3. Szczegdtowe parametry techniczne systemu bezpieczeristwa

Lp. Funkcjonalnos¢ Wymagane minimalne parametry techniczne

System UTM w Konfiguracji wysokiej dostepnosci (HA)

Zamawiajacy wymaga dostarczenia jednego klastra wysokiej dostepnosci (HA) dla lokalizacji
Ceglana. Na klaster sktada¢ sie beda dwa urzadzenia fizyczne lub dwa pre-instalowane systemy
wirtualne tzw. Virtual Appliance wraz ze sprzetem i systemem operacyjnym na ktérym beda
mogty by¢ uruchomione, z ktérym bedg kompatybilne i na ktérym ich wydajnos¢ nie bedzie
mniejsza od rownorzednego systemu na urzadzeniach fizycznych.

Zamawiajacy o$wiadcza, iz posiada wdrozony i dziatajgcy system bezpieczenistwa w oparciu o
urzadzenia FortiGate 600C pracujace w klastrze HA oraz personel przeszkolony z jego obstugi.
Uzywany obecnie klaster urzadzen FortiGate 600C nie bedzie nadal wykorzystywany w
strukturze sieciowej Zamawiajacego, jednoczesnie Zamawiajacy zgadza sie na program wymiany
posiadanych urzadzen FortiGate 600C na nowe zgodne z ponizszymi wymaganiami (zwrot
starych urzadzen zostanie potwierdzony stosownym protokotem)

- system musi petnié funkcje: Firewall’a, IPSec, Kontroli
Aplikacji oraz IPS

- system musi posiada¢ mozliwos¢ taczenia w klaster
Active-Active lub Active-Passive, a w obu tych trybach
musi istnie¢ funkcja synchronizacji sesji firewall

- system musi posiada¢ funkcje monitoringu i
Redundancja, monitoringi | wykrywania uszkodzenia elementéw sprzetowych i
wykrywanie awarii programowych systemdw zabezpieczen oraz taczy
sieciowych

- system musi posiada¢ monitoring stanu realizowanych
potaczen VPN

- system musi umozliwia¢ agregacje linkéw statyczng
oraz w oparciu o protokét LACP, jednocze$nie musi
istnie¢ mozliwo$¢ tworzenia interfejséw redundantnych

- kazde z urzadzen w klastrze HA sktadajace sie na
system realizujacy funkcje Firewall musi dysponowac:
minimum 10 portami Gigabit Ethernet R]-45

minimum 8 gniazdami SFP 1 Gbps

minimum 2 gniazdami SFP+ 10 Gbps

- kazde z urzadzen w klastrze HA sktadajace sie na
system musi zosta¢ wyposazone w dwa moduty SFP+
10Gbps LRM i kablami $§wiattowodowymi MM OM3 /125
2. Interfejsy, zasilanie o dtugosci 2m~5m do polaczenia z przetacznikiem
szkieletowym Zamawiajacego

- kazde z urzadzen w klastrze HA sktadajace sie na
system Firewall musi posiada¢ wbudowany port konsoli
szeregowej oraz gniazdo USB umozliwiajgce podiaczenie
modemu 3G/4G oraz instalacji oprogramowania z klucza
USB

- w ramach systemu Firewall powinna by¢ mozliwo$¢
zdefiniowania co najmniej 200 interfejséw wirtualnych -
definiowanych jako VLAN'y w oparciu o standard
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Lp.

Funkcjonalnos¢

Wymagane minimalne parametry techniczne

802.1Q

- system musi by¢ wyposazony w zasilanie AC 220/230V
- kazde z urzadzen w klastrze HA sktadajace sie na
system bezpieczenstwa musi by¢ wyposazony w
dodatkowy redundantny zasilacz, zasilacz ten musi by¢
kompatybilny z oferowanym rozwigzaniem.

- w przypadku zaoferowania rozwigzania opartego o
tzw. Virtual Appliance Zamawiajacy wymaga aby sprzet
na ktérym bedzie to rozwigzanie pracowac zapewniato
redundantne zasilanie w oparciu o minimum dwa
zasilacze

Wydajnosé systemu
bezpieczenstwa

- w zakresie Firewall’a obstuga nie mniej niz 8 milion6w
jednoczesnych potaczen oraz nie mniej niz 390 tysiecy
nowych potaczen na sekunde

- przepustowos¢ Stateful Firewall nie mniej niz 36 Gbps
- przepustowos¢ Firewall’a z wtgczona funkcja Kontroli
Aplikacji nie mniej niz 15 Bps

- wydajnos¢ szyfrowania IPSec VPN nie mniej niz 20
Gbps

- wydajno$¢ skanowania ruchu w celu ochrony przed
atakami (zaréwno client side jak i server side w ramach
modutu IPS) dla ruchu Enterprise Traffic Mix minimum
10 Gbps

- wydajnos$¢ skanowania ruchu typu Enterprise Mix z
wilgczonymi funkcjami IPS, Application Control,
Antywirus minimum 7 Gbps

- wydajnos¢ systemu w zakresie inspekcji komunikacji
szyfrowanej SSL dla ruchu http minimum 8 Gbps

Funkcje systemu UTM

W ramach dostarczonego systemu ochrony musza by¢
realizowane wszystkie ponizsze funkcje. Moga one by¢
zrealizowane w postaci komercyjnych platform
sprzetowych lub programowych:

- kontrola dostepu - zapora ogniowa klasy Statefull
Inspection

- kontrola aplikacji

- poufno$¢ transmisji danych - potaczenia szyfrowane
[PSec VPN oraz SSL VPN

- ochrona przed Malware - co najmniej dla protokotéw
SMTP, POP3, IMAP, HTTP, FTP, HTTPS

- ochrona przed atakami - Intrusion Prevention System
- kontrola stron WWW

- kontrola zawarto$ci poczty — Antyspam dla protokotéw
SMTP, POP3, IMAP

- zarzadzanie pasmem (QoS, Traffic Shaping)

- mechanizmy ochrony przed wyciekiem poufnej
informacji (DLP)

- dwusktadnikowe uwierzytelnianie z wykorzystaniem
tokenéw sprzetowych lub programowych

- w ramach postepowania muszg zosta¢ dostarczone co
najmniej 2 tokeny sprzetowe lub programowe, ktore
beda zastosowane do dwusktadnikowego




Fundusze

: z . Unia Europejska

el Rzeczpospolita / Sl k N
Europejskie SKile. Europejski Fundus:
Program Regionalny - Polska / Q AEIPSPRITUIOUSE

Rozwoju Regionalnego

Lp.

Funkcjonalnos¢

Wymagane minimalne parametry techniczne

uwierzytelnienia administratoréw lub w ramach
potaczen VPN typu Client-to-Site

- analiza ruchu szyfrowanego protokotem SSL

- analiza ruchu szyfrowanego protokotem SSH

4a.

Polityki Firewall

- polityka Firewall musi uwzglednia¢ adresy IP,
uzytkownikdéw, protokoty, ustugi sieciowe, aplikacje lub
zbiory aplikacji, reakcje zabezpieczen, rejestrowanie
zdarzen

- system musi zapewnia¢ translacje adresow NAT
zrédtowego i docelowego, translacje PAT oraz translacje
jeden do jeden, translacje jeden do wielu, dedykowany
ALG (Application Level Gateway) dla protokotu SIP

- w ramach systemu musi istnie¢ mozliwo$¢ tworzenia
wydzielonych stref bezpieczenstwa np. DMZ, LAN, WAN

4b.

Potaczenia VPN

- system musi umozliwia¢ konfiguracje potaczen typu
[PSec VPN i zapewnia¢ wsparcie dla IKE v1 oraz v2,
obstuge szyfrowania protokotem AES z kluczem 128 i
256 bitow w trybie pracy Galois/Counter Mode(GCM),
obstuge protokotu Diffie-Hellman grup 19 i 20, wsparcie
dla pracy w topologii Hub and Spoke oraz Mesh, w tym
wsparcie dla dynamicznego zestawiania tuneli pomiedzy
SPOKE w topologii HUB and SPOKE, tworzenie potaczen
typu Site-to-Site oraz Client-to-Site, monitorowanie
stanu tuneli VPN i statego utrzymywania ich aktywno$ci,
mozliwo$¢ wyboru tunelu przez protokoty
dynamicznego routingu (np. OSPF) oraz routingu
statycznego, obstuge mechanizmoéw [PSec NAT
Traversal, DPD, Xauth, mechanizm ,Split tunneling” dla
potaczen Client-to-Site

- system musi umozliwia¢ konfiguracje potaczen typu
SSL VPN i zapewniaé prace w trybie Portal - gdzie
dostep do chronionych zasobow realizowany jest za
posrednictwem przegladarki (w tym zakresie system
musi zapewniac strone komunikacyjng dziatajacag w
oparciu o HTML 5.0), prace w trybie Tunnel z
mozliwos$cig wiaczenia funkcji ,Split tunneling” przy
zastosowaniu dedykowanego klienta

4c.

Routing i obstuga faczy
WAN

- w zakresie routingu rozwigzanie powinno zapewniac
obstuge routingu statycznego, polityk ruchu bazujacych
na routingu, protokotéw dynamicznego routingu w
oparciu o protokoty RIPv2, OSPF, BGP oraz PIM

- system musi umozliwia¢ obstuge kilku (co najmniej
dwéch) taczy WAN z mechanizmami statycznego lub
dynamicznego podziatu obciazenia oraz
monitorowaniem stanu potgczen WAN

4d.

Zarzadzanie pasmem

- system Firewall musi umozliwia¢ zarzadzanie pasmem
poprzez okreslenie: maksymalnej, gwarantowanej ilo$ci
pasma, oznaczanie DSCP oraz wskazanie priorytetu
ruchu

- musi istnie¢ mozliwos$¢ okreslania pasma dla
poszczegblnych aplikacji
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Lp. Funkcjonalnos¢ Wymagane minimalne parametry techniczne

- system musi zapewnia¢ mozliwos$¢ zarzadzania
pasmem dla wybranych kategorii URL

- silnik antywirusowy musi umozliwia¢ skanowanie
ruchu w obu kierunkach komunikacji dla protokotéw
dziatajacych na niestandardowych portach (np. FTP na
porcie 2021)

- system musi umozliwia¢ skanowanie archiwéw, w tym
4e. Kontrola antywirusowa co najmniej: ZIP, RAR

- system musi dysponowac¢ sygnaturami do ochrony
urzadzen mobilnych (co najmniej dla systemu
operacyjnego Android)

- system musi wspoéipracowaé z dedykowang platforma
typu Sandbox lub ustuga typu Sandbox realizowana w
chmurze.

- ochrona IPS powinna opierac sie co najmniej na
analizie sygnaturowej oraz na analizie anomalii w
protokotach sieciowych

- system powinien chronié¢ przed atakami na aplikacje
pracujace na niestandardowych portach

- baza sygnatur atakdw powinna zawiera¢ minimum
6500 wpisdw i by¢ aktualizowana automatycznie,
zgodnie z harmonogramem definiowanym przez
administratora

- administrator systemu musi mie¢ mozliwos¢é
definiowania wlasnych wyjatkéw oraz wtasnych
sygnatur

- system musi zapewnia¢ wykrywanie anomalii
protokotéw i ruchu sieciowego, realizujac tym samym
podstawowa ochrone przed atakami typu DoS oraz DdoS
- mechanizmy ochrony dla aplikacji Web’owych na
poziomie sygnaturowym (co najmniej ochrona przed:
CSS, SQL Injecton, Trojany, Exploity, Roboty) oraz
mozliwo$¢ kontrolowania dtugosci nagtéwka, ilosci
parametréw URL, Cookies

- wykrywanie i blokowanie komunikacji C&C do sieci
Botnet

Ochrona przed atakami

i | ipg)

- funkcja Kontroli Aplikacji powinna umozliwiaé¢
kontrole ruchu na podstawie gtebokiej analizy pakietow,
nie bazujac jedynie na wartosciach portéw TCP/UDP

- baza Kontroli Aplikacji powinna zawiera¢ minimum
2250 sygnatur i by¢ aktualizowana automatycznie,
zgodnie z harmonogramem definiowanym przez
administratora

- aplikacje chmurowe (co najmniej: Facebook, Google
Docs, Dropbox) powinny by¢ kontrolowane pod
wzgledem wykonywanych czynno$ci, np.: pobieranie,
wysytanie plikow

- baza powinna zawierac kategorie aplikacji szczegdlnie
istotne z punktu widzenia bezpieczenstwa: proxy, P2P

- administrator systemu musi mie¢ mozliwos¢é
definiowania wyjatkéw oraz wtasnych sygnatur

4g. Kontrola aplikacji
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- modut kontroli WWW musi korzysta¢ z bazy adresow
URL pogrupowanych w kategorie tematyczne

- filtr WWW musi dostarcza¢ kategorii stron

Kontrola stron zabronionych prawem: Hazard

internetowych (WWW) - administrator musi mie¢ mozliwo$¢ nadpisywania
kategorii oraz tworzenia wyjatkdw - biate/czarne listy
dla adres6w URL

- administrator musi mie¢ mozliwo$¢ definiowania
komunikatéw zwracanych uzytkownikowi dla réznych
akcji podejmowanych przez modut filtrowania

4h.

- system Firewall musi umozliwia¢ weryfikacje
tozsamosci uzytkownikéw za pomoca haset statycznych
i definicji uzytkownikéw przechowywanych w lokalnej
bazie systemu, haset statycznych i definicji
uzytkownikéw przechowywanych w bazach zgodnych z
LDAP, haset dynamicznych (RADIUS, RSA SecurID) w
oparciu o zewnetrzne bazy danych

- musi istnie¢ mozliwo$¢ zastosowania w tym procesie
uwierzytelniania dwusktadnikowego

- rozwigzanie powinno umozliwia¢ budowe architektury
uwierzytelniania typu Single Sign On przy integracji ze
$rodowiskiem Active Directory oraz zastosowanie
innych mechanizméw np. RADIUS lub API

Uwierzytelnianie
4i. uzytkownikéw w ramach
sesji

- elementy systemu bezpieczenistwa musza mie¢
mozliwos$¢ zarzadzania lokalnego z wykorzystaniem
protokotéw HTTPS oraz SSH, jak i powinny mie¢
mozliwosé wspétpracy z dedykowanymi platformami
centralnego zarzadzania i monitorowania

- komunikacja systemow zabezpieczen z platformami
centralnego zarzgdzania musi by¢ realizowana z
wykorzystaniem szyfrowanych protokotow

- powinna istnie¢ mozliwo$¢ wigczenia mechanizmow
uwierzytelniania dwusktadnikowego dla dostepu
administracyjnego

- system musi wspéipracowacé z rozwigzaniami
monitorowania poprzez protokoty SNMP w wersjach 2c,
3 oraz umozliwia¢ przekazywanie statystyk ruchu za
pomocy protokotéw netflow lub sflow

- system musi mie¢ mozliwo$¢ zarzadzania przez
systemy firm trzecich poprzez API, do ktérego
producent udostepnia dokumentacje

- element systemu petnigcy funkcje Firewall musi
posiada¢ wbudowane narzedzia diagnostyczne,
przynajmniej: ping, traceroute, podgladu pakietéw,
monitorowanie procesowania sesji oraz stanu sesji
firewall

4j. Zarzadzanie systemem

- elementy systemu bezpieczenistwa musza realizowac
4k. Logowanie zdarzen logowanie do aplikacji (logowania i raportowania)
udostepnianej w chmurze, lub w ramach postepowania
musi zosta¢ dostarczony komercyjny system logowania i
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raportowania w postaci odpowiednio zabezpieczonej,
komercyjnej platformy sprzetowej lub programowej

- w ramach logowania system petnigcy funkcje Firewall
musi zapewnia¢ przekazywanie danych o
zaakceptowanym ruchu, ruchu blokowanym, aktywnoSsci
administratoréw, zuzyciu zasobdw oraz stanie pracy
systemu. Musi by¢ zapewniona mozliwo$¢
jednoczesnego wysytania logéw do wielu serweréw
logowania

- logowanie musi obejmowac zdarzenia dotyczace
wszystkich modutéw sieciowych i bezpieczenstwa
oferowanego systemu

- musi istnie¢ mozliwo$¢ logowania do serwera SYSLOG

Certyfikaty

System musi posiada¢ deklaracje zgodno$ci

Poszczegdlne elementy oferowanego systemu
bezpieczenstwa muszg posiadac¢ nastepujace
certyfikacje:

- certyfikacja ICSA lub EAL4 dla oferowanego
urzadzenia,

- certyfikat ICSA lub rekomendacja respektowana przez
NATO i Unie Europejska NATO Restricted i UE Restricted
dla funkcji IPS, IPSec VPN, SSL VPN

Pozostalte

- system UTM realizujacy funkcje Firewall musi dawa¢
mozliwo$¢ pracy w jednym z trzech trybdéw tj.: routera z
funkcja NAT, transparentnym oraz w trybie
monitorowania na porcie SPAN,

- musi by¢ zapewniona mozliwo$¢ budowy minimum
dwéch oddzielnych (fizycznych lub logicznych) instancji
systemow w zakresie: routingu, firewall’a, IPSec VPN,
antywirusa, IPS, kontroli aplikacji,

- musi istnie¢ mozliwos¢ dedykowania co najmniej 10
administratoréw do poszczegd6lnych instancji systemu
UTM,

- musi wspierac Ipv4 oraz Ipv6 w zakresie: firewall’a,
ochrony w warstwie aplikacji, protokotéw routingu
dynamicznego.

System logowania, raportowania i korelacji

Zamawiajacy wymaga dostarczenia jednego systemu, ktory:

- zastgpi prace posiadanego systemu analizy logéw i raportowania FortiAnalyzer 200D,

- bedzie umozliwiat centralizacje procesu logowania zdarzen sieciowych, systemowych oraz

bezpieczenstwa w ramach catej DOSTARCZANE] w ramach niniejszego postepowania

infrastruktury zabezpieczen Klasy UTM jak réwniez posiadanego juz przez Zamawiajgcego

systemu zabezpieczen klasy UTM zbudowanego na urzadzeniach fizycznych FortiGate 600E
(klaster HA) oraz, oraz systemu ochrony aplikacji webowych FortiWeb 400C, poprzez ich
integracje w zakresie opisanym ponize;.

7.

Kompatybilnos¢
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Lp. Funkcjonalnos¢ Wymagane minimalne parametry techniczne

Rozwigzanie musi zosta¢ dostarczone w postaci
komercyjnej platformy lub komercyjnych platform
dziatajacych w Srodowisku wirtualnym lub w postaci
komercyjnej platformy dziatajacych na bazie systemu
linux w §rodowisku wirtualnym, z mozliwos$cig
uruchomienia na co najmniej nastepujacych
hypervisorach: Vmware ESX/ESXi 5.5,6.0,6.5,6.7,
Microsoft Hyper-V 2008 R2,2012, R2,2016, Citrix
XenServer 6.0+, Open Source Xen 4.1+, KVM, Amazon
Web Services (AWS), Microsoft Azure, Google Cloud
(GCP).

System musi obstugiwac co najmniej 4 interfejsy
8. Interfejsy, dyski sieciowe oraz wspiera¢ powierzchnie dyskowa o
pojemnosci minimum 6 TB.

Rozwigzanie musi umozliwia¢ kolekcjonowanie logow z
wszystkich wskazanych systeméw posiadanych przez
Zamawiajgcego, tj. FortiGate 600E, FortiWeb400C, oraz
dostarczanych w ramach niniejszego postepowania.

9. Wydajnos¢ . . . e . . ,
Rozwigzanie musi umozliwia¢ kolekcjonowanie logow z

minimum 1000 systeméw.

System musi by¢ w stanie przyjmowaé minimum 11 GB
logéw na dzien.

W ramach centralnego systemu zarzadzenia muszg by¢
realizowane co najmniej ponizsze funkcje dla wszystkich
podiaczonych do systemu urzadzen:

W zakresie logowania:

- podglad logowanych zdarzen w czasie
rzeczywistym,

- mozliwo$¢ przegladania logéw historycznych z
funkcja filtrowania,

10. Funkcje systemu - dostepne predefiniowane (lub mie¢ mozliwos$¢

ich konfiguracji) podreczne raporty graficzne lub

tekstowe obrazujace stan pracy urzadzenia oraz

ogolne informacje dotyczace statystyk ruchu

sieciowego i zdarzen bezpieczenistwa obejmujace

€O najmniej:

e liste najczesciej wykrywanych atakéw,
o liste najbardziej aktywnych uzytkownikéw,
o liste najczesciej wykorzystywanych aplikacji,

o liste najczesciej odwiedzanych stron www,
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o liste krajoéw, do ktérych nawigzywane sg
potaczenia

o liste najczesciej wykorzystywanych polityk
firewall

e informacje o realizowanych potaczeniach IPSec

W zakresie raportowania:

- mozliwo$¢ generowania raportéw co najmniej w
formatach: PDF, CSV,

- dostepne predefiniowane zestawy raportéw, dla
ktorych administrator systemu moze
modyfikowac¢ parametry prezentowania
wynikéw,

- mozliwo$¢ definiowania wtasnych raportéw,
- mozliwo$¢ spolszczenia raportow,

- mozliwo$¢ generowania raportéw w sposéb
cykliczny lub na zgdanie, z mozliwoscia
automatycznego przesytania wynikow na
okreslony adres lub adresy email.

W zakresie korelacji logéw:

- umozliwia¢ okres$lenie urzadzen, dla ktérych
proces korelacji ma by¢ realizowany,

- umozliwia¢ konfiguracje powiadomien poprzez:
e-mail, SNMP w przypadku wystapienia
okreslonych zdarzen sieciowych, systemowych
oraz bezpieczenstwa,

- umozliwia¢ wybdr kategorii zdarzen dla ktérych
tworzone beda reguty korelacyjne,

- umozliwia¢ korelacje zdarzen co najmniej z
nastepujacych kategorii zdarzen: malware,
aplikacje sieciowe, email, IPS, traffic, systemowe
(utracone potaczenia vpn, utracone potgczenia
sieciowe).

11.

Komunikacja/eksport
danych

Rozwigzanie musi posiada¢ mozliwos$¢ przesytanie kopii
logéw do innych systeméw logowania i przetwarzania
danych. W tym zakresie musi zapewnia¢ mechanizmy
filtrowania dla wysytanych logéw.

Komunikacja systeméw bezpieczenstwa (z ktérych
przesytane s3a logi) z oferowanym systemem centralnego
logowania musi by¢ mozliwa co najmniej z
wykorzystaniem UDP/514 oraz TCP/514.




Program Regionalny Rozwoju Regionalnego

Fundusze . < . Unia Europejska
E Europejskie - ggfsckzgosPOIIta // SlQSkle. Europejski Fundusz -

Lp. Funkcjonalnos¢ Wymagane minimalne parametry techniczne

System musi realizowac¢ cykliczny eksport logéw do
zewnetrznego systemu w celu ich dtugo czasowego
sktadowania. Eksport logéw musi by¢ mozliwy za
pomoca protokotu SFTP lub na zewnetrzny zaséb
sieciowy.

System musi mie¢ mozliwo$¢ zarzadzania lokalnego z
wykorzystaniem protokotéw HTTPS oraz SSH lub
producent rozwigzania musi dostarczy¢ dedykowana
konsole zarzadzania, ktéra komunikuje sie z
rozwigzaniem przy wykorzystaniu szyfrowanych
protokotéw.

Proces uwierzytelniania administratoré6w musi by¢
realizowany w oparciu o lokalna baze, Radius, LDAP,
PKI.

12. Zarzadzenie

System musi umozliwia¢ zdefiniowanie co najmniej 3
administratoréw z mozliwo$cia okreslenia praw
dostepu do logowanych informacji i raportéw z
perspektywy poszczegdlnych systemow, z ktérych
przesytane s3 logi.

System musi by¢ dostarczony w modelu ,,na wiasno$¢” tj.
niewykupienie odnowienia licencji wsparcia
technicznego dla rozwigzania nie spowoduje
zablokowania funkcjonowania systemu, a jedynie
pozbawi mozliwo$ci pobierania aktualizacji
oprogramowania.

13. Licencje

Tabela 4. Wymagania Zamawiajqcego dotyczqce potwierdzenia oferowanych parametréw
technicznych (odnosnik do punktu IV1 a) SWZ

L Dla Systemu UTM w konfiguracji wysokiej dostepnosci (HA)

1. Redundancja, monitoring i wykrywanie awarii:

- system musi petié funkcje: Firewall’a, IPSec, Kontroli Aplikacji oraz IPS

- system musi posiada¢ mozliwos¢ taczenia w klaster Active-Active lub Active-Passive,
- system musi posiada¢ funkcje monitoringu i wykrywania uszkodzenia elementéw
sprzetowych i programowych systemow zabezpieczen oraz taczy sieciowych

- system musi posiada¢ monitoring stanu realizowanych potaczen VPN

- system musi umozliwia¢ agregacje linkéw statyczng oraz w oparciu o protokét LACP,
jednocze$nie musi istnie¢ mozliwo$¢ tworzenia interfejséw redundantnych
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2. Interfejsy, zasilanie:

- kazde z urzadzen w klastrze HA sktadajace sie na system realizujacy funkcje Firewall musi
dysponowac¢: minimum 10 portami Gigabit Ethernet R]-45, minimum 8 gniazdami SFP 1 Gbps,
minimum 2 gniazdami SFP+ 10 Gbps

- kazde z urzadzen w klastrze HA sktadajace sie na system Firewall musi posiada¢
wbudowany port konsoli szeregowej oraz gniazdo USB umozliwiajace podtaczenie modemu
3G/4G oraz instalacji oprogramowania z klucza USB

3. Wydajnos$¢ systemu bezpieczenstwa:

- w zakresie Firewall’a obstuga nie mniej niz 8 milion6w jednoczesnych polaczen oraz nie
mniej niz 390 tysiecy nowych potaczen na sekunde

- przepustowos¢ Stateful Firewall nie mniej niz 36 Gbps

- przepustowo$¢ Firewall’a z witgczona funkcja Kontroli Aplikacji nie mniej niz 15 Bps

- wydajnos¢ szyfrowania IPSec VPN nie mniej niz 20 Gbps

- wydajno$¢ skanowania ruchu w celu ochrony przed atakami (zaréwno client side jak i server
side w ramach modutu IPS) dla ruchu Enterprise Traffic Mix minimum 10 Gbps

- wydajno$¢ skanowania ruchu typu Enterprise Mix z wlaczonymi funkcjami IPS, Application
Control, Antywirus minimum 7 Gbps

- wydajno$¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu http
minimum 8 Gbps

4. Funkcje systemu UTM:

- kontrola dostepu - zapora ogniowa klasy Statefull Inspection

- kontrola aplikacji

- poufno$¢ transmisji danych - potgczenia szyfrowane IPSec VPN oraz SSL VPN

- ochrona przed Malware - co najmniej dla protokotéw SMTP, POP3, IMAP, HTTP, FTP, HTTPS
- ochrona przed atakami - Intrusion Prevention System

- kontrola stron WWW

- kontrola zawarto$ci poczty - Antyspam dla protokotéw SMTP, POP3, IMAP

- zarzadzanie pasmem (QoS, Traffic Shaping)

- mechanizmy ochrony przed wyciekiem poufnej informacji (DLP)

- dwusktadnikowe uwierzytelnianie z wykorzystaniem tokenéw sprzetowych lub
programowych

5. Polityki Firewall:

- polityka Firewall musi uwzglednia¢ adresy IP, uzytkownikéw, protokoty, ustugi sieciowe,
aplikacje lub zbiory aplikacji, reakcje zabezpieczen, rejestrowanie zdarzen

- system musi zapewniac translacje adreséw NAT Zrédtowego i docelowego, translacje PAT
oraz translacje jeden do jeden, translacje jeden do wielu, dedykowany ALG (Application Level
Gateway) dla protokotu SIP

- w ramach systemu musi istnie¢ mozliwo$¢ tworzenia wydzielonych stref bezpieczetistwa np.
DMZ, LAN, WAN

6. Routing i obstuga taczy WAN:

- w zakresie routingu rozwigzanie powinno zapewnia¢ obstuge routingu statycznego, polityk
ruchu bazujacych na routingu, protokotéw dynamicznego routingu w oparciu o protokoty
RIPv2, OSPF, BGP oraz PIM

- system musi umozliwia¢ obstuge kilku (co najmniej dwdéch) taczy WAN z mechanizmami
statycznego lub dynamicznego podziatu obcigzenia oraz monitorowaniem stanu potaczen
WAN

7. Zarzadzanie systemem:




Fundusze

: z . Unia Europejska
Europejskie - ggfsckzgosPOIIta // SlQSkle. Europejski Fundusz -

Program Regionalny

Rozwoju Regionalnego

- elementy systemu bezpieczenistwa musza mie¢ mozliwo$¢ zarzadzania lokalnego z
wykorzystaniem protokotéw HTTPS oraz SSH, jak i powinny mie¢ mozliwo$¢ wspotpracy z
dedykowanymi platformami centralnego zarzadzania i monitorowania

- komunikacja systemow zabezpieczen z platformami centralnego zarzadzania musi by¢
realizowana z wykorzystaniem szyfrowanych protokotow

- powinna istnie¢ mozliwo$¢ wlaczenia mechanizméw uwierzytelniania dwusktadnikowego
dla dostepu administracyjnego

- system musi wspétpracowac z rozwigzaniami monitorowania poprzez protokoty SNMP w
wersjach 2c, 3 oraz umozliwia¢ przekazywanie statystyk ruchu za pomoca protokotéw
netflow lub sflow

- system musi mie¢ mozliwo$¢ zarzadzania przez systemy firm trzecich poprzez API, do
ktérego producent udostepnia dokumentacje

- element systemu petnigcy funkcje Firewall musi posiada¢ wbudowane narzedzia
diagnostyczne, przynajmniej: ping, traceroute, podgladu pakietéw, monitorowanie
procesowania sesji oraz stanu sesji firewall

8. Pozostate:
- system UTM realizujacy funkcje Firewall musi dawa¢ mozliwos$¢ pracy w jednym z trzech
trybow tj.: routera z funkcja NAT, transparentnym oraz w trybie monitorowania na porcie
SPAN,
- musi by¢ zapewniona mozliwo$¢ budowy minimum dwéch oddzielnych (fizycznych lub
logicznych) instancji systemdw w zakresie: routingu, firewall’a, IPSec VPN, antywirusa, IPS,
kontroli aplikacji,

IL. Dla Systemu centralnego logowania, raportowania i korelacji

1. Kompatybilno$¢:
- mozliwo$¢ uruchomienia na co najmniej nastepujacych hypervisorach: VMware ESX/ESXi
6.0,6.5,6.7,7.0 Microsoft Hyper-V 2012 R2, 2016, Microsoft Azure, Google Cloud (GCP)

2. Interfejsy, dyski:
- system musi obstugiwa¢ co najmniej 4 interfejsy sieciowe oraz wspiera¢ powierzchnie
dyskowa o pojemnos$ci minimum 6 GB oraz pozwala¢ na dalsze rozszerzenie pojemnosci
dyskowej

3. Wydajnos¢:

System musi umozliwia¢ zarzadzenie co najmniej 10 systemami bezpieczenstwa/UTM.




