Uniwersyteckie Centrum Kliniczne

im. prof. K. Gibifiskiego

Slaskiego Uniwersytetu Medycznego w Katowicach
40-514 Katowice ul. Ceglana 35

Znak sprawy : DZP/381/81B/2017

SPECYFIKACJA ISTOTNYCH WARUNKOW ZAMOWIENIA

Na dostawe licencji oprogramowania antywirusowego

Postepowanie o udzielenie zamdéwienia prowadzone jest w trybie przetargu nieograniczonego
ponizej 135 000 EURO na podstawie ustawy z dnia 29 stycznia 2004 roku Prawo Zamdwien
Publicznych (tekst jednolity: Dz. U. z 2015 r. poz. 2164 z p6zn.zm)

Specyfikacje istotnych warunkéw zamdwienia
wraz z zatgcznikami

Zatwierdzit w dniu 04.08.2017r.



I. Zamawiajacy:

Uniwersyteckie Centrum Kliniczne im. prof. K. Gibinskiego

Slaskiego Uniwersytetu Medycznego w Katowicach

40-514 Katowice, ul. Ceglana 35

NIP: 954-22-74-017 Regon: 001325767

Tel. 32/3581200 lub 32/358-13-32 fax. 32 251-84-37 lub 32/358-14-32
Internet : www.uck.katowice.pl e-mail : zp@uck.katowice.pl

II. TRYB UDZIELENIA ZAMOWIENIA:

Postepowanie o udzielenie zamdéwienia prowadzone jest w trybie przetargu nieograniczonego na
podstawie ustawy z dnia 29 stycznia 2004 roku Prawo Zamoéwien Publicznych (tekst jednolity : Dz. U. z
2015 r. poz. 2164 z p6ézn.zm )

III. PRZEDMIOT ZAMOWIENIA
1. Przedmiotem zamowienia jest dostawa licencji oprogramowania antywirusowego :
- 362 licencje oprogramowania antywirusowego zabezpieczajgcego stacje robocze Windows
- 10 licencji oprogramowania antywirusowego zabezpieczajgcego urzadzenia mobilne tj. laptopy
( systemy Windows,MacOS) tablety ( system Android),
- 3 licencji zabezpieczajacych serwery ( System Linux, Windows Server)

2. Zamawiajgcy obecnie posiada pakiet antywirusowy ESET Endpoint Security Suite (ESET Endpoint
Security + File Security) (w sumie 375 licencji) wraz z wdrozong konsolg do centralnego zarzadzania.
W przypadku zaoferowania takiego samego pakietu antywirusowego Zamawiajagcy nie wymaga
dostawy konsoli centralnego zarzadzania oraz wdrozenia dostarczonego oprogramowania i
przeszkolenia .

3. (*)Zamawiajgcy dopuszcza  mozliwoS¢  zaoferowania  oprogramowania  rOwnowaznego
do wskazanego , ktéry posiada pod warunkiem spetniania wymagan okreslonych w zataczniku nr 4
SIWZ , oraz dostawy konsoli centralnego zarzadzania wraz z instalacjg i konfiguracjg , wdrozenia
u Zamawiajgcego Oprogramowania, przeszkolenia w zakresie obstugi dostarczonego
Oprogramowania trzech wskazanych przez Zamawiajgcego pracownikéw.

4. Nazwy i kody wg Wspdinego Stownika Zamoéwien:
48.76.00.00-3 Pakiety oprogramowania do ochrony antywirusowej

5. Przedmiot i warunki realizacji niniejszego zamowienia winny by¢ zgodne z obowigzujgcymi
przepisami prawnymi w tym zakresie.

IV. TERMIN WYKONANIA ZAMOWIENIA:

Wykonawca w terminie okreSlonym w kryterium oceny ofert udzieli Zamawiajgcemu licengji
na Oprogramowanie, wdrozy Oprogramowanie (*) oraz przeszkoli trzech wskazanych
przez Zamawiajgcego pracownikow z zakresu obstugi Oprogramowania (*).

Licencja zostanie udzielona na okres okreslony w ofercie jako kryterium oceny ofert od daty podpisania
Protokotu Odbioru Oprogramowania

V. WARUNKI UDZIALU W POSTEPOWANIU i PODSTAWY WYKLUCZENIA

1. O udzielenie zamodwienia mogg ubiegac sie Wykonawcy, ktorzy nie podlegaja wykluczeniu;
Zamawiajacy wykluczy z postepowania o udzielenie zamoéwienia publicznego Wykonawce wobec
ktérego zaistniejg przestanki do wykluczenia, o ktérych mowa w art.24 ust. 1 Pzp
oraz dodatkowo przestanki z art. 24 ust. 5 pkt 1 Pzp. tj. Wykonawce w stosunku do ktdrego
otwarto likwidacje, w zatwierdzonym przez sad ukfadzie w postepowaniu restrukturyzacyjnym jest
przewidziane zaspokojenie wierzycieli przez likwidacje jego majatku lub sad zarzadzit likwidacje jego
majatku w trybie art. 332 ust. 1 ustawy z dnia 15 maja 2015 r. — Prawo restrukturyzacyjne (Dz. U. z
2015 r. poz. 978, 1259, 1513, 1830 i 1844 oraz z 2016 r. poz. 615) lub ktérego upadtos¢ ogtoszono,
Z wyjatkiem wykonawcy, ktory po ogtoszeniu upadtosci zawart uktad zatwierdzony prawomocnym
postanowieniem sadu, jezeli uklad nie przewiduje zaspokojenia wierzycieli przez likwidacje majatku
upadtego, chyba ze sad zarzadzit likwidacje jego majatku w trybie art. 366 ust. 1 ustawy z dnia 28
lutego 2003 r. — Prawo upadtosciowe (Dz. U. z 2015 r. poz. 233, 978, 1166, 1259 i 1844 oraz z 2016
r. poz. 615);

2. Zamawiajacy nie okresla warunkdéw udziatu w postepowaniu

VI. WYKAZ OSWIADCZEN LUB DOKUMENTOW , POTWIERDZAJACYCH SPELNIANIE
WARUNKOW UDZIALU W POSTEPOWANIU ORAZ BRAK PODSTAW WYKLUCZENIA .

1. Dla wstepnego potwierdzenia spetnienia warunkdw udziatu w postepowaniu oraz braku podstaw do
wykluczenia Wykonawca dotaczy do oferty aktualne na dzien sktadania ofert oswiadczenie
stanowigce zatacznik nr 2 do SIWZ.


http://www.kli-oluk.katowice.pl/

Wykonawca, w_terminie 3 dni od dnia zamieszczenia na stronie internetowej informacji, o ktorej
mowa w art. 86 ust.5 ustawy PZP przekazuje zamawiajgcemu oswiadczenie o przynaleznosci lub
braku przynaleznosci do tej samej grupy kapitatowej, o ktérej mowa w art. 24 ust. 1 pkt 23 ustawy
PZP wedtug zatacznika nr 3 do SIWZ. Wraz ze ztozeniem o$wiadczenia wykonawca moze przedstawic
dowody, ze powigzania z innym wykonawcg nie prowadza do zaktdcenia konkurencji w
postepowaniu o udzielenie zamodwienia.

Zamawiajacy przed udzieleniem zamoéwienia wezwie Wykonawce, ktdrego oferta zostanie najwyzej
oceniona, do ztozenia w wyznaczonym, nie krétszym niz 5 dni terminie aktualnych na dzien ztozenia
nastepujgcych oswiadczen lub dokumentow tj.

- odpisu z wtasciwego rejestru lub z centralnej ewidencji i informacji o dziatalnosci gospodarczej,
jezeli odrebne przepisy wymagajg wpisu do rejestru lub ewidencji, w celu potwierdzenia braku
podstaw do wykluczenia na podstawie art. 24 ust. 5 pkt 1 ustawy

Jezeli wykonawca ma siedzibe lub miejsce zamieszkania poza terytorium Rzeczypospolitej Polskiej,
zamiast dokumentu, o ktérym mowa w 3a) sktada dokument wystawiony w kraju, w ktorym
wykonawca ma siedzibe lub miejsce zamieszkania, potwierdzajgcy ze nie otwarto jego likwidacji ani
nie ogtoszono upadtosci.

Jezeli wykonawca nie ztozy oSwiadczenia, o ktorym mowa w pkt VI. 1. niniejszej SIWZ, oSwiadczen
lub dokumentdéw potwierdzajgcych okolicznosci, o ktérych mowa w art. 25 ust. 1 ustawy PZP, lub
innych dokumentéw niezbednych do przeprowadzenia postepowania, oSwiadczenia lub dokumenty
sg niekompletne, zawierajg btedy lub budzg wskazane przez zamawiajgcego watpliwosci,
zamawiajgcy wezwie do ich ztozenia, uzupetnienia lub poprawienia lub do udzielania wyjasnien w
terminie przez siebie wskazanym, chyba, ze mimo ich ziozenia, uzupetnienia lub poprawienia lub
udzielenia wyjasnien oferta wykonawcy podlegataby odrzuceniu albo konieczne bytoby
uniewaznienie postepowania.

Wykonawca nie jest obowigzany do ztozenia o$wiadczen lub dokumentéw potwierdzajgcych brak
podstaw do wykluczenia oraz spetnianie warunkdw udziatu w postepowaniu, jezeli zamawiajgcy
posiada o$wiadczenia lub dokumenty dotyczace tego wykonawcy (w takiej sytuacji wykonawca
powinien wskaza¢ Zamawiajgcemu w ofercie numer referencyjny postepowania, w ktorym
wymagane dokumenty lub o$wiadczenia sie znajdujg) lub moze je uzyskac¢ za pomoca bezptatnych i
ogolnodostepnych baz danych, w szczegdlnosci rejestrow publicznych w rozumieniu ustawy z dnia 17
lutego 2005 r. o informatyzacji dziatalnosci podmiotéw realizujgcych zadania publiczne (Dz. U. z
2014 r. poz. 1114 oraz z 2016 r. poz. 352).

W zakresie nieuregulowanym SIWZ, zastosowanie majg przepisy Rozporzadzenia Ministra Rozwoju z
dnia 16 lipca 2016 r. w sprawie rodzajow dokumentdw, jakich moze zgda¢ zamawiajacy od
wykonawcy w postepowaniu o udzielenie zamoéwienia (Dz. U. z 2016 r., poz. 1126).

VII.INFORMACIJE O SPOSOBIE POROZUMIEWANIA SIE ZAMAWIAJACEGO Z WYKONAWCAMI
ORAZ PRZEKAZYWANIA OSWIADCZEN LUB DOKUMENTOW, A TAKZE WSKAZANIE OSOB
UPRAWNIONYCH DO POROZUMIEWANIA SIE Z WYKONAWCAMI.

1.

Wszelkie zawiadomienia, o$wiadczenia, wnioski oraz informacje Zamawiajgcy oraz Wykonawcy moga
przekazywac pisemnie, faksem lub drogg elektroniczng, za wyjatkiem oferty, umowy oraz
oswiadczen i dokumentéw wymienionych w rozdziale VI niniejszej SIWZ (réwniez w przypadku ich
ztozenia w wyniku wezwania o ktérym mowa w art. 26 ust. 3 ustawy PZP) dla ktorych Prawodawca
przewidziat wyfgcznie forme pisemna.

Zawiadomienia, o$wiadczenia, wnioski oraz informacje przekazywane przez Wykonawce pisemnie
winny by¢ skfadane na adres Zamawiajgcego Dziat Zamoéwien Publicznych . Zawiadomienia,
o$wiadczenia, wnioski oraz informacje przekazywane przez Wykonawce drogg elektroniczng winny
by¢ kierowane na adres: e-mail zp@uck.katowice.pl a faksem na nr fax 32-358-14-32

Wykonawca moze zwroci¢ sie do Zamawiajgcego o wyjasnienie tresci specyfikacji istotnych
warunkéw zamdwienia. Zamawiajacy jest obowigzany udzieli¢ wyjasnien niezwtocznie, jednak nie
pozniej niz na 2 dni przed uptywem terminu skladania ofert pod warunkiem ,ze wniosek o
wyjasnienie tresci specyfikacji wptynie do Zamawiajgcego nie pdzniej niz do konca dnia , w ktérym
uptywa potowa wyznaczonego terminu sktadania ofert. Jezeli wniosek o wyjasnienie tresci
specyfikacji wplynie po uptywie terminu sktadania wniosku, Zamawiajacy moze udzielic wyjasnien
albo pozostawic¢ wniosek bez rozpoznania .

Osoby uprawnione do porozumiewania sie z wykonawcami: Andrzej Rechowicz Kierownik Dziatu
Zamowien Publicznych, pok. E057, fax 32 3581-432 e-mail : zp@uck.katowice.pl w godzinach pracy
od poniedziatku do pigtku godz. 7.25 — 15.00.

VIII. WADIUM
Zamawiajgcy nie wymaga whniesienia wadium.
IX. TERMIN ZWIAZANIA OFERTA

1.

Wykonawca jest zwigzany ofertg przez okres 30 dni.


mailto:zp@uck.katowice.pl

N

Bieg terminu zwigzania ofertg rozpoczyna sie wraz z uptywem terminu sktadania ofert.

Wykonawca samodzielnie lub na wniosek zamawiajgcego moze przedtuzy¢ termin zwigzania ofertg, z
tym, ze Zamawiajacy moze tylko raz, co najmniej na 3 dni przed uptywem terminu zwigzania oferta,
zwroci¢ sie do wykonawcodw o wyrazenie zgody na przedtuzenie tego terminu o oznaczony okres, nie
dtuzszy jednak niz 60 dni.

X. OPIS SPOSOBU PRZYGOTOWYWANIA OFERTY

e

10.

11.

12.

13.

14.

Wykonawca ponosi wszelkie koszty przygotowania i ztozenia oferty.

Kazdy wykonawca moze ztozy¢ tylko jedna oferte.

Oferte sporzadza sie w jezyku polskim z zachowaniem formy pisemnej pod rygorem niewaznosci.

Dokumenty sporzadzone w jezyku obcym muszg byé ztozone wraz z ttumaczeniem na jezyk polski

potwierdzonym za zgodno$¢ z oryginatem przez wykonawce (osobe uprawniong/ osoby uprawnione

do reprezentowania wykonawcy)

Zamawiajacy wymaga, zalaczenia w ofercie nastepujacych dokumentow :

a) Wypelniony czytelnie, podpisany i opieczetowany przez osobe uprawniong/ osoby uprawnione do
reprezentowania wykonawcy formularz ofertowy wedtug druku stanowigcego zatgcznik nr 1
niniejszej specyfikaciji.

b) Podpisany i opieczetowany przez osobe uprawniong / osoby uprawnione do reprezentowania
wykonawcy formularz oswiadczen wykonawcy wedtug druku stanowigcego zatgcznik nr 2
niniejszej specyfikaciji.

c) Wypetniony, podpisany i opieczetowany przez osobe uprawniong/ osoby uprawnione do
reprezentowania wykonawcy formularz cenowy zawierajgcy wyszczegdlnienie asortymentowe i
iloSciowe stanowigcy zatgcznik nr 5

W przypadku udzielenia petnomocnictwa do reprezentacji Wykonawcy wymagane jest ztozenie

oryginatu dokumentu lub czytelnej, wyraznej kserokopii po$wiadczonej notarialnie.

Dla wykonawcow wystepujgcych wspolnie ma w szczegdlnosci zastosowanie art. 23 Prawa

zamowien publicznych. Wykonawcy wspdinie ubiegajagcy sie o zamowienie zobowigzani

sg do ustanowienia petnomocnika do reprezentowania ich w postepowaniu o udzielenie zamédwienia
albo reprezentowania ich w postepowaniu i zawarcia umowy w sprawie zamoéwienia publicznego.

Petnomocnictwo nalezy zatgczy¢ do oferty.

Oferte nalezy ztozy¢ w zamknietej kopercie gwarantujgcej zachowanie w poufnosci jej tresci

oraz zabezpieczenie jej nienaruszalnosci do terminu otwarcia ofert

Koperta powinna by¢ zaadresowana wedtug ponizszego wzoru :

,» Nazwa , adres Wykonawcy

Uniwersyteckie Centrum Kliniczne

i im. prof. K. Gibinskiego

Slaskiego Uniwersytetu Medycznego

ul. Ceglana 35 40-514 Katowice
»,Oferta na dostawe licencji oprogramowania antywirusowego
D/zZP/381/81B/2017
— Nie otwierac przed 14.08.2017r. godz.10.30”

Wykonawca moze wprowadzi¢ zmiany do ztozonej oferty badz wycofac oferte pod warunkiem , ze
zamawiajgcy otrzyma pisemne powiadomienie o wprowadzeniu zmian badz wycofaniu przed
uptywem terminu sktadania ofert — w sposdb analogiczny do sposobu ziozenia oferty. Opisang
koperte zawierajacg zmiane badz wycofanie nalezy dodatkowo opatrzy¢ dopiskiem ,Zmiana oferty”
badz ,Wycofanie oferty”.

Zamawiajacy zada wskazania przez Wykonawce w Formularzu oferty cze$ci zamowienia, ktorej
wykonanie powierzy podwykonawcom.

Wszelkie poprawki lub zmiany w tekscie oferty muszg by¢ parafowane wiasnorecznie przez osobe
podpisujgcg oferte.

Zamawiajacy informuje, iz zgodnie z art. 8 w zw. z art. 96 ust. 3 ustawy PZP oferty skiadane
w postepowaniu o zamdwienie publiczne sg jawne i podlegajg udostepnieniu od chwili ich otwarcia,
z wyjatkiem informacji stanowigcych tajemnice przedsiebiorstwa w rozumieniu ustawy z dnia 16
kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji (Dz. U. z 2003 r. Nr 153, poz. 1503 z pdzn.
zm.), jesli Wykonawca w terminie sktadania ofert zastrzegt, ze nie moga one by¢ udostepniane i
jednoczesnie wykazalt, iz zastrzezone informacje stanowig tajemnice przedsiebiorstwa.

Zamawiajacy nie ujawni informacji stanowigcych tajemnice przedsiebiorstwa w rozumieniu przepisow
o zwalczaniu nieuczciwej konkurencji, jezeli Wykonawca, nie pdzniej niz w terminie sktadania ofert
zastrzeze, ze nie mogg by¢ one udostepniane oraz wykaze, iz zastrzezone informacje stanowig
tajemnice przedsiebiorstwa. Przez tajemnice przedsiebiorstwa rozumie sie nieujawnione
do wiadomosci publicznej informacje techniczne, technologiczne, organizacyjne przedsiebiorstwa



15.

7.

lub inne informacje posiadajgce warto$¢ gospodarczg , co do ktdrych przedsiebiorca podijat
niezbedne dziatania w celu zachowania ich poufnosci. Wykonawca nie moze zastrzec swojej nazwy
(firmy) oraz adresu, informacji dotyczacych ceny, terminu wykonania zamdwienia, warunkow
ptatnosci zawartych w ofercie. Gdy informacje zawarte w ofercie stanowig tajemnice
przedsiebiorstwa w rozumieniu przepisdw ustawy o zwalczaniu nieuczciwej konkurencji, winny by¢
oznakowane klauzulg :,, Informacje stanowigce tajemnice przedsiebiorstwa” i dotaczone do oferty,
zaleca sie ,aby byty trwale ,oddzielnie spiete.

Zamawiajacy informuje, ze w przypadku, kiedy wykonawca otrzyma od niego wezwanie w trybie art.
90 ustawy PZP, a zlozone przez niego wyjasnienia i/lub dowody stanowi¢ bedag tajemnice
przedsiebiorstwa w rozumieniu ustawy o zwalczaniu nieuczciwej konkurencji Wykonawcy bedzie
przystugiwato prawo zastrzezenia ich jako tajemnica przedsiebiorstwa. Przedmiotowe zastrzezenie
zamawiajgcy uzna za skuteczne wytgcznie w sytuaciji, kiedy Wykonawca oprécz samego zastrzezenia,
jednoczesnie wykaze, iz dane informacje stanowig tajemnice przedsiebiorstwa.

. MIEJSCE ORAZ TERMIN SKLADANIA I OTWARCIA OFERT

Opakowang w  wyzej wymieniony §posc’>b oferte nalezy ztozy¢ w Uniwersyteckim Centrum
Klinicznym im. prof. K. Gibifskiego Slaskiego Uniwersytetu Medycznego w Katowicach przy ul.
Ceglanej 35 w sekretariacie pokéj D021

Termin skladania ofert uptywa w dniu 14.08.2017r. 0 godz.10.00.

Otwarcie ofert nastapi w Uniwersyteckim Centrum Klinicznym im. prof. K. Gibinskiego Slaskiego

Uniwersytetu Medycznego w Katowicach przy ul. Ceglanej 35 w pokoju E057 w dniu 14.08.2017r.

0 godz. 10.30

Bezposrednio przed otwarciem ofert Zamawiajacy poda kwote, jaka zamierza przeznaczy¢ na

sfinansowanie zamodwienia.

Podczas otwarcia ofert Zamawiajgcy odczyta informacje, o ktérych mowa z art. 86 ust. 4 ustawy Pzp.

Niezwlocznie po otwarciu ofert zamawiajgcy zamiesci na stronie www.uck.katowice.pl

informacje dotyczace:

a) kwoty, jakg zamierza przeznaczy¢ na sfinansowanie zamdwienia;

b) firm oraz adreséw wykonawcow, ktorzy ztozyli oferty w terminie;

c) ceny, terminu wykonania zamoéwienia, terminu przydatnosSci, warunkéw ptatnosci zawartych
w ofertach.

Zamawiajacy niezwtocznie zwrdci oferty ztozone po terminie skfadania ofert.

XII. OPIS SPOSOBU OBLICZENIA CENY

1.

vk

Cena musi uwzglednia¢ wszystkie wymagania niniejszej specyfikacji istotnych warunkéw zamdwienia
tj. obejmowac wszelkie koszty, jakie poniesie Wykonawca z tytutu nalezytej oraz zgodnej

z obowigzujgcymi przepisami realizacji przedmiotu zamdwienia np.:

-koszty dostawy do Zamawiajgcego;

-koszty cta i podatkdw, jesli takie wystepuig;

- wszelkie opfaty i wynagrodzenia autorskie za dostarczone oprogramowanie wraz z licencjami

- koszty wynikajgce z zapisow realizacji umowy stanowigcej zatgcznik nr 6 SIWZ

Wykonawca okresla cene realizacji zamowienia poprzez wypetnienie formularza asortymentowo-
cenowego — zatgcznik nr 5 oraz przeniesienie do formularza oferty sumy cen netto elementéw
przedmiotu zamowienia, kwoty podatku VAT oraz ceny ofertowej z podatkiem VAT .

Cena ma by¢ wyrazona w ztotych polskich.

Ceny jednostkowe , ceny netto i brutto oraz nalezny podatek VAT nalezy podac z dokfadnoscia
do dwoch miejsc po przecinku.

Stawka podatku VAT jest okreslana zgodnie z ustawg z dnia 11 marca 2004 r. o podatku od towardow
i ustug (Dz. U. z 2004 r. Nr 54, poz. 535 z pdzn.zm).

Jezeli w postepowaniu ztozona bedzie oferta, ktorej wybdr prowadzitby do powstania
u zamawiajgcego obowigzku podatkowego zgodnie z przepisami o podatku od towardéw i ustug,
zamawiajgcy w celu oceny takiej oferty doliczy do przedstawionej w niej ceny podatek od towarow
i ustug, ktory miatby obowigzek rozliczy¢ zgodnie z tymi przepisami. W takim przypadku Wykonawca,
sktadajgc oferte, jest zobligowany poinformowa¢ zamawiajgcego, ze wybdr jego oferty bedzie
prowadzi¢ do powstania u zamawiajgcego obowigzku podatkowego, wskazujgc nazwe (rodzaj)
towaru i, ktdérego dostawa bedzie prowadzi¢ do jego powstania, oraz wskazujgc ich wartos¢ bez
kwoty podatku.


http://www.uck.katowice.pl/

XIII. OPIS KRYTERIOW, KTORYMI ZAMAWIAJACY BEDZIE SIE KIEROWAL PRZY WYBORZE
OFERTY, WRAZ Z PODANIEM ZNACZENIA TYCH KRYTERIOW I SPOSOBU OCENY OFERT

1. Wyboru oferty Zamawiajgcy dokona w oparciu o nastepujgce kryteria oceny ofert :
Cena - 60%
Okres waznosci licencji — 20%
Termin realizacji zamowienia - 20%

2. Sposob obliczania liczby punktow badanej oferty za cene:

C min. — cena minimalna spos$rdd ocenianych ofert

Cn - cena badanej oferty

100 — staty wspdtczynnik

(Cmin / Cn ) x 100 x 60% = ilo$¢ punktow badanej oferty

3. Sposob obliczania liczby punktow za okres waznosci licencji

Okres waznosci licencji  okresli¢ nalezy w miesigcach w formularzu ofertowym — zatgcznik nr 1
Specyfikacji istotnych warunkéw zamoéwienia . Okres waznosci licencji okreSlony w_miesigcach
punktowany bedzie w nastepujacy sposob :

Okres waznosci licencji 48 miesiecy — 20 punktow
Okres waznosci licencji 36 miesiecy - 0 punktow

minimalnym okresem waznosci licencji , ktdry moze zostaC zaoferowany jest 36 miesiecy od daty
podpisania Protokotu Odbioru Oprogramowania.

Oferty z okresem waznosci licencji innym niz w kryterium oceny ofert Zamawiajacy odrzuci na podstawie
art. 89 ust.1 pkt 2) jako niezgodne ze specyfikacjg istotnych warunkdw zamdéwienia.

4. Sposadb obliczania liczby punktéw za termin realizacji zamowienia
Termin realizacji zamdéwienia obowigzuje od daty zawarcia umowy do ilosci dni roboczych
wskazanych w kryterium oceny ofert i uzalezniony jest od zaoferowanego oprogramowania.
Obowigzujg inne kryteria w przypadku zaoferowania aktualizacji posiadanego oprogramowania i
inne w przypadku zaoferowania oprogramowania rownowaznego do posiadanego przez
Zamawiajgcego.

Termin realizacji zamdwienia okreslic nalezy w dniach roboczych ~ w formularzu ofertowym —
zatacznik nr 1 Specyfikacji istotnych warunkéw zamdwienia .

Termin realizacji zamdwienia okreslony doktadnie w dniach roboczych punktowany bedzie w
nastepujacy sposob:

W przypadku zaoferowania aktualizacji posiadanego oprogramowania
3 dni robocze - 20 punktow
5 dni roboczych - 15 punktéw
7 dni roboczych - 0 punktéw

W przypadku zaoferowania oprogramowania rownowaznego do posiadanego
5 dni roboczych — 20 punktéw
10 dni roboczych — 15 punktéw
14 dni roboczych — 0 punktow

Oferty z terminem realizacji zamoéwienia innym niz okreslono w kryterium oceny ofert Zamawiajacy
odrzuci na podstawie art. 89 ust.1 pkt 2) jako niezgodne ze specyfikacjg istotnych warunkow
zamodwienia.

5. Punktacja przyznawana ofertom w kryterium bedzie liczona z doktadnoscig do dwdch miejsc po
przecinku.

6. Dla dokonania punktacji ofert, ranga w kryteriach oceny ofert okreSlona w procentach, zostanie
przeliczona na punkty 1 % = 1 punkt.

7. Suma punktdw uzyskanych przez Wykonawce za w/w kryteria stanowi¢ bedzie ocene koncowg
oferty.

8. Zamawiajgcy za najkorzystniejszg uzna oferte, ztozong przez Wykonawce ,ktory tgcznie uzyska
najwyzsza ilo$¢ punktéw w/w kryteriach.

9. Jezeli nie bedzie mozna dokona¢ wyboru oferty najkorzystniejszej ze wzgledu na to, ze dwie lub
wiecej ofert przedstawia taki sam bilans ceny i pozostatych kryteridw oceny ofert, Zamawiajacy
spo$rod tych ofert dokona wyboru oferty z nizszg ceng (art. 91 ust. 4 ustawy PZP), a jezeli zostang



ztozone oferty o takiej samej cenie , Zamawiajgcy wezwie wykonawcow ,ktorzy ztozyli te oferty , do
ztozenia w terminie okre$lonym przez Zamawiajgcego ofert dodatkowych.

XIV. INFORMACJE O FORMALNOSCIACH, JAKIE POWINNY ZOSTA(:: DOPELNIONE PO

WYBORZE OFERTY W CELU ZAWARCIA UMOWY W SPRAWIE ZAMOWIENIA PUBLICZNEGO

1. Jezeli wybrana oferta zostata ztozona przez wykonawcow o ktorych mowa w art. 23 Prawa
zamoOwien publicznych Zamawiajgcy moze zada¢ przed zawarciem umowy w sprawie niniejszego
zamoOwienia umowy regulujgcej wspdtprace tych wykonawcdw.

2. Zamawiajacy zawrze umowe w sprawie zamowienia publicznego, z zastrzezeniem art. 183 ustawy
Pzp, z wybranym wykonawcg w terminie nie krétszym niz 5 dni od dnia przestania zawiadomienia o
wyborze najkorzystniejszej oferty faksem lub drogg elektroniczng, na warunkach bedgcych istotnymi
postanowieniami, a stanowigcymi wzdr umowy — zatgcznik nr 6 do niniejszej specyfikacji.

3. Zamawiajgcy moze zawrze¢ umowe w sprawie zamoéwienia publicznego przed uptywem ww. terminu
jezeli w postepowaniu zostanie ztozona tylko jedna oferta.

4. Miejsce i termin podpisania umowy zamawiajgcy wskaze wybranemu w wyniku niniejszego
postepowania wykonawcy.

XV. ISTOTNE DLA STRON POSTANOWIENI,A,KTORE ZOSTANA WPROWADZONE DO TRESCI
ZAWIERANEJ UMOWY W SPRAWIE ZAMOWIENIA — WZOR UMOWY

Wzdr umowy, stanowi Zatgcznik nr 6 do SIWZ.

XVI. POZOSTALE REGULY POSTEPOWANIA

1. Zamawiajacy nie dopuszcza mozliwosci sktadania ofert wariantowych.

2. Zamawiajacy nie przewiduje udzielenia zaméwien o ktérych mowa w art. 67 ust. 1 pkt 7 Prawa
zamowien publicznych.

3. Zamawiajgcy nie przewiduje przeprowadzenia aukcji elektronicznej, nie ustanawia dynamicznego
systemu zakupdw oraz nie zamierza zawrze¢ umowy ramowe;j.

4. Do spraw nieuregulowanych w niniejszej specyfikacji istotnych warunkéw zamoéwienia maja
zastosowanie przepisy ustawy z dnia 29 stycznia 2004 r. Prawo zamdwien publicznych (tekst
jednolity : Dz. U. z 2015r. poz. 2164 z pdzn.zm.) oraz Kodeksu cywilnego ( Dz.U. z 2014r.poz.121 z
pozn.zm.)

XVII. POUCZENIE O SRODKACH OCHRONY PRAWNEJ PRZYSLUGUJACYCH WYKONAWCY W

TOKU POSTEPOWANIA O UDZIELENIE ZAMOWIENIA

1. Wykonawcom, a takze innemu podmiotowi, jezeli ma lub miat interes w uzyskaniu danego
zamoOwienia oraz ponidst lub moze ponies¢ szkode w wyniku naruszenia przez Zamawiajgcego
przepisdw ustawy Prawo zamoéwien publicznych przystugujg $rodki ochrony prawnej zgodnie z
Dziatem VI ustawy Pzp jak dla postepowan ponizej kwoty okreslonej w przepisach wykonawczych
wydanych na podstawie art. 11 ust. 8 ustawy PZP.

2. Srodki ochrony prawnej wobec ogtoszenia o zamowieniu oraz SIWZ przystugujg rowniez organizacjom
wpisanym na liste, o ktdrej mowa w art. 154 pkt 5 ustawy PZP.

Zataczniki:

1-  Formularz ofertowy

2 i 3 Formularz o$wiadczen wykonawcy

4. Wymagane i oferowane parametry jakosciowe i techniczne przedmiotu zaméwienia
5- Formularz asortymentowo cenowy

6 - Wzér umowy



D/ZP/381/81B/2017
Zatgcznik nr 1
pieczec¢ firmowa wykonawcy
FORMULARZ OFERTOWY
DLA UNIWERSYTECKIEGO CENTRUM KLINICZNEGO IM.PROF.K.GIBINSKIEGO
SLASKIEGO UNIWERSYTETU MEDYCZNEGO W KATOWICACH
NAZWaA WYKONGWEY erttuieiiiiiiiiiiesieeeeess s e s seessss s e s s s s s e s assa s e e s s eessann s e seseers s seessnrnnnnsssssnennnnns

RS T4 < P
REGON ...ovvviiiiernineern e e s eennnn NIP e

Osoba do kontaktu z Zamawiajgcym ........cccoceeevieeiiiee e

Tl e e 1= G
Internet ..., €M e

Ubiegajac sie o zamdwienie publiczne na dostawe licencji oprogramowania antywirusowego
w ilosci i asortymencie okreslonym w specyfikacji istotnych warunkéw zamdwienia oferujemy realizacje
przedmiotowego zaméwienia

ZA CENE NELEO ovvvvi i zt

podatek VAT ..........c.... % . v zt

Cena ofertowa z podatkiem VAT: .............oociiiiiiiiiiiiirin e s e z
[ (LT L= PPN z)

Termin realizacji zaméwienia :

Wykonawca w terminie .............. dni roboczych (wpisac oferowany termin realizacii - kryterium oceny ofert
Ppkt.XIIL4 SIwZ) od daty zawarcia umowy udzieli Zamawiajgcemu licencji na Oprogramowanie,

wdrozy Oprogramowanie (*) oraz przeszkoli trzech wskazanych przez Zamawiajgcego pracownikdw
z zakresu obstugi Oprogramowania (*).

Okres waznosci licencji
Licencja zostaje udzielona na okres ........ lat (wpisac oferowany okres waznosci licencji - kryterium oceny ofert
pkt.XII1.3 S1wz) od daty podpisania Protokotu Odbioru Oprogramowania

Termin platnosci: Zamawiajgcy zaptaci wynagrodzenie Wykonawcy, za dostarczone oprogramowanie
w ciggu 30 dni od otrzymania faktury VAT wystawionej po podpisaniu Protokotu Odbioru .

- ZapoznaliSmy sie ze Specyfikacjg Istotnych Warunkow Zamowienia, nie wnosimy do niej zastrzezen
oraz zdobyliSmy konieczne informacje do przygotowania oferty i zobowigzujemy sie spetni¢ wszystkie
wymienione w Specyfikacji wymagania Zamawiajgcego

- JesteSmy zwigzani niniejszg ofertg przez czas wskazany w Specyfikacji Istotnych Warunkow
Zamowienia tj. 30 dni od daty zakonczenia terminu sktadania ofert.

- Zawarta w Specyfikacji Istotnych Warunkdw Zamoéwienia tres¢ wzoru umowy zostata przez nas
zaakceptowana i zobowigzujemy sie w przypadku wyboru naszej oferty do zawarcia umowy na wyzej
wymienionych warunkach w miejscu i terminie wyznaczonym przez Zamawiajgcego

- Os$wiadczam , Ze nastepujgcg cze$t ZamoOwienia.......evveeevveveeeervnnnnns zamierzam powierzy¢

podwykonawcom

Czy wykonawca jest mikroprzedsiebiorstwem | [ ] Tak [ ] Nie *
badz matym lub $rednim przedsiebiorstwem?

*Zaznaczy¢ whasciwe X
Ta informacja jest wymagana wytgcznie do celéw statystycznych.

Mikroprzedsiebiorstwo: przedsiebiorstwo, ktore zatrudnia mniej niz 10 osoéb i ktérego roczny obrot lub roczna suma bilansowa nie
przekracza 2 milionéw EUR.

Mate przedsiebiorstwo: przedsigbiorstwo, ktére zatrudnia mniej niz 50 osob i ktdérego roczny obrét lub roczna suma bilansowa nie
przekracza 10 milionéw EUR.

Srednie przedsiebiorstwa: przedsiebiorstwa, ktére nie sg mikroprzedsiebiorstwami ani matymi przedsiebiorstwami i ktére
zatrudniaja mniej niz 250 osoéb i ktérych roczny obrét nie przekracza 50 milionéw EUR lub roczna suma bilansowa nie przekracza
43 milionéw EUR.

podpis i piecze¢ osoby uprawnionej/osdb uprawnionych
do reprezentowania wykonawcy




DZP/381/81B/2017
Zatgcznik nr 2
piecze¢ firmowa Wykonawcy i
OSWIADCZENIE WYKONAWCY

DOTYCZACE PRZESEANEK WYKLUCZENIA Z POSTEPOWANIA

sktadane na podstawie art. 25a ust. 1 ustawy z dnia 29 stycznia 2004 r.
Prawo zamdwien publicznych (tekst jedn. Dz.U. z 2015 r. poz. 2164 z p6zn. zm.)

zwanej dalej Prawem zamowien publicznych

Na potrzeby postepowania o udzielenie zamdwienia publicznego na dostawe licencji
oprogramowania antywirusowego prowadzonego w trybie przetargu nieograniczonego przez
Uniwersyteckie Centrum Kliniczne im. prof. K. Gibinskiego Slaskiego Uniwersytetu Medycznego w
Katowicach,

oswiadczam, co nastepuje:

OSWIADCZENIA DOTYCZACE WYKONAWCY:

1. Oswiadczam, ze nie  podlegam  wykluczeniu z  postepowania  na podstawie
art. 24 ust. 1 pkt 13-22 Prawa zamdwien publicznych

2. Oswiadczam, Ze nie podlegam wykluczeniu z postepowania na podstawie art. 24 ust.5 pkt. 1 Prawa
zamowien publicznych

(miejscowosc)
podpis I pieczec osoby uprawnionej/osob uprawnionych
do reprezentowania Wykonawcy

Oswiadczam, Ze zachodzg w stosunku do mnie podstawy wykluczenia z postepowania na podstawie art.
............. Prawa zamowien publicznych (podac majaca zastosowanie podstawe wykluczenia sposrod
wymienionych w art. 24 ust. 1 pkt 13-14, 16-20 lub art. 24 ust.5 pkt 1. Pzp).

Jednoczednie oswiadczam, ze w zwigzku z ww. okolicznoscig, na podstawie art. 24 ust. 8 Prawa

(miejscowosc)

podpis i pieczec osoby uprawnionej/
0sob uprawnionych do reprezentowania Wykonawcy



DZP/381/81B/2017
Zatgcznik nr 2 c.d

OSWIADCZENIE DOTYCZACE PODWYKONAWCY:

Oswiadczam, Ze nastepujacy(e) podmiot(y) bedacy(e) podwykonawcg(@mi).......cccceecuveennnenne
.......................................... (podac pefna nazwe/firme, adres, a takze w zaleznosci od podmiotu

:NIP/PESEL, KRS/CEIDG), nie podlega(jg) wykluczeniu z postepowania o udzielenie zamdwienia.

(miejscowosc),

podpis i pieczec¢ osoby uprawnionej/osob uprawnionych
do reprezentowania Wykonawcy

OSWIADCZENIE DOTYCZACE PODANYCH INFORMACII:
Oswiadczam, ze wszystkie informacje podane w powyzszych o$wiadczeniach sg aktualne
i zgodne z prawda oraz zostaty przedstawione z petng $wiadomoscig konsekwencji wprowadzenia

Zamawiajgcego w btad przy przedstawianiu informacji.

(miejscowosc)

podpis i pieczec¢ osoby uprawnionej/osob uprawnionych
do reprezentowania Wykonawcy

UWAGA : Oswiadczenia sklada kazdy Wykonawca ktéry ztozyt oferte.
W przypadku Wykonawcdw ubiegajacych sie wspolnie o udzielenie zamdwienia na podstawie art. 23 ustawy PZP dokument sktada

kazdy z Wykonawcow oddzielnie.



DZP/381/81B/2017
Zatgcznik nr 3

piecze¢ firmowa Wykonawcy

Oswiadczenie
o przynaleznosci lub braku przynaleznosci*
do tej samej grupy kapitatowej, o ktérej mowa w art. 24 ust. 1 pkt 23
Prawa zamoéwien publicznych

Dotyczy postepowania o udzielenie zaméwienia publicznego na dostawe licencji oprogramowania
antywirusowego dla Uniwersyteckiego Centrum Klinicznego im. prof. K. Gibifskiego Slgskiego
Uniwersytetu Medycznego w Katowicach

Os$wiadczam, ze nie naleze do tej samej grupy kapitatowej, w rozumieniu ustawy z dnia 16 lutego
2007 r. o ochronie konkurencji i konsumentow (tekst jedn. Dz. U. z 2015 r. poz. 184 z pdz. zmian.) wraz
Z innymi Wykonawcami, ktdrzy ztozyli oferty w przedmiotowym postepowaniu*,

podpis I pieczec osoby uprawnionej/osob uprawnionych
do reprezentowania Wykonawcy

lub

Oswiadczam, ze naleze do grupy kapitatowej wraz z Wykonawca/Wykonawcami:

(nazwa Wykonawcy)

ktdérzy ztozyli oferty w przedmiotowym postepowaniu*.

podpis I pieczec osoby uprawnionej/oscb uprawnionych
do reprezentowania Wykonawcy

W przypadku przynaleznosci do tej samej grupy kapitatowej wykonawca moze ztoZy¢ wraz z niniejszym oswiadczeniem dowody,
Ze powigzania z innym wykonawca nie prowadza do zakiocenia konkurencii w przedmiotowym postepowaniu o udzielenie
zamowienia publicznego.

Uwaga w przypadku Wykonawcdw ubiegajacych sie wspolnie o udzielenie zamdwienia na podstawie art. 23 ustawy PZP dokument
sktada kazdy z Wykonawcow oddzielnie.

* niepotrzebne skreslicdo reprezentowania wykonawcy



D/ZP/381/81B/2017
Zatacznik nr 4

pieczec¢ firmowa wykonawcy

1.

MINIMALNE WYMAGANIA DOTYCZACE DOSTAWY LICENCII OPROGRAMOWANIA
ANTYWIRUSOWEGO

W ramach zamdwienia wymaga sie dostarczenia aktualizacji obecnie uzywanej licencji ESET Endpoint
Security Suite ( ESET Endpoint Security + File Security) lub dostarczenia rozwigzania réwnowaznego-
spetniajgcego minimalne wymagania okreslone ponize;j.

Liczba licencji: tacznie 375, obejmujgca swoim zakresem ochrone:
= 362 stacji roboczych Windows

- 2 serwerow Windows
= 1 serwera Linux

+ 8 urzadzen mobilnych z systemem Windows, MacOS (laptopy)
» 2 urzadzen mobilnych z systemem Android (tablety)
oraz zawierajgca system scentralizowanego zarzadzania*

Wspierane systemy operacyjne:
Stacje robocze:
- Windows 7 SP1 (32bit/64bit)

- Windows 8.1 Professional (32bit/64bit)
- Windows 10 Professional (32bit/64bit)

Serwery Windows:
= Microsoft Windows Server 2008 R2 Standard

+ Microsoft Windows Server 2012 R2 Standard
« Microsoft Windows Server 2016 Standard

Serwery Linux:
« Linux Oracle

» Linux SUSE

Urzadzenia z systemem Android
- Android 4.4 (KitKat) i nowsze

*UWAGA: Zamawiajgcy obecnie posiada pakiet antywirusowy ESET Endpoint Security Suite (ESET
Endpoint Security + File Security) (w sumie 375 licencji) wraz z wdrozong konsolg do centralnego
zarzadzania. W przypadku zaoferowania takiego samego pakietu antywirusowego Zamawiajacy nie
wymagda dostawy konsoli centralnego zarzadzania oraz wdrozenia dostarczonego oprogramowania.

2.

Oprogramowanie to bedzie uzywane na stacjach roboczych z systemami operacyjnymi takimi jak:
Windows Vista, Windows 7, Windows 8/8.1, Windows 10 - (systemy 32 i 64 bitowe) oraz na
serwerach z systemami operacyjnymi takimi jak: Windows Serwer, Linux Suse, Linux Oracle.

Udzielona licencja powinna umozliwi¢ uzytkowanie programu w dowolnej jednostce organizacyjnej
Zamawiajgcego dziatajgcego w sektorze Stuzby Zdrowia.

Uzyte przez Zamawiajgcego wszelkie nazwy handlowe, znaki towarowe, patenty i miejsce
pochodzenia sg uzasadnione specyfikg przedmiotu zamoéwienia i majg na celu wskazanie jedynie
jakosci przedmiotu zamowienia.



5. Minimalne wymagania dla rozwigzania réwnowaznego do obecnie posiadanego:

Lp. Wymagania minimalne
1. Wymagania ogdlne dla stacji roboczych i laptopow:
e Pelne wsparcie dla systemu Windows Vista/Windows 7/Windows 8/8.1/8.1 Update,
Windows 10
e Wsparcie dla 32- i 64-bitowej wersji systemu Windows
e Wersja programu dla stacji roboczych Windows dostepna w catosci w jezyku polskim
e Pomoc w programie (help) i dokumentacja do programu dostepna w jezyku polskim
e Wykrywanie i usuwanie oprogramowania zabezpieczajgcego innych firm
e Obstuga ekrandéw dotykowych oraz wyswietlaczy o wysokiej rozdzielczosci
e Skutecznos$¢ programu potwierdzona nagrodami VB100 i co najmniej dwie inne niezalezne
organizacje takie jak ICSA Labs lub Check Mark
e WydajnoS¢ wg testdw przeprowadzonego przez niezalezng organizacjig AntiVirus-
Comparative i zaklasyfikowany minimum:
- w tescie Performance Test na poziomie Advanced+ ( V 2017)
- w tescie Retrospective/Proactive Test na poziomie Advanced+ ( III 2015)
- w tescie Real-World Protection Test na poziomie Advanced (VI 2017)
- w tescie File Detecion Test na poziomie Advanced (IX 2016)
2. Ochrona antywirusowa i antyspyware:

Petna ochrona przed wirusami, trojanami, robakami i innymi zagrozeniami.

Wykrywanie i usuwanie niebezpiecznych aplikacji typu adware, spyware, dialer, phishing,
narzedzi hakerskich, backdoor, itp.

Wbudowana technologia do ochrony przed rootkitami.
Wykrywanie potencjalnie niepozgdanych, niebezpiecznych oraz podejrzanych aplikaciji.
Skanowanie w czasie rzeczywistym otwieranych, zapisywanych i wykonywanych plikow.

Mozliwos¢ skanowania catego dysku, wybranych katalogéw lub pojedynczych plikdw "na
zadanie" lub wedtug harmonogramu.

System ma oferowa¢ administratorowi mozliwo$¢ definiowania zadan w harmonogramie
Mozliwos¢ utworzenia wielu réznych zadan skanowania wedtug harmonogramu (w tym: co
godzine, po zalogowaniu i po uruchomieniu komputera). Kazde zadanie ma miec
mozliwos¢ uruchomienia z innymi ustawieniami (czyli metody skanowania, obiekty
skanowania, czynnosci, rozszerzenia przeznaczone do skanowania, priorytet skanowania).

Skanowanie "na zadanie" pojedynczych plikéw lub katalogéw przy pomocy skrétu w menu
kontekstowym.

Mozliwos¢ okresSlania poziomu obcigzenia procesora (CPU) podczas skanowania ,ha
zadanie” i wedtug harmonogramu.

Mozliwos¢ skanowania dyskow sieciowych i dyskow przenosnych.
Skanowanie plikéw spakowanych i skompresowanych.

Mozliwos¢ umieszczenia na liscie wykluczen ze skanowania wybranych plikow, katalogow
lub plikdw o okreslonych rozszerzeniach.

Wykluczenie ze skanowania musi odbywac sie nie tylko po nazwie pliku ale réwniez ma
by¢ mozliwe uzycie symbolu wieloznacznego ,*” zastepujgcego dowolne znaki w Sciezce.
Administrator ma mozliwos¢ dodania wykluczenia po tzw. HASH'U zagrozenia,
wskazujgcego bezposrednio na okreslong infekcje a nie konkretny plik.

Mozliwos¢ automatycznego wytgczenia komputera po zakornczonym skanowaniu.
Uzytkownik musi posiada¢ mozliwo$¢ tymczasowego wytgczenia ochrony na czas co
najmniej 10 min lub do ponownego uruchomienia komputera.

W momencie tymczasowego wytgczenia ochrony antywirusowej uzytkownik musi byc
poinformowany o takim fakcie odpowiednim powiadomieniem i informacjg w interfejsie
aplikaciji.

Ponowne wiaczenie ochrony antywirusowej nie moze wymaga¢ od uzytkownika
ponownego uruchomienia komputera.

Mozliwos¢ przeniesienia zainfekowanych plikow i zatgcznikow poczty w bezpieczny obszar
dysku (do katalogu kwarantanny) w celu dalszej kontroli. Pliki muszg by¢ przechowywane




w katalogu kwarantanny w postaci zaszyfrowanej.

Wbudowany konektor dla popularnych klientdéw poczty elektronicznej Skanowanie i
oczyszczanie w czasie rzeczywistym poczty przychodzacej i wychodzacej obstugiwanej
przy pomocy popularnych klientdw poczty elektronicznej

Skanowanie ruchu HTTP na poziomie stacji roboczych. Zainfekowany ruch jest
automatycznie blokowany a uzytkownikowi wyswietlane jest stosowne powiadomienie.

Blokowanie mozliwosci przegladania wybranych stron internetowych. Liste blokowanych
stron internetowych okresla administrator. Program musi umozliwi¢ blokowanie danej
strony internetowej po podaniu na licie catej nazwy strony lub tylko wybranego stowa
wystepujgcego w nazwie strony.

Mozliwos¢ zdefiniowania blokady wszystkich stron internetowych z wyjatkiem listy stron
ustalonej przez administratora.

Automatyczna integracja z dowolng przegladarka internetowg bez koniecznosci zmian w
konfiguradji.

Program ma umozliwia¢ skanowanie ruchu sieciowego wewnatrz szyfrowanych protokotow
HTTPS, POP3S, IMAPS.

Program ma zapewniac skanowanie ruchu HTTPS transparentnie bez potrzeby konfiguracji
zewnetrznych aplikacji takich jak przegladarki Web lub programy pocztowe.

Mozliwos¢ zgtoszenia witryny z podejrzeniem phishingu z poziomu graficznego interfejsu
uzytkownika w celu analizy przez laboratorium producenta.

Administrator ma mie¢ mozliwos¢ zdefiniowania portow TCP, na ktdérych aplikacja bedzie
realizowata proces skanowania ruchu szyfrowanego.

Program musi posiada¢ funkcjonalno$¢ ktéra na biezagco bedzie odpytywal serwery
producenta o znane i bezpieczne procesy uruchomione na komputerze uzytkownika.

Procesy zweryfikowane jako bezpieczne majg by¢ pomijane podczas procesu skanowania
na zgdanie oraz przez moduty ochrony w czasie rzeczywistym.

Uzytkownik musi posiada¢ mozliwos¢ przestania pliku celem zweryfikowania jego reputaciji
bezposrednio z poziomu menu kontekstowego.

W przypadku gdy stacja robocza nie bedzie posiadata dostepu do sieci Internet ma
odbywac sie skanowanie wszystkich proceséw réwniez tych, ktére wczesniej zostaty
uznane za bezpieczne.

Wbudowany modut heurystyczny — wykorzystujgcy metody heurystyczne (heurystyka)
Mozliwos¢ automatycznego wysylania nowych zagrozen (wykrytych przez metody
heurystyczne) do laboratoriow producenta bezposrednio z programu (nie wymaga
ingerencji uzytkownika). Uzytkownik musi mie¢ mozliwos¢ okreslenia rozszerzen dla
plikdw, ktére nie bedg wysytane automatycznie, oraz czy probki zagrozen majg byc
wysytane w pelni automatycznie czy tez po dodatkowym potwierdzeniu przez
uzytkownika.

Mozliwos¢ zabezpieczenia konfiguracji programu hastem, w taki sposdb, aby uzytkownik
siedzacy przy komputerze przy probie dostepu do konfiguracji byt proszony o podanie
hasta.

Mozliwos¢ zabezpieczenia programu przed deinstalacjg przez niepowotang osobe, nawet,
gdy posiada ona prawa lokalnego lub domenowego administratora. Przy probie
deinstalacji program musi pytac o hasto.

Program ma mie¢ mozliwos¢ kontroli zainstalowanych aktualizacji systemu operacyjnego i
w przypadku braku jakiej$ aktualizacji — poinformowac o tym uzytkownika i administratora
wraz z listg niezainstalowanych aktualizacji.

Program ma mie¢ mozliwo$¢ definiowania typu aktualizacji systemowych o braku, ktorych
bedzie informowat uzytkownika w tym przynajmniej: aktualizacje krytyczne, aktualizacje
wazne, aktualizacje zwykle oraz aktualizacje o niskim priorytecie. Ma by¢ mozliwosé
dezaktywacji tego mechanizmu.

Po instalacji programu, uzytkownik ma mie¢ mozliwos¢ przygotowania ptyty CD, DVD lub
pamieci USB, z ktdérej bedzie w stanie uruchomi¢ komputer w przypadku infekcji i
przeskanowaé dysk w poszukiwaniu wiruséw.

System antywirusowy uruchomiony z ptyty bootowalnej lub pamieci USB ma umozliwiac
petng aktualizacje baz sygnatur wiruséw z Internetu lub z bazy zapisanej na dysku.

System antywirusowy uruchomiony z piyty bootowalnej lub pamieci USB ma pracowac w
trybie graficznym.




Program ma umozliwia¢ administratorowi blokowanie zewnetrznych noénikéw danych na
stacji w tym przynajmniej: Pamieci masowych, optycznych pamieci masowych, pamieci
masowych Firewire, urzadzen do tworzenia obrazow, drukarek USB, urzadzen Bluetooth,
czytnikdw kart inteligentnych, modemdw, portéw LPT/COM , urzadzen przenosnych
Funkcja blokowania nosnikdw wymiennych badz grup urzadzen ma umozliwiaé
uzytkownikowi tworzenie regut dla podtgczanych urzadzen minimum w oparciu o typ
urzadzenia, numer seryjny urzadzenia, dostawce urzadzenia, model.

Program musi mie¢ mozliwos¢ utworzenia reguty na podstawie poditgczonego urzadzenia,
dana funkcjonalno$¢ musi pozwala¢ na automatyczne wypetnienie wiasciwosci urzadzenia
dla tworzonej reguty.

Program ma umozliwia¢ uzytkownikowi nadanie uprawnien dla podtgczanych urzadzen w
tym co najmniej: dostep w trybie do odczytu, peten dostep, ostrzezenie brak dostepu do
podfaczanego urzadzenia.

Program ma posiadac funkcjonalno$¢ umozliwiajgcg zastosowanie regut dla podtgczanych
urzadzen w zaleznosci od zalogowanego uzytkownika.

W momencie podtgczenia zewnetrznego nosnika aplikacja musi wyswietli¢c uzytkownikowi
odpowiedni komunikat i umozliwi¢ natychmiastowe przeskanowanie catej zawartosci
podtgczanego nosnika.

Uzytkownik ma posiada¢ mozliwos¢ takiej konfiguracji programu aby skanowanie catego
nos$nika odbywato sie automatycznie lub za potwierdzeniem przez uzytkownika

Program musi by¢ wyposazony w system zapobiegania wtamaniom

Tworzenie regut zapobiegania wtamaniom musi odbywac sie co najmniej w oparciu o:
aplikacje zrédtowe, pliki docelowe, aplikacje docelowe, elementy docelowe rejestru
systemowego.

Uzytkownik na etapie tworzenia regut zapobiegania wlamaniom musi posiada¢ mozliwosc¢
wybrania jednej z trzech akcji: pytaj, blokuj, zezwal.
Oprogramowanie musi posiada¢ zaawansowany skaner pamieci.

Program musi by¢ wyposazony w mechanizm ochrony przed exploitami w popularnych
aplikacjach np. czytnikach PDF, aplikacjach JAVA itp.

Program ma by¢ wyposazony we wbudowang funkcje, ktdra wygeneruje petny raport na
temat stacji, na ktdérej zostat zainstalowany w tym przynajmniej z: zainstalowanych
aplikacji, ustug systemowych, informacji o systemie operacyjnym i sprzecie, aktywnych
procesach i potgczeniach.

Program ma oferowac funkcje, ktdra aktywnie monitoruje i skutecznie blokuje dziatania
wszystkich plikow programu, jego proceséw, ustug i wpiséw w rejestrze przed probg ich
modyfikacji przez aplikacje trzecie.

Automatyczna, inkrementacyjna aktualizacja baz wiruséw i innych zagrozen dostepna z
Internetu.

Mozliwos¢ okreslenia maksymalnego czasu waznosci dla bazy danych sygnatur, po uptywie
czasu i braku aktualizacji program zgtosi posiadanie nieaktualnej bazy sygnatur.

Program musi posiada¢ funkcjonalno$¢ tworzenia lokalnego repozytorium aktualizacji.

Program musi posiada¢ funkcjonalno$¢ udostepniania tworzonego repozytorium
aktualizacji za pomocg wbudowanego w program serwera http

Program musi by¢ wyposazony w funkcjonalno$¢ umozliwiajacg tworzenie kopii
wczesniejszych aktualizacji w celu ich pdzniejszego przywrdcenia (rollback).

Program wyposazony tylko w jeden skaner uruchamiany w pamieci, z ktérego korzystajg
wszystkie funkcje systemu (antywirus, antyspyware, metody heurystyczne, zapora
sieciowa).

Aplikacja musi posiada¢ funkcjonalnos¢, ktéra automatycznie wykrywa aplikacje pracujgce
w trybie petho ekranowym.

Program ma by¢ wyposazony w dziennik zdarzen rejestrujgcy informacje na temat
znalezionych zagrozen, pracy zapory osobistej, modutu antyspamowego, kontroli stron
Internetowych i kontroli urzadzen, skanowania na Zzadanie i wedlug harmonogramu,
dokonanych aktualizacji baz wiruséw i samego oprogramowania.

Wsparcie techniczne do programu $wiadczone w jezyku polskim przez polskiego
dystrybutora autoryzowanego przez producenta programu.

Program musi posiada¢ mozliwo$¢ utworzenia z poziomu interfejsu aplikacji dziennika
diagnostycznego na potrzeby pomocy technicznej.




e Program musi posiada¢ mozliwo$¢ aktywacji poprzez podanie konta administratora licenciji,
podanie klucza licencyjnego oraz mozliwos$¢ aktywacji programu offline.

e Mozliwos¢ podejrzenia licencji za pomoca, ktdrej program zostat aktywowany.

e W trakcie instalacji program ma umozliwia¢ wybor komponentdéw, ktére majg byc
instalowane. W programie musi istnie¢ mozliwos¢ tymczasowego wstrzymania polityk
wystanych z poziomu serwera zdalnej administracji.

e  Wstrzymanie polityk ma umozliwi¢ lokalng zmiane ustawien programu na stacji koncowej.

e Funkcja wstrzymania polityki musi by¢ realizowana tylko przez okreslony czas po ktdérym
automatycznie zostajg przywrocone dotychczasowe ustawienia.

e  Administrator ma mozliwos¢ wstrzymania polityk na 10 min, 30 min, 1 godzine i 4 godziny

e Aktywacja funkcji wstrzymania polityki musi obstugiwaé uwierzytelnienie za pomocg hasta
lub konta uzytkownika.

e Program musi posiada¢ opcje automatycznego skanowania komputera po dokonaniu
zmian z uzyciem opcji wstrzymania polityki.

e Aplikacja musi posiada¢ funkcje recznej aktualizacji komponentéw programu.

e Mozliwos¢ zmiany konfiguracji programu z poziomu dedykowanego modutu wiersza

polecen. Zmiana konfiguracji jest w takim przypadku autoryzowana bez hasta lub za
pomocg hasta do ustawien zaawansowanych.

e Program musi posiada¢ mozliwo$¢ definiowana stanéw aplikacji, jakie bedg wyswietlane
uzytkownikowi np. powiadomien o wytgczonych mechanizmach ochrony czy stanie licenciji.

Ochrona przed spamem:
s Ochrona antyspamowa dla popularnych programéw pocztowych

e Pelna integracja z popularnymi programami pocztowymi

e Automatyczne wpisanie do biatej listy wszystkich kontaktdw z ksigzki adresowej programu
pocztowego.

Zapora osobista (personal firewall):
e Zapora osobista ma pracowac jednym z 4 trybow:

o tryb automatyczny — program blokuje caty ruch przychodzacy i zezwala tylko na
znane, bezpieczne potaczenia wychodzace, jednoczesnie umozliwia utworzenie
dodatkowych regut przez administratora

o tryb interaktywny — program pyta sie o kazde nowe nawigzywane potaczenie i
automatycznie tworzy dla niego regute (na state lub tymczasowo),

o tryb oparty na regutach — uzytkownik/administrator musi recznie zdefiniowac
reguly okreslajgce jaki ruch jest blokowany a jaki przepuszczany,

o tryb uczenia sie — umozliwia zdefiniowanie przez administratora okreslonego
okresu czasu w ktorym oprogramowanie samo tworzy odpowiednie reguty zapory
analizujgc aktywnos¢ sieciowg danej stacji.

e Program musi akceptowac istniejgce reguty w zaporze systemu Windows, zezwalajgce na
ruch przychodzacy.

e Mozliwos¢ tworzenia list sieci zaufanych
Mozliwos¢ dezaktywacji funkcji zapory sieciowej poprzez trwate wytgczenie
Mozliwos¢ okreslenia w regutach zapory osobistej kierunku ruchu, portu lub zakresu
portéw, protokotu, aplikacji i adresu komputera zdalnego.

e Mozliwo$¢ wyboru jednej z 3 akcji w trakcie tworzenia regut w trybie interaktywnym:
zezwdl, zablokuj i pytaj o decyzje.

e Mozliwos¢ powiadomienia uzytkownika o nawigzaniu okreslonych potaczen oraz
odnotowanie faktu nawigzania danego potgczenia w dzienniku zdarzen.

e Mozliwosc¢ zapisywania w dzienniku zdarzen zwigzanych z zezwoleniem lub zablokowaniem
danego typu ruchu.

e Mozliwos¢ zdefiniowania wielu niezaleznych zestawow regut dla kazdej sieci, w ktorej
pracuje komputer w tym minimum dla strefy zaufanej i sieci Internet.

e Wbudowany system IDS z detekcjg prob atakdw, anomalii w pracy sieci oraz
wykrywaniem aktywnosci wiruséw sieciowych.

e Program musi umozliwia¢ ochrone przed przytgczeniem komputera do sieci botnet.

e Wykrywanie zmian w aplikacjach korzystajacych z sieci i monitorowanie o tym zdarzeniu.

e Program ma oferowac petne wsparcie zaréwno dla protokotu IPv4 jak i dla standardu
IPv6.

e Mozliwos¢ tworzenia profili pracy zapory osobistej w zaleznosci od wykrytej sieci.

e Administrator ma mozliwos¢ sprecyzowania, ktdry profil zapory ma zostac zaaplikowany po




wykryciu danej sieci

Profile majg mozliwo$¢ automatycznego przetgczania, bez ingerencji uzytkownika lub
administratora.

Autoryzacja stref ma sie odbywac¢ min. w oparciu o: zaaplikowany profil potgczenia, adres
serwera DNS, sufiks domeny, adres domysinej bramy, adres serwera WINS, adres
serwera DHCP, lokalny adres IP, identyfikator SSID, szyfrowaniu sieci bezprzewodowej
lub jego braku, aktywnosci potgczenia bezprzewodowego lub jego braku, konkretny
interfejs sieciowy w systemie.

Podczas konfiguracji autoryzaciji sieci, administrator ma mie¢ mozliwos¢ definiowania
adreséw IP dla lokalnego potaczenia, adresu IP serwera DHCP, adresu serwera DNS oraz
adresu IP serwera WINS zaréwno z wykorzystaniem adreséw IPv4 jak i IPv6

Opcje zwigzane z autoryzacjg stref majg oferowac opcje faczenia (np. lokalny adres IP i
adres serwera DNS) w dowolnej kombinacji celem zwiekszenia doktadnosci identyfikacji
danej sieci.

Program musi mozliwos$¢ ustalenia tymczasowej czarnej listy adresow IP, ktore bedg
blokowane podczas préby potaczenia.

Program musi posiada¢ kreator, ktéry umozliwia rozwigzac problemy z potgczeniem. Musi
on dziata¢ w oparciu o:

rozwigzanie problemoéw z aplikacjg lokalng ktdrg wskazujemy z listy. Dana reguta bedzie
mogta obowigzywac przez okreslony okres czasu.

rozwigzywanie problemdw z potgczeniem z urzadzeniem zdalnym na podstawie adresu IP,
dana reguta bedzie mogta obowigzywac przez okreslony okres czasu.

Kontrola dostepu do stron internetowych:

Aplikacja musi by¢ wyposazona w zintegrowany modut kontroli odwiedzanych stron
internetowych.

Modut kontroli dostepu do stron internetowych musi posiada¢ mozliwos$¢ dodawania
réznych uzytkownikéw, dla ktérych bedg stosowane zdefiniowane reguty.

Dodawanie uzytkownikow musi by¢ mozliwe w oparciu o juz istniejgce konta
uzytkownikéw systemu operacyjnego.

Profile majg by¢ automatycznie aktywowane w zaleznosci od zalogowanego uzytkownika.
Aplikacja musi posiada¢ mozliwosc filtrowania url w oparciu o rézne kategorie ( np.
ustugi biznesowe, komunikacja i sieci spotecznosciowe, dziatalno$¢ przestepcza, oswiata,
rozrywka, gry, zdrowie, informatyka, styl zycia, aktualnosci,. i podkategorie.

Modut musi posiadac¢ takze mozliwo$¢ grupowania kategorii juz istniejgcych.

Lista adresow url znajdujgcych sie w poszczegolnych kategoriach musi by¢ na biezgco
aktualizowana przez producenta.

Uzytkownik musi posiada¢ mozliwos¢ wytgczenia integracji modutu kontroli dostepu do
stron internetowych.

Aplikacja musi posiada¢ mozliwos¢ okreslenia uprawnien dla dostepu do kategorii url —
zezwol, zezwdl i ostrzez, blokuj.

Program musi posiadac¢ takze mozliwo$¢ dodania komunikatu i grafiki w przypadku
zablokowania okres$lonej w regutach witryny.

Konsola zdalnej administracji:

Serwer administracyjny musi oferowa¢ mozliwosc¢ instalacji na systemach Windows Server
2008, 2012 oraz systemach Linux.

Musi istnie¢ mozliwos$¢ pobrania ze strony producenta serwera zarzadzajgcego w postaci
gotowej maszyny wirtualnej w formacie OVA (Open Virtual Appliance).

Serwer administracyjny musi wspierac instalacje w oparciu o co najmniej bazy danych MS
SQL i MySQL.

Serwer administracyjny musi oferowa¢ mozliwos¢ wykorzystania juz istniejgcej bazy
danych MS SQL lub MySQL uzytkownika.

Dostep do konsoli centralnego zarzadzania musi odbywac sie z poziomu interfejsu WWW
niezaleznie od platformy sprzetowej i programowe;j.

Narzedzie administracyjne musi wspiera¢ potgczenia poprzez serwer proxy wystepujgce w
sieci.

Narzedzie musi by¢ kompatybilne z protokotami IPv4 oraz IPv6.

Komunikacja z konsolg powinna by¢ zabezpieczona sie za posrednictwem protokotu SSL.
Narzedzie do administracji zdalnej musi posiada¢ modut pozwalajgcy na wykrycie
niezarzadzanych stacji roboczych w sieci.

Serwer administracyjny musi posiada¢ mechanizm instalacji zdalnej agenta na stacjach
roboczych.

Jeden centralny serwer centralnego zarzadzania bez wzgledu na wielkos$¢ sieci.

Instalacja serwera administracyjnego powinna oferowac wybor trybu pracy serwera w




sieci w przypadku rozproszonych sieci —serwer posredniczacy (proxy) lub serwer centralny.
Serwer proxy musi petni¢ funkcje posrednika pomiedzy lokalizacjami zdalnymi a serwerem
centralnym.

Serwer proxy musi by¢ wyposazony we wiasng baze danych, w ktérej beda
przechowywane dane z agentdw na wypadek braku potgczenia z serwerem centralnym.
Serwer administracyjny musi oferowa¢ mozliwosc¢ instalacji modutu do zarzadzania
urzgdzeniami mobilnymi — MDM.

Serwer administracyjny musi oferowa¢ mozliwos¢ instalacji serwera http proxy
pozwalajgcego na pobieranie aktualizacji baz sygnatur oraz pakietow instalacyjnych na
stacjach roboczych bez dostepu do Internetu.

Serwer http proxy musi posiada¢ mechanizm zapisywania w pamieci podrecznej (cache)
najczesciej pobieranych elementow.

Komunikacja pomiedzy poszczegdinymi modutami serwera musi byé zabezpieczona za
pomocg certyfikatow.

Serwer administracyjny musi oferowac mozliwos¢ utworzenia wtasnego CA (Certification
Authority) oraz dowolnej liczby certyfikatow z podziatem na typ elementu: agent, serwer
zarzadzajacy, serwer proxy.

Centralna administracja musi pozwalaé na zarzadzanie programami zabezpieczajgcymi na
stacjach roboczych z systemami Windows, Mac OS X oraz Linux oraz serwerach Windows.
Centralna administracja musi pozwala¢ na zarzadzanie programami zabezpieczajgcymi na
urzadzeniach mobilnych z systemem Android.

Centralna konfiguracja i zarzadzanie ochrong antywirusowg, antyspyware’owq, zaporg
osobistg i kontrolg dostepu do stron internetowych zainstalowanymi na stacjach roboczych
w sieci.

Zarzadzanie oprogramowaniem zabezpieczajgcym na stacjach roboczych musi odbywac sie
za posrednictwem dedykowanego agenta.

Administrator musi posiada¢ mozliwos¢ zarzgdzania za pomocg dedykowanego agenta
stacjami nie posiadajgcymi zainstalowanego programu zabezpieczajgcego.

Agent musi przekazywac informacje na temat stanu systemu operacyjnego do serwera
administracji zdalnej.

Agent musi posiada¢ mozliwos$¢ pobrania listy zainstalowanego oprogramowania firm
trzecich na stacji roboczej z mozliwoscig jego odinstalowania.

Serwer administracyjny musi oferowac mozliwo$¢ wymuszenia potgczenia agenta do
serwera administracyjnego z pominieciem domysinego czasu oczekiwania na pofgczenie.
Instalacja agenta musi odbywac sie przy wykorzystaniu repozytorium producenta.
Repozytorium powinno zawierac aktualne wersje agentow bez wzgledu na rodzaj systemu
operacyjnego.

Instalacja klienta na urzadzeniach mobilnych musi by¢ dostepna za posrednictwem portalu
WWW udostepnionego przez modut MDM z poziomu urzgdzenia uzytkownika.

W przypadku braku zainstalowanego klienta na urzadzeniu mobilnym musi istnie¢
mozliwos¢ jego pobrania ze sklepu Google Play.

Administrator musi posiada¢ mozliwos¢ utworzenia listy zautoryzowanych urzadzen
mobilnych, ktdre mogg zosta¢ podtgczone do serwera centralnej administracji.

Serwer administracyjny musi oferowa¢ mozliwos¢ utworzenia polityk konfiguracji dla
aplikacji zabezpieczajgcej na urzadzeniu mobilnym.

Administrator musi posiada¢ mozliwo$¢ utworzenia dodatkowych
uzytkownikéw/administratoréw Serwer centralnego zarzadzania do zarzadzania stacjami
roboczymi.

Administrator musi posiada¢ wymuszenia dwufazowej autoryzacji podczas logowania do
konsoli zarzadzajgcej

Dwu fazowa autoryzacja musi sie odbywac za pomocg wiadomosci SMS lub haset
jednorazowych generowanych na urzadzeniu mobilnym za pomocg dedykowanej aplikacji.
Administrator musi posiada¢ mozliwo$¢ utworzenia uzytkownika wbudowanego lub
zintegrowanego z grupg z ustugi Active Directory.

Serwer administracyjny musi oferowac¢ mozliwos$¢ utworzenia zestawdw uprawnien
dotyczacych zarzadzania poszczegdlnymi grupami komputerdw, politykami, instalacja
agenta, raportowania, zarzadzania licencjami, zadaniami, itp.

Administrator musi posiada¢ mozliwo$¢ nadania dwdch typdw uprawnien do kazdej z
funkcji przypisanej w zestawie uprawnien: tylko do odczytu, odczyt/zapis.

Administrator musi posiada¢ mozliwo$¢ przypisania kilku zestawdw uprawnien do jednego
uzytkownika.

Uzytkownik musi posiada¢ mozliwos¢ zmiany hasta dla swojego konta Serwer
administracyjny musi posiada¢ mozliwos$¢ konfiguracji czasu bezczynnosci po jakim
uzytkownik zostanie automatycznie wylogowany.




Dostepne zadania muszg by¢ podzielone na dwie grupy: zadania klienta oraz zadania
serwera.

Zadania serwera obejmujgce zadanie instalacji agenta, generowania raportéw oraz
synchronizacji grup.

Zadania klienta musza by¢ wykonywane za posrednictwem agenta na stacji roboczej.
Agent musi posiada¢ mechanizm pozwalajgcy na zapis zadania w swojej pamieci
wewnetrznej w celu ich pdzniejszego wykonania bez wzgledu na stan pofgczenia z
serwerem centralnej administraciji.

Serwer administracyjny musi informowac administratora o elementach zadan jakie sg
wymagane do jego uruchomienia a w przypadku jego braku wskazywaé brakujgce
elementy konfiguracji.

Instalacja zdalna programu zabezpieczajgcego za posrednictwem agenta musi odbywac
sie z repozytorium producenta lub z pakietu dostepnego w Internecie lub zasobie
lokalnym.

Serwer administracyjny musi oferowac mozliwo$¢ wystania komunikatu lub polecenia na
stacje kliencka.

Serwer administracyjny musi oferowa¢ mozliwos¢ utworzenia jednego zadania dla kilku
klientédw lub grupy.

Serwer administracyjny musi oferowac¢ mozliwos¢ uruchomienia zadania automatycznie
zgodnie z harmonogramem, po wystgpieniu nowego dziennika zdarzen lub umieszczeniu
nowego klienta w grupie dynamicznej.

Serwer administracyjny musi oferowaé mozliwos¢ utworzenia réznych grup komputeréw.
Grupy tworzone na podstawie szablonu okreslajgcego warunki jakie musi spetni¢ klient
aby zosta¢ umieszczony w danej grupie. Przykladowe warunki: Adresy sieciowe IP,
Aktywne zagrozenia, Stan funkcjonowania/ochrony, Wersja systemu operacyjnego, itp.
Serwer administracyjny musi oferowa¢ mozliwos¢ utworzenia polityk dla programéw
zabezpieczajgcych i modutéw serwera centralnego zarzadzania.

Serwer administracyjny musi oferowac mozliwos¢ przypisania polityki dla pojedynczego
klienta lub dla grupy komputeréw. Serwer administracyjny musi oferowa¢ mozliwosé
przypisania kilku polityk z innymi priorytetami dla jednego klienta.

Serwer administracyjny musi oferowa¢ mozliwos¢ ukrycia graficznego interfejsu
uzytkownika na stacji klienckiej i jego uruchomienia tylko przez administratora.

Serwer administracyjny musi umozliwia¢ wyswietlenie polityk do ktérych przynalezy dana
stacja robocza oraz ich edycje z poziomu wiasciwosci samego klienta

Serwer administracyjny musi oferowac mozliwo$¢ utworzenia wtasnych raportéw lub
skorzystanie z predefiniowanych wzorow.

Serwer administracyjny musi oferowa¢ mozliwos¢ utworzenia raportdw zawierajgcych
dane zebrane przez agenta ze stacji roboczej i serwer centralnego zarzadzania.

Serwer administracyjny musi by¢ wyposazona w mechanizm importu oraz eksportu
szablonéw raportéw.

Serwer administracyjny powinien posiadac¢ Panel kontrolny z raportami administratora,
pozwalajacy na szybki dostepu do najbardziej interesujacych go danych. Panel ten musi
oferowac mozliwos$¢ modyfikacji jego elementdw.

Serwer administracyjny musi oferowa¢ mozliwos¢ wygenerowania raportu na zadanie,
zgodnie z harmonogramem lub umieszczenie raportu na Panelu kontrolnym dostepnym z
poziomu interfejsu konsoli WWW.

Raport generowany okresowo moze zosta¢ wystany za posrednictwem wiadomosci email
lub zapisany do pliku w formacie PDF, CSV lub PS.

Serwer administracyjny musi oferowac mozliwos¢ skonfigurowania czasu automatycznego
odswiezania raportu na panelu kontrolnym oraz umozliwia¢ jego od$wiezenie na zadanie.
Serwer administracyjny musi oferowa¢ mozliwos¢ utworzenia wtasnych powiadomien lub
skorzystanie z predefiniowanych wzoréw.

Powiadomienia muszg dotyczy¢ zmiany ilosci klientdw danej grupy dynamicznej, wzrostu
liczby grupy w stosunku do innej grupy, pojawienia sie dziennika zagrozen lub skanowania
lub stanu obiektu serwer centralnego zarzadzania.

Administrator musi posiada¢ mozliwo$¢ wystania powiadomienia za posrednictwem
wiadomosci email lub komunikatu SNMP.

Serwer administracyjny musi oferowa¢ mozliwos¢ konfiguracji wtasnej tresci komunikatu w
powiadomieniu.

Serwer administracyjny musi oferowac¢ mozliwos¢ agregagji identycznych powiadomien
wystepujacych w zadanym przez administratora okresie czasu.

Serwer administracyjny musi oferowac mozliwos¢ podigczenia serwera administracji
zdalnej do portalu zarzadzania licencjami dostepnego na serwerze producenta.

Serwer administracyjny musi oferowac mozliwo$¢ dodania licencji do serwera zarzadzania




na podstawie klucza licencyjnego lub pliku offline licenciji.

Serwer administracyjny musi posiada¢ mozliwos$¢ dodania dowolnej ilosci licencji
obejmujgcych rozne produkty.

Serwer administracyjny musi oferowac¢ mozliwos¢ weryfikacji identyfikatora publicznego
licenciji, ilosci wykorzystanych stanowisk, czasu wygasniecia, wersji produktu, na ktory jest
licencja oraz jej wiasciciela.

Narzedzie administracyjne musi by¢ wyposazone w mechanizm wyszukiwania
zarzadzanych komputeréw na podstawie co najmniej nazwy komputera, adresu IPv4 i
IPv6 lub wyszukania konkretnej nazwy zagrozenia.

Administrator musi mie¢ mozliwos¢ okreslenia zakresu czasu w jakim dane zadanie bedzie
wykonywane (sekundy, minuty, godziny, dni, tygodnie).

Serwer administracji musi umozliwi¢ granulacje uprawnien dla Administratorow w taki
sposob, aby kazdemu z nich mozliwe byto przyznanie oddzielnych uprawnien do
poszczegdlnych grup komputerdw, polityk lub zadan.

Konfiguracja zestawow uprawnien musi umozliwia¢ przypisanie praw tylko do odczytu,
odczytu i uzycia, oraz prawo do zapisania zmian w ramach danego zadania lub polityki
Konsola webowa musi umozliwia¢ stronicowanie w widoku komputerdw w celu
ograniczenia liczby wyswietlanych maszyn na jednej stronie.

Serwer musi wspiera¢ wysytanie logéw do systemu SIEM IBM qRadar

Musi istnie¢ mechanizm, umozliwiajgcy dodawanie regut do istniejgcych juz w module
firewalla lub harmonogramie. Takie reguty mozna umiesci¢ na poczatku lub koncu
istniejgcej listy.

Ochrona serwerow Windows i Linux

Wsparcie dla systemdw: Microsoft Windows Server 2003, 2008, 2008 R2, 2012, 2012 R2,
2016, SBS 2003, SBS 2003 R2, SBS 2008, SBS 2011, oraz systemy Linux Oracle, SUSE.
Petna ochrona przed wirusami, trojanami, robakami i innymi zagrozeniami.

Wykrywanie i usuwanie niebezpiecznych aplikacji typu adware, spyware, dialer, phishing,
narzedzi hakerskich, backdoor, itp.

Wbudowana technologia do ochrony przed rootkitami i exploitami.

Skanowanie w czasie rzeczywistym otwieranych, zapisywanych i wykonywanych plikdw.
Mozliwos¢ skanowania catego dysku, wybranych katalogéw lub pojedynczych plikéw "na
zadanie" lub wedtug harmonogramu.

Mozliwos¢ utworzenia wielu réznych zadan skanowania wedtug harmonogramu. Kazde
zadanie moze by¢ uruchomione z innymi ustawieniami (metody skanowania, obiekty
skanowania, czynnosci, rozszerzenia przeznaczone do skanowania, priorytet skanowania).
Skanowanie "na zgdanie" pojedynczych plikéw lub katalogéw przy pomocy skrétu w menu
kontekstowym.

System antywirusowy ma mie¢ mozliwos¢ okreslania poziomu obcigzenia procesora (CPU)
podczas skanowania ,,na zadanie” i wedtug harmonogramu.

System antywirusowy ma mie¢ mozliwo$¢ wykorzystania wielu watkéw skanowania w
przypadku maszyn wieloprocesorowych.

Uzytkownik ma mie¢ mozliwo$¢ zmiany ilosci watkéw skanowania w ustawieniach systemu
antywirusowego.

Mozliwos¢ skanowania dyskow sieciowych i dyskdw przenosnych (dotyczy platformy
Windows).

Skanowanie plikéw spakowanych i skompresowanych.

Mozliwos¢ umieszczenia na liscie wytgczen ze skanowania wybranych plikéw, katalogdw lub
plikéw o okreslonych rozszerzeniach.

Program musi posiadac funkcjonalno$¢ pozwalajgcg na ograniczenie wielokrotnego
skanowania plikow w srodowisku wirtualnym za pomocg mechanizmu przechowujgcego
informacje o przeskanowanym juz obiekcie i wspdtdzieleniu tych informacji z innymi
maszynami wirtualnymi.

Aplikacja powinna wspiera¢ mechanizm klastrowania (dotyczy platformy Windows).
Program musi by¢ wyposazony w system zapobiegania wtamaniom dziatajacy na hoscie
(HIPS).

Program powinien oferowa¢ mozliwo$¢ skanowania dyskdw sieciowych typu NAS (dotyczy
platformy Windows).

Aplikacja musi posiadac funkcjonalnos¢, ktdra na biezgco bedzie odpytywac serwery
producenta o znane i bezpieczne procesy uruchomione na komputerze uzytkownika.
Program ma umozliwia¢ uzytkownikowi blokowanie zewnetrznych nosnikéw danych na
stacji w tym przynajmniej: pamieci masowych, ptyt CD/DVD i pamieci masowych FireWire.
Funkcja blokowania no$nikéw wymiennych ma umozliwia¢ uzytkownikowi tworzenie regut
dla podtgczanych urzadzen minimum w oparciu o typ urzadzenia, numer seryjny




urzadzenia, dostawce urzadzenia.

Aplikacja musi posiadac¢ funkcjonalnosc¢, ktdra automatycznie uzupetni elementy wymagane
dla tworzenia regut w oparciu o informacje dostepne z aktualnie podtagczonego nosnika.
Aplikacja ma umozliwia¢ uzytkownikowi nadanie uprawnien dla podtgczanych urzadzen w
tym co najmniej: dostep w trybie do odczytu, peten dostep, brak dostepu do podtgczanego
urzadzenia.

Aplikacja ma posiadac funkcjonalno$¢ umozliwiajgcg zastosowanie regut dla podtaczanych
urzadzen w zaleznosci od zalogowanego uzytkownika.

W momencie podtgczenia zewnetrznego nosnika aplikacja musi wyswietli¢ uzytkownikowi
odpowiedni komunikat i umozliwi¢ natychmiastowe przeskanowanie catej zawartosci
podtgczanego nosnika (dotyczy platformy Windows).

System antywirusowy ma automatyczne wykrywac ustugi zainstalowane na serwerze i
tworzy¢ dla nich odpowiednie wyijatki.

Zainstalowanie na serwerze nowych ustug serwerowych ma skutkowa¢ automatycznym
dodaniem kolejnych wytgczen w systemie ochrony.

Dodanie automatycznych wylaczen nie wymaga restartu serwera.

Automatyczne wytgczenia majg by¢ aktywne od momentu wykrycia ustug serwerowych.
Administrator ma mie¢ mozliwos¢ wgladu w elementy dodane do wytaczen i ich edyciji.

W przypadku restartu serwera — usuniete z listy wylgczen elementy majg byc
automatycznie uzupetnione.

Brak koniecznosci ponownego uruchomienia (restartu) komputera po instalacji systemu
antywirusowego.

System antywirusowy ma mie¢ mozliwos¢ zmiany konfiguracji oraz wymuszania zadan z
poziomu dedykowanego modutu CLI (command line).

MozliwosS¢ przeniesienia zainfekowanych plikdéw w bezpieczny obszar dysku (do katalogu
kwarantanny) w celu dalszej kontroli. Pliki muszg by¢ przechowywane w katalogu
kwarantanny w postaci zaszyfrowanej.

Wbudowane dwa niezalezne moduty heurystyczne — jeden wykorzystujgcy pasywne
metody heurystyczne (heurystyka) i drugi wykorzystujgcy aktywne metody heurystyczne
oraz elementy sztucznej inteligencji (zaawansowana heurystyka). Musi istnie¢ mozliwos¢
wyboru, z jakg heurystyka ma odbywac sie skanowanie — z uzyciem jednej i/lub obu metod
jednoczesnie.

Mozliwo$¢ skanowania wytgcznie z zastosowaniem algorytmoéw heurystycznych tj.
wylgczenie skanowania przy pomocy sygnatur baz wiruséw.

Aktualizacje modutdéw analizy heurystycznej.

Mozliwos¢ automatycznego wysytania nowych zagrozen (wykrytych przez metody
heurystyczne) do laboratoriéw producenta bezposrednio z programu (nie wymaga
ingerencji uzytkownika). Uzytkownik musi mie¢ mozliwo$¢ okreslenia rozszerzen dla plikéw,
ktore nie bedg wysytane automatycznie, oraz czy probki zagrozen beda wysytane w petni
automatycznie czy tez po dodatkowym potwierdzeniu przez uzytkownika.

Mozliwos¢ wysytania wraz z probkg komentarza dotyczacego nowego zagrozenia i adresu
e-mail uzytkownika, na ktéry producent moze wystac¢ dodatkowe pytania dotyczace
zgtaszanego zagrozenia.

Wysytanie zagrozen do laboratorium ma by¢ mozliwe z serwera zdalnego zarzadzania i
lokalnie z kazdej stacji roboczej w przypadku komputeréw mobilnych.

Dane statystyczne zbierane przez producenta na podstawie otrzymanych prébek nowych
zagrozen majg by¢ w petni anonimowe.

Mozliwos¢ recznego wystania probki nowego zagrozenia z katalogu kwarantanny do
laboratorium producenta.

W przypadku wykrycia zagrozenia, ostrzezenie moze zosta¢ wystane do uzytkownika i/lub
administratora poprzez e-mail.

Mozliwos¢ zabezpieczenia konfiguracji programu hastem, w taki sposéb, aby uzytkownik
siedzacy przy serwerze przy probie dostepu do konfiguracji systemu antywirusowego byt
proszony o podanie hasta.

Mozliwos¢ zabezpieczenia programu przed deinstalacjg przez niepowotang osobe, nawet,
gdy posiada ona prawa lokalnego lub domenowego administratora, przy probie deinstalagcji
program ma pytac o hasto.

Hasto do zabezpieczenia konfiguracji programu oraz jego nieautoryzowanej proby,
deinstalacji ma by¢ takie samo.

System antywirusowy ma by¢ w petni zgodny z technologig CISCO NAC.

System antywirusowy ma mie¢ mozliwo$¢ kontroli zainstalowanych aktualizacji systemu
operacyjnego i w przypadku braku jakiejs aktualizacji — poinformowac o tym uzytkownika
wraz z listg niezainstalowanych aktualizacji.

System antywirusowy ma mie¢ mozliwo$¢ definiowania typu aktualizacji systemowych o




braku, ktdrych bedzie informowat uzytkownika w tym przynajmniej: aktualizacje krytyczne,
aktualizacje wazne, aktualizacje zwykle oraz aktualizacje o niskim priorytecie. Program ma
takze posiadac opcje dezaktywacji tego mechanizmu.

Po instalacji systemu antywirusowego, uzytkownik ma mie¢ mozliwos$¢ przygotowania piyty
CD, DVD lub pamieci USB, z ktorej bedzie w stanie uruchomi¢ komputer w przypadku
infekgji i przeskanowaé dysk w poszukiwaniu wirusow.

System antywirusowy uruchomiony z ptyty bootowalnej lub pamieci USB ma umozliwiac
petng aktualizacje baz sygnatur wiruséw z Internetu lub z bazy zapisanej na dysku.
System antywirusowy uruchomiony z ptyty bootowalnej lub pamieci USB ma pracowac w
trybie graficznym.

Program powinien umozliwia¢ administratorowi blokowanie zewnetrznych nosnikéw danych
na stacji w tym przynajmniej: no$nikow CD/DVD oraz urzadzen USB.

System antywirusowy ma by¢ wyposazony we wbudowang funkcje, ktéra wygeneruje
petny raport na temat stacji, na ktérej zostat zainstalowany w tym przynajmniej z:
zainstalowanych aplikacji, ustug systemowych, informacji o systemie operacyjnym i
sprzecie, aktywnych procesach i potgczeniach.

Funkcja generujaca taki log ma oferowac przynajmniej 9 poziomodw filtrowania wynikéw
pod katem tego, ktdre z nich sg podejrzane dla programu i mogg stanowi¢ dla niego
zagrozenie bezpieczenstwa.

System antywirusowy ma oferowac funkcje, ktéra aktywnie monitoruje i skutecznie blokuje
dziatania wszystkich plikdw programu, jego proceséw, ustug i wpiséw w rejestrze przed
probg ich modyfikacji przez aplikacje trzecie.

Automatyczna, inkrementacyjna aktualizacja baz wiruséw i innych zagrozen.

Aktualizacja dostepna z Internetu, lokalnego zasobu sieciowego, nosnika CD, DVD lub
napedu USB, a takze przy pomocy protokotu HTTP z dowolnej stacji roboczej lub serwera
(program antywirusowy z wbudowanym serwerem HTTP).

Obstuga pobierania aktualizacji za poSrednictwem serwera proxy.

Mozliwos¢ utworzenia kilku zadan aktualizacji (np.: co godzine, po zalogowaniu, po
uruchomieniu komputera). Kazde zadanie moze by¢ uruchomione z wiasnymi ustawieniami
(serwer aktualizacyjny, ustawienia sieci, autoryzacja).

Do kazdego zadania aktualizacji mozna przypisa¢ dwa rézne profile z innym ustawieniami
(serwer aktualizacyjny, ustawienia sieci, autoryzacja). Przyktadowo, domyslny profil
aktualizuje z sieci lokalnej a w przypadku jego niedostepnosci wybierany jest profil
rezerwowy pobierajacy aktualizacje z Internetu.

System antywirusowy wyposazony w tylko w jeden skaner uruchamiany w pamieci, z
ktorego korzystajg wszystkie funkcje systemu (antywirus, antyspyware, metody
heurystyczne).

Aplikacja musi wspiera¢ skanowanie magazynu Hyper-V (dotyczy platformy Windows)
Aplikacja musi posiada¢ mozliwo$¢ wykluczania ze skanowania proceséw

Wykluczenie ze skanowania musi odbywac sie nie tylko po nazwie procesu ale réwniez ma
umozliwia¢ uzycie symbolu wieloznacznego ,*” zastepujgcego inne znaki.

Administrator ma mozliwos¢ dodania wykluczenia po tzw. HASH'u zagrozenia,
wskazujgcego bezposrednio na okreslong infekcje a nie konkretny plik.

Praca programu musi by¢ niezauwazalna dla uzytkownika.

Dziennik zdarzen rejestrujgcy informacje na temat znalezionych zagrozen, dokonanych
aktualizacji baz wiruséw i samego oprogramowania.

Wsparcie techniczne do programu $wiadczone w jezyku polskim przez polskiego
dystrybutora autoryzowanego przez producenta programu.

1.

WARUNKI LICENCII

Wykonawca w ramach dostarczonej aktualizacji lub w przypadku rozwigzania réwnowaznego
zapewni wsparcie techniczne do wykorzystania w dowolnej jednostce organizacyjnej Szpitala.
Wsparcie techniczne zapewnia Zamawiajgcemu dostep do pomocy przy rozwigzywaniu problemow z
dostarczonym Oprogramowaniem. Wsparcie techniczne ma by¢ $wiadczone w jezyku polskim
Licencja zapewnia mozliwo$¢ codziennej aktualizacji bazy sygnatur wirusow oraz aktualizacji samego
oprogramowania.

INSTALACIA I WDROZENIE ( jezeli dotyczy)

W przypadku dostarczenia programu réwnowaznego do obecnie uzywanego przez Zamawiajgcego
Wykonawca zobowigzany jest w terminie zgodnym z zaoferowanym przez Zamawiajacego w ofercie

do:

Instalacji i konfiguracji nowego Oprogramowania na stacjach roboczych wskazanych przez
Zamawiajacego

Instalacji i konfiguracji konsoli centralnego zarzadzania

Przeszkolenia trzech wskazanych przez Zamawiajgcego pracownikdw z obstugi dostarczonego
Oprogramowania
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piecze¢ firmowa wykonawcy

Formularz cenowy
Wyszczegolnienie asortymentowe i ilosciowe przedmiotu zamowienia

Nazwa zaoferowanego Cena
L.p. Nazwa oprogramowania j.m. Wyrirc;aé%ana jednostkowa Wartoé¢ netto Podatek VAT Wartos¢ brutto
Licencja oprogramowania licencja 362
1 antywirusowego zabezpieczajacego
) stacje robocze
Licencja oprogramowania licencja 10
antywirusowego zabezpieczajacego
urzadzenia mobilne tj. laptopy
2. ( systemy Windows,MacOS), tablety
( system Android),
Licencja zabezpieczajgcych serwery licencja 3
3. ( System Linux, Windows Server)
Jezeli dotyczy
4. Konsola centralnego zarzadzania szt 1
RAZEM:

podpis i piecze¢ osoby uprawnionej/
0s6b uprawnionych do reprezentowania wykonawcy



D/ZP/381/81B/2017
Zatacznik nr 6

UMOWA —-wz6r

Zawarta w dniu .....cceeeviiiiiiiiiieee w Katowicach pomiedzy:
Uniwersyteckim Centrum Klinicznym im. prof. K. Gibinskiego
Slaskiego Uniwersytetu Medycznego w Katowicach

z siedzibg: 40 — 514 Katowice, ul. Ceglana 35

wpisanym do KRS pod nr 0000049660

NIP 954-22-74-017

REGON 001325767

zwanym w tre$ci umowy Zamawiajgcym,

reprezentowanym przez:

Ireneusza Ryszkiel - Dyrektora

z siedzibg: ......ccoeeeeeen
wpisanym do ......coeeveeiiiiinnienieeeenn, pod Nr....ccceeeeeeineenn,

NIP

REGON
zwanym w tresci umowy Wykonawca
reprezentowanym przez:

W wyniku przeprowadzenia przez Zamawiajgcego postepowania o udzielenie zamoéwienia publicznego
w trybie przetargu nieograniczonego — zgodnie z ustawg z dnia 29 stycznia 2004 r. Prawo zamdwien publicznych
(tekst jednolity: Dz. U. z 2015 r. poz. 2164 z p6zn.zm) zostata zawarta umowa nastepujgcej tresci:

1.

g1.
PRZEDMIOT UMOWY
Na podstawie oferty wybranej w/w postepowaniu Zamawiajgcy zamawia, a Wykonawca zobowigzuje sie :
a) udzielic Zamawiajgcemu nieograniczonej na terytorium RP, 36/48 ( kryterium oceny ofert ) miesiecznej
licencji na korzystanie z oprogramowania antywirusowego (zwanego dalej: ,Oprogramowaniem”)
b) wdrozy¢é u Zamawiajgcego Oprogramowanie), (*)
c) przeszkoli¢ w zakresie obstugi dostarczonego Oprogramowania trzech wskazanych przez Zamawiajgcego
pracownikow)  (¥*)
d) dostarczy¢ w ramach Oprogramowania, zainstalowac i skonfigurowac¢ konsole centralnego zarzadzania
*)
e)zapewnic wsparcie techniczne w jezyku polskim dla Oprogramowania w zakresie i przez okres okreslony
W umowie
Wdrozenie Oprogramowania polega¢ bedzie na jego zainstalowaniu i uruchomieniu na stacjach roboczych
wskazanych przez Zamawiajgcego oraz zainstalowaniu, skonfigurowaniu i uruchomieniu konsoli do
zdalnego zarzadzania Oprogramowaniem.
W zafgczniku nr 1 do umowy zostata okreslona nazwa i wersja Oprogramowania, ktérego minimalne
parametry jakosciowe i techniczne zostaty okreslone w zatgczniku nr 4 do Specyfikacji Istotnych Warunkéow
Zamodwienia.

§ 2.
WARUNKI REALIZACII UMOWY

1. Wykonawca zobowigzuje sie do zrealizowania umowy zgodnie z warunkami okreslonymi w Specyfikacji

Istotnych Warunkéw Zaméwienia oraz w niniejszej umowie.

2. Wykonawca o$wiadcza i gwarantuje, ze realizacja niniejszej umowy nie naruszy zadnych praw osob

trzecich oraz ze nie zachodza zadne podstawy do zgtaszania z tytutu niniejszej umowy przez osoby
trzecie wobec Zamawiajgcego jakichkolwiek roszczen, a w szczegdlnosci z prawami  wiasnosci
intelektualnej (prawa autorskie, prawa wilasnosci przemystowej). W przypadku gdyby osoba trzecia
zgtosita jakiekolwiek roszczenia wobec Zamawiajgcego dotyczace naruszenia jej praw w zwigzku z
niniejsza umowg Wykonawca zobowigzuje sie bez dodatkowego wynagrodzenia do udzielenia
Zamawiajgcemu wszelkiej pomocy w obronie przed takimi roszczeniami, a w przypadku gdyby taka
obrona nie byla mozliwa lub skuteczna Wykonawca zobowigzuje sie zwolni¢ Zamawiajgcego z
odpowiedzialnosci oraz pokry¢ Zamawiajgcemu wszelkie szkody zwigzane z takimi roszczeniami.

3.  Wykonawca w terminie........... dni roboczych( kryterium oceny ofert ) od daty zawarcia umowy udzieli

Zamawiajgcemu licencji na Oprogramowanie, wdrozy Oprogramowanie (*) oraz przeszkoli trzech
wskazanych przez Zamawiajgcego pracownikéw z zakresu obstugi Oprogramowania (*). Udzielona
licencja musi zapewnia¢ mozliwos¢ codziennej aktualizacji bazy struktur wiruséw oraz mozliwosc¢
biezacego aktualizowania Oprogramowania. Licencja zostaje udzielona na okres .......... lat ( kryterium
oceny ofert) od daty podpisania Protokotu Odbioru Oprogramowania

4. Wykonanie obowigzkdw Wykonawcy zwigzanych z nalezytym uruchomieniem Oprogramowania

zostanie potwierdzone Protokotem Odbioru Oprogramowania podpisanym przez obie Strony. Podpisanie
Protokotu Odbioru przez Zamawiajgcego bez zastrzezen oznaczaC bedzie zrealizowanie umowy w
zakresie udzielenia Zamawiajgcemu licencji na Oprogramowanie , wdrozenia Oprogramowania (*) oraz



przeszkolenia trzech wskazanych przez Zamawiajgcego pracownikow z zakresu obstugi Oprogramowania
(*).

5. W ramach realizacji niniejszej umowy Wykonawca bez dodatkowego wynagrodzenia dostarczy
Zamawiajagcemu nosnik zawierajgcy pakiet instalacyjny oraz pozostate oprogramowanie niezbedne do
poprawnego dziatania Oprogramowania oraz instrukcje obstugi Oprogramowania w jezyku polskim.

6. W ramach wynagrodzenia okre$lonego w niniejszej umowie Wykonawca zapewni takze wsparcie
techniczne dla Oprogramowania. Zakres udzielonego wsparcia musi obejmowac¢ minimum Swiadczenie
pomocy w zakresie rozwigzywania probleméw dotyczacych korzystania z Oprogramowania (konsultacje
telefoniczne oraz poprzez Internet e-mail, pomoc zdalna w jezyku polskim ) przez caly okres udzielonej
licencji.

7. Udzielona licencja na Oprogramowanie musi zapewnia¢ mozliwo$¢ korzystania z Oprogramowania w
dowolnej jednostce organizacyjnej Zamawiajacego .

§3
GWARANCIE
1. Na dostarczone Oprogramowanie Wykonawca udziela Zamawiajgcemu gwarancji na okres ..........
miesiecy(zgodnie z kryterium okres udzielenia licencii) od dnia podpisania Protokotu Odbioru o ktorym
mowa w § 2 ust. 4.
2. Zamawiajacy upowaznia do zgtaszania awarii pracownikow Dziatu Informatyki. Zgtaszanie awarii

w dni robocze w godzinach 7:00 do 15:00.
3. W ramach gwarancji Wykonawca zobowigzuje sie do bezptatnego usuniecia wad i przywrdcenia petnej
funkcjonalnosci oprogramowania w terminie 24 godzin od chwili zgtoszenia awarii.
§4 ,
WYNAGRODZENIE I WARUNKI PLATNOSCI
Wynagrodzenie Wykonawcy za zrealizowanie catej umowy , zgodnie ze ztozong ofertg nie moze przekroczyc

kwoty:
brutto:..........ceei i zZb (stowni€:...oviiiiiiiii )
netto: ....coeevviviiii e, zt nalezny podatek VAT :.....ccoeevvennnnen. zt

Zamawiajacy zaptaci Wykonawcy wynagrodzenie o ktorym mowa w ust.1 w ciggu 30 dni od otrzymania
faktury VAT wystawionej po podpisaniu Protokotu Odbioru bez zastrzezen. W przypadku gdyby Wykonawca
zamiescit na fakturze inny termin ptatnosci niz okreslony w niniejszej umowie obowigzuje termin ptatnosci
okreslony w umowie.

Za date zaptaty przyjmuje sie date obcigzenia rachunku bankowego Zamawiajgcego.

8§5
KARY UMOWNE

Wykonawca zaptaci Zamawiajgcemu kary umowne:

a) w wysokosci 0,2 % kwoty wynagrodzenia brutto okreslonego w § 4 ust. 1 za kazdy dzien opdznienia
w realizacji ktoregokolwiek z obowigzkdw okreslonych w § 2 ust. 3 lub § 3 ust. 3 umowy.

b) w wysokosci 10% kwoty wynagrodzenia brutto okreSlonego w § 4 ust. 1 niniejszej umowy
— w przypadku odstgpienia lub rozwigzania umowy ze skutkiem natychmiastowym z przyczyn, za ktére
odpowiada Wykonawca.

Zamawiajgcy ma prawo dochodzi¢ kar umownych poprzez potrgcenie ich na podstawie ksiegowej noty

obcigzeniowej z jakimikolwiek naleznosciami Wykonawcy. W przypadku braku mozliwosci zaspokojenia

roszczen z tytutu kar umownych na zasadach okreslonych powyzej, nota ksiegowa obcigzeniowa ptatna
bedzie do 14 dni od daty jej otrzymania przez Wykonawce.

W przypadku, gdy wysoko$¢ wyrzadzonej szkody przewyzsza naliczong kare umowng Zamawiajgcy ma

prawo zgdac¢ odszkodowania uzupetniajgcego na zasadach ogdlnych.

§6.
ZINTEGROWANY SYSTEM ZARZADZANIA (*)

W zwigzku z wdrozeniem przez Zamawiajgcego Zintegrowanego Systemu Zarzadzania w zakresie

zarzadzania $rodowiskowego (norma ISO 14001:2004) oraz zarzadzania bezpieczenstwem i higieng pracy

(norma OHSAS 18001:2007):

a) Wykonawca gwarantuje, ze osoby wykonujgce ustuge zwigzang z realizacjg umowy posiadajg wszystkie
wymagane obowigzujgcymi przepisami oraz niezbedne dla realizacji umowy szkolenia z zakresu
bezpieczenstwa i higieny pracy oraz aktualne badania lekarskie i specjalistyczne.

b) Wykonawca gwarantuje, ze osoby wykonujgce ustuge zwigzang z realizacjag umowy przebywajgce na
terenie Szpitala beda posiadaty widoczne oznakowanie z logo firmy (np. identyfikatory i/lub ubranie
robocze z widocznym napisem nazwy firmy).

c) Wykonawca $wiadomy zagrozen wynikajgcych z dziatalnosci Zamawiajgcego (zatacznik A) zobowigzuje
sie do podpisania wraz z umowg nastepujgcych dokumentow:

-zalaczniki B (Zobowigzanie Wykonawcy)

-zalacznik C (Lista pracownikdw Wykonawcy poinformowanych o zagrozeniach wynikajacych z
dziatalnosci Uniwersyteckiego Centrum Klinicznego im. prof. K. Gibinskiego Slaskiego Uniwersytetu
Medycznego w Katowicach)

-zalacznik D (Zasady $rodowiskowe dla Wykonawcow).




Lo

9.

§7.
ROZWIAZANIE I ODSTAPIENIE OD UMOWY

Oprocz przypadkdw okreslonych w Kodeksie cywilnym Zamawiajgcy moze odstgpi¢ od umowy w razie
zaistnienia istotnej zmiany okolicznosci powodujgcej, ze wykonanie umowy nie lezy w interesie publicznym,
czego nie mozna byto przewidzie¢ w chwili zawarcia umowy, lub dalsze wykonanie umowy moze zagrozic
istotnemu interesowi bezpieczenstwa panstwa lub bezpieczenstwu publicznemu, Zamawiajgcy moze
odstgpi¢ od umowy w terminie 30 dni od dnia powziecia wiadomosci o tych okolicznosciach. W takim
przypadku Wykonawca moze zgda¢ wytacznie wynagrodzenia naleznego z tytutu wykonania czesci umowy.
Zamawiajgcy moze rozwigza¢ umowe ze skutkiem natychmiastowym w przypadku, gdy Wykonawca opdzni
sie z realizacjg obowigzkdw okreslonych w § 2 ust. 3 umowy o ponad 14 dni kalendarzowych.

Oswiadczenie Zamawiajgcego o odstgpieniu lub o rozwigzaniu umowy zostanie wystane listem poleconym
na adres Wykonawcy podany w umowie.

Rozwigzanie umowy na podstawie ust. 2 niniejszego paragrafu nie zwalnia Wykonawcy od obowigzku
zaptaty kar umownych i odszkodowan.

§ 8.
POSTANOWIENIA KONCOWE

Umowa zawarta jest na czas okreslony do dnia uptywu okresu, na ktory zostata zgodnie z umowg udzielona
licencja na Oprogramowanie.

W sprawach nieuregulowanych niniejsza umowg majg zastosowanie odpowiednie przepisy ustawy - Prawo
zamowien publicznych i Kodeksu Cywilnego.

W przypadku niejasnosci w zapisach niniejszej umowy Strony mogg odwotac sie do zapisow w Specyfikacji
Istotnych Warunkéw Zamowienia.

Wykonawca nie moze bez uzyskania wczesniejszej pisemnej zgody Zamawiajgcego, przela¢ jakichkolwiek
praw lub obowigzkéw wynikajgcych z niniejszej umowy na osoby trzecie. Czynno$¢ prawna majgca na celu
zmiane wierzyciela moze nastgpi¢ wylacznie po uprzednim wyrazeniu pisemnej zgody przez podmiot
tworzacy Zamawiajgcego.

Wszelkie spory wynikte na tle realizacji umowy bedzie rozstrzygat sad powszechny wiasciwy dla siedziby
Zamawiajgcego.

Zakazuje sie istotnych zmian postanowien zawartej umowy w stosunku do treSci wybranej oferty
za wyijatkiem zmian przewidzianych przez Zamawiajgcego i na okreslonych przez niego warunkach.

Strony dopuszczajg mozliwos¢ podwyzszenia wynagrodzenia naleznego Wykonawcy wytgcznie w formie
pisemnego aneksu do niniejszej umowy. Zmiana taka moze nastgpi¢ w przypadku zaistnienia przynajmniej
jednej z nastepujacych okolicznosci:

a) zmiany stawki podatku od towardw i ustug,

b) zmiany wysokosci minimalnego wynagrodzenia za prace ustalonego na podstawie art. 2 ust. 3-5 ustawy
z dnia 10 pazdziernika 2002 r. o minimalnym wynagrodzeniu za prace,

¢) zmiany zasad podlegania ubezpieczeniom spotecznym lub ubezpieczeniu zdrowotnemu lub wysokosci
stawki sktadki na ubezpieczenia spoteczne lub zdrowotne

pod warunkiem, ze zmiany takie bedg miaty wptyw na koszty wykonania zaméwienia przez Wykonawce.

W przypadku zaistnienia powyzszych okolicznosci Strona zamierzajgca uzyskaé zmiane wysokosci
wynagrodzenia zobowigzana jest do ztozenia drugiej Stronie pisemnego wniosku 0 wprowadzenie stosownej
zmiany. Wniosek o zmiane wynagrodzenia musi zawierac:
a) wskazanie okolicznosci stanowigcej podstawe do zmiany

b) uzasadnienie wskazujgce jaki wptyw ma okoliczno$¢ na wysoko$¢ wynagrodzenia wykonawcy,
C) propozycje nowej wysokosci wynagrodzenia.

Na skutek ztozonego, kompletnego wniosku spetniajgcego wymagania okreslone powyzej Strony w terminie
10 dni podejmag negocjacje dotyczace nowej wysokosci wynagrodzenia. W przypadku uzgodnienia nowej
wysokosci wynagrodzenia Strony zawrg stosowny pisemny aneks do umowy.

Jezeli zmiana albo rezygnacja z podwykonawcy dotyczy podmiotu, na ktdrego zasoby wykonawca
powotywat sie , w celu wykazania spetniania warunkdéw udzialu w postepowaniu, Wykonawca jest
obowigzany wykaza¢ Zamawiajgcemu ,iz proponowany inny podwykonawca lub wykonawca samodzielnie
spetnia je w stopniu nie mniejszym niz wymagany w trakcie postepowania o udzielenie zamodwienia.

Umowe sporzadzono w trzech jednobrzmigcych egzemplarzach, dwa egzemplarze dla Zamawiajgcego,
jeden egzemplarz dla Wykonawcy.

Zataczniki do umowy:

1. Formularz cenowy zaoferowanego oprogramowania
2. Zafaczniki A,B,C,D
Wykonawca
Zamawiajacy

UWAGA: zapisy projektu umowy oznaczone (*) dotyczg wytgcznie przypadku dostarczenia oprogramowania
réwnowaznego do obecnie posiadanego przez Zamawiajgcego



DZP/381/81B/2017
Zatgcznik A

Informacja dla Wykonawcy o zagrozeniach wynikajacych z dzialalnosci
Uniwersyteckiego Centrum Klinicznego im. prof. K. Gibinskiego Slaskiego Uniwersytetu Medycznego w Katowicach
podczas wykonywania prac na jego terenie.

CZYNNIKI BIOLOGICZNE

Lp.

ZagroZenie

Skutek

Srodki zapobiegawcze

Na terenie Szpitala wystepuja szkodliwe czynniki biologiczne, ktore moga
oddziatywa¢ negatywnie na organizm cztowieka i by¢ przyczyna wielu
chorob (np. wirusowe zapalenie watroby typ B i1 C, gruzlica, HIV).
Podstawowym zrodtem zagrozenia jest pacjent i jego materiat biologiczny.
Sytuacje, w ktorych moze dojs¢ do kontaktu z czynnikiem biologicznym
1.Niezabezpieczony przez personel medyczny skazony sprzet i
narzedzia jednorazowego lub wielorazowego uzytku (igly,
skalpele, igly do szycia itp.).
2.Nieodpowiednia segregacja zuzytego sprzgtu jednorazowego uzytku.
3.Nieprawidtowa dekontaminacja miejsc zabrudzonych czynnikiem
biologicznym.
4.Prace wykonywane na czynnej instalacji kanalizacyjnej (wezty
sanitarne, kratki §ciekowe, odstojniki, osadniki itp.).
5.Czynniki biologiczne przenoszone droga powietrzno — kropelkowa
w kontakcie z pacjentami, odwiedzajacymi oraz personelem
Szpitala.
6.Czynniki biologiczne znajdujace si¢ na powierzchniach,
wyposazeniu, powierzchniach roboczych, sprzecie medycznym.

Choroby zakazne.
Alergie, uczulenia,

zakazenie.

Choroby nowotworowe.

Smier¢.

1.

Skaleczenia, zranienia, otarcia przed przystapieniem
do pracy zabezpiecz opatrunkiem nieprzemakalnym.
2.Skaleczenia, zadrapania na odkrytych cze$ciach rak,
ramion oston ubraniem z dtugim rekawem.

3.Zgtos si¢ do Izby Przyje¢ w przypadku zaktucia,
skaleczenia sprzetem i aparaturg medycznym,
ktoéra potencjalnie moze by¢ skazong krwig lub
innym materiatem biologicznym.

4. W zaleznosci od potrzeby stosuj srodki ochrony
indywidualnej (np. maseczki, okulary ochronne,
przyltbice, rekawice).

5.Przestrzegaj podstawowych zasad higieny i
bezpieczenstwa pracy myj i dezynfekuj rece przed
spozywaniem positku oraz po wyjsciu ze Szpitala.




CZYNNIKI CHEMICZNE

Lp. ZagroZenie Skutek Srodki zapobiegawcze
2. | W Szpitalu podczas procesow pracy stosowane sg niebezpieczne Zatrucia, podraznienie. 6.  Uzyskaj informacj¢ od personelu o stosowanych
substancje i mieszaniny chemiczne takie jak: Choroby goérnych drog srodkach chemicznych i zagrozeniach z nimi
. Odczynniki analityczne (kwasy, zasady) oddechowych. Zwigzanymi.

. Metanol, Ksylen

. Formaldehyd

. Podchloryn sodu

. Tlenek etylenu

. Srodki dezynfekeyjne, myjace.

OO WDN -

Alergie, uczulenia.
Uszkodzenia oczu i skory.
Poparzenia.

7.Zapoznaj si¢ z wlasciwos$ciami preparatow
chemicznych, z ktérymi bedziesz miat kontakt.

8.Postepuj zgodnie z zasadami okre$lonymi w kartach
charakterystyki i stosuj srodki ochrony
indywidualnej.

9.W sytuacjach awaryjnych (np. uszkodzenie
opakowania, rozlanie srodka chemicznego)
poinformuj personel.

A CZYNNIKI NIEBEZPIECZNE - URAZOWE

ZagroZenie

Skutek

Srodki zapobiegawcze

W Szpitalu podczas procesow pracy uzywany jest sprzgt medyczny
jednorazowego oraz wielorazowego uzytku (np. igly, skalpele,
wenflony, nozyczki, koncowki pipet, szkietka), ktory moze stanowic
zagrozenie dla Wykonawcy i by¢ przyczyng urazéw. Do kontakt z tym
sprzetem moze doj$¢ w sposOb niezamierzony w przypadku
nieprzestrzegania zasad segregacji przez personel medyczny oraz
porzucenia przez pacjentow.

Rany ciete, ktute palcow,
dtoni.

Skaleczenia.

Przeciecia, zaktucia.

10.

Nie podejmuj samodzielnie usuwania sprzgtu i
narzedzi medycznych pozostawionych przez personel
lub pacjentow, zglaszaj ten fakt personelowi
medycznemu.

11. Zachowaj szczegblng uwage przy pracy z uzyciem
ostrych, spiczastych narzedzi.

Podczas poruszania si¢ po terenie Szpitala moze dojs¢ do:

12.  Uderzenie o ruchome lub nieruchome czynniki materialne (np.
wyposazenie pomieszczen, meble, aparatura i sprz¢t medyczny,
16zka, wozki z pacjentami na salach, korytarzach, ciggach
komunikacyjnych itp.).

13. Upadku na tym samym poziomie spowodowanym potknigciem,
poslizgnigciem na nieréwnych, mokrych, sliskich
powierzchniach.

14. Upadku na schodach.

Potluczenia, guzy, siniaki.
Ztamania konczyn.
Uszkodzenia kregostupa.
Wstrzasénigcia mozgu.

15.

Utrzymuj porzadek i czystos¢ na stanowisku pracy.

16. Poruszaj si¢ po drogach komunikacyjnych stosujac
zasade poruszania si¢ prawa strong.

17. Zwracaj uwage na transportowanych pacjentow na
wozkach i t6zka na ciggach komunikacyjnych.

18. Zachowaj uwagg podczas poruszania si¢ po
schodach: nie rozmawiaj przez telefon, nie uzywaj
klatki schodowej jako drogi transportowej, trzymaj

si¢ porgczy.




DZP/381/81B/2017
Zalacznik B

Zobowigzanie Wykonawcy

W imieniu Wykonawcy realizujgcego przedmiot umowy nr DZP/381/81B/2017 z dnia

(,,Umowa”) zobowigzuje¢ si¢ do:

1. Przestrzegania og6lnie obowigzujacych przepisow i zasad w zakresie bezpieczenstwa I higieny
pracy, ochrony przeciwpozarowej oraz ochrony §rodowiska, jakich dotyczy zakres swiadczonych
prac lub ustug.

Zapoznania swoich pracownikow oraz pracownikéw podwykonawcy delegowanych do realizacji
Umowy z tre$cig niniejszej procedury nie pdzniej niz przed rozpoczeciem realizacji Umowy.

3. Poinformowania swoich pracownikow oraz pracownikow podwykonawcy o zagrozeniach

wynikajacych z dzialalnosci Szpitala nie pozniej niz przed rozpoczgciem prac i ustug objetych

Umowa.

Ze strony Uniwersyteckiego Centrum Klinicznego im.prof.K.Gibifiskiego Slaskiego Uniwersytetu
Medycznego w Katowicach:

W imieniu Wykonawcy:

Nazwisko, imi¢

Stanowisko / funkcja



DzP/381/81B/2017
Zalacznik C
Lista pracownikow Wykonawcy
poinformowanych o zagrozeniach wynikajacych z dzialalnoS$ci
Uniwersyteckiego Centrum Klinicznego im.prof.K.Gibinskiego
Slaskiego Uniwersytetu Medycznego w Katowicach

Nazwa firmy: .....ccovvvviiiiiiniinnnnne.

Inwestycja: Umowa nr DZP/381/81B/2017 z dnia .............

Lp Imi¢ i Nazwisko Stanowisko Data Podpis

1.

2

10.

11.

12.

13.

14.

15.

16

17.

18

19.

20.

Podpis Wykonawcy




DZP/381/81B/2017
Zatacznik D

ZASADY SRODOWISKOWE DLA WYKONAWCOW

1. Wykonawca powinien przestrzega¢ wymagan okreslonych w systemie zarzadzania
srodowiskowego wg. ISO14001, a w szczegdlnosci:
e przestrzega¢ wymagan prawnych w zakresie podpisanej ze Szpitalem umowy
e zmniejszy¢ dla otoczenia ucigzliwo$¢ swojej dzialalnosci zwigzanej z wykonywaniem
prac zleconych przez Szpital
e minimalizowac¢ ilo$¢ powstajacych odpadow
e zabiera¢ z terenu wszelkie odpady powstate w czasie §wiadczenia ustug
e zmniejsza¢ zuzycie nosnikow energii i surowcOw naturalnych

2. Wykonawcy nie wolno:

e  wwozi¢ na teren Szpitala jakichkolwiek odpadow

e  skladowac zadnych substancji mogacych zanieczysci¢ powietrze atmosferyczne,
wode, glebe, a w przypadku, gdy substancje te stuzg do wykonywania ustug dla firmy
szczegoty ich sktadowania 1 stosowania nalezy uzgodni¢ z Koordynatorem ds.
srodowiska

e  my¢ pojazdow na terenie Szpitala

e  spala¢ odpadow na terenie Szpitala

e  wylewac jakichkolwiek substancji niebezpiecznych do gleby lub kanalizacji

3. Wykonawca powinien przeprowadzi¢ szkolenie ws$rdéd podlegltych pracownikow
wykonujacych usluge w zakresie obowigzujacej w Szpitalu polityki srodowiskowej, bhp

oraz systemu zarzadzania srodowiskowego wg ISO 14001.

4. Wykonawca powinien dopusci¢ Pelnomocnika ds. Jakosci wraz z zespotem auditorow do
kontroli postgpowania na zgodno$¢ z przyjetymi zasadami srodowiskowymi w Szpitalu.

5. W sytuacjach watpliwych i nieokre$lonych w powyzszych zasadach $rodowiskowych

nalezy zwracac¢ si¢ do Pelnomocnika ds. Jakosci.

Podpis Wykonawcy




