DZP.381.84A.2023 Zatacznik nr 4 do SWZ

OPIS PRZEDMIOTU ZAMOWIENIA

1. System do kopii zapasowych i archiwizacji danych wraz z wdrozeniem — 1
komplet

Definicje - Strony ustalaja nastepujgce znaczenia dla okreslen stosowanych w nieniejszym opisie przedmiotu
zaméwienia:

e System - zestaw infrastruktury sprzetowej wraz z zainstalowanym na nim oprogramowaniem do
towrzenia kopii zapasowych

e Oprogramowanie — dedykowane oprogramowanie zainstlaowane na dostarczonym sprzecie posiadajgce
funkcjonalnosci opisane w niniejszym dokumencie

1. | Wymagania ogdlne System powinien by¢é dostarczony w ramach sprzetowego appliance z
zainstalowanymi i skonfigurowanymi wszystkim ustugami, niezbednymi do
pracy systemu

Interfejs systemu dostepny jest przynajmniej w jezyku polskim i angielskim
Funkcjonalno$¢ wykonywania kopi wtasnej bazy danych, ktéra umozliwia
odtworzenie wszystkich ustwien i catej konfiguracji, w tym z mozliwosciag
odtworzenia w postaci ustugi uruchomionej w chmurze producenta
zlokalizowanej na terenie Polski

Oprogramowanie dziata w architekturze wykluczajgcej pojedynczy punkt awarii
(awaria jednego z komponentdéw nie spowoduje przestoju w procesie tworzenia
kopii zapasowej)

Aplikacje klienckie powinny wysyta¢ dane z kopii zapasowej bezposrednio na
wskazany magazyn — serwer backupu/ustuga zarzadzania, a zaden inny element
Systemu nie powinien bra¢ udziatu w procesie przesytania danych

2. | Wsparcie techniczne Pomoc techniczna dostepna jest przynajmniej w jezyku polskim i angielskim
Pomoc techniczna swiadczona bedzie bezposrednio przez producenta lub
uprawniony serwis

Dostepne materiaty do tzw samopomocy w formie bazy wiedzy, nagran wideo,
kart produktowych

3. |Zarzadzanie systemem/zadaniami Zarzadzanie cato$cig dziatania systemu (backup / przywracanie) z poziomu
jednej konsoli dostepnej za posrednictwem przegladarki WWW (Kryterium
oceny ofert (parametr punktowany zgodnie z wykazem do oceny parametréw
technicznych — formularz ofertowy))

Funcjonalnos$é recznego (na zadanie) oraz automatycznego (zgodne z ustalonym
przez zarzadzajgcego systemem harmonogramem) uruchamiania procesu
wykonywania kopii zapasowych danych

Funkcjonalnos¢ recznego (na Zzadanie) oraz automatycznego (zgodne z
ustalonym przez zarzadzajgcego systemem harmonogramem) uruchamiania
procesu przywracania danych z kopii zapasowych

Mozliwos¢ zdefiniowania okna backupowego dla kazdego z zadan

System musi pozwalaé na klonowanie planéw kopii zapasowych
Funkcjonalno$¢ definiowania retencji przynajmniej wedtug takich schematéw
jak:

- GFS (Grandfather-father-Son)

- FIFO (First-In, First-Out)

Funkcjonalnos$¢ tworzenia grup urzgdzen (klientéw)

Zapewnienie zoptymalizowanej trasy transmisji danych np. poprzez mozliwos¢
wybrania dowolnego ,workera” (urzadzenia, ktére bedzie odpowiadaé za
pobieranie danych z konkretnych ustug) oraz ,browsera” (urzadzenia, ktére




bedzie wykorzystywane do przeszukiwania m.in. magazynow danych)

4. | System monitorowania i Monitorowanie postepu dziatania uruchomionego zadania
wykonywania/odtwarzania kopii

Powiadamianie o zdarzeniach z wykorzystujaniem email oraz dodatkowego
kanatu komunikacyjnego w przypadku:

- gdy zadanie zostato zakoriczone pomysinie,

- gdy zadanie zostato zakoniczone z ostrzezeniami,

- gdy zadanie zostato zakoniczone z btedem,

- gdy zadanie zostato anulowane,

- gdy zadanie nie zostato uruchomione

Generowanie alertéw na konsoli web do zarzadzania w przypadku zaistnienia
okreslonego zdarzenia systemowego

Wysytanie powiadomien o statusie wykonywanych zadan na dowolne adresy
webhook (np. do integracji z komunikatorem Discord) podawane przez
uzytkownika

5. | Bezpieczenistwo systemu Wbudowany menadzer haset do przechowywania kluczy szyfrujacych oraz
poswiadczern dla magazynéw danych i innych sekretéw wykorzystywanych
przez System

Funkcjonalnos¢ zresetowania hasta administratora w przypadku jego utraty
Administrator Systemu powinien mie¢ mozliwos¢ logowania sie z
wykorzystaniem kont Googla

Musi istnie¢ mozliwos¢ gradacji uprawnien kont administratoréow z poziomu
panelu zarzadzajacego

Zarzadzanie multi-tenentowe tj. tworzenie wielu kont administracyjnych z
dedykowanymi rolami i uprawnieniami, a przynajmniej takimi jak:

- system administrator

- backup operator

- restore operator

- viewer

powiadomien

6. | Wymagania sprzetowe dla appliance | Obudowa:
Obudowa typu Rack o wysokosci maksymalnej 2U (ze wzgledu na ograniczong

przestrzen w posiadanych szafach rack w serwerowni Zamawiajgcego), z
mozliwoscig instalacji min. 8 dyskéw (hot-plug) w ramach jednej obudowy wraz
z kompletem szyn umozliwiajgcych montaz w standardowe] szafie rack, z
funkcjonalnoscig wysuwania serwera do celéw serwisowych

System operacyjny:

Urzadzenie zostanie dostarczone wraz licencjonowanym systemem
operacyjnym  wymaganym i gwarantujgcym prawidiowe dziatanie
dostarczonego oprogramowania w ramach systemu

Wydajnos¢ obliczeniowa:

Procesory, ich liczba, czestotliwos¢ taktowania, ilos¢ pamieci RAM
dostosowane do planowanego obcigzenia systemu, nie mniej niz:

- zainstalowany minimum jeden procesor 8 rdzeniowy, x86 — 64 bity, o
taktowaniu minimalnym 2,8 GHz osiggajgcy w testach SPECrate2017_int wynik
minimum 69 punktéw dla konfiguracji jednoprocesorowej (w kolumnie Result)
lub minimum 129 punktéw dla konfiguracji dwuprocesorowej (w kolumnie
Result) na dzien publikacji ogtoszenia o zaméwieniu w Dzienniku Urzedowym
Unii Europejskiej (wg zatgczonego wydruku z https://www.spec.org/cgi-
bin/osgresults?conf=rint2017)

- zainstalowane minimum 128GB pamieci rejestrowanej, o predkosci min.
3200MT/s

Przestrzen dyskowa:

- minimum dwa dyski NVME o pojemnosci 480GB kazdy skonfigurowane w
RAID1 z przeznaczeniem na konsole zarzadzajgca oprogramowaniem

- przestrzen dyskowa o pojemnosci dostepnej minimum 96TB w konfiguracji
RAIDG6 z przeznaczeniem na kopie danych

Dostarczony System/Appliance musi posiadac¢ juz zainstalowane dyski oraz
skonfigurowane RAID’y i by¢ gotowy do pracy

Nadmiarowos¢:

Wszystkie podzespoty takiej jak: zasilacze, wentylatory, dyski twarde muszg by¢
wymienne bez koniecznosci wytgczania urzadzenia (hot-swap) oraz by¢ w
konfiguracji zapewniajacej ciggtos¢ pracy urzadzenia, tj. np. w przypadku




uszkodzenia jednego z zasilaczy urzadzenie bedzie dalej pracowaé bez
wytgczania na drugim zasilaczu (dotyczy to réwniez wentylatorow i dyskow).

- dwa redundantne zasilacze Hot Plug (z mozliwoscig podtaczania/odtgczania w
czasie pracy serwera), wraz z kablami zasilajgcymi

- redundantne wentylatory

Interfejsy komunikacyjne:

- minimum dwa interfejsy 1Gb Ethernet RJ45 w standardzie Base-T.

- minimum dwa interfejsy 10Gb w standardzie SFP+ wyposazone we wktadki
optyczne SFP+ 10Gbps 850nm wraz z kablami optycznymi OM4 5m
Zarzadzanie:

Niezalezna od zainstalowanego na serwerze systemu operacyjnego,
posiadajgca dedykowany port RJ-45 Gigabit Ethernet, umozliwiajgca:

- zdalny dostep do graficznego interfejsu Web karty zarzadzajacej

- zdalne monitorowanie i informowanie o statusie serwera (np. predkosci
obrotowej wentylatoréw, konfiguracji serwera)

- szyfrowane potgczenie (SSL) oraz autentykacje i autoryzacje uzytkownika

- mozliwos¢ podmontowania zdalnych wirtualnych napedow

- wsparcie dla SNMP v3; IPMI2.0

W przypadku rozwigzan wymagajgcych dokupowania dodatkowych licencji
umozliwiajacych zarzadzanie serwerem i dostarczajacych wyzej wymienione
funkcjonalnosci, Wykonawca zobowigzany jest dostarczy¢ réwniez licencje
wazng bezterminowo.

7. | sktadowanie danych Dane bedg sktadowane na macierzy dyskowej dostarczonej wraz Systemem w
oparciu o wymagania w puncie 6 nieniejszej tabeli.

System multi-storage’owy umozliwiajgcy tworzenie wielu repozytoridw danych
jednoczesnie réwniez na innych srodowiskach, a przynajmniej na:

- lokalnie: na zasobach SMB, NFS, iSCSI, zasdéb S3 (Simple Storage Service),
katalog zabezpieczonego urzadzenia

-w chmurze: dowolnego dostawcy udostepniajgcego platforme chmurows (np.
Amazon Web Service, Oracle Cloud), korzystajgcej z dowolnego magazynu
zgodnego z S3 (.Simple Storage Service), dostarczonej przez producenta
Systemu/oprogramowania

Mechanizm sktadowania kopii backupowych (retencja danych) w
nieskonczono$¢ (ograniczone tylko posiadana przestrzenig dyskowa) jak
réwniez w oparciu o czas i cykle

Funkcjonalnos¢ zmniejszenia rozmiaru przechowywanych i przesytanych
danych poprzez usuwanie zduplikowanych blokéw danych ze zZrddta kopii
pomiedzy wszystkimi zrédtami w obrebie wszystkich kopii na magazynie danych
Obstuga mechanizmu WORM (Write Once Ready Many) w chmurowych oraz
lokalnych repozytoriach kopii

Zabezpieczenie danych przed skutkami ztosliwego oprogramowania poprzez
przechowywanie kopii w formie niewykonywalnej na odizolowanym zasobie od
sieci lokalnej (odmiejscowienie) (Kryterium oceny ofert (parametr punktowany
zgodnie z wykazem do oceny parametréw technicznych — formularz ofertowy))
8. | Odtwarzanie danych Funkcjonalno$¢ odtwarzania granularnego tj. przynajmniej:

- pojedynczych plikow z kopii obrazu dysku,

- pojedynczych wiadomosci z kopii skrzynki pocztowej Microsoft 365
Zapewnienie korzystania z funkcjonalnosci przywracania przy braku systemu
operacyjnego tzw. odtwarzanie od ,zera” (Bare Metal Restore) kopii
zapasowej catego dysku tacznie z partycjami i danymi startowymi —dla
odtworzenia systemu po awarii przynajmniej dla systemdw operacyjnych
takich jak:

- Microsoft Windows 7 i nowsze,

- Microsoft Windows Server 2008R2 | nowsze

Odtwarzanie wykorzystujgce Bare Metal Restore musi by¢ mozliwe na takim
samym sprzecie jak ten na ktérym byt wykonany backup, jak réwniez na
zupetnie innym urzadzeniu (komputerze/serwerze/maszynie wirtualnej) z inng
konfiguracjg sprzetowg z automatycznym dopasowaniem sterownikéw oraz
mozliwoscig dodatnia sterownikow przez uzytkownika

Uruchamianie procesu odtwarzania z wykorzystaniem funkcjonalnosci Bare
Metal Restore odbywac sie musi z bootowalnej ptyty CD/DVD lub nosnika flash
(pendrive’a)




Zapewnienie odtwarzania przynajmniej w takich scenariuszach jak:
- P2P
- P2V
-V2p
-V2v

Zapewnienie odtwarzania kopii obrazu dysku przynajmniej w takich formatach
jak:

- RAW

-VHD

- VHDX

- VMDK

Odtwarzanie zasobdw plikowych bez praw dostepu ACL (Access Control List)
jak réwniez z zachowanymi prawami dostepu ACL (Access Control List) do
odtwarzanych zasobow

Przywracanie plikdw pomiedzy réznymi systemami operacyjnymi i roznymi
systemami plikow (np. odtwarzanie danych plikowych z zasobéw dyskowych
systemu Linux na zasoby dyskowe systemu Windows)

Odtwarzanie danych wg ustalonego harmonogramu

Odtwarzanie danych z okreslonego urzadzenia/klienta/uzytkownika

Przywracanie kopii z wybranego magazynu/repozytorium

Przywracanie danych z Microsoft 365:

- do wskazanej, dowolnej lokalizacji, na wybranym urzgdzeniu w formie pliku
* pst

- do istniejgcego konta w ustudze Microsoft 365 (tego samego lub innego, w
tym w innej organizacji)

Funkcjonalnos$¢ nieodwracalnego kasowania danych

Funkcjonalnos¢ przywracania repozytoriéow GIT:
- przywracanie pomiedzy hostingami repozytoriéw (GitHub/BitBucket/GitLab)
- przywracanie miedzy kontami

9. | Backup danych

Wykonywanie petnych, réznicowych i przyrostowych kopii zapasowych
przynajmniej dla:

Systemdéw operacyjnych wg ponizszego:

- linux Debian 9 i nowsze

- linux Ubuntu 16.04 i nowsze

- linux Fedora 29 i nowsze

- linux CenOS 7 i nowsze

- linux RHEL 6 i nowsze

- linux openSUSE 15 i nowsze

- linux SUSE Enterprise Linux (SLES) 12SP2 i nowsze
-mac0S 10,13 i nowsze

- Microsoft Windows 7 i nowsze

- Microsoft Windows Server 2008R2 i nowsze
Srodowis wirtualnych:

- Microsoft Hyper-V

-VMware

- dowolnych innych z wykorzystaniem dodatkowych “agentéw”
Repozytoridéw GIT:

- GitHub

- BitBucket

- GitLab

Wykonywanie petnych, réznicowych i przyrostowych kopii zapasowych
przynajmniej dla:

Baz danych:

- Oracle

- Microsoft SQL

- MysalL

- PostgreSQL

- Firebird

- dowolnych innych np. poprzez podpiecie skryptow pre/post

Szyfrowanie backupowanych danych, musi odbywac sie po stronie stacji
roboczej/klienta za pomocg algorytmu nie stabszego niz AES w trybie CBC z
kluczem szyfrujgcym o dtugosci do wyboru 128/192/256bit




zarzadzanie poziomem kompresji, a kompresja danych musi by¢ wykonywana
po stronie stacji roboczej/klienta za pomocg algorytmow nie stabszych niz:
ZStandard lub LZ4

Agent do backupu w postaci kontenera Docker, umozliwiajgcego wykonywanie
kopii zapasowych z dowolnych srodowisk kontenerowych, w tym popularnych
rozwigzan NAS

Agent do backupu w postaci instalatora MSI, umozliwiajgcego masowg
instalacje w systemach Windows z wykorzystaniem marzedzi Active Directory —
SCCM oraz GPO

Funkcjonalno$¢ wykonywania kopii zapasowej otwartych plikéw (VSS)
Funkcjonalnos$¢ uruchamiania skryptow przed i po backupie

Funkcjonalnos$¢ uruchamiania skryptow po wykonaniu migawki VSS
Funkcjonalno$¢ wykonywania spdjnej kopii danych pracujacych aplikacji na
urzadzeniach z systemem Windows oraz wspieranych srodowisk wirtualnych
Podczas tworzenia przyrostowej i réznicowej kopii maszyn wirtualnych VMware
system bedzie pobierat jedynie zmodyfikowane bloki danych

Funkcjonalnos¢ wykonywania kopii maszyn wirtualnych VMware z
zastosowaniem zaawansowanych trybow transportu (hot-add, lan, san) w tym
metodg lan-free

Funkcjonalnos$¢ automatycznego ponawiania préb utworzenia kopii zapasowe;j
w przypadku btedow

System musi umozliwiaé¢ backup jednego oraz wielu dyskéw/catego systemu
operacyjnego (Windows) ze wsparciem dla partycji MBR oraz GPT

System musi umozliwia¢ backup plikowy

Funkcjonalnos¢ jednoczesnego backupu wielu strumieni danych na to samo
urzadzenie dyskowe

Backup jednoprzebiegowy nawet w przypadku wymagania granularnego
odtworzenia

Funkcjonalnosc automatycznego wytgczenia stacji roboczej po wykonaniu kopii
zapasowej

Funkcjonalnos¢ wykonania backupu zaszyfrowanych partycji przynajmniej przez
BitLocker’a, ESET Endopoint Encryption, TrueCrypt'a

10. | Licencjonowanie Dostarczone licencje na System muszg pozwalac na zabezpieczenie:

- nielimitowanej ilosci maszyn wirtualnych

- nielimitowanej ilosci serwerdw fizycznych

- nielimitowanej ilosci stacji roboczych

Dostarczone licencje nie mogg posiada¢ zadnych ograniczen terytorialnych,
czasowych oraz bez ograniczenia co do liczby uzytkownikdéw, liczby
backupowanych urzadzen lub zasobéw, powinna pozwala¢ na wykorzystanie w
dowolnej jednostce organizacyjnej Zamawiajgcego.

Przyszta rozbudowa przestrzeni dyskowej nie moze wigzac sie z ponoszeniem
dodatkowych kosztéw zakupu licencji do oferowanego oprogramowania
backupowego (Kryterium oceny ofert (parametr punktowany zgodnie z
wykazem do oceny parametrow technicznych — formularz ofertowy))




2. Wdrozenie

Zamawiajacy wymaga przygotowania catej konfiguracji dostarczonego Systemu wraz z uruchomieniem go zgodnie z
wytycznymi Zamawiajgcego uzgodnionymi na etapie wdrozenia.

1. | Warunki ogdlne

e Wdrozenie obejmowac bedzie dostawe, instalacje i konfiguracje zakupionego
oprogramowania oraz instruktaz.

e Wykonawca zawiadomi Zamawiajgcego o dostawie sprzetu bedacego
przedmiotem zamowienia nie pdzniej niz na 5 dni roboczych przed
planowang datg dostawy

e Wykonawca zawiadomi Zamawiajgcego o rozpoczeciu wdrozenia Systemu
bedacego przedmiotem zamowienia nie pézniej niz na 5 dni roboczych przed
planowang datg wdrozenia

e Zamawiajagcy wymaga od Wykonawcy przeprowadzenia instruktazu
powdrozeniowego, na dziatajagcym s$rodowisku dla min. 6 oséb z Dziatu
Informatyki obejmujgcego minimum 4h.

e Wykonawca  zobowigzany jest do  udokumentowania  zmian
przeprowadzonych w systemie informatycznym Zamawiajacego w
dokumentacji powdrozeniowe;j.

2. | Tworzenia kopii bezpieczenistwa

Przygotowanie harmonogramu wykonywania kopii bezpieczenstwa systemow
wskazanych przez Zamawiajgcego w scenariuszu: raz dziennie kopia réznicowa
lub przyrostowa oraz raz w tygodniu petna kopia

Przygotowanie scenariusza stosowania strategii 3-2-1:

e Nalezy przechowywac co najmniej 3 kopie zapasowe

e Co najmniej dwie z nich powinny by¢ przechowywane na réznych nosnikach

e Co najmniej jedna z nich powinna by¢ odizolowana od pozostatych oraz sieci
lokalnej (odmiejscowienie)

Przygotowanie kont uzytkownikdéw dla personelu obstugujgcego system kopii
zapasowych na dedykowanych kontach bez uprawniert administratora
domenowego

Wykonywane kopie zapasowe nie mogg by¢ podpiete jako zasdb sieciowy

Przygotowanie instrukcji instalacji agentéw na réznych plaformach
systemowych

Konfiguracja wykonywania kopii zapasowej za pomcog dostarczonego systemu
na wskazanych przez Zamawiajacego systemach /urzadzeniach

3. | Odtwarzanie kopii bezpieczenstwa

Przygotowanie procedury cyklicznego odtwarzania kopii (systemow) w
izolowanym srodowisku

Przygotowanie scenariusza odtwarzania kopii celem umozliwienia weryfikacji
mozliwosci odtworzenie catych systemdéw wraz z ich konfiguracjami

Przygotowanie i przeprowadzenie scenariusza odtwarzania kopii baz danych ze
szczegdlnym uwzglednieniem baz danych Oracle 19/Microsoft SQL/PostrgreSQL
wskazanych przez Zamawiajacego na etapie wdrozenia celem umozliwienia
weryfikacji mozliwosci odtworzenia baz danych wraz z ich konfiguracjami

4. | Raportowanie i powiadomienia

Przygotowanie cyklicznych raportéw ( w interwatach czasowych
zdefiniowanych przez Zamawiajacego ) z wykonywanych kopii (objetych
harmoonogramem jak i wykonywanych na zadanie)

Przygotowanie automatycznych powiadomien np. na e-mail z wykonywanych
zadan kopii i ich statusow

5. | Wykaz systeméw Zamawiajacego
podlegajacych objeciem wdrozenia
systemu kopii zapasowych

e kopie maszyn wirtualnych ze srodowiska VMware/Hyper-v w ilosci okoto
30TB z okoto 100 maszyn wirtualnych

e kopie plikdw z sereréw NAS/SMB w ilosci okoto 10TB (kopie z serwerdw
Synology, QNAP, oraz plikowych Microsoft File Server oraz plikowych po
protokoloe SMB)

e kopie baz danych Oracle 19/MySQL/PostrgreSQL w ilosci okolo 7TB

¢ inne kopie plikowe w ilosci okoto 1TB

6 | Zabezpieczenie wdrozonego

Srodowiska

e Po zakonczeniu petnego wdrozenia systemu Wykonawca wykona petng
kopie konfiguracji wdrozonego rozwigzania i przekaze Zamawiajagcemu




e Zapewnieni cyklicznego wykonywania w/w kopii

7 | Dokumentacja powdrozeniowa

Wykonawca dostarczy petng dokumentacje powdrozeniowa
zastosowanej/wdrozonej konfiguracji Systemu zawierajaca:

e opis konfiguracji catego systemu

e przygotowanie procedury postepowania w przypadku utraty systemu
kopii zapasowych razem z kopiami — powotanie nowej maszyny,
instalacji OS oraz systemu kopii, wgranie kopii konfiguracji systemu
kopii, podtaczenie kopii zapasowych

e instrukcje administrowania Systemem

3. Warunki gwarancji -

Zamawiajacy wymaga zapewnienia gwarancji na okres minimum 48 miesiecy od daty podpisania protkotu
koncowego odbioru, zgodnie z nastepujgcymi minimalnymi wymaganiami, o ile w specyfikacji poszczegdlnych
elementéw zamoéwienia nie wymagano inaczej:

1. | Warunki serwisu gwarancyjnego

Serwis gwarancyjny w formule 8/5/365:

Serwisowany sprzet oraz jego czesci, w razie awarii, muszg zosta¢ wymienione
na czesci oryginalne producenta zaoferowanego sprzetu, fabrycznie nowe, o
parametrach nie gorszych niz parametry sprzetdw podlegajacych
wymianie,Wykonawca, na czas naprawy, zobowigzany jest do zapewnienia
sprzetu zastepczego, ktory na wiasny koszt zainstaluje i skonfiguruje, tak aby
zapewniat poprawng prace systemu Zamawiajgcego, zgodnie z obowigzujgcymi
politykami i procesami Zamawiajgcego

Wykonawca gwarantuje pozostawienie uszkodzonych dyskéw i pamieci
masowych u Zamawiajgcego.

Czas naprawy Awarii (krytycznej, zwyktej) liczony od momentu zgtoszenia do
momentu poinformowania skutecznie Zamawiajgcego o jej naprawie:

Awaria krytyczna - Nieprawidtowe dziatanie urzgdzania (np. btad, usterka,
awaria) bedacego przedmiotem umowy, przy czym nieprawidtowosé jego
dziatania prowadzi do braku mozliwosci jego wykorzystania lub elementu
redundantnego w danym urzadzeniu.

Awaria zwykta - Obejmuje inne zdarzenia (bedace btedem, usterka, awarig) niz
te bedace ,Awarig krytyczng”. Jest to nieprawidtowe dziatanie urzagdzania
bedacego przedmiotem Umowy, przy czym nieprawidtowosc¢ ta prowadzi do
utrudnien w korzystaniu z urzagdzenia, lecz nie powoduje jego catkowite]
dysfunkgcji

Czas naprawy - Awaria krytyczna 24h
Czas naprawy - Awaria zwykfa 72h

Rodzaj awarii okresla Zamawiajacy w zgtoszeniu awarii, o ile w specyfikacji nie
zaznaczono inaczej.

2. | Pozostate wymagania

Gdy liczba napraw gwarancyjnych tego samego urzadzenia lub czesci
urzadzenia przekroczy 3 (trzy) (z wyjgtkiem uszkodzen z winy Zamawiajacego)
Wykonawca zobowigzuje sie do wymiany urzadzenia lub czesci urzadzenia na
swoj koszt. Czas wymiany urzgdzenia lub czesci urzgdzenia na sprawne nie
moze przekroczy¢ 10 dni roboczych liczonych od dnia otrzymania przesytki
przez wskazany przez Wykonawce serwis do dnia otrzymania sprawnego
urzadzenia przez Zamawiajgcego (nie dotyczy dyskéw twardych).

Usuniecie awarii objetych gwarancjg, w tym takze ewentualne koszty
transportu przedmiotu zamdwienia lub jego elementdow sktadowych do miejsca
naprawy i z miejsca na koszt wtasny Wykonawcy.

Okres gwarancji udzielonej przez Wykonawce ulega przedtuzeniu o peten




1. | Warunki ogdlne

okres niesprawnosci dostarczonego przedmiotu zamowienia.

Dostep do centrow kompetencyjnych Producenta oraz dokumentacji
sprzetu/produktu

Ustugi serwisu gwarancyjnego dotyczace sprzetu swiadczone w siedzibie
Zamawiajacego

Zdalne wsparcie gwarancyjne realizowane za pomoca bezpiecznego tgcza pod
nadzorem IT Zamawiajacego dla obstugi zapytan dotyczacych wad lub
nieprawidtowosci w funkcjonowaniu, zgodnie zasadami dostepu zdalnego
opisanego w zataczniku nr ...

Konsultacje zdalne w jezyku polskim z zespotem serwisowym bez ograniczen
w czasie trwania wsparcia gwarancyjnego w zakresie zgtaszania wad

W ramach udzielonej gwarnacji Wykoanwca zapewni takze wsparcie techncizne
producenta oprogramowania na okres zgodny z udzielong gwarnacja

Gwarancja musi by¢ $wiadczona przez producenta oprogramowania lub
podmiot upowazniony.
Wykoanwca wskaze podmiot realizujecy gwarancje .......ccceeceeeevervveenene.

2. | Warunki wsparcia tecznicznego

Musi by¢ swiadczone w jezyku polskim, bezposrednio przez producenta
oprogramowania lub podmiot upowazniony

Musi zapewnia¢ dostep do aktualizacji dostarczonego systemu

Moze by¢ realizowane zdalnie, za posrednictwem dedykowanego systemu,
poprzez zgtoszenia e-mail lub drogg telefoniczng

Nie przedtuzone/nie wykupione wsparcie techniczne NIE moze stanowic o
poprawnym dziataniu/funkcjonowaniu dostarczonego Systemu w przysztosci

3. | Pozostate warunki gwarancji

Gwarancja bedzie swiadczona w dni robocze od 07:00-16:00

W ramach gwarancji Wykoanwca bedzie usuwat wszelkie btedy w
oprogramowaniu:

Bfad krytyczny — btgd uniemozliwiajgcy uzytkowanie dostarczonego
rozwigzania ( w zakresie jego podstawowej funkcjonalnosci wskazanej w
dokumentacji uzytkownika i prowadzgcy do zatrzymania jego eksploatacji
Pozostate btedy — btedy nie bedace btedami krytycznymi. Stan majacy wptyw
na poprawne funkcjonowanie dostarczonego rozwigzania lub jego
sktadowych, odbiegajacy od zatozen, niezaktécajacy rutynowej eksploatacji
rozwigzania.

Czasy usuniecia btedéw:

- dla btedu krytycznego - 4 godziny robcze od momentu zgtoszenia btedu przez
Zamawiajacego

- dla btedéw pozostatych - 2 dni robocze od momentu zgtoszenia btedu przez
Zamawiajacego

Aktualizacja oprogramowania w przypadku pojawienia sie nowszych wersji lub
poprawek do dostarczonego oprgoramowania

Pozostate Wymogi :

Podpisanie umowy powierzenia danych z wykonawcg (zatgcznik nr 9 do SWZ)

Podpsanie zasad zdalnego dostepu (zatacznik nr 1 do umowy)



