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Dostawa Oprogramowania Serwera Komunikacyjnego (OSK) dla czesci wspdlnej

Stworzony na potrzeby Projektow eCareMed” - Etap 1

Podstawa prawna Umowa

Wersja 2.0

Ostatnia modyfikacja 07.09.2022

Rutorzy Aleksander Ptaczek, Pawet Kaczmarek, Grzegorz Siwiec, Mariusz Dziecigtko, Alicja

Ptuciennik, Joanna Zajac-Szymura, Marcin Wilczek
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MODYFIKACIE

Wersja Data Zmodyfikowat Komentarz
Aleksander Ptaczek, Pawet Stworzenie pierwszej wersji
0.1 20.12.2020 Kaczmarek, Mariusz Dziecigtko dokumentu.
1.0 22.04.2022 | Aleksander Ptaczek, Marcin Wilczek Walidacja dokumentu.
Autokorekta rozdziatu Obstuga
1.1 26.04.2022 | Aleksander Ptaczek, Marcin Wilczek | Regionalnego Rejestru Dokumentacji
Medyczne;j.

Autokorekta stownika pojec, korekta
numeracji rozdziatéw. Autokorekta
rozdziatu Obstuga Regionalnego
Rejestru Dokumentacji Medyczne;.

Alicja Ptuciennik, Marcin Wilczek,
1.2 26.04.2022 Aleksander Ptaczek, Joanna Zajac-
Szymura

Alicja Ptuciennik, Marcin Wilczek . , .
Icja Fuciennix, arcin Wilczex, Autokorekta spisu tresci

1.3 27.04.2022 Aleksander Ptaczek, Joanna Zajac- . N s
i kolejnosci rozdziatéw.
Szymura

Aleksander Ptaczek, Marcin Odpowiedzi na komentarze . Korekta

14 29.04.2022 Wilczek, Grzegorz Siwiec, Alicja rozdziatu Badania obrazowe zgodnie
Ptuciennik, Joanna Zajgc-Szymura z zaleceniami Koordynatora.
Aleksander Ptaczek, Marcin
Wilczek, Grzegorz Siwiec, Alicja Scalenie dokumentu po wprowadzeniu

1.5 02.05.2022 Ptuciennik, Joanna Zajgc-Szymura, odpowiedzi na komentarze.

Marzena Kosiarska-Hoppe

Wprowadzenie uzupetnien zwigzanych
z bezpieczenstwem przetwarzania
danych obrazowych oraz
doprecyzowanie zapiséw powigzanych
z pytaniami Wykonawcdéw modutu

2.0 07.09.2022 Aleksander Ptaczek BOSK w wyniku prac prowadzonych
przez Komitet Techniczny
Zamawiajgcego.
Whprowadzenie uproszczen
w autentykacji ustug w interfejsie
komunikacji lokalnej.
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Kompletna dokumentacja technicznej komunikacji interfejséow, celem

okreslenia wymogow technicznych niezbednych do przeprowadzenia postepowania
w zakresie wyboru rozwigzania Bramki Oprogramowania Serwera Komunikacyjnego
(BOSK).

Oprogramowanie Serwera Komunikacyjnego

Bramka do Oprogramowania Serwera Komunikacyjnego.

Robocza nazwa interfejsu APl udostepnianego przez modut BOSK.

Robocza nazwa interfejsu APl udostepnianego przez modut Komunikacji Lokalnej.
Zestaw funkcjonalnosci realizowanych w celu zapewnienia wtasciwej komunikacji
miedzy systemami lokalnymi posadowionymi za modutem bramki OSK i weztem OSK,
w ramach infrastruktury jednego podmiotu bedgcego Partnerem. Jednym
z komponentéw jest modut Komunikacji Lokalnej znajdujacy sie w OSK umozliwiajgcy
udostepniajacy interfejs APl pozwalajacy na inicjowanie komunikacji poprzez modut
BOSK.

Zestaw funkcjonalnosci realizowanych w celu zapewnienia wtasciwej komunikacji
miedzy wszystkimi weztami OSK. Jednym z komponentéw jest modut Komunikacji
Regionalnej udostepniajacy interfejs APl do wymiany danych.

Zestaw funkcjonalnosci realizowanych w celu zapewnienia wtasciwej komunikacji
miedzy weztem OSK, platformg P1 oraz pozostatymi podmiotami medycznymi, ktdre
beda potrzebowaty wymiany danych znajdujacych sie w repozytoriach partnera
i indeksowanych na platformie P1. Jednym z komponentéw jest modut Komunikacji
Centralnej udostepniajacy interfejs SOAP do wymiany danych.

Serwis internetowy umozliwiajagcy dostep uzytkownikom Platformy do
poszczegodlnych funkcjonalnosci.

Regionalny Rejestr Pacjentéw

Regionalny Rejestr Zgod

Regionalny Rejestr Dokumentacji Medycznej

Regionalny Rejestr Zdarzen Medycznych

Zestaw funkcjonalnosci Platformy eCareMed umozliwiajgcy monitorowanie
i kontakt pacjentéw oraz personelu medycznego na odlegtos¢ przez aplikacje
webowa.

Zestaw funkcjonalnosci Platformy eCareMed umozliwiajgcy Kontrahentom
Partnerow Platformy umawianie $wiadczen, uczestniczenie w zleconych ustugach
oraz dostep do wynikdw zleconych pacjentom Swiadczen.

Zestaw  funkcjonalnosci  Platformy eCareMed umozliwiajgcy pacjentom
rejestrowanie sie na wizyty w placéwkach Partneréw.

Zestaw funkcjonalnosci Platformy eCareMed pozwalajgcy na tworzenie ankiet,
zarzadzanie i przesytanie ankiet do witasciwych odbiorcdw oraz ich uzupetnianie
i prezentacje wynikéw.
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Zestaw funkcjonalnosci Platformy eCareMed umozliwiajacy konsultacje lekarska
poprzez czat lub wideorozmowe.

Zestaw funkcjonalnosci Platformy umozliwiajgcy wysytanie i odbieranie
powiadomien o zdarzeniach zwigzanych z ustugami Platformy.
Zestaw  funkcjonalnosci  Platformy eCareMed umozliwiajagcy pacjentowi

i personelowi podglad i zarzadzanie dokumentacjg medyczna.

Zespot rozwigzan teleinformatycznych w poszczegdlnych szpitalach, ktérych efektem
jest powstanie slaskiej regionalnej platformy rozproszonej

Partner Platformy eCareMed, podmiot medyczny zintegrowany z platforma
eCareMed.

Zestaw funkcjonalnosci platformy umozliwiajacy prowadzenie analiz i raportéw
Business Intelligence (BI).

Komponent programowy udostepniajgcy interfejs API
i informac;ji sterujgcych z platformg eCareMed. Stanowi jedyny kanat komunikacji

do wymiany danych

z systemami lokalnymi Partnera.

Elektroniczna Dokumentacja Medyczna

Szpitalny System Informatyczny (ang. Hospital Information System)

Laboratoryjny System Informacyjny (ang. Laboratory Information System)

System obstugi apteki (ang. Pharmacy Information System)

System Archiwizacji Obrazu i Komunikacji (ang. Picture Archiving and Communication
System)

Vendor Natural Archive technologia, w ktdrej obrazy i dokumenty sg przechowywane
w standardowym formacie ze standardowym interfejsem, dzieki czemu inne systemy
mogaq uzyskac do nich dostep w sposdb niezalezny od dostawcy.

Repozytorium Elektronicznej Dokumentacji Medyczne;j

Radiologiczny System Informacyjny (ang. Radiological Information System)

Standard danych obrazowych i komunikacyjnych stosowany w medycynie
(ang. Digital Imaging and Communications in Medicine).

Zintegrowany System Informatyczny

Standard obejmujacy kwestie zwigzane ze sktadnig i semantykg dokumentéw
Standard jezyku XML
(ang. Health Level Seven Clinical Document Architecture).

klinicznych. ten jest implementowany w
Standard Fast Healthcare Interoperability Resources, opisujgcy format danych
umozliwiajgcy szybka wymiane danych za posrednictwem interfejséw API platform.

Krajowy Wezet Identyfikacji Elektronicznej

Gabos Software Sp.zo.0. | www.gabos.pl

ul. Mikotowska 100, 40-065 Katowice | Kapitat zaktadowy w kwocie 4 000.000 zt

KRS 0000377104, NIP 6452521870, REGON 241872489



Fundusze . = . Unia Europejska
e Rzeczpospolita 7 Slask =k
Europejskie SKle. Europejiki Fundusz
ﬁ ﬂrug-ar?ﬂggunnlny - Po"SKa J’ q Ru:rwn_.upﬂxj'gamf.nrgu

2. Koncepcja komunikacji

Platforma eCareMed bedzie komponentem sprzetowo — programowym posredniczgcym
w zapewnianiu dostepu do ustug medycznych oferowanych przez wszystkich Partneréw projektu.
Stanowi ona miejsce, w ktérym ewidencjonowane bedg informacje o zdarzeniach medycznych
i powigzang z nimi dokumentacjg medyczng, umozliwiajgc Partnerom wprowadzenie regionalnych
mechanizméw wymiany danych miedzy sobg. W obszarze dokumentacji nieindeksowanej na
platformie P1 bedzie zapewniata komplementarne ustugi, dostepne jedynie dla Partneréw projektu.
Dodatkowo, stanowi¢ bedzie punkt komunikacji miedzy Partnerami, ich personelem oraz pacjentem
zapewniajgc mozliwos¢ wyszukiwania ustug, umawiania sie na wizyty i badania oraz prowadzenia
zdalnej opieki nad pacjentem przy wykorzystaniu Srodkéw komunikacji elektronicznej.
Bedzie rdwniez petnita role posrednika miedzy systemami informatycznymi Partneréw oraz platformg
P1 w wymianie komunikatow dotyczacych zdarzen medycznych oraz indeksowanej na platformie P1
dokumentacji.
Z punktu widzenia architektury rozwigzania bedzie stanowita rozproszony klaster sktadajgcych sie z 15
weztéw komunikacyjnych (zwanych OSK — Oprogramowanie Serwera Komunikacyjnego), przy czym
rolg kazdego wezta OSK oprdcz zapewnienia komunikacji, bedzie réwniez dostarczanie funkcjonalnosci
na potrzeby portalu regionalnego WWW oraz funkcjonalnosci: e-Rejestracji, e-Kontrahenta, e-Opieki
oraz e-Porady.

Kazdy z weztéw OSK bedzie niezalezny. Kazdy z weztéw OSK bedzie przydzielony do jednego
Partnera i bedzie posadowiony na jego infrastrukturze sprzetowej. Bedzie polegat zarzadzaniu przez
Administratora Partnera. Bedzie zarzadzat danymi, ktére zostaty wytworzone w systemach lokalnych
Partnera. Dane gromadzone w wezZle OSK bedga dzielona na dane Partnera oraz na dane wspdétdzielone.
W tym sensie platforma eCareMed bedzie platformg rozproszong. Aby zebraé¢ wszystkie dane
szczego6towe, konieczne bedzie odpytanie wszystkich weztéw OSK,w ktérych pacjent byt obstugiwany.
Dzieki wydzieleniu danych Partnera, kazdy z nich na swojej infrastrukturze sprzetowej bedzie trzymac
jedynie dane powigzane z wtasnymi ustugami — nie bedzie udostepniat przestrzeni dyskowej innym
Partnerom, poza specjalnie przeznaczong na ten cel przestrzenig dla kopii zapasowych (wzajemnie
zabezpieczanie sie weztéw OSK). Natomiast dane wspoétdzielone bedg odpowiednio propagowane na
wszystkie pozostate wezty platformy eCareMed, tak by aplikacje stuzgce Partnerom oraz pacjentom
nie musiaty o informacje sterujace pytaé sie wszystkich weztdw. Dzieki replikacji danych wszystkie
operacje bedg mogty by¢ prowadzone w wezle OSK, do momentu gdy trzeba bedzie pobraé dane Scisle
juz powigzane z ustugami Partnera. Pod pojeciem danych sterujgcych rozumiany jest zakres
metadanych Regionalnego Rejestru Zdarzen Medycznych (na potrzeby prezentacji pacjentowi jego
historii leczenia), Regionalnego Rejestru Dokumentacji Medycznej (na potrzeby wyszukiwania
i wymiany dokumentacji indeksowanej regionalnie), Regionalnego Rejestru Zgdd (na potrzeby
weryfikacji zgdd dostepowych pacjenta wydanych Partnerom). By wyeliminowac proces umawiania sie
pacjentéw na rdzne ustugi w tym samym czasie do réznych Partnerdow, Rejestr Zdarzen Medycznych
bedzie rowniez obstugiwat zdarzenia planowane (wizyty i badania), dzieki czemu przy planowaniu
nowej rejestracji mozliwe bedzie weryfikowanie terminarza pacjenta.
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Jak wspomniano na poczatku, platforma eCareMed jest komponentem posredniczagcym
w udostepnianiu ustug medycznych Partnerédw. Najwazniejszym systemem w komunikacji jest system
ZSI, ktory odpowiada za obstuge ruchu chorych w placowkach Partnera. Jako, ze modut e-Rejestracji
na platformie eCareMed jest tylko jedynym z kilku mozliwych kanatéw umawiania sie do lekarza,
w projekcie eCareMed przyjeto nadrzednos¢ systemu ZSI. Dlatego wszystkie operacje podejmowane
na platformie eCareMed przez pacjenta stanowi¢ bedg jedynie zgdanie obstugi kierowane do systemu
ZSl, ktére moze, ale nie musi by¢ obstuzone pozytywnie. Niezaleznie od tego ile kanatéw rezerwacji
jest obstugiwanych u Partnera, jedynym miejscem w ktdrym sie one schodzg jest system ZSI. Dlatego
zostata mu przydzielona rola decydujaca. System ZSI jest rowniez strong inicjujgcg proces pozyskania
dokumentacji medycznej z innego podmiotu medycznego.

W celu realizacji wszystkich zatozonych funkcjonalnosci, kazdy wezet OSK bedzie za
posrednictwem tzw. bramek czyli modutéw komunikacyjnych udostepniat interfejs dla systemow
lokalnych (Bramka Lokalna), innych weztéw OSK (Bramka Regionalna) oraz systeméw podmiotow
zewnetrznych (Bramka Centralna). Komunikacja miedzy Partnerami, poza specyficznymi przypadkami,
bedzie odbywata sie za posrednictwem weztéw OSK, ktdre wzajemnie bedg udostepnia¢ sobie
identyczny interfejs APl do wymiany regionalnych informacji. Dla kazdego kierunku zaktada sie
dwukierunkowg komunikacje, co oznacza, ze system z ktdrym ma nastepowac komunikacja powinien
udostepniac interfejs APl na potrzeby platformy regionalnej, a platforma regionalna powinna
udostepniaé interfejs APl na potrzeby systemodw chcacych sie komunikowac. System ZSI jest jednym
z takich systeméw, gdyz z jego strony bedg musiaty przychodzi¢ komunikaty zwigzane z realizacjg
obstugi pacjenta (zdarzenia medyczne, dokumentacja medyczna, rezerwacje). Jednoczesnie musi on
reagowa¢ na komunikaty przesytane od strony platformy od pacjenta lub innych weztéw OSK
realizujgcych zadania w imieniu swoich lokalnych systemoéw. System ZS| bedzie komunikowat sie
z platformg eCareMed za pomocg bramki lokalnej reprezentowanej przez modut Komunikacji Lokalnej
platformy eCareMed.

Wszystkie wezty OSK bedg identyczne. Jednoczesnie kazdy z Partneréw moze dysponowac
innym systemem ZSI o réznym stopniu dojrzatosci, wykorzystujgcy odmienng technologie. Dlatego, by
uniezalezni¢ wezet OSK od technologii systemu ZSI oraz innych lokalnych systemoéw, zdefiniowany
zostat modut posredniczacy od strony systemoéw lokalnych zwany modutem Bramki OSK (BOSK). Jego
zadaniem jest udostepnienie na potrzeby komunikacji z platformg eCareMed odpowiedniego
interfejsu API, ktory w zaleznosci od decyzji jego Wykonawcy bedzie realizowat zatozone w niniejszej
dokumentacji funkcje. Z punktu widzenia platformy eCareMed nie ma znaczenia czy po przyjeciu
zadania zostanie ono przekierowane na inng ustuge wykonujacg takg operacjg w innym systemie, czy
w definicji tej ustugi zostanie zaimplementowana petna funkcjonalno$¢ realizujgca biznes, czy
zastosowana zostanie ta czy inna technologia. To pozostawione jest Wykonawcy modutu BOSK. Wazne
jest, by modut ten dysponowat odpowiednim interfejsem API zgodnym ze stylem architektonicznym
REST. Interfejs ten bedzie dostepny dla wywotan realizowanych przez modut Komunikacji Lokalnej
platformy eCareMed (czyli bramke lokalng) oraz dla niektérych wywotan z innych modutéw BOSK
(w celu pobrania przygotowanej obrazowej dokumentacji medycznej). Jednoczesnie oczekuje sie, ze
modut BOSK bedzie inicjowat zapytania w kierunku modutu Komunikacji Lokalnej platformy eCareMed,
korzystajac z wystawionego interfejsu REST APl. Ponownie z punktu widzenia nie ma znaczenia czy
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bedzie to jedynie przekierowanie czy petna implementacja biznesu. Modut BOSK bedzie zatem
posrednikiem miedzy ekosystemem informatycznym Partnera, a nowym elementem jakim jest wezet
OSK bedacy czescig klastra sprzetowo - aplikacyjnego eCareMed. Dzieki modutowi BOSK kazdy
z Partneréw bedzie moégt swobodnie zorganizowaé procesy biznesowe generujgce produkty
oczekiwane przez wezet OSK np.: u jednego Partnera za przygotowanie komunikatu SOAP dla transakcji
ITI-42 z manifestem obrazowego dokumentu medycznego bedzie odpowiadat system ZSI (doktadniej
HIS), a u innego bedzie to odpowiedzialnos¢ systemu RIS w kooperacji z PACS. W swobodny sposdb
mozliwa bedzie rdwniez organizacja przechowywania plikéw w repozytoriach XDS. Wprawdzie ich
liczba musi by¢ znana i zarejestrowana na platformie P1, ale juz fizyczne rozmieszczenie danych lezy
w odpowiedzialnosci Partnera i moze przez modut BOSK by¢ zarzgdzanie dowolnie. Wazne, by
w odpowiedzi na zgdanie przez interfejs APl wtasciwy komunikat SOAP lub plik zostat przekazany
zwrotnie.

Niniejsza dokumentacja dotyczy jedynie bezposredniej wymiany danych miedzy systemami
lokalnymi Partnera i weztem OSK tego samego Partnera, ale nalezy zwrdci¢ uwage, ze cze$¢ Partneréw
bedzie korzysta¢ z posrednictwa platformy w komunikacji z platformg P1. Dlatego
w interfejsie modutu Komunikacji Lokalnej w celu zapewnienia standaryzacji potaczed miedzy
systemami ZSI i platformg P1, zdecydowano sie na zreplikowanie interfejsu serwera FHIR CSIOZ, co
oznacza ze modut BOSK bedzie mdgt wysytaé swoje komunikaty na wskazane interfejsy i tg sama drogg
uzyskiwa¢ odpowiedzi. Z punktu widzenia systemu Partnera komunikacja poprzez platforme eCareMed
oraz bezposrednio z platformg P1 bedzie analogiczna. Za przygotowanie witasciwych struktur JSON
w celu pozyskania tokenu JWT oraz operacje na zasobach serwera FHIR CSIOZ odpowiada¢ bedzie
modut BOSK. Analogicznie bedzie w przypadku komunikowania sie poprzez protokét SOAP zgodnie
z profilem IHE XDS.b (IHE XDS-I.b). Modut BOSK odpowiada za przygotowanie struktury asercji SAML
oraz komunikaty. Jedyna zmiana bedzie polegata na przekazaniu tych komunikatow SOAP przez ustuge
REST. Platforma eCareMed dalej obstuzy juz komunikacje z platformg P1 wg oczekiwanego przez nig
protokotu. Taka konstrukcja wynika z faktu, ze platforma eCareMed nie bedzie dysponowata kluczem
prywatnym certyfikatu WS-Security. Bedzie to odpowiedzialnos¢ jedynie modutu BOSK.

Podsumowujgc. Dwukierunkowa komunikacja systemu ZSl z platformg eCareMed wymaga
wykorzystania interfejsu APl udostepnianego przez platforme eCareMed (odpowiedzialnos¢ dostawcy
eCareMed) oraz interfejsu APl udostepnianego przez modut BOSK (odpowiedzialno$¢ dostawcy BOSK).

System
zarzadzania

1SO 8001:2015 Gabos Software Sp.zo.0. | www.gabos.pl
IS0 27001:2013

ul. Mikotowska 100, 40-065 Katowice | Kapitat zaktadowy w kwocie 4 000.000 zt

TOVRheinland
CERTYFIKOWANO

www.tuv.com
ID 9108627255

KRS 0000377104, NIP 6452521870, REGON 241872489



Europejskie Rezeczpospolita 7 Slaskie. " tuesn ress m
Program Regionalny - olska Rarwoju Regionalnege

3.

Zatozenia interfejsu BOSK (ZSI) — platforma eCareMed

cmp Interfejs ZSI - eCareMed
Platforma eCareMed
«interface»
Opracowanie badania BOSK::eRejestracja Zestaw ustug zapewnianych przez modut «interface»
System posredniczacy w komunikagjiz platforma Modul Komunikacji Lokalnej::
,,,,,,,,,, PACS / VNA + addAttachementsToVisit{): void eCareMed. eon
: 2 ub + cancelReservation(): void
- 'ap" “' i +  findslots(): void + changePartnershipDetails(): void
: o “;Ufi‘? Ef”'E + findslotsByCriteria(): void . + closePartnership{): void
| oblektow + getTemporaryFileContent(): woid winterfaces + disableEmployee(): void
+  makeReservation(): void Modut Komunikacji Lokalnej::RemoteCare +  publishContractoremployess(): vid
+ updateVisitData(): void -
Bepoay E 5 0 + createRemoteCareEvent(): void U [l v?‘d
X052 b= ___ ) + readEmployeeDetails(): void
<= I + deleteRemoteCareEvent(): void X
+ readpartnershipDetails(): void
! WADO-RS  WADO-UR | + findRemoteCareDocsBylD{}: void + updateaumiablesopnee AR
| ! + findRemoteCareDocsByPatient(): void k- :
q + updateEmployee(): void
i | +  getQueryDefs{): void
1 1 + getRemoteCareDocContent(): void
wusen | + getRemoteCareSchemaDefs(): void
System RIS E:l ! BOSK E ! + updateRemoteCareEvent(): void ;
L | | Moduf ‘
1 .. Lo ! S Komunikacji |
Lokalnej !
! e ' ‘
| BOSKAP ‘\ |
,,,,,,, = \ Localap }
Repozytorium $:| kY I
z XDS1 SR L LT LT —C Q— !
5 ausen CEOL I
= - |
il fmm———- = L I EN oo }
B 1 ’ E |
o Zapis | | A
o dokumentdw | | Cooomooooooocomood
N DHUUmES;\D“ | «interfacen :
cuses : Moduf Komunikacji Lokalnej:: \ il
Rk $] I FHIRProxy l-———-[>{  Modut Komunikacji Lokalnej::
Zintepr ; : eRejestracja
System R Zestaw ustug + getFHIRAuthToken(): void H
Informatyczny - zapewnianych przez +  saveEncounterResource(): void ! + addLabResults(): void
Szpitala platiorme eCareMed. v +  cancelReservation(}: void
+ changeReservationParameters(): wid
«interfacen + changeReservationStatusf): void
Moduf Komunikacji Lokalnej:: + changeScheduleAvailability(): void
h Schedules(): void
Sposdb komunikowania sie modutu BOSK 2 systemem ZS| oraz innymi systemami RS es I ;Ela;ieﬂ:g;m:;:gn:;jvmd
dostarczajacymi dane do platformy eCareMed nie wchodzi w zakres tejspecyfikacji i . P -
‘ " o ¥ + CD”?ng“’zgi:::\‘W(J‘ ‘E;m ’ + gEIE;‘EPra‘:;mDnEr(t]i \rcnrf1
: hn b o +  confirm ccess(): voi + disableMedservice(): voi
Liczba repozy toriéw XDS nie ma wptywu na sposéb komunikadi (moze by¢ jedno lub + findMedicalDocuments{): void + disableSchedule(): void
wiece). Kazde 2 nich musiby¢ zarejestrowane na platformie P1. + getDICOMsFromRegionalRepal): void + publishCreatedReservation(): void
Daneobmfoweldokumenty rr{ed\(czneHL? CDA mogg by¢ doshe;}nezk\\ku + getDocsFromExternalRepol): void +  publishNewMedservices(): void
repozytoriowlunz ednego. Najuwazniejsze, by nterfels repozytonaw porwatalnia i getDocsFromAegbnAIRE SR + publishNewPracitioners{): void
103 cl. + getSAMLToken(): void + publishNewSchedules(): void
. + orderDICOMSet(): void +  publishOrganizations(): void
UWAGA: - o ) + registerMedicalDocuments(): void + readServices(): void
(5 R s, G IV i (S Ca T N, 223 [ +  retrieveDocument(): void + updateOrganization): void
widzenia obslugi transak i asynchroricznego zamawiania dokumentu obrazowego + updatopiocremeE
konieczna jest dwukierunkowa integraga. i

Rysunek 1 Ogdlny schemat wspdtdziatania komponentow platformy eCareMed

Komponentem kluczowym z punktu widzenia komunikacji miedzy platformg eCareMed
i lokalnymi systemami jest modut BOSK, stanowigcy razem z modutem Komunikacji Lokalnej kompletny
interfejs komunikacyjny miedzy niezaleznie dziatajgcymi systemami lokalnymi Partnera i weztem OSK,
stanowigcym element rozproszonej platformy.

Do gtéwnych zadan modutu BOSK nalezy:

1. Udostepnianie standardzie REST, potrzeby
komunikowania sie Partneréw, pacjentéw oraz zewnetrznych podmiotéw z systemami

zdefiniowanego interfejsu APl w na
lokalnymi, w szczegdlnosci systemem ZSI

2. W zaleznosci od konfiguracji, wsparcie w przygotowywaniu komunikatéw SOAP lub obiektéw
JSON niezbednych do prawidtowej
zewnetrznymi podmiotami medycznymi. W szczegdlnosci zarzgdzanie obstuga certyfikatu
WSS.

3. Aktywne posredniczenie w komunikacji miedzy systemami lokalnymi (w tym systemem ZSI)

komunikacji z platformg P1 oraz pozostatymi,

oraz platforma, w szczegdlnosci:
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a. przez transformacje danych z formatu wykorzystywanego w komunikacji lokalnej na
format oczekiwany na platformie eCareMed.

b. przez zapewnienie bufora danych pozwalajgcego na obstuge zgdan udostepniania
obrazowej dokumentacji medycznej i reagowanie na sygnaly o zakornczenia
pobierania danych

c. przez zapewnienie bufora do przekazywania dokumentacji witasnej pacjenta
w ramach planowanych wizyt lub w ramach zleconej opieki zdalnej oraz zarzadzanie
czasem zycia tych dokumentéw,

Dokumenty znajdujgce sie w buforze bedg dostepne przez modut Komunikacji Lokalnej dla pacjenta
lub dla strony zadajacej udostepnienia danych oraz w zatozeniu dla systemu ZSI w celu ich
wykorzystania. W zaleznosci od rodzaju dokumentacji, za usuniecie dokumentu z bufora bedzie
odpowiadat modut BOSK na wyraznie zgdanie systemu ZSI lub modutu Komunikacji Lokalnej
potwierdzajgcego przekazanie udostepnionego dokumentu do strony zgdajace;j.

UWAGA:

Na diagramie nie zostaly opisane w zaden sposdb Sciezki komunikacji miedzy modutem BOSK
i pozostatymi systemami lokalnymi. Dla celéw rozrdzinienia miedzy procesami udostepniania
dokumentacji medycznej za pomoca profili IHE XDS.b oraz IHE XDS-1.b, w szczegdlnosci uwidocznienia
roli jednego z systemdéw RIS lub PACS w procesie wytworzenia manifestu dla obiektu DICOM, na
diagramie zaprezentowano dwa repozytoria XDS. Dla proceséw na platformie eCareMed nie ma
znaczenia liczba tych repozytoriéw pod warunkiem, ze sg one zarejestrowane jako repozytoria na
platformie P1. Jezeli sg tylko magazynami danych, to za ich prawidtowe rozréznienia odpowiadac
bedzie modut BOSK.

Systemy lokalne podmiotdw korzystajgcych z platformy eCareMed (system ZSI oraz pozostate
inne wspierajagce) muszg oferowad ustugi, pozwalajace platformie eCareMed na zgtaszanie zgdan
wykonania operacji po stronie systemu ZSI, w zwigzku z okreslonymi aktywnosciami pacjenta
w regionalnym portalu WWW lub w zwigzku z koniecznoscig przekazania danych przechowywanych
w repozytoriach do innego wezta OSK. Oferowane ustugi moga by¢ dostepne bezposrednio dla
modutéw platformy eCareMed, pod warunkiem ze bed3 zgodne z zatozonym interfejsem
komunikacyjnym modulu BOSK. W przeciwnym wypadku, muszg by¢ opakowane w module BOSK
i udostepnione zgodnie z zatozonym interfejsem komunikacyjnym.

Zaktada sie, ze systemy ZS|I odpowiadajgce na rejestrowanie ruchu chorych beda
odpowiedzialne za prawidtowe przygotowanie komunikatéw, ktére reprezentujg zasoby serwera FHIR
CSIOZ. Platforma eCareMed nie bedzie ich weryfikowaé, jedynie przekazywac dalej przez bramke
centralng do platformy P1 (dla Partnerdw, dla ktorych realizowany jest pakiet 1.2.1 SWZ). W przypadku
pozostatych Partneréw (dla Partneréw, dla ktérych realizowany jest pakiet 1.2.2 SWZ), nie bedzie
koniecznosci przekazywania do platformy eCareMed petnego zakresu wczesniej wystanego do
platformy P1 zestawu danych. Jedynie zaséb Encounter bedzie wymagany, w celu opisania zdarzenia
medycznego metadanymi, pozwalajgcymi na pdiniejsze przeszukiwanie Regionalnego Rejestru
Zdarzen Medycznych (RRZM). Ewentualne btedy bedg zwracane do systemu zrédtowego i tam bedzie
podejmowana decyzja o ich poprawie, natomiast poprawnie zarejestrowane zdarzenie pozwoli na
wybranie istotnych danych do zasilenia RRZM. Takie podejscie zapewnia, ze platforma eCareMed nie

TOVRheinland
CERTYFIKOWANO

System
zarzadzania

1SO 8001:2015 Gabos Software Sp.zo.0. | www.gabos.pl
IS0 27001:2013

ul. Mikotowska 100, 40-065 Katowice | Kapitat zaktadowy w kwocie 4 000.000 zt

www.tuv.com
ID 9108627255

KRS 0000377104, NIP 6452521870, REGON 241872489



Fundusze . = . Unia Europejska
by Rzeczpospolita 7 Sl k =
Europejskie sSKile. Europejski Fundusz
ﬁ ﬂrug-ﬂfﬂigunnlny - Po"SKa J’ q Rurwn_.upz;tj'gamf.nrgu
ingeruje w rejestracje zdarzen medycznych na platformie P1, dzieki czemu zawsze mozliwy jest

czasowy powrdt do poprzedniego schematu komunikacji bezposredniej miedzy systemem ZSI
i platformg P1.

Zaktada sie réwniez, ze systemy ZS| posiadajg zaimplementowane wtasciwie mechanizmy
komunikowania sie zgodnie z profilem XDS.b, w celu zarejestrowania indeksu dokumentacji medycznej
wytworzonej w ramach zdarzenia medycznego oraz w celu udostepnienia tresci dokumentu
medycznego dla podmiotéw medycznych na podstawie zgdania autoryzowanego przez platforme P1.
Ponownie, platforma eCareMed nie bedzie weryfikowaé poprawnosci komunikatéw XML wymaganych
przez poszczegdlne transakcje, jedynie przekazywac dalej przez bramke centralng do platformy P1 (dla
Partnerdéw, dla ktérych realizowany jest pakiet 1.2.1 SWZ), wybierajac jedynie istotne dla siebie dane
do zasilenia Regionalnego Rejestru Dokumentacji Medycznej (RRDM). W przypadku bteddw, przekaze
je do systemu zrédtowego.

Systemy lokalne podmiotéw korzystajgcych z platformy eCareMed (systemy ZSI) mogg miec
udostepnione ustugi, pozwalajgce im na publikacje danych pozwalajacych na przeszukiwanie przez
pacjenta zasobdow platformy pod katem dostepnosci Swiadczen medycznych. Wtedy ustugi
te wywotywane z poziomu modutu BOSK , a pobrane z nich dane przekazywane dalej do modutu
Komunikacji Lokalnej w celu przekazania istotnych informacji do RRP, RRDM, RRZ lub w celu
odnotowania w zasobach platformy eCareMed informacji przeznaczonej dla pacjenta.
Systemy lokalne mogg réwniez nie dysponowac¢ obecnie takg funkcjonalnosdcig, wtedy jej
implementacja moze zosta¢ wykonana w ramach modutu BOSK na podstawie danych gromadzonych
w bazach danych systemoéw ZSI. Rola posrednika miedzy systemem ZSI i platformg eCareMed zostata
przypisana modutowi komunikacji lokalnej, w ktérym zgodnie z niniejszg specyfikacjg udostepnione
zostang ustugi REST API. Nie przewiduje sie uruchamiania w module Komunikacji Lokalnej ustug WS
w oparciu o protokot SOAP.

W zakresie komunikacji z platformg P1 po stronie Modutu Komunikacji Lokalnej zostanie
udostepniony odseparowany interfejs REST, zgodny z interfejsem serwera FHIR CSIOZ w zakresie
metod oraz specyfikacji we/wy oraz interfejs pozwalajagcy na przekazywanie przygotowanych
komunikatéw SOAP w celu komunikowania sie zgodnie z profilem IHE XDS.b (oraz XDS-1.b). Komunikaty
te bedg przekazywane nastepnie do modutu Komunikacji Centralnej i wysytane w takim stanie jak
zostaly przekazane za posrednictwem kanatu zabezpieczonego certyfikatem TLS podmiotu
medycznego. Platforma nie bedzie dysponowata certyfikatem WS-Security, dlatego kazde zgdanie musi
by¢ podpisane przez przekazaniem przez system je przygotowujgcy.

W celu zachowania zgodnosci miedzy rejestrem zdarzern medycznych na platformie P1i eCareMed, dla
Partneréw, dla ktérych realizowany jest pakiet 1.2.2 SWZ, zostanie opracowany specyficzny interfejs
REST do zarzadzania zasobami Encounter oraz zasobem MedicalDocument.

3.1 Zasady wymiany danych z platformga eCareMed

Kazdy modut BOSK bedzie komunikowat sie z platformg eCareMed poprzez wystawione interfejsy
na bramce lokalnej. Analogicznie do komunikacji z platformg P1, wymaga sie by klienci wywotujacy
udostepnione ustugi przedstawiali sie certyfikatem wystawionym przez centrum certyfikacji P1. Serwer
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udostepniajgcy ustugi bedzie skonfigurowany w celu wymuszenia dwustronnej autentykacji. Klient
bedzie musiat dotgczy¢ certyfikat wystawiony przez P1, ktéry zostanie zweryfikowany przez platforme
eCareMed w zakresie Sciezki certyfikacji, mozliwego odwotania oraz daty waznosci — na podstawie
udostepnionego przez P1 punktu dystrybucji CRL. Jezeli autentykacja zakonczy sie sukcesem, na
podstawie certyfikatu zostanie zmapowany uzytkownik — modut BOSK o okreslonym BOSK_ID.
Identyfikator ten bedzie dalej przekazywany w ramach ustug biznesowych platformy eCareMed, w celu
identyfikacji kontekstu wykonywania operacji. Bedzie on réwniez elementem struktury informacyjnej
generowanego tokenu JWT, ktdry bedzie wykorzystywany do autoryzacji dziatah modutu BOSK.

W celu zabezpieczenia w drugim kierunku, platforma eCareMed bedzie zapewniata publikacje
wtasciwych list CRL pozwalajacych na weryfikacje czy strona pytajgca modut BOSK (w domniemaniu
wezet OSK) jest faktycznie uprawniona do tego. W zaleznosci od stopnia przyjetego bezpieczeristwa
mozliwos¢ ta bedzie przez moduty BOSK wykorzystywana lub nie. Istnieje bowiem mozliwosé
zabezpieczenia potaczenia na poziomie sieciowym — w celu wyeliminowania mozliwosci podtgczenia
sie z nieautoryzowanego zrddta.

Przedstawione w ramach obstugi e Rejestracji wymagania dotyczace obstugi autentykacji oraz
autoryzacji dotyczg catego interfejsu modutu Komunikacji Lokalnej, niezaleznie od logicznego podziatu
na moduty.

3.2 Zasady wymiany danych z platforma P1

Zgodnie z wymaganiami SWZ strong odpowiedzialng za prawidtowe przygotowanie zasobéw FHIR HL7
w celu rejestracji zdarzenia medycznego oraz komunikatéw SOAP do wtasciwej rejestracji indeksu
dokumentacji medycznej za pomoca transakcji ITI-42 jest system ZSI. OSK jest jedynie posrednikiem,
nie biorgcym udziatu w przygotowaniu tresci komunikacji ani walidacji odpowiedzi przesytanych od
strony P1.

(...) Podmiot leczniczy musi mie¢ mozliwosc¢ utworzenia dokumentu XML zgodnie z przyjetym w kraju
standardem HL7 CDA w swoim ZSl, a nastepnie musi przestac informacje nt. zdarzer medycznych oraz
index powigzanego dokumentu medycznego do Systemu P1 za posrednictwem OSK. (...)

(...) Komunikaty przekazywane do Systemu P1 muszg spetniaé reguty walidacji okreslone
w dokumentacji integracyjnej oraz niezbedne WSDL i XDS.

W celu zapewnienia standaryzacji pofaczen miedzy systemami ZSI i platformg P1, podczas
wykorzystywania lub niewykorzystywania platformy eCareMed zdecydowano sie na replikacje
interfejsu serwera FHIR CSIOZ w module Komunikacji Lokalnej, co oznacza, ze modut BOSK (lub
bezposrednio system ZSl) bedzie mdgt wysyta¢ swoje komunikaty na wskazane interfejsy i tg samg
drogg uzyskiwac odpowiedzi. Za nawigzanie potgczenia miedzy platformg eCareMed oraz platformg P1
bedzie odpowiedzialna Bramka Centralna, ktéra w celu prawidtowego zabezpieczenia transmisji bedzie
wykorzystywata certyfikat TLS podmiotu medycznego, dla ktérego swiadczy ustugi posredniczenia.

Dostep do serwera Pl zabezpieczony jest protokotem TLS. Wymagane jest obustronne
uwierzytelnienie. Do uwierzytelnienia podmiotu bedzie wykorzystywany certyfikat TLS wystawiony
przez Centrum Certyfikacji P1, przypisany do podmiotu medycznego..
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Platforma eCareMed wymaga, by zgdania wysytane do P1 za jej posrednictwem byty wysytane z
wykorzystaniem komunikacji mTLS z ustugami bramki lokalnej. Jedynie Zgdania klientéw, ktérzy

zostang prawidtowo zidentyfikowani na bramce lokalnej (uwierzytelnieni) bedg dalej przesytane w
oryginalnej formie do platformy P1.

3.3 Zasady wymiany danych z innymi podmiotami medycznymi

Dostep do repozytoriéw zewnetrznych podmiotéw medycznych, z ktérych beda pobierane
dokumenty medyczne, takze bedzie zabezpieczony protokotem TLS. Wymagane jest obustronne
uwierzytelnienie. Obie strony powinny akceptowaé certyfikaty wystawione przez Centrum Certyfikacji
P1. W przypadku, gdy podmiot wykorzystywac bedzie posrednictwo platformy eCareMed to przy
rejestracji danych dostepowych do repozytorium musi poda¢ dane wskazujgce na Bramke Centralng.
Bedzie ona udostepniata ustuge WS obstugujgcg transakcje ITI-43, w ramach ktérej pozyska dane
z wihasciwego repozytorium XDS. Ta ustuga bedzie weryfikowata strong pytajacg. W przypadku, gdy
Partner bedzie chciat pozyska¢ dokument z innego podmiotu zewnetrznego to przekaze odpowiedni
komunikat SOAP przez modut Komunikacji Lokalnej i platforma eCareMed obstuzy dalej juz
komunikacje z podmiotem zewnetrznym.

Wymiana dokumentacji medycznej miedzy Partnerami zostata uproszczona do minimum. Tam,
gdzie nie jest konieczne wykorzystywanie profili IHE wymiana odbywa sie za pomocg odwotan do ustug
REST.

Wiecej szczegétow dotyczacych sposobu obstugi transakcji wymiany dokumentow
medycznych od strony systemu ZSI znajduje sie w rozdziatach 7 i 8.

4.  Regionalny Rejestr Pacjentéw (RRP)

Budowanie i utrzymywanie Regionalnego Rejestru Pacjenta bedzie realizowane w tle czynnosci
podejmowanych przez pacjenta oraz przez system ZSI wywotujgcy ustugi REST modutu Komunikacji
Lokalnej. Rekord pacjenta zostanie zatozony w nastepujgcych przypadkach:

a) Pacjent za posrednictwem Wezta Krajowego zaloguje sie do platformy i utworzy konto
pacjenta. Wtedy bazujac na jego asercji pozyskanej z Wezta Krajowego, zostanie zatozone
konto dla zidentyfikowanego pacjenta. Nadany zostanie Unikalny Identyfikator Pacjenta
powigzany z numerem PESEL. Jezeli w pdZzniejszym terminie, jakiekolwiek dane pacjenta bedg
przesytane od strony modutu BOSK bedg wigzane z tym Unikalnym Identyfikatorem Pacjenta,
pod warunkiem korzystania z numeracji PESEL (rozwigzanie analogiczne jak na platformie P1).

b) System ZSl za posrednictwem modutu BOSK zgtasza do platformy eCareMed rezerwacje na
wizyte wykonang zewnetrznie w stosunku do platformy (okienko w rejestracji, telefon, inny
system rezerwacji). W tym momencie, na bazie przekazanych informacji o pacjencie zaktadany
jest Unikalny Identyfikator Pacjenta powigzany z numerem identyfikujgcym tego pacjenta
w rezerwacji. Jezeli jest to PESEL, to pdzZniejsze zatozenie konta przez pacjenta na platformie,
spowoduje automatyczne powigzanie tych danych ze soba. Jezeli, konto pacjenta juz istnieje,
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to nie bedzie tworzony nowy UIP, tylko rezerwacja ta zostanie automatycznie z powigzana
z istniejgcym (np.: zatozonym w podpunkcie a).

c) System ZS| za posrednictwem modutu BOSK zgtasza zmiany do zdarzenia medycznego
(Encounter), ktére miato miejsce zanim zostata uruchomiona platforma eCareMed. Tym
samym, do modutu Komunikacji Lokalnej wysytany jest komunikat i na jego podstawie
zaktadany jest Unikalny Identyfikator Pacjenta powigzany z numerem identyfikujgcym tego
pacjenta. Jezeli ze zmodyfikowanym zdarzeniem medycznym pojawig sie jakie$
nowe/zmienione dokumenty medyczne to zostang zapisane w RRDM.

Specyficznym przypadkiem jest pacjent matoletni. W zwigzku z tym, ze nie ma mozliwosci
zweryfikowania za pomocg Wezta Krajowego toisamosci osoby matoletniej, to by zapewnic
bezpieczenstwo dostepu do informacji zaktada sie, ze pierwsza rejestracja musi by¢ zarejestrowana od
strony ZSI. Wtedy w komunikacie wymagane bedzie wprowadzenie danych osoby matoletniej oraz
opiekuna, ktéry razem z nig bedzie na wizycie. Personel wprowadzi dane PESEL osoby opiekujacej sie
i na tej podstawie platforma eCareMed zarejestruje dwa nieaktywne konta: jedno osoby matoletniej
z udostepnieniem wgladu do historii leczenia oraz dokumentacji medycznej dla opiekuna. Jako, ze na
platformie eCareMed, jedynie opiekun moze przejs¢ weryfikacje przez Wezet Krajowy, to w momencie
gdy aktywuje sobie konta pacjenta bedzie automatycznie miat dostep do danych matoletniego.

Funkcjonalnos$¢ upowazniania bedzie bowiem dostepna dla pacjenta, ktéry samodzielnie sie
zaloguje na swoje konto i upowazni kogos. A tego matoletni zrobi¢ nie bedzie mogt. Dopuszczenie
podania dowolnego PESEL jako osoby, do ktérej chciatoby sie mieé¢ dostep stanowitoby zdaniem
Wykonawcy duzg luke w bezpieczeristwie danych.
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5. Obstuga e-Rejestracji

5.1 Kontekst integracji

Dla prawidtowej obstugi procesu e-Rezerwacji na platformie eCareMed, konieczne jest zapewnienie
dwéch interfejséw integracyjnych. Jeden, wystawiony przez modut BOSK, pozwalajgcy na wysytanie
zgdan oraz zgtaszanie aktualizacji danych wprowadzonych przez pacjenta za pomocg funkcjonalnosci
portalu regionalnego (w tym réwniez na urzadzeniu mobilnym). Drugi, wystawiony przez modut
komunikacji lokalnej platformy eCareMed, pozwalajacy na wysytanie decyzji podejmowanych przez
system ZS| w zakresie zarzgdzania planowanym ruchem chorych. Ruch w kierunku modutu BOSK bedzie
inicjowany przez pacjenta chcgcego skorzystaé z funkcjonalnosci e-Rezerwacji, natomiast ruch
w kierunku modutu komunikacji lokalnej bedzie inicjowany przez modut BOSK. Szczegdlnie,
w przypadku, gdy Partner uczestniczyt w projekcie ministerialnym i posiada oprogramowanie
w ramach systemu ZSI do zewnetrznej rejestracji. Opracowany interfejs integracyjny po obu stronach
zaktada, podejmowanie decyzji przez system ZSI, ktory:

* ma mozliwos¢ rejestracji pacjenta ,,przy okienku”

* ma mozliwosc¢ rejestracji pacjenta ,, przez telefon”

= ma mozliwos¢ rejestracji pacjenta przez wyniesione funkcjonalnosci na stronach WWW
podmiotéw medycznych

= bedzie miat mozliwos¢ rejestracji pacjenta za pomocg funkcjonalnosci e-Rezerwacji
opracowanej na platformie eCareMed.

Dzieki takiej organizacji komunikacji miedzy komponentami systemu ZSI oraz platformy eCareMed,
niezaleznie do sposobu jaki pacjent wybierze, platforma eCareMed zawsze bedzie informowana
o planowanym zdarzeniu medycznym.

Petna specyfikacja dotyczgca interfejséw komunikacyjnych miedzy modutem BOSK i OSK nie dotyczy
Partneréw korzystajagcych z produktéw projektu e-Ustug. W zwigzku z tym, ze analogiczne
funkcjonalnosci, ktére sg oferowane przez modut e-Rejestracji platformy eCareMed bedg dostepne po
przekierowaniu na odpowiednig strone WWW, to zaktada sie, ze modut BOSK musi miec
zaimplementowane mechanizmy wykorzystania jedynie interfejséw modutu Komunikacji Lokalnej
(przekazywanie informacji i danych do platformy).

W zakresie wsparcia dla funkcjonalnosci e-Rejestracji na platformie eCareMed, zostanie zapewniona
mozliwos¢ inicjowania przez modut BOSK nastepujacych proceséw:

= publikowania przez Partnera listy komorek organizacyjnych w tym poradni/gabinetéow wraz ze
specjalizacjami, dla ktérych mozliwe bedzie rezerwowanie termindw na platformie eCareMed
(w ramach specjalizacji)

= publikowania przez Partnera listy ustug medycznych danej komérki organizacyjnej
(specjalizacji) oraz wysokospecjalistycznych ustug, na ktére mozliwe bedzie rezerwowanie
terminéw na platformie eCareMed

= publikowania przez Partnera listy personelu medycznego, z ktérym mozliwe bedzie umdéwienie

wizyty lub badania w ramach dostepnych ustug lub specjalizacji.
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= publikowania informacji o pierwszym wolnym terminie dostepnym do rezerwowania na
platformie eCareMed w kombinacji specjalizacja, ustuga, personel/poradnia.

= publikowania informacji przeznaczonej dla kontrahentéw o pierwszym wolnym terminie
dostepnym do rezerwowania na platformie eCareMed w kombinacji specjalizacja, ustuga,
personel/poradnia.

= publikowania rezerwacji utworzonej w systemie ZSI, w tym przekazania pacjentowi numeru
PIN niezbednego do skorzystania z systemu kolejkowego

= wprowadzenia modyfikacji, anulowania lub zmiany terminu zaplanowanej wizyty

= dodania wynikdw badan zleconych do wizyty, w ramach e-kontrahenta

W zakresie wsparcia dla funkcjonalnosci e-Rejestracji na platformie eCareMed, powinna zostaé
zapewniona mozliwos¢ inicjowania przez Bramke Lokalng nastepujgcych procesow:

= pobrania wolnych slotéw czasowych dla okreslonego $wiadczenia medycznego, ktére
wczesniej zostato przez podmiot opublikowane na stronach portalu regionalnego, w celu
umozliwienia pacjentom zapisywania sie na Swiadczenia medyczne lub zapisywania sie do
kolejki oczekujacych

= wyszukiwania wolnych slotéw czasowych dla okreslonego swiadczenia medycznego, dla
wskazanych w specyfikacji kryteriow wyszukiwania

= zgtoszenia zgdania rezerwacji wybranego slotu czasowego (wolnego terminu) z zastrzezeniem,
ze ostateczna decyzja o przydzieleniu rezerwacji nalezy do systemu ZSI. Powinna by¢
mozliwos$¢ natychmiastowej odpowiedzi lub przekazania tzw. wstepnej rezerwacji do czasu
weryfikacji warunkéw przez personel medyczny partnera — wtedy dopiero nastepuje
potwierdzenie ostateczne.

= uzupetnienia warunkowej lub potwierdzonej rezerwacji o informacje wynikajagce ze
skierowania papierowego lub o dodatkowe oczekiwania ze strony pacjenta

= uzupetnienia rezerwacji o dokumentacje wtasng pacjenta, ktéra zostanie przekazana do bufora
modutu BOSK, w celu przetworzenia przez personel medyczny lub lekarza

= anulowania wczesniejszej rezerwacji przez pacjenta

5.1.1 Autentykacja modutow BOSK

Dla prawidtowe] obstugi dowolnego procesu inicjowanego z poziomu modutu BOSK,
a wykonywanego za pomocg ustug udostepnianych przez modut Komunikacji Lokalnej, konieczne jest
zautoryzowanie sie na poziomie machine-to-machine. Ustugi modutu Komunikacji Lokalnej beda
wymagaty podania w nagtdwku HTTP tokenu Bearer wystawionego w odpowiedzi na zgdanie
zalogowania (autentykacji). W celu uproszczenia mechanizmu zaktada sie, ze proces autentykacji
modutu BOSK bedzie polegat na wymuszonym zestawieniu potgczenia z ustugg udostepniajgcg token
autoryzacyjny z wykorzystaniem protokotu mTLS. Klient, w tym przypadku modut BOSK, bedzie musiat
uwierzytelni¢ sie za pomocy swojego certyfikatu TLS P1 przed serwerem obstugujgcym interfejs
modutu Komunikacji Lokalnej i na tej podstawie zostanie zidentyfikowany. Jezeli autentykacja sie
powiedzie (certyfikat bedzie wazny oraz nie bedzie znajdowat sie na licie certyfikatow odwotanych)
to na podstawie informacji z wewnatrz certyfikatu zostanie zidentyfikowany. Dopuszcza sie stosowanie
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przez modut BOSK innego certyfikatu umozliwiajgcego jego poprawne zwalidowanie po stronie
platformy eCareMed (wystawionego ewentualnie przez CA platformy eCareMed, o ile zostanie
uruchomione albo przez CA zaufanego podmiotu trzeciego), jezeli dla danego OSK pojawi sie potrzeba
dwoéch modutéw BOSK.

4 Slaskie.

Nazwa

biznesowa

Interfejs FHIRProxy Operacja READ

Wywotujacy | modut BOSK Zapewniajacy Modut  Komunikacji
Lokalnej

POST GET Status

Wywotanie | /systems/token

Opis Ustuga pobierajagca z wiasciwego wezta OSK platformy eCaremed token

autoryzacyjny do pozostatych ustug.

Wywotanie ustugi bedzie zabezpieczone koniecznos$cig wzajemnego uwierzytelnienia
sie za pomocg protokotu mTLS.

Oczekiwana | 200 — Pozytywna odpowiedZ na zgdanie autoryzacji. W tresci odpowiedzi zwrécony

poprawna jest token dostepowy (JSON Web Token).
odpowiedz

Obstuga 404 - ErrorMessage.

btedow

5.1.2 Autentykacja modutu Komunikacji Lokalne;

Nazwa

biznesowa

Interfejs Operacja READ
Wywotujacy | Modut Komunikacji Lokalnej Zapewniajacy Modut BOSK
POST GET Status
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Wywotanie

/boskapi/token

Opis

Ustuga pobierajgca z modutu BOSK token autoryzacyjny do pozostatych jego ustug.

Wywotanie ustugi powinno by¢ zabezpieczone koniecznoscia wzajemnego
uwierzytelnienia sie za pomocg protokotu mTLS. Modut Komunikacji Lokalnej
(bramka lokalna) bedzie korzystaé z certyfikatéw wystawionych przez CA platformy
eCareMed lub przez CA zaufanej strony trzeciej na rzecz platformy eCareMed (z
mozliwoscig weryfikacji listy CRL). Na podstawie zdefiniowanych w ramach
wdrozenia atrybutow certyfikatu oraz jego waznosci i nieodwotalnosci mozliwa
bedzie autentykacja modutu. Zaktada sie wykorzystanie atrybutéw: wtasciciel klucza
publicznego oraz numer certyfikatu nadanego przez wystawce. Nalezy zatozyc
mozliwo$¢é zastosowanie nowego certyfikatu w trakcie funkcjonowania systemu —
mozliwos$é podmiany na inne mapowanie.

Oczekiwana
poprawna
odpowiedz

200 — Pozytywna odpowiedZ na zgdanie autentykacji. Jezeli modut zostanie
zidentyfikowany na podstawie danych zawartych w certyfikacie to w odpowiedzi
zostanie przekazany token autoryzacyjny do pozostatych ustug. Dekodowanie tokenu
i jego zawarto$é powinna by¢ mozliwa jedynie dla modutu BOSK i to od niego zalezy
co bedzie znajdowato sie w zakodowanej strukturze.

Obstuga
btedow
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5.2 Wykorzystywane zasoby

class Model zasobow ./
Bramka OSK dentyfikuje partnera
projektu - podmiot
"""""" medyczny. Rownowaina
podmiotowi
medycznemu.
Schedule Service Organization
> ———»
Reservation Practitioner
—
|
Patient Person RelatedPerson
>

5.2.1 Person — obiekt opisujacy osobe fizyczna

Zasob Person przewidziany zostat do obstugi danych opisujgcych z osobami fizycznymi.

Nazwa pola Opis Typ

ID Identyfikator osoby wg dokumentu Pole tekstowe
documentType | Rodzaj dokumentu identyfikacyjnego  (zakres | Pole tekstowe.
ograniczony dokumentdéw zezwalajacych na | Zamkniety katalog

skorzystanie ze swiadcze medycznych finansowanych | [PESEL, paszport, NN]
ze $rodkow publicznych).

name Imie osoby fizycznej (pracownika). Pole tekstowe
surname Nazwisko osoby fizycznej (pracownika). Pole tekstowe
dateOfBirth Data urodzenia. Data

{ N\ System .
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5.2.2 Organization — zasob opisujgcy komaorke swiadczaca ustugi

Zasob Service przewidziany zostat do obstugi danych, ktére okreslajg zakres ustug medycznych
oferowanych przez zaktady lecznicze i ich komérki organizacyjne wchodzgce w sktad danego podmiotu
medycznego. Ustugi te mogg dotyczyé specjalnosci komdrki organizacyjnej Ilub by¢
wysokospecjalistycznym zabiegiem podlegajgcym osobnej kolejce. Kazdy z Partneréw moze
publikowa¢ swoje wifasne ustugi medyczne, dla ktérych potem mozliwe bedzie odpytywanie
o terminarze. W zaleznosci od sposobu prowadzenia kolejek w podmiocie medycznym, bedzie mozliwe
odpytywanie o dostepne terminy dla poszczegdlnych specjalnosci lub ustug, w powigzaniu
z personelem medycznym lub bez. Sposdb wyszukiwania ustug na platformie eCareMed bedzie
odwzorowaniem polityki zarzgdzania kolejkami w systemie ZSI.

Wsrdd zasobdw powigzanych przewidziany zostat zaséb Practitioner, ktéry w kontekscie ustug
medycznych definiuje osobe fizyczng zatrudniong w komadrce organizacyjnej Partnera identyfikowang
przez numer prawa zawodu lub inny numer umozliwiajacy identyfikacje jako potencjat Partnera —
obecnie PESEL. Przewidziano rédwniez zaséb Organization, ktéry opisuje komdrke organizacyjng
oferujaca dang ustuge.

W zwigzku z faktem, ze z jednego OSK moze docelowo korzystaé wiecej Partnerdw, przy czym
kazdy korzysta z wtasnego modutu BOSK, to ustugi dostepne w danym OSK muszg by¢ rozrdznialne
wzgledem siebie (po boskID).

Tabela 1 Struktura danych zasobu Organization

Nazwa pola Opis Typ
codeVIl 3-znakowy kod resortowy, identyfikujgcy komorke | Pole tekstowe.
organizacyjng wykonujacg $wiadczenia zdrowotne w

ramach zaktadu (czes¢ VIl systemu resortowego).

desc Opis komorki organizacyjnej. Pole tekstowe.

address Petny adres komorki organizacyjnej lub zaktadu | Pole tekstowe.
leczniczego, ktdry bedzie wyswietlany w wyszukiwarce
ustug.

phone Telefon kontaktowy dla pacjentéw. Pole tekstowe.

services Lista specjalnosci lub ustug wysokospecjalistycznych, | Kolekcja obiektédw typu
ktore bedg dostepne do wyszukiwania. Service

5.2.3 Service — zas6b opisujgcy ustuge medyczng

Tabela 2 Struktura danych zasobu Service

Nazwa pola Opis Typ
serviceCode Jednoznacznie identyfikujacy ustuge kod stanowiacy | Pole tekstowe.
odpowiednik  4-znakowego  kodu  opisujacego
specjalnos¢ zaktadu (czes¢ VIII kodu resortowego) lub
kod stownikowy wysokospecjalistycznej ustugi.
desc Opis ustugi. Pole tekstowe.
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serviceType Typ ustugi medycznej. Pole tekstowe.

Zamkniety katalog
wartosci [kodVIIIl, SPEC]

5.2.4 Practitioner — obiekt opisujgcy personel medyczny

Zasbb Practitioner przewidziany zostat do obstugi danych opisujacych przedstawicieli
zawoddw medycznych.

ZasOb Practitioner przewidziany zostat, w tym kontekscie, do identyfikacji pracownikéw
kontrahenta, ktérzy beda mogli korzysta¢ z funkcjonalnosci przewidzianych dla wspdtpracujgcych
podmiotéw medycznych. Specyfikacja zasobu przewiduje przekazanie co najmniej nastepujgcych
informacji:

=  Numer prawa wykonania zawodu lub PESEL (jako wyrdznik potencjatu)
= Rodzaj prawa do weryfikacji

=  Numer PESEL (jako wyrdznik osoby fizycznej)

= |mie pracownika

= Nazwisko pracownika

= Data urodzenia

Dane te beda wykorzystane zaréwno w procesie uwierzytelnienia w Wezle Krajowym, jak
i W momencie rejestracji pacjenta na wizyte lub badanie (zlecanie ustugi).

Nazwa pola Opis Typ
ID Identyfikator prawa. Pole tekstowe.
theRight Rodzaj weryfikacji uprawnienia. Pole tekstowe.
Zamkniety katalog
wartosci do [PWZ,
PESEL]
person Nazwisko osoby fizycznej (pracownika). Obiekt typu Person

5.2.5 Schedule — obiekt opisujgcy terminarz ustugi

Zasob Schedule przewidziany zostat do obstugi danych procesu umawiania pacjentéw na
wizyty i badania. W zaleznosci od konfiguracji przyjetej przez podmioty medyczne, zaktada sie
mozliwos¢ zaplanowania zdarzenia medycznego:

= dotyczgcego okreslonej specjalnosci lub wysokospecjalistycznej ustugi, bez wskazywania
personelu medycznego

= dotyczacego wizyty u wskazanego lekarza/pracownika innego zawodu medycznego
w ramach jego pracy/wspotpracy z zaktadem leczniczym okreslonej specjalnosci

Kazdy z systeméw ZSI prowadzi siatke godzin oferowanych ustug. Za prawidtowe zarzadzanie
grafikami lekarzy/poradni oraz kolejkowaniem chetnych na oferowane ustugi medyczne odpowiada
system ZSI. Lista specjalnosci oraz wysokospecjalistycznych ustug jest publikowana za pomocg zasobu

TOVRheinland
CERTYFIKOWANO
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Organization, a lista lekarzy oraz personelu powigzanego z ustugami za pomocy zasobu Practitioner.

Za pomocy zasobu Schedule kazdy z systemdéw ZSI moze publikowa¢ na platformie eCareMed
nastepujgce kombinacje dotyczgce pierwszego wolnego terminu:

= dla specjalnosci w danej komédrce organizacyjnej (specjalnosc tej komérki organizacyjne;j,
bez wskazania personelu)

= dla wysokospecjalistycznej ustugi medycznej w danej komdrce organizacyjnej ustuga
powigzana z komodrkg organizacyjng, bez wskazania personelu)

= dlalekarza o okreslonej specjalizacji (na podstawie specjalnosci komorki, w ktérej pracuje)

W przypadku, gdy system ZSI nie posiada w swojej konfiguracji mozliwosci podziatu grafikdw na
kategorie lub typy wizyt lub jest to realizowane w inny sposéb niz przez wartosci stownikowe,
to w module BOSK musi zosta¢ zaimplementowany mechanizm transformacji specyficznego dla
systemu ZSI formatu rdznicowania wizyt na format oczekiwany w komunikacie ustugi modutu
Komunikacji Lokalnej (dotyczy gtdwnie kategorii oraz typu wizyty).

Nazwa pola Opis Typ
schedulelD Identyfikator terminarza stosowanego w | Pole tekstowe
systemie ZSI. Pozagdanym jest UUID, ale
dopuszczalne s3 dowolne identyfikatory
zapewniajgce unikalnos$é bytow.

category Kategoria wizyty bedzie odpowiadac II:olelkcja'wartos'ci z zamknietego
rodzajom slotéw obstugiwanych przez aogu.. otna sl
SER platformy P1 (zrédto: Dokumentacja o1 STABILNY
integracyjna w zakresie SER). Mozliwa 02 PILNY
jest dowolna kombinacja, ale musi by¢ co Zj E::Z:vﬁlt:icymm
najmniej jedna wartos¢. 05 DILO

type Mozliwa jest dowolna kombinacja, ale | Kolekcja wartosci z zamknietego
musi by¢ co najmniej jedna wartosé. katalogu: 01- stacjonarna, 02 —

wirtualna.
workingHours Kolekcja struktur opisujgcych tydzien | Tablica obiektéw

pracy. Obiekt sktadajgcy sie na zakres dni | przedstawionych obok.
tygodnia (w szczegdlnosci pojedyczy
dzien) ma pola:

e dayweek — dni (pole tekstowe)

e open - godzina rozpoczecia
przyjeé/badan w trakcie dnia.
e Close — godzina zakonczenia

przyje¢/badan w trakcie dnia.

Przyktady:
[{,dayweek”: ,poniedziatek”, ,open”:
,8.30”, ,close”:,13:00”}] lub
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[{,dayweek”: ,poniedziatek, $roda”,
,open”: 830", ,close”: ,10:00"},

{,dayweek”: ,poniedziatek, s$roda”,
,open”:,12.30”, ,close”: ,15:00"}]

firstDay Dzien, w ktdrym znajduje sie pierwszy | Data
slot czasowy pozwalajgcy na umdwienie
sie na wizyte lub badanie.

numerOfPatients llos¢ pacjentéw oczekujgcych na | Liczba catkowita
Swiadczenie na moment aktualizacji.
updateDate Data ostatniej aktualizacji. Data

organizationCode | Kod jednostki organizacyjnej, dla ktérej | Pole tekstowe.
prowadzony jest terminarz.
serviceCode Kod ustugi, dla ktérej prowadzony jest | Pole tekstowe.
terminarz (moze oznacza¢ jedynie
specjalizacje).

personel Kolekcja identyfikatorow prawa | Tablica farncuchéw znakow
wykonywania zawodu, zgodnie z polem
ID zasobu Practitioner. Moze by¢
wartoscig pusta.

5.2.6 Reservation — obiekt opisujgcy termin rezerwacji

Zasbb Reservation przewidziany zostat do obstugi danych procesu rezerwacji terminu
wybranego przez pacjenta lub wskazanego przez system ZSl w ramach innego kanatu (rejestracja przy
okienku, rejestracja telefoniczna lub rejestracja za pomocg innej strony WWW lub aplikacji). Zaséb ten
przenosi dane wytworzone lub potwierdzone przez system ZSI.

Nazwa pola Opis Typ
reservationID | Identyfikator rezerwacji nadany w systemie ZSl. | Pole tekstowe
Pozgdanym jest UUID, ale dopuszczalne sg dowolne
identyfikatory zapewniajgce unikalnos¢ bytéw.
schedulelD Identyfikator terminarza w systemie ZSI. Pozgdanym jest | Pole tekstowe
UUID, ale dopuszczalne sg dowolne identyfikatory
zapewniajgce unikalnos¢ bytow.
slotiD Identyfikator slotu czasowego w systemie ZSI. | Pole tekstowe
Pozadanym jest UUID, ale dopuszczalne sg dowolne
identyfikatory zapewniajgce unikalnos¢ bytéw.
visitType W typ wizyty (01- stacjonarna, 02 — wirtualna). Pole tekstowe.

B Kategoria wizyty bedzie odpowiadaé rodzajom slotéw Proll himne.
obstugiwanych przez SER platformy P1 (Zrédto:
Dokumentacja integracyjna w zakresie SER).
patient Dane identyfikujgce pacjenta. Obiekt typu Patient
status Biezacy status rezerwacji. Liczba catkowita
visitDate Data rezerwacji wizyty. Data
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o skierowaniu lub doniesienie oryginatu skierowania.

visitTime Godzina poczatku wizyty. Czas
duration Planowany czas trwania wizyty. Liczba catkowita
updateDate Data ostatniej aktualizacji Data
PINCode PIN pozwalajgcy skorzystac z systemu kolejkowego. Liczba catkowita
referral Flaga oznaczajgca koniecznos$¢ uzupetnienia informacji | Wartos¢ logiczna

expectations

Pole tekstowe zawierajgce oczekiwania wobec pacjenta.

Pole tekstowe.

queries

Kolekcja identyfikatorow ankiet (queryID), ktore pacjent
musi wypetni¢ zanim pojawi sie na wizycie czy badaniu.
Identyfikatory muszg by¢ zgodne 2z listg ankiet
opublikowanych przez Partnera, mozliwych do pobrania
za pomocy ustugi dostepnej z interfejsu modutu
Komunikacji Lokalnej.

Tablica identyfikatorow

5.2.7 Patient — obiekt opisujgcy pacjenta

\EYAVER o]
localPatientID

(o] 113
identyfikator pacjenta nadany i wykorzystywany
w systemie ZSI. Pozgdanym jest UUID, ale dopuszczalne
sg dowolne identyfikatory zapewniajgce unikalnosé
bytow.

Typ
Pole tekstowe.

patientPerson

Dane pacjenta.

Obiekt klasy Person

relatedPerson

Dane opiekuna, jezeli pacjent ma mniej niz 18 lat.

Obiekt klasy Person

5.2.8 ReferralDetails — obiekt opisujacy skierowanie

Nazwa pola Opis Typ

REGON Identyfikator REGON podmiotu, ktéry wystawit | Pole tekstowe.
skierowanie.

codeViil Cze$¢ kodu resortowego oznaczajaca specjalizacje | Pole tekstowe.
podmiotu, do ktérego skierowano.

ICD Kod chorobowy rozpoznania gtéwnego zgodnie | Pole tekstowe.
z Miedzynarodowg Statystyczng Klasyfikacjg Choréb
i Problemoéw Zdrowotnych.

PIN Kod dostepowy, ktéry w potgczeniu z PESEL umozliwia | Liczba catkowita
pobranie e-skierowania (o ile wystepuje).

referralDate Data wystawienia skierowania. Data

PWZ Numer prawa wykonania zawodu lekarza kierujgcego. | Pole tekstowe.

5.2.9 File — zasob opisujgcy przekazywany plik

Nazwa pola Opis Typ
filelD Identyfikator pliku, ktéry zostat nadany przez platforme | Pole tekstowe.
eCareMed w momencie, gdy rozpoczeto
przekazywanie dokumentu. Format UUID.
filePart Numer czesci, gdy plik podzielony. Liczba catkowita
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numberOfFiles

Liczba wszystkich czesci.

Liczba catkowita

MD5 Funkcja skrétu do weryfikacji po wystaniu. Pole tekstowe.

fileName Przyjazna nazwa pliku. Pole tekstowe.

size Wielkos¢ pliku w KB. Liczba catkowita

fileType Format pliku. Pole tekstowe., katalog
zamkniety [pdf, DICOM,
png, jpeg]

date Data powstania pliku / Data przekazania pliku. Data

fileBody Tres¢ pliku zakodowana w base64. Pole tekstowe.

5.2.10 Slot — obiekt opisujgcy dostepne sloty czasowe
Zasob Slot przewidziany zostat do obstugi danych procesu poszukiwania wolnego terminu,
w ktdrym mozliwe bytoby przyjecie pacjenta na badania lub wizyte.

Nazwa pola Opis Typ

schedulelD Identyfikator terminarza nadany w systemie ZSI. | Pole tekstowe
Pozadanym jest UUID, ale dopuszczalne sg dowolne
identyfikatory zapewniajgce unikalnos¢ bytéw.

slotiD Identyfikator slotu mozliwego do zarezerwowania. | Pole tekstowe
Pozgdanym jest UUID, ale dopuszczalne s3 dowolne
identyfikatory zapewniajgce unikalnosé bytéw.

visitDate Data rezerwacji wizyty. Data

visitTime Godzina poczatku wizyty. Czas

duration Planowany czas trwania wizyty. Liczba catkowita

personel Kolekcja identyfikatoréw prawa wykonywania zawodu, | Tablica fancuchow
zgodnie z polem ID zasobu Practitioner. Moze by¢ | znakdw
wartoscig pusta.

53 Ustugi modutu BOSK

Operacje, ktore bedg dostepne na zasobie Reservation poprzez interfejs modutu BOSK:

= CREATE —tworzenie rezerwacji wstepnej na podstawie zgdania ze strony eCareMed

=  READ - odczyt tresci plikéw przekazanych wczesniej do bufora modutu BOSK

= SEARCH -

wyszukiwanie wolnych slotéw w terminarzu

=  UPDATE - aktualizacja rezerwacji o nowe dane (szczegoty skierowania, pliki wtasne pacjenta,

zyczenia specjalne)
= DELETE — anulowanie rezerwacji (zwolnienie terminu) przez pacjenta
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5.3.1 Operacje CREATE

Nazwa
. makeReservation

biznesowa

Interfejs BOSK Operacja CREATE

Wywotujacy Platforma eCareMed Zapewniajacy Modut BOSK

Metoda HTTP | POST Status

Wywotanie /boskapi/reservations

Opis Ustuga pozwalajgca na zgtoszenie zgdania rezerwacji ze strony platformy
eCareMed. Tres¢ komunikatu wejsciowego bedzie uzalezniona od metadanych
opisujgcych ustuge oraz od charakteru pacjenta.
Metadane specjalizacji/ustugi przekazywane w procesie publikacji przez system ZSI
bedg okresdlaty czy na platformie eCareMed ma byé wymuszane podanie
parametréw e-Skierowania lub danych ze skierowania papierowego, w tym
petnych danych adresowych pacjenta. Mozliwe bedzie okreslenie Jakiego rodzaju
wizyty ma dotyczy¢ rezerwacja.
Wywotanie ustugi powinno by¢ zabezpieczone koniecznoscig przekazania tokenu
autoryzacyjnego wystawionego przez ustuge modutu BOSK.

Parametry Nazwa Opis przeznaczenia

wejsciowe parametru

body

schedulelD Identyfikator terminarza uzywany w systemie ZSI, dla ktérego

zwrdcone zostaty wolne sloty czasowe.

slotiD Identyfikator slotu rozpoznawany przez system ZSI, zwrécony
przez operacje READ lub SEARCH na zasobie Reservation.

patientID Identyfikator akceptowalny przez Wezet Krajowy (PESEL).
patientinfo Obiekt reprezentujgcy zasob Patient. W przypadku, gdy nie
ma koniecznosci podawania danych

osobowych/demograficznych moze by¢ pusty, bo w czesci
gtéwnej przekazywany jest PESEL.

referrallnfo Obiekt reprezentujgcy zaséb ReferralDetails. W przypadku e-

Skierowania  wystarczy  przekazanie atrybutu  PIN,
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w  pozostatych przypadkach nalezy wypetni¢ dane

identyfikujgce skierowanie papierowe.

extraRequest Pole tekstowe, w ktdorym mozna wprowadzi¢ informacje,

ktore pacjent chce przekazaé do rejestracji.

visitCategory W zaleznos$ci od konfiguracji terminarza, pole wskazujgce na

wybrang kategorie wizyty. Kategoria wizyty bedzie
odpowiada¢ rodzajom slotéw obstugiwanych przez SER
platformy P1 (zrédto: Dokumentacja integracyjna w zakresie

SER).

visitType W zaleznos$ci od konfiguracji terminarza, pole wskazujgce na

wybrany typ wizyty (01- stacjonarna, 02 — wirtualna).

Oczekiwana | 200 — W odpowiedzi metoda powinna zwrdci¢ wypetniony zasdb Reservation.
poprav.vna’ 202 — W tej chwili po stronie systemu ZSI nie ma pacjenta o podanym
el identyfikatorze PESEL — wymagane jest przeprowadzenie zewnetrznego procesu
zaktadania pacjenta. Rezerwacja zostanie potwierdzona lub odrzucona pézniej, na
chwile obecng nastepuje wstepna blokada slotu czasowego dla potencjalnego
pacjenta. Zwracany zaséb Reservation posiada odpowiedni status wstepnej
rezerwacji — ze stownika statusow.
Obstuga ErrorMsg — Obiekt opisujgcy przyczyne odmowy rezerwacji (gdy termin zostat
btedéw zarezerwowany przez inny kanat w miedzyczasie).
Nazwa
. sendSMS
biznesowa
Interfejs BOSK Operacja CREATE
Wywotujacy Platforma eCareMed Zapewniajacy Modut BOSK
Metoda HTTP | POST Status
Wywotanie /boskapi/sms
Opis Ustuga pozwalajaca na zgtoszenie zgdania wystania powiadomienia przez bramke

SMS bedaca w posiadaniu podmiotu medycznego. Powiadomienia, ktdre mogg by¢
wysytane przez platforme eCareMed dotyczyé beda informacji o zaplanowanej
wizycie lub badaniu (rezerwacje), udostepnieniu ankiety do wypetnienia lub
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zrealizowania wniosku o udostepnienie dokumentacji, ktéra wczesniej byta
w trybie offline w RRDM. W zaleznosci od rodzaju i sposobu obecnego
wykorzystywania bramki SMS w podmiocie, przekazane parametry mogg stuzy¢ do
logowania zdarzen po stronie modutu BOSK. W zaleznosci od wdrozonej polityki
oraz interfejsu samej bramki mozliwa jest transformacja informacji do mozliwej do
wystania po stronie modutu BOSK — do konfiguracji w momencie wdrozenia.
Analogiczna informacja zostanie wystana za pomocg powiadomienia typu
»wiadomosci systemowe”, dlatego w ramach wdrozenia konieczne jest wtasciwe
dopasowanie procesu ewentualnej transformacji.

Wywotanie ustugi powinno by¢ zabezpieczone koniecznoscig przekazania tokenu
autoryzacyjnego wystawionego przez ustuge modutu BOSK.

Parametry Nazwa Opis przeznaczenia
wejsciowe parametru
body
type Typ zdarzenia lub obiektu, z ktérym powigzana jest

wiadomosé. Moze przyjmowac wartosci: R — rezerwacja, A —
ankieta, W — wniosek, | — dowolna tresé.

eventlD Identyfikator w formacie:

- w przypadku rezerwacji nadawany przez ZSl i zapisywany na
platformie regionalnej (typ tekstowy)

- w pozostatych przypadkach nadawany przez eCareMed w
formacie UUID (typ tekstowy — 36 znakéw)

sendTo Numer odbiorcy wiadomosci w formacie 48xxxxxxxxx

sendFrom Wartos$¢ stata — ,eCareMed”. W zaleznosci od stosowanej
bramki moze zosta¢ wykorzystana do odrdznienia strony
wysytajacej od innych zastosowan.

message Kolekcja maksymalnie trzech wiadomosci zwigzanych ze
zdarzeniem lub atrybutem, przygotowana przez platforme
eCareMed do wystania. Kazda wiadomos¢ zawiera do 160
znakéw lub do 70 znakow, jezeli znajdujg sie tam znaki
specjalne. Poniewaz polskie znaki sg traktowane jako znaki
specjalne to 3 wiadomosci stanowig odpowiednik 1 bez
znakéw specjalnych.
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encoding Standard kodowania znakéw przyjety w przesytanej
wiadomosci — informacja dla bramki w przypadku
koniecznosci konwersji.

Oczekiwana | 202 — Zlecenie wystania wiadomosci zostato przyjete do realizacji, ale nie musi
poprawna zostaé wykonane natychmiast.
odpowiedz

Obstuga 404 — Zlecenie nie zostato przyjete. Obiekt typu ErrorMessage
btedow

5.3.2 Operacje READ

Interfejs BOSK Operacja READ
Wywotujacy Platforma eCareMed Zapewniajacy Modut BOSK
Metoda HTTP GET Status
Wywotanie /boskapi/reservations/{reservationID}/files/{fileID}
Opis Ustuga pozwalajgca na pobranie tresci dokumentu przechowywanego
w buforze modutu BOSK.
Wywotanie ustugi powinno byé¢ zabezpieczone koniecznoscig przekazania
tokenu autoryzacyjnego wystawionego przez ustuge modutu BOSK.
reservationlD Identyfikator rezerwacji nadany przez system ZSI
w momencie zgtaszania zadania rezerwacji. Zaktada sie, ze
bedzie to typ tekstowy.
filelD Identyfikator pliku, ktéry zostat nadany przez platforme
eCareMed w momencie, gdy rozpoczeto przekazywanie
dokumentu. ldentyfikator bedzie w formacie UUID (typ
tekstowy — 36 znakéw)
Oczekiwana 200 — W odpowiedzi metoda powinna zwrdcic tresé pliku zakodowang base64
poprawna wraz z formatem.
odpowiedz

System
zarzgdzania

A 1SO 9001:2015 Gabos Software Sp.zo.0. | www.gabos.pl
o . 1SO 27001:2013
TUVRheinland
RTYFIKOWANO www.tuv.com
1D 9108627255

ul. Mikotowska 100, 40-065 Katowice | Kapitat zaktadowy w kwocie 4 000.000 zt

KRS 0000377104, NIP 6452521870, REGON 241872489



Fundusze
Europejskie
Program Regianalmy

. £ . Unia Europejska
- E:Ies:'fgospnllta J_ﬁ' SIQSI(IE. Europejski Funduss -

Razwoju Regionalnego

Obstuga btedow

404 - obiekt typu

ErrorMessage

5.3.3 Operacje SEARCH

Nazwa
biznesowa
Interfejs BOSK Operacja SEARCH
Wywotujacy Platforma eCareMed Zapewniajacy Modut BOSK
Metoda HTTP | POST Status
Wywotanie /boskapi/reservations/slots/_search
Opis Ustuga pobierajgca z systemu ZSI liste wolnych slotéw czasowych, ktére spetniajg
kryteria wyszukiwania.
Wywotanie ustugi powinno by¢ zabezpieczone koniecznoscig przekazania tokenu
autoryzacyjnego wystawionego przez ustuge modufu BOSK.
Body
schedulelD Identyfikator terminarza stosowanego w systemie ZSI.
fromDate Data poczatku weryfikacji wolnych terminéw.
toDate Data konca weryfikacji wolnych termindw.
maxltems Maksymalna liczba slotéw do pozyskania.
visitCategory Oczekiwana kategoria wizyty (w przypadku obejmowania
przez terminarz réznych planowanych zdarzen). Kategoria
wizyty bedzie odpowiadaé rodzajom slotéw obstugiwanych
przez SER platformy P1 (zrédto: Dokumentacja integracyjna w
zakresie SER).
Oczekiwana 200 — W odpowiedzi metoda powinna zwrdci¢ kolekcje obiektéw Slot
poprawna spetniajacych kryteria wyszukiwania.
odpowiedz
Obstuga 404 - obiekt typu ErrorMessage
btedéw

»

| A |
TOVRheinland
RTYFIKOWANO |

System
zarzadzania
1SO 9001:2015
1SO 27001:2013

www.tuv.com
ID 9108627255

Gabos Software Sp.zo.0. | www.gabos.pl

ul. Mikotowska 100, 40-065 Katowice | Kapitat zaktadowy w kwocie 4 000.000 zt

KRS 0000377104, NIP 6452521870, REGON 241872489




Fundusze . - . Unia Europejska
e Rzeczpospolita 7 Slask =k
Europejskie SKle. Europejiki Fundusz
ﬁ ﬂrug-ar?ﬂggunnlny - Po"SKa J’ q Hu:rwn_.upﬂxj'g-amf.nrgu

5.3.4 Operacje UPDATE

Nazwa biznesowa updateVisitData
Interfejs BOSK Operacja UPDATE
Wywotujacy Platforma eCareMed Zapewniajacy Modut BOSK
Metoda HTTP PATCH Status
Wywotanie /boskapi/reservations/{reservationID}
Opis Ustuga pozwalajaca na uzupetnienie rezerwacji o informacje wymagane przez
Partnera, ktorych nie byto w momencie zgtaszania rezerwacji. Mozliwe jest
uzupetnienie informacji o skierowaniu oraz o dodatkowe zyczenia pacjenta.
Wywotanie ustugi powinno by¢ zabezpieczone koniecznoscig przekazania
tokenu autoryzacyjnego wystawionego przez ustuge modutu BOSK.
Parametry Nazwa Opis przeznaczenia
wejsciowe parametru
reservationID | Identyfikator rezerwacji nadany przez system ZSI
w momencie zgtaszania zgdania rezerwacji.
Body

referralinfo Obiekt reprezentujgcy zaséb ReferralDetails. W przypadku e-
Skierowania  wystarczy  przekazanie  atrybutu  PIN,
w pozostatych przypadkach nalezy wypetni¢ dane
identyfikujace skierowanie papierowe.

extraRequest | Pole tekstowe, w ktérym mozna wprowadzi¢ informacje,
ktore pacjent chce przekazaé do rejestracji.

Oczekiwana 200 — W odpowiedzi metoda powinna zwrdci¢ status wykonania.

poprawna

odpowiedz

Obstuga btedow 404 - obiekt typu ErrorMessage
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Nazwa
. addAttachementsToVisit
biznesowa
Interfejs BOSK Operacja UPDATE
Wywotujacy Platforma eCareMed Zapewniajacy Modut BOSK
Metoda HTTP | PATCH Status
Wywotanie /boskapi/reservations/{reservationID}/files
Opis Ustuga pozwalajgca na dodanie do rezerwacji (przestanie do bufora modutu BOSK)
zbioru dokumentéw stanowigcych dokumentacje wiasng pacjenta. Dla kazdego
pliku musi zosta¢ wyznaczona funkcja skrétu pozwalajgca na zweryfikowanie czy
przestany za pomoca protokotu HTTP plik zostat prawidtowo zdeserializowany po
stronie odbierajacej. W przypadku braku pliku o zadanej nazwie ustuga go stworzy
w zastepstwie operacji CREATE.
Wywotanie ustugi powinno by¢ zabezpieczone koniecznoscig przekazania tokenu
autoryzacyjnego wystawionego przez ustuge modufu BOSK.
reservationID Identyfikator rezerwacji nadany przez system ZSI
W momencie zgtaszania zgdania rezerwacji.
Body
files Kolekcja  obiektéw  File  zawierajgcych  informacje
o metadanych pliku oraz tres¢ pliku zakodowang base64.
Oczekiwana 200 — pliki zostaty zapisane i wyznaczone funkcje skrétu sie zgadzaja.
poprawna
odpowiedz
Obstuga 217 — co najmniej jeden plik nie zostat poprawnie zapisany. Informacja o statusie
btedow kazdego z przekazanych plikéw znajduje sie w kolekcji obiektéw ErrorMessage.

5.3.5 Operacje DELETE

Nazwa
biznesowa

Interfejs

BOSK Operacja DELETE
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Wywotujacy Platforma eCareMed Zapewniajacy Modut BOSK

Metoda HTTP | DELETE Status

Wywotanie /boskapi/reservations/{reservation|D}

Opis Ustuga pozwalajgca na anulowanie rezerwacji (wizyty) przez pacjenta. Termin
wraca do puli wolnych terminéw do wykorzystania. Nie ma mozliwosci powrotu
do tej rezerwacji na poprzednich zasadach.

Wywotanie ustugi powinno by¢ zabezpieczone koniecznoscig przekazania tokenu

autoryzacyjnego wystawionego przez ustuge modutu BOSK.

reservationID Identyfikator rezerwacji nadany przez system ZSI
W momencie zgtaszania zgdania rezerwacji.

Oczekiwana 200 - Zlecenie zostato wykonane.

poprawna

odpowiedz

Obstuga 404 — nie znaleziono takiej rezerwacji. Szczegdty w ErrorMessage.

btedow

Nazwa

biznesowa

Interfejs BOSK Operacja DELETE

Wywotujacy Platforma eCareMed Zapewniajacy Modut BOSK

Metoda HTTP | DELETE Status

Wywotanie /boskapi/reservations/{reservationID}/files/{fileID}

Opis Ustuga pozwalajgca na usuniecie z bufora modutu BOSK wczesniej przekazanego

tam pliku.

Wywotanie ustugi powinno by¢ zabezpieczone koniecznoscia przekazania tokenu
autoryzacyjnego wystawionego przez ustuge modutu BOSK.

reservationID Identyfikator rezerwacji nadany przez system ZSI
W momencie zgtaszania zgdania rezerwacji.

filelD Identyfikator pliku, ktéry zostat nadany przez platforme
eCareMed w momencie przekazywania pliku przez pacjenta.
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Oczekiwana 200 — Zlecenie zostato wykonane.
poprawna
odpowiedz
Obstuga 404 — nie znaleziono takiej rezerwacji lub takiego pliku. Szczegdty w ErrorMessage.
btedow
5.4 Ustugi modutu komunikacji lokalnej
Operacje, ktére beda dostepne na zasobie Organization poprzez interfejs modutu lokalnego:
. CREATE — publikacja listy komdrek organizacyjnych, dla ktérych mozliwa bedzie zdalna
rejestracja lub realizacja z wykorzystaniem srodkéw elektronicznej komunikacji
. READ — odczyt podstawowych danych dotyczgacych komorki organizacyjnej
. UPDATE — aktualizacja metadanych komérki oraz zakresu ustug powigzanych z komaérkg
. DELETE — zablokowanie widocznosci komorki oraz jej ustug

Operacje, ktore bedg dostepne na zasobie Service, w kontekscie komadrki organizacyjnej, poprzez
interfejs modutu lokalnego:

. CREATE — przypisanie listy ustug, ktére mozna identyfikowac sie z komorka organizacyjna
(w tym specjalizacje)

. READ — odczyt podstawowych danych dotyczgcych ustug

] UPDATE — aktualizacja listy dostepnych ustug

. DELETE — usuniecie ustugi z listy dostepnej na danej komérki organizacyjnej

Operacje, ktore beda dostepne na zasobie Practitioner, w kontekscie Partnera, poprzez interfejs
modutu lokalnego:

] CREATE — przypisanie listy pracownikéw, ktdrzy bedg mogli by¢ przypisani do ustug
dostepnych w ramach eRezerwacji

] READ - odczyt podstawowych danych dotyczgcych ustug

. UPDATE — aktualizacja metadanych opisujgcych pracownika

. DELETE — usuniecie pracownika z listy wspétpracujacych z danym Partnerem

Operacje, ktére bedg dostepne na zasobie Schedule poprzez interfejs modutu lokalnego:

. CREATE - publikacja terminarza ZSl, dla ktérego mozliwe jest oferowanie ustugi
e-Rejestracja

. READ - odczyt podstawowych danych dotyczacych terminarza

. UPDATE — aktualizacja metadanych opisujgcych terminarz

. DELETE — zablokowanie mozliwosci korzystania z terminarza

Operacje, ktore bedg dostepne na zasobie Reservation poprzez interfejs modutu lokalnego:

. CREATE — tworzenie rezerwacji potwierdzonej wygenerowanej przez system ZSI|
System
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= READ — odczyt
. UPDATE — zmiana statusu rezerwacji, zmiana terminu wizyty (bez opuszczania kolejki)
. DELETE — anulowanie rezerwacji przez system ZSI

5.4.1 Operacja CREATE

Nazwa biznesowa

publishOrganizations

Interfejs LOCALAPI Operacja CREATE

Wywotujgcy Modut BOSK Zapewniajacy Platforma eCareMed

Metoda HTTP POST Status

Wywotanie /systems/organizations

Opis Ustuga pozwala na publikacje na platformie eCareMed zasobdéw okreslajgcych
jednostki organizacyjne podmiotu, w ramach ktérych odbywa sie $wiadczenie
ustug medycznych (specjalizacja podmiotu medycznego). Jednostki
organizacyjne pozwolg pacjentom na identyfikacje poradni, a nastepnie
lekarzy, ktérzy w nich pracujg (opcjonalnie, jesli partner zapisuje wizyty na
lekarza). Ustuga wywota réwniez operacje CREATE dla przekazanej kolekc;ji
zasobu Service (o ile bedzie wystepowac). Ustuga dopuszcza wskazanie na
pustg kolekcje ustug — bedzie mozliwos¢ wywotania operacji CREATE
bezposrednio na zasobie Service.
Wywotanie ustugi bedzie zabezpieczone koniecznoscig przekazania tokenu
autoryzacyjnego wystawionego przez ustuge modutu Komunikacji Lokalnej.

Parametry Nazwa parametru Opis przeznaczenia

wejsciowe

Body

Kolekcja obiektéw typu Organization,
w szczegdlnosci sktadajaca sie z jednego obiektu.

Oczekiwana 200 — W odpowiedzi metoda zwrdci kolekcje identyfikatoréw przypisanych do

poprawna poszczegdlnych jednostek na potrzeby pdzniejszej aktualizacji zasobdw.

odpowied?

Obstuga btedow

409 - Istnieje juz zasdb reprezentujacy jednostke organizacyjng. Nalezy
zastosowac inng metodg aktualizujgca dane.

Uwagi
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Nazwa biznesowa publishNewMedServices
Interfejs LOCALAPI Operacja CREATE
Wywotujgcy Modut BOSK Zapewniajacy Platforma eCareMed
Metoda HTTP POST Status
Wywotanie /systems/organizations/{codeVIl}/services
Opis Ustuga pozwala na publikacje na platformie eCareMed listy ustug, ktére moga
sg oferowane w ramach jednostki organizacyjne;.
Wywotanie ustugi bedzie zabezpieczone koniecznoscig przekazania tokenu
autoryzacyjnego wystawionego przez ustuge modutu Komunikacji Lokalnej.
Parametry Nazwa parametru Opis przeznaczenia
wejsciowe
codeVIl 3-znakowy kod resortowy, identyfikujgcy komadrke
organizacyjng wykonujacg swiadczenia zdrowotne
w ramach zaktadu (czes¢ VIl systemu resortowego).
Body
Kolekcja obiektow typu Service, w szczegdlnosci sktadajgca sie z jednego
obiektu.
Oczekiwana 200 — W odpowiedzi metoda bedzie potwierdzaé wykonanie operacji.
poprawna
odpowiedz

Obstuga btedéw

409 — Istnieje juz lista ustug tego kontrahenta publikowana przez ten podmiot
medyczny. Nalezy zastosowac inng metodg aktualizujgcg dane.

Uwagi

Maksymalnie ustuga przyjmuje kolekcje 1000 obiektéw typu ,Service”.
W przypadku wiekszych pakietéw Wywotujgcy musi podzieli¢ je na mniejsze.
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Nazwa biznesowa publishNewPractitioners
Interfejs LOCALAPI Operacja CREATE
Wywotujgcy Modut BOSK Zapewniajacy Platforma eCareMed
Metoda HTTP POST Status
Wywotanie /systems/organizations/practitioners
G Ustuga publikacji (tworzenia) zasobdéw opisujacych personel medyczny
jednostek organizacyjnych podmiotu. Dla wskazanego personelu mozliwe
bedzie umawianie wizyt. Ustugi lub bezposrednio specjalizacje bedg mdgtby
by¢ wyszukiwane réwniez w oparciu o osobe lekarza lub przedstawiciela
innego zawodu medycznego, dla ktérego jest chociaz jeden wolny termin
dostepny.
Wywotanie ustugi bedzie zabezpieczone koniecznoscig przekazania tokenu
autoryzacyjnego wystawionego przez ustuge modutu Komunikacji Lokalne;j.
Parametry Nazwa parametru Opis przeznaczenia
wejsciowe
Body
Kolekcja obiektéw typu Practitioner,
w szczegolnosci sktadajaca sie z jednego obiektu.
Oczekiwana 200 — W odpowiedzi metoda bedzie potwierdzaé wykonanie operacji.
poprawna
odpowied?

Obstuga btedow

409 — Istnieje juz lista ustug tego kontrahenta publikowana przez ten podmiot
medyczny. Nalezy zastosowac inng metodg aktualizujagcg dane.

Uwagi

Personel medyczny jest niezbedny do wyszukiwania wolnych termindéw oraz
nastepnie do przeprowadzania wizyt w oparciu o komunikacje elektroniczng.

Maksymalnie ustuga przyjmuje kolekcje 1000 obiektéw typu ,Practitioner”.
W przypadku wiekszych pakietéw Wywotujgcy musi podzieli¢ je na mniejsze.
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Nazwa biznesowa publishNewSchedules
Interfejs LOCALAPI Operacja CREATE
Wywotujgcy Modut BOSK Zapewniajacy Platforma eCareMed
Metoda http POST Status

Wywotanie /systems/schedules
Opis Ustuga pozwala na publikacje na platformie eCareMed metryk terminarzy,
w oparciu o ktore mozliwe jest umawianie pacjentéw przez modut
e-Rejestracja. Opublikowane metryki powoduje, ze w wyszukiwarce ustug na
platformie eCareMed mozliwe jest wyszukanie tej ustugi oraz zorientowanie
sie jaki pierwszy wolny termin jest mozliwy do zarezerwowania. Publikowane
metryki uznawane sg jako aktywne.
Wywotanie ustugi bedzie zabezpieczone koniecznoscig przekazania tokenu
autoryzacyjnego wystawionego przez ustuge modutu Komunikacji Lokalne;.
Parametry Nazwa parametru Opis przeznaczenia
wejsciowe
Body
Kolekcja obiektow typu Schedule, w szczegdlnosci sktadajgca sie z jednego
obiektu.
Oczekiwana 207 — W odpowiedzi kolekcjazawierajgca status publikacji poszczegdlnych
poprawna metryk — dopuszcza sie konieczno$¢ powtdrzenia operacji dla terminarzy, dla
odpowiedz ktorych pojawity sie btedy.

Obstuga btedéw

404 — Nie znaleziono komérki organizacyjnej, do ktérej odwotuje sie metryka.

Nie znaleziono personelu, do ktdrego odwotuje sie metryka.

Uwagi
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Nazwa biznesowa publishCreatedReservation
Interfejs LOCALAPI Operacja CREATE
Wywotujgcy Modut BOSK Zapewniajacy Platforma eCareMed
Metoda HTTP POST Status
Wywotanie /systems/reservation
Opis Ustuga pozwala na publikacje informacji o potwierdzonej rezerwacji
wykonanej za pomocg innego kanatu niz platforma eCareMed.
Wywotanie ustugi bedzie zabezpieczone koniecznoscig przekazania tokenu
autoryzacyjnego wystawionego przez ustuge modutu Komunikacji Lokalne;j.
Parametry Nazwa parametru Opis przeznaczenia
wejsciowe
Body
Obiekt typu Reservation. W obiekcie powinny byé wypetnione poprawnie
dane identyfikacyjne pacjenta.
Oczekiwana 200 — W odpowiedzi metoda bedzie potwierdza¢ wykonanie operacji.
poprawna
odpowied?

Obstuga btedow

409 - identyfikator rezerwacji z podany w obiekcie Reservation juz istnieje.
W celu aktualizacji nalezy uzyc¢ innej metody.

Uwagi

System
zarzadzania
1SO 9001:2015
I1SO 27001:2013

TOVRheinland

GTEUTRY  www.tuv.com
1D 9108627255

Gabos Software Sp.zo.0. | www.gabos.pl

ul. Mikotowska 100, 40-065 Katowice | Kapitat zaktadowy w kwocie 4 000.000 zt

KRS 0000377104, NIP 6452521870, REGON 241872489




Fundusze : - . Unia Europejska
H El.ll'DpEjSkiE - E;f;;goﬁpﬂhtﬂ Jﬁ Slq!-lkle. Europejiki Fundusz

Program Regionalny Rarwoju Regionalnege

5.4.2 Operacje READ

Interfejs LOCALAPI Operacja READ
Wywotujgcy Modut BOSK Zapewniajacy Platforma eCareMed
Metoda HTTP GET Status
Wywotanie /systems/organizations?codeVII={}
Opis Ustuga pozwala na odczytanie z podstawowych danych opublikowanej
komorki organizacyjnej oraz powigzanych z nig ustug.
Wywotanie ustugi bedzie zabezpieczone koniecznoscig przekazania tokenu
autoryzacyjnego wystawionego przez ustuge modutu Komunikacji Lokalnej.
Parametry Nazwa parametru Opis przeznaczenia
wejsciowe
codeVIl 3-znakowy kod resortowy, identyfikujgcy komodrke
organizacyjng wykonujgcg swiadczenia zdrowotne
w ramach zaktadu (cze$é VIl systemu resortowego).
Oczekiwana 200 — W odpowiedzi metoda bedzie potwierdza¢ wykonanie operacji i obiekt
poprawna reprezentujgcy zaséb jednostki organizacyjnej.
odpowied?
Obstuga btedow 404 - Brak jednostki organizacyjnej spetniajacej parametry zapytania.
Uwagi
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5.4.3 Operacje UPDATE

Nazwa biznesowa

updateOrganization

Interfejs

LOCALAPI Operacja UPDATE

Wywotujgcy

Modut BOSK Zapewniajacy Platforma eCareMed

Metoda http

PATCH Status

Wywotanie /systems/organizations/{codeVII}

Opis Ustuga pozwala na aktualizacje zasobu reprezentujgcego komorke
organizacyjng oraz powigzang z nig ustugi. Ustuga dopuszcza wskazanie na
pustg kolekcje ustug — wtedy aktualizacja pominie zestaw ustug (pozostawi
bez zmian). Jezeli celem jest usuniecie ustug nalezy wykorzysta¢ operacje
DELETE na zasobie Service w kontekscie organizacji.

Wywotanie ustugi bedzie zabezpieczone koniecznoscia przekazania tokenu
autoryzacyjnego wystawionego przez ustuge modutu Komunikacji Lokalnej.

Parametry Nazwa parametru Opis przeznaczenia

wejsciowe
codeVll 3-znakowy kod resortowy, identyfikujgcy komérke

organizacyjng wykonujgca swiadczenia zdrowotne
w ramach zaktadu (czes¢ VIl systemu resortowego).
Body
Obiekt typu Organization.

Oczekiwana 200 — W odpowiedzi metoda bedzie potwierdzaé wykonanie operacji.

poprawna

odpowiedz

Obstuga btedoéw

404 — Brak jednostki organizacyjnej spetniajgcej parametry zapytania.

Uwagi
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Nazwa biznesowa updatePractitioner
Interfejs LOCALAPI Operacja CREATE

Wywotujgcy Modut BOSK Zapewniajacy Platforma eCareMed
Metoda HTTP PATCH Status

Wywotanie /systems/organizations/practitioners/{ID}

G Ustuga pozwala na aktualizacje zasobu opisujacego personel medyczny

jednostek organizacyjnych podmiotu. Dla wskazanej osoby mozliwe bedzie
wprowadzenie modyfikacji w zakresie imienia i nazwiska (na wypadek zmiany
urzedowej).

Wywotanie ustugi bedzie zabezpieczone koniecznoscig przekazania tokenu
autoryzacyjnego wystawionego przez ustuge modutu Komunikacji Lokalne;j.

Parametry Nazwa parametru Opis przeznaczenia

wejsciowe
ID Identyfikator prawa wykonywania zawodu -
odpowiednik pola ID obiektu typu Practitioner.

Body
name Imie pracownika do zmiany.
Surname Nazwisko pracownika do zmiany.
Oczekiwana 200 — W odpowiedzi metoda bedzie potwierdzaé wykonanie operacji.
poprawna
odpowiedz
Obstuga btedow 404 — Nie istnieje pracownik u danego partnera o takim identyfikatorze
prawa.
Uwagi
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Nazwa biznesowa changeSchedules
Interfejs LOCALAPI Operacja UPDATE
Wywotujgcy Modut BOSK Zapewniajacy Platforma eCareMed
Metoda HTTP PUT Status
Wywotanie /systems/schedules
Opis Ustuga pozwala na aktualizacje catej kolekcji metryk terminarzy poprzez ich
podmiane. ldentyfikatory terminarzy w systemie ZSI muszg byé zgodne
z opublikowanymi na platformie eCareMed. Publikowane metryki uznawane
sg jako aktywne.
Wywotanie ustugi bedzie zabezpieczone koniecznoscig przekazania tokenu
autoryzacyjnego wystawionego przez ustuge moduftu Komunikacji Lokalnej.
Parametry Nazwa parametru Opis przeznaczenia
wejsciowe
Body
Kolekcja obiektow typu Schedule, w szczegdlnosci sktadajgca sie z jednego
obiektu.
Oczekiwana 207 — W odpowiedzi metoda bedzie potwierdza¢ wykonanie operacji oraz
poprawna status aktualizacji poszczegdlnych terminarzy.
odpowied?

Obstuga btedow

404 -
terminarz.

Nie znaleziono komérki organizacyjnej, do ktérej odwotuje sie

Nie znaleziono personelu, do ktérego odwotuje sie terminarz.

Uwagi
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Nazwa biznesowa changeScheduleAvailability
Interfejs LOCALAPI Operacja UPDATE
Wywotujgcy Modut BOSK Zapewniajacy Platforma eCareMed
Metoda HTTP PUT Status
Wywotanie /systems/schedules/{schedulelD}/activate={}
Opis Ustuga pozwala na aktualizacje/dezaktualizacje okreslonej metryki
terminarza,
w zaleznosci od potrzeb.
Wywotanie ustugi bedzie zabezpieczone koniecznoscig przekazania tokenu
autoryzacyjnego wystawionego przez ustuge modutu Komunikacji Lokalnej.
Parametry Nazwa parametru Opis przeznaczenia
wejsciowe
schedulelD Identyfikator terminarza w systemie ZSI.
Activate TRUE/FALSE
Oczekiwana 200 — W odpowiedzi metoda bedzie potwierdza¢ wykonanie operacji.
poprawna
odpowied?

Obstuga btedow

404 - Nie znaleziono metryki terminarza o podanym identyfikatorze.

Uwagi
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Nazwa biznesowa changeReservationStatus
Interfejs LOCALAPI Operacja UPDATE

Wywotujgcy Modut BOSK Zapewniajacy Platforma eCareMed
Metoda http PUT Status

Wywotanie /systems/reservation/{reservationID}?status={}

Opis Ustuga pozwala na zmiane statusu wstepnej rezerwacji, ktéra wczesniej

zostata wykonana na zgdanie platformy eCareMed, ale weryfikacja wszystkich
warunkéw poprawnej rezerwacji nie byta mozliwa w danej chwili. Rezerwacja
moze zostac odrzucona lub ostatecznie potwierdzona.

Wywotanie ustugi bedzie zabezpieczone koniecznoscig przekazania tokenu
autoryzacyjnego wystawionego przez ustuge modutu Komunikacji Lokalnej.

Parametry Nazwa parametru Opis przeznaczenia

wejsciowe
reservationlID Identyfikator rezerwacji nadany przez system ZSI
W momencie zgtaszania zgdania rezerwacji.

status [kod statusu]

Oczekiwana 200 — W odpowiedzi metoda bedzie potwierdza¢ wykonanie operacji
poprawna
odpowiedz
Obstuga btedow 404 — Nie znaleziono rezerwacji o podanym identyfikatorze.
Uwagi

System
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Nazwa biznesowa changeReservationParameters

Interfejs LOCALAPI Operacja UPDATE

Wywotujgcy Modut BOSK Zapewniajacy Platforma eCareMed

Metoda HTTP PUT Status

Wywotanie /systems/reservation/{reservationID}

Opis Ustuga pozwala na podmiane parametréw wizyty wczesniej zaplanowanej.
Wywotanie ustugi bedzie zabezpieczone koniecznoscia przekazania tokenu
autoryzacyjnego wystawionego przez ustuge modutu Komunikacji Lokalnej.

Parametry Nazwa parametru Opis przeznaczenia

wejsciowe
reservationlD Identyfikator rezerwacji nadany przez system ZSI

W momencie zgtaszania zgdania rezerwacji.
Body
Obiekt typu Reservation. W obiekcie powinny byé wypetnione poprawnie
dane identyfikacyjne pacjenta.

Oczekiwana 200 — W odpowiedzi metoda bedzie potwierdzaé wykonanie operacji.

poprawna

odpowiedz

Obstuga btedéw 404 - Nie znaleziono rezerwacji o podanym identyfikatorze.

Identyfikator rezerwacji z obiektu nie jest zgodny z parametrem wywotania
ustugi ze Sciezki.

Dane identyfikacyjne pacjenta podane w zadaniu zmiany rezerwacji
nie zgadzajg sie z danymi przypisanymi do tej rezerwacji.

Uwagi
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addLabResults

Interfejs LOCALAPI Operacja UPDATE
Wywotujacy Modut BOSK Zapewniajacy Platforma eCareMed
Metoda HTTP PUT Status
Wywotanie /systems/reservation/{reservationID}/files?visible={}

Opis Ustuga pozwalajgca na dodanie do wizyty okreslonej numerem rezerwacji
wynikéw przeprowadzonych badan lub opisu konsultacji. Ustuga przyjmuje
zestaw plikdw, ktére majg zostaé dotgczone jako zatgczniki do wizyty.
W zaleznos$ci od wartosci parametru dokumenty te bede widoczne dla
pacjenta dopiero po autoryzacji wyniku przez lekarza, ktéry zlecit badanie
(poprzez konto e-kontrahenta).

Wywotanie ustugi bedzie zabezpieczone koniecznoscig przekazania tokenu
autoryzacyjnego wystawionego przez ustuge modutu Komunikacji Lokalnej.
reservationlD | ldentyfikator rezerwacji nadany przez system ZSI
w momencie zgtaszania zgdania rezerwacji.
visible TRUE/FALSE
body
files Kolekcja  obiektdw  File  zawierajacych  informacje
o metadanych pliku oraz tresc pliku zakodowang base64.

Oczekiwana 200 - W odpowiedzi metoda powinna zwrdcié status wykonania.

poprawna

odpowiedz

Obstuga btedow
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5.4.4 Operacje DELETE

Interfejs LOCALAPI Operacja DELETE
Wywotujgcy Modut BOSK Zapewniajacy Platforma eCareMed
Metoda HTTP DELETE Status
Wywotanie /systems/organizations/{codeVIl}
Opis Ustuga pozwala na usuniecie komarki organizacyjne;.
Wywotanie ustugi bedzie zabezpieczone koniecznoscig przekazania tokenu
autoryzacyjnego wystawionego przez ustuge modutu Komunikacji Lokalnej.
Parametry Nazwa parametru Opis przeznaczenia
wejsciowe
codeVIl 3-znakowy kod resortowy, identyfikujgcy komodrke
organizacyjng wykonujgcg swiadczenia zdrowotne
w ramach zaktadu (czes$¢ VIl systemu resortowego).
Oczekiwana 200 - W odpowiedzi metoda bedzie potwierdzaé wykonanie operacji.
poprawna Usunieta komadrka organizacyjna oraz powigzane z nig ustugi nie bedg juz
odpowiedz dostepne dla wyszukiwania.

Obstuga btedow

404 - Brak komérki organizacyjnej spetniajgcej parametry zapytania.
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Interfejs LOCALAPI Operacja DELETE
Wywotujgcy Modut BOSK Zapewniajacy Platforma eCareMed
Metoda HTTP DELETE Status
Wywotanie /systems/organizations/{codeVIl}/services/{serviceCode}
Opis Ustuga pozwala na dezaktualizacje ustugi z listy ustug, ktére mogg byc
wyszukiwane przez pacjentéw.
Wywotanie ustugi bedzie zabezpieczone koniecznoscia przekazania tokenu
autoryzacyjnego wystawionego przez ustuge modutu Komunikacji Lokalnej.
Parametry Nazwa parametru Opis przeznaczenia
wejsciowe
codeVIl 3-znakowy kod resortowy, identyfikujgcy komodrke
organizacyjng wykonujgcg swiadczenia zdrowotne
w ramach zaktadu (czes¢ VIl systemu resortowego).
serviceCode Jednoznacznie identyfikujgcy ustuge kod
stanowigcy odpowiednik 4-znakowego kodu
opisujacego specjalnosé zaktadu (czes¢ VIII kodu
resortowego) lub kod stownikowy
wysokospecjalistycznej ustugi.
Oczekiwana 200 - W odpowiedzi metoda bedzie potwierdzaé wykonanie operacji.
poprawna
odpowiedz

Obstuga btedéw

ustugi.

404 - Brak komoérki organizacyjnej spetniajgcej parametry zapytania lub
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Interfejs LOCALAPI Operacja CREATE

Wywotujgcy Modut BOSK Zapewniajacy Platforma eCareMed

Metoda HTTP POST Status

Wywotanie /systems/organizations/practitioners/{ID}

Opis Ustuga pozwala na usuniecie pracownika personelu medycznego z listy
pracownikéw Partnera. Wszystkie ustugi powigzane z nim zostang
zawieszone, chyba ze jest jednym z wielu pracownikéw przypisanych do tej
ustugi.

Wywotanie ustugi bedzie zabezpieczone koniecznoscig przekazania tokenu
autoryzacyjnego wystawionego przez ustuge modutu Komunikacji Lokalnej.

Parametry Nazwa parametru Opis przeznaczenia

wejsciowe
ID Identyfikator prawa wykonywania zawodu -—

odpowiednik pola ID obiektu typu Practitioner.

Oczekiwana 200 - W odpowiedzi metoda bedzie potwierdza¢ wykonanie operacji.

poprawna

odpowiedz

Obstuga btedow 404 - Nie wystepuje pracownik o takim identyfikatorze u tego Partnera.

Uwagi
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Interfejs LOCALAPI Operacja DELETE
Wywotujgcy Modut BOSK Zapewniajacy Platforma eCareMed
Metoda HTTP DELETE Status
Wywotanie /systems/schedules
Opis Ustuga pozwala na wprowadzenie blokady wyszukiwania oraz prezentacji
metryki terminarzy wskazanych w kolekcji.
Wywotanie ustugi bedzie zabezpieczone koniecznoscig przekazania tokenu
autoryzacyjnego wystawionego przez ustuge modutu Komunikacji Lokalnej.
Parametry Nazwa parametru Opis przeznaczenia
wejsciowe
Body
Kolekcja identyfikatorow obiektow typu Schedule, w szczegdlnosci sktadajaca
sie z jednego.
Oczekiwana 207 - W odpowiedzi metoda bedzie potwierdza¢ wykonanie operacji oraz
poprawna status dezaktywacji poszczegdlnych metryk, w tym liste nieprawidtowych
odpowiedz odwotan.

Obstuga btedéw

Uwagi
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Interfejs LOCALAPI Operacja UPDATE
Wywotujgcy Modut BOSK Zapewniajacy Platforma eCareMed
Metoda HTTP PUT Status
Wywotanie /systems/reservation/{reservation|D}
Opis Ustuga pozwala na anulowanie wizyty z poziomu systemu ZSI.
Wywotanie ustugi bedzie zabezpieczone koniecznoscig przekazania tokenu
autoryzacyjnego wystawionego przez ustuge modutu Komunikacji Lokalnej.
Parametry Nazwa parametru Opis przeznaczenia
wejsciowe
reservationID Identyfikator rezerwacji nadany przez system ZSI
w momencie zgtaszania zgdania rezerwacji.
Oczekiwana W odpowiedzi metoda bedzie potwierdza¢ wykonanie operacji.
poprawna
odpowiedz
Obstuga btedoéw Nie znaleziono rezerwacji o podanym identyfikatorze.
Rezerwacja juz wczesniej zostata anulowana.
Uwagi
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5.5 Sekwencje opisujace przyktadowe wykorzystanie metod

sd Publikacja struktury ustug /

Zintegrowany $stam BOSK Modut Komunikacji Lokalnej Modut ustug
Informatyczny biznesowych
Szpitala oo
(from IModeF (from Iszpr[crﬁ eRejestracja jef klampanentdw) (from IModeF
komponentdow) referencyjny) komponentdw)
| | (from Mode! |

Odpytanie o strukture() |

1
1
1
| komporlrerrtciw) : :
1
| : Platforma otrzyma :
R — : 1 metadane komarek I
I : organozacyjnych :
publishOrganizations{boskiD) .i : partnera. :
! -
|
gy gy gy g -
200 ! Platforma otrzyma
- mmm === : | specjalnosci komdrek
T 1 1 partnera oraz liste
| | -
publishNewMedServices(boskiD),_ ! 1 1 co g S
L | | ustug
I »
1

1
1
1
1
: Platforma otrzyma liste personelu medycznego,
1
1
T
|

publishNewPracitioners{boskiD) _ |
ktdry moze byé przypisany do tych ustug.
o !
200 S B

€ == - - - |
L I I
: | |
publishNewSchedules{boskiD) | : :
1 1
I -

1

Na bazie wezesnigjszych zasobdw mozliwe jest
opublikowanie kombinadj dostepnych terminarzy
- zwigzanych z wolnyim terminami na oferowane
ustugi

Rysunek 2 Diagram sekwencji opisujqcy publikacje dostepnych ustug
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sd Rejestracja - ZS1

Zintegrowany Sgtem Modut Komunikacji Lokalnej Modut ustug
Infermatyczny hiznesowych
Szpitala CRC Y
! : 5 T T
{from Madel eRejestracja from Model komponentdw) (from Madel
komponentdw) | komponentdw)
| {from Model | |
| komponentdw) ! |
I ' l I
I : l
l
El]‘—_l Operacja rezerwacji terminuf) ! | Na platformie weryfikowane jest czy zasob o takim identyfikatorze
: : jaki zostat nadany w systemie Z51 istnieje. Platforma eCareMed
| | nie bedzie sprawdzata czy system Z51 wlasciwie przydziela terminy
| =
publishCreatedReservation(Reservation) _ | : dorezerwad.
1 ]
| |
| |
alt Scenariusz walidacj‘l/ : 1
I I
[Gdy regerwacja nowal | |
! .
I
1 confirmReservation()
1 Zmiana statusu spowoduje
: wystanie powiadomienia (oile
1 bedzie konieczne). sendNotification()
l
l
- r—————— e ————— - ——
:200 1 1200
e == = ——— - - - - == l |
] i B A [
| [Gdy rez—.IEmraqaistnie]e] | I
I | I
I ! | I
I ! 1 I
I | 1 e
I |
I l
I | .
‘ e [ S
! 1303 |
____________ S— |
< |
e L
I
1

Rysunek 3 Diagram sekwencji publikacji informacji o rezerwacji wykonanej innymi kanatami niz przez funkcjonalnos¢
e-Rezerwacji. Powinien byc wykorzystywany do publikowanie rezerwacji, po przekierowaniu na ustugi ministerialne.
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sd Aktualizacja-2S1 ~

Zintegrowany Sstem Modut Komunikacji Lokalnej Modut ustug
Informatyczny biznesowych
Szpitala O
(from ‘Modeﬁ eRejestracja from Model Jlmmponentciw) (from IMadeJ
komponentéw) komponentdw)
| (from Mode! |
knmparvanfbw) |

|
:

Operacja rezerwacji terminu() Na platformie weryfikowane jest czy aktualizacia dotyczy rezerwadji,
oktdrej platforma jui wie. Zmiana statusu jest moéliwa w momencie,
gdy wozesniejsza proba o rezerwade byla tymezasowa i modut BOSK
wrdcit 202 - dla platformy nie ma znaczenia z jakich powoddw
iadanie nie zostalo wtedy obstuzone od razu.

I
I
I
changeReservationStatus |
I
|

(ReservationlD, status)
-;‘

alt Scenariusz walidacji y

T
|
T
1
1
[Gdy reperwacja istnieje] |
1

confirmReservation|
Zmiana statusu spowoduje 0
wystanie powiadomienia
oile bgdzie konieczne).
foie bed ! sendNotification()
200 I 20 ]
: H :
e - -~ ! ,
< B oeeememennas A= B
I [Gdy rez%rwaqa nie istnieje] | 1
| 1 1
I ! 1 1
I ! | |
| t
| |
I 1
| | 404
I - i ittt
| :404

Rysunek 4 Diagram sekwencji opisujgcy wywotanie ustugi potwierdzajgcej wczesniejszq wstepng rezerwacje.

sd Zmiana-2Zs1 ~

Zintegrowany Sstem Modut Komunikacji Lokalnej Modut ustug
Informatyczny biznesowych
Szpitala o0
T T T
(from Madel eRejestracja from Model kompenentow) (from Madel
komponentdw) I komponentdw)
| (from Model |
kamporlrento'w) 1

I
I
|

Operacja rezerwacji terminuf) Na platformie weryfikowane jest czy aktualizacja dotyczy rezerwadji,
oktdrej platforma juz wie. Zmiana terminu jest mozliwa jedynie przez
strone Z5I. Ze strony pacjenta zmiana terminu jest moiliwa jedynie

1
1
1
changeReservationParameters 1
: poprzez anulowanie i wybranie nowego terminu, zgodnie z kolejkg.

(ReservationlD, Reservation)
P

-

T
|
alt Scenariusz wa\idaci‘\y :
I
[Gdy regefwacja istnieje] |
>
confirmReservation()
Zmiana statusu spowoduje
wystanie powiadomienia (o ile
bedzie konieczne). sendNotification()
:200
P T —— e
. I
(PR R — |
| |
e -0ttt et [
| [Gdy rezerwacja nie istnieje] | 1
| ! | |
I ! I 1
I ! | - |
I T
| |
1 : 404
1 [S--——-—— === === ————-—--————
[, . SR N |
o< I I
| = I |
1 t
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sd Aktualizacja - pacjent ./
Zintegrowany Sstem BOSK Modut Pacjenta Modut ustug
Informatyczny hiznesowych
Pagjent Szpitala
! T T . . T T
(from Aktorzy) {from Model (from Szpital refer;] ~ eRejestracja (from Model (from Model
: komponentdw) I komponentdw) komponentdw)
I | i I
1 | | (from Szpital | o |
: | | referencyjny) | SendNotification() |
I I '
| l l : | 1
: : UC:OdczytPowiadomien() | } :
| | ] |
| | | l
< ------ i S r====== i I
| | L |
. !
: UC:EdycjaPlanowanejWwizyty(Skierowanie, iyczeniaI] .'L :
| | |
| | : |
: Pacjent moie uzupetni¢ informacje : | B _:_
I | o dane oczekiwane przez personel 1 |
| | !
partnera, o czm zostat | )
! ; ) - ! updateVisitData()
|| poinformowany powiadomieniem. | |
| |
I
|
,,,,,,,,,,,,,,,,,, L____=
|
1 1200
| P T = >
I I
l l I
I I !
| | | Rttty
|
L beome-- R R— -
I I : L I
| ' : I |
. UC:Przekaz DokumentacjeWlasna() : - |
I | I
I : I
: Pacjent moze przekazac skany wiasnej | .._:_
: dokumentacji medycznej- samodzielnie lub na :
|| Zyczenie personelu. System ZS| jest ! addAttachementsToVisit()
I | informowany o nowych danych, ale za
: przechowanie odpowiada modut BOSK.
| T
T
;| | 1200
1 [ 1 e e >
| |
l l :
: : | <
e ———— e ———————— m————— JI— ——————————— L
| | |
T | | ! T |
! | | . I |

Rysunek 6 Diagram sekwencji opisujqcy aktualizacje danych rezerwacji oraz dodanie skandw dokumentacji wtasnej
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6. Obstuga e-Kontrahenta

6.1 Kontekst integracji

Na kazdym OSK lista kontrahentéw moze by¢ réina. Za publikacje listy kontrahentdéw, ktérych
pracownicy sg upowaznieni do korzystania z funkcjonalnosci oferowanych przez portal regionalny
platformy eCareMed odpowiada Administrator OSK. Kwestia zawierania umow oraz rozliczania sie
miedzy Partnerem i kontrahentem jest poza zakresem niniejszej specyfikacji i odbywa sie w systemie
ZSl. Oczekuje sie, ze system ZSI lub modut BOSK bedzie zarzgdzat publikacjg zasobéw Contractor i tym
samym umozliwiat pracownikom kontrahenta na korzystanie z funkcjonalnosci.

Pracownicy kontrahenta, korzystajacy z funkcjonalnosci na platformie eCareMed, bedg podlegali takim
samym zasobom uwierzytelniania jak pacjenci — poprzez Wezet Krajowy. By mozliwe byto bezpieczne
i jednoznaczne ich identyfikowanie, konieczne jest administrowanie pracownikami danego
kontrahenta.

Wymaga sie, ze systemy ZSI ktdre definiujg zasady zawierania i rozliczania umoéw posiadajg
funkcjonalnos¢ tworzenia i zarzgdzania kontami pracownikéw kontrahenta, ktérzy majg dostep do
ustug — w przypadku posiadania przez te systemy wtasnych portali WWW, na ktérych udostepniane s3
funkcje e-Rezerwacji oraz prezentacji wynikéw danych. Dlatego w projekcie zaktada sie, ze zrédtem
danych bedzie system ZSI lub implementacja ustugi administracyjnej w module BOSK.

Specyfikacja dotyczaca interfejséw komunikacyjnych miedzy modutem BOSK i OSK dotyczy réwniez
Partneréw korzystajgcych z produktéw projektu e-Ustug. Niezaleznie od sposobu zarzadzania
kontrahentami w systemie ZSI, informacje o nich oraz upowaznionym personelu muszg zostac
przekazane do platformy eCareMed. Pozostate informacje o wynikach pacjenta, ktéry zostat uméwiony
przez pracownika kontrahenta zostang przekazane do platform w ramach procesu obstugi zdarzenia
medycznego i/lub rejestracji dokumentacji medyczne;.

6.1.1 e -Kontrahent

W zakresie wsparcia dla funkcjonalnosci e-Kontrahenta na platformie eCareMed, zostanie
zapewniona mozliwos¢:

= publikowanie listy kontrahentéw (podmiotéw o wskazanym REGON)

= publikowanie listy ustug, na ktére kontrahent moze zapisywac swoich pacjentow,

= publikowanie i zarzadzanie listg pracownikéw kontrahenta, ktérzy bedg mogli mie¢ dostep do
platformy i do danych zwigzanych z planowanym/odbytym zdarzeniem medycznym tego
pacjenta

= blokowanie dostepu kontrahenta do platformy eCareMed
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6.2 Wykorzystywane zasoby

6.2.1 Contractor — zasob opisujgcy kontrahenta

Zasbb Contractor przewidziany zostat do obstugi zasad interakcji miedzy Partnerem
w projekcie eCareMed (podmiotem medycznym, ktory zarzgdza OSK) i jego kontrahentem, dla ktérego
Partner wykonuje okreslone ustugi komercyjne w ramach swiadczen medycznych, ktdére oferuje
kontrahent swoim pacjentom. Zaséb ten opisuje zasady wspodtpracy miedzy podmiotem
i kontrahentem, w szczegdélnosci liste ustug, na ktdre mozliwe jest umawianie pacjentéw przez
kontrahenta.

Wsrdd zasobow powigzanych (podrzednych) przewidziane zostaty zasoby Practitioner oraz
Service. Zasob Practitioner definiuje osobe fizyczng identyfikowang przez numer PESEL, co pozwoli jej
na uwierzytelnienie przez Wezet Krajowy oraz przez numer prawa zawodu lub inny numer
umozliwiajgcy identyfikacje jako potencjat kontrahenta — obecnie PESEL). Zaséb Service definiuje
ustugi, ktdre dany kontrahent moze zleca¢ swoim pacjentom z poziomu platformy eCareMed. Wyniki
badan oraz konsultacji zleconych w tym trybie bedg widoczne dla pracownikow tego kontrahenta
z poziomu portalu regionalnego.

Tabela 3 Struktura danych zasobu Contractor

REGON Identyfikator podatkowy podmiotu medycznego Pole tekstowe

NIP Identyfikator podmiotu gospodarki narodowej Pole tekstowe
name Nazwa podmiotu medycznego adekwatna do zapiséw z | Pole tekstowe
RWPDL
address Adres siedziby podmiotu medycznego Pole tekstowe
employees Lista pracownikow, ktérzy majg mie¢ dostep do ustug | Tablica obiektéw typu
zdefiniowanych dla tego kontrahenta w danym OSK Practitioner
UWAGA:

Ten sam zasdb Contractor moze by¢ powigzany z innymi ustugami w réznych OSK, co oznacza
ze wyszukiwanie wolnych miejsc bedzie sie odbywato w kontekscie partnera (podmiotu medycznego).

6.2.2 Practitioner — obiekt opisujgcy pracownika kontrahenta

Zasob Practitioner przewidziany zostat, w tym kontekscie, do identyfikacji pracownikéw
kontrahenta, ktérzy bedg mogli korzysta¢ z funkcjonalnosci przewidzianych dla wspdtpracujgcych
podmiotéw medycznych. Specyfikacja zasobu przewiduje przekazanie co najmniej nastepujgcych
informacji:

=  Numer prawa wykonania zawodu lub PESEL (jako wyrdznik potencjatu)
= Rodzaj prawa do weryfikacji

=  Numer PESEL (jako wyrdznik osoby fizycznej)

= |mie pracownika
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= Nazwisko pracownika
= Data urodzenia

Dane te bedg wykorzystane zarédwno w procesie uwierzytelnienia w Wezle Krajowym, jak
i W momencie rejestracji pacjenta na wizyte lub badanie (zlecanie ustugi). Jego struktura danych
wyglada identycznie jak w kontekscie wykorzystania do opisu pracownika medycznego.

6.2.3 Service — obiekt opisujgcy ustugi dostepne dla kontrahenta

Zasob Service przewidziany zostat, w tym kontekscie, do specyfikacji ustug na ktére bedg mieé
mozliwos¢ umawiania pracownicy kontrahenta. Jego struktura jest w petni zgodna z zasobem
uzywanym w kontekscie e-Rejestracji.

6.3 Ustugi modutu BOSK

Nie zaktada sie koniecznosci wystawienia zadnych ustug po stronie modutu BOSK na rzecz
platformy eCareMed. Opublikowane przez system ZSI/modut BOSK dane przez wystawiony interfejs
modutu komunikacji lokalnej sg wystarczajace.

6.4 Ustugi modutu komunikacji lokalnej

Operacje, ktére bedg dostepne na zasobie Contractor poprzez interfejs modutu lokalnego:

= CREATE - rejestracja kontrahentow w wezle OSK, ich pracownikéw

= READ - odczyt podstawowych danych dotyczacych kontrahenta

=  UPDATE — aktualizacja pracownikow oraz zakresu ustug danego kontrahenta

= DELETE — zablokowanie mozliwosci korzystania z funkcjonalnosci przez kontrahenta

Operacje, ktére bedg dostepne na zasobie Practitioner poprzez interfejs modutu lokalnego:

=  CREATE — tworzenie listy pracownikdw mogacych identyfikowac sie z kontrahentem
= READ - odczyt podstawowych danych dotyczacych pracownikéw

=  UPDATE — aktualizacja cech opisujacych pracownikéw oraz aktywnosci powigzania

= DELETE — usuniecie osoby z listy pracownikdéw kontrahenta
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6.4.1 Operacje CREATE

Nazwa biznesowa

publishContractors

Interfejs

LOCALAPI Operacja CREATE

Wywotujgcy

Modut BOSK Zapewniajacy Modut Komunikacji
Lokalnej

Metoda HTTP

POST Status

Wywotanie

/systems/contractors

Opis

Ustuga pozwala na publikacje na platformie eCareMed listy kontrahentéw,
ktédrzy mogg wspdtpracowaé z danym Partnerem projektu. Lista
kontrahentdw moze zawieraé liste przypisanych pracownikéw, ktérzy beda
mogli od momentu publikacji:

e zalogowac sie do platformy eCareMed z wykorzystaniem Wezta
Krajowego

e wyszukiwac dla swoich pacjentéw ustug i umawiac ich na wizyty oraz
badania

e przegladac wyniki konsultacji oraz badan dla wczesniej umoéwionych
wizyt i badan

Kazdy Administrator OSK (Administrator ZSI) publikuje wtasng definicje
kontrahenta oraz powigzanych z nimi pracownikéw, co nie zmienia faktu, ze
na platformie eCareMed kontrahent bedzie widoczny jako jeden podmiot
medyczny powigzany z kilkoma Partnerami. Kazidy pracownik bedzie
wystepowat jako jedna osoba fizyczna, pod warunkiem, ze bedzie tak samo
zdefiniowana. Ustuga wywotuje operacje CREATE na kolekcji zasobéw typu
Person. Jezeli nie istnieje uzytkownik platformy eCareMed, ktory jest
opisywany za pomocg przekazanych danych osobowych to zostanie
utworzone konto uzytkownika. W momencie zalogowania sie w portalu
regionalnym po prawidtowym uwierzytelnieniu sie w Wezle Krajowym, bedzie
on miat dostep do danych powigzanych z kontem kontrahenta.

Wywotanie ustugi bedzie zabezpieczone koniecznoscig przekazania tokenu
autoryzacyjnego wystawionego przez ustuge moduftu Komunikacji Lokalnej.

Parametry
wejsciowe

Nazwa parametru Opis przeznaczenia

Body

Kolekcja obiektéw typu Contractor, w szczegdlnosci sktadajaca sie z jednego
obiektu.
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Oczekiwana
poprawna
odpowiedz

207 - W odpowiedzi metoda bedzie potwierdzaé¢ wykonanie operacji oraz
odpowiedzi specyficzne dla kazdego z obiektéw. Kazdy nowy kontrahent na
platformie eCareMed otrzyma UUID — unikalno$¢ na poziomie REGON
podmiotu medycznego oraz NIP.

Obstuga btedow

409 - Istnieje juz kontrahent w danym OSK o zadanym identyfikatorze REGON
oraz NIP. Nalezy zastosowa¢ inng metodg aktualizujgca dane.

Uwagi

Nazwa biznesowa

publishContractorEmployees

Interfejs LOCALAPI Operacja CREATE
Wywotujgcy Modut BOSK Zapewniajacy Modut Komunikacji
Lokalnej

Metoda HTTP POST Status

Wywotanie /systems/contractors/{uuid}/practitioners?validFrom={}

Opis Ustuga pozwala na publikacje na platformie eCareMed listy oséb fizycznych
powigzanych z danym kontrahentem.
Wywotanie ustugi bedzie zabezpieczone koniecznoscig przekazania tokenu
autoryzacyjnego wystawionego przez ustuge modutu Komunikacji Lokalnej.

Parametry Nazwa parametru Opis przeznaczenia

wejsciowe

uuid Identyfikator kontrahentowi

przypisany
w momencie publikacji jego zasobu.

validFrom Data, od ktdrej dane kontrahenta zwigzane
z ustugami podmiotu medycznego majg byc
dostepne dla tego pracownika. Moze by¢ puste,
wtedy data nie bedzie uwzgledniana.
Body
Kolekcja obiektéw typu Practitioner,

w szczegdlnosci sktadajaca sie z jednego obiektu.

System
zarzadzania
1SO 9001:2015
I1SO 27001:2013

TOVRheinland
CERTYFIKOWANO

www.tuv.com
ID 9108627255

Gabos Software Sp.zo.0. | www.gabos.pl

ul. Mikotowska 100, 40-065 Katowice | Kapitat zaktadowy w kwocie 4 000.000 zt

KRS 0000377104, NIP 6452521870, REGON 241872489




Fundusze
Europejskie
Program Regianalmy

Unia Europejska
Europejiki Funduiz
Rarwoju Regionalnege

Rzeczpospolita

- Polska ’-.//’/ Slq!—'kie'

Oczekiwana
poprawna
odpowiedz

207 - W odpowiedzi metoda bedzie potwierdza¢ wykonanie operacji oraz
odpowiedzi specyficzne dla kazdego z obiektéw.

. Kazdy nowy pracownik kontrahenta na platformie eCareMed otrzyma swoj
UUID do stosowania zamiast jawnego numeru PESEL. Kazdy pracownik
kontrahenta otrzyma powigzanie do ustug, ktére ten kontrahent moze zleca¢
podmiotowi medycznemu z tego OSK.

Obstuga btedoéw

409 - Istnieje juz lista pracownikéw tego kontrahenta publikowana przez ten
podmiot medyczny. Nalezy zastosowac inng metoda aktualizujgcg dane.

Uwagi

6.4.2 Operacje READ

Nazwa biznesowa

Interfejs LOCALAPI Operacja READ
Wywotujgcy Modut BOSK Zapewniajacy Modut Komunikacji
Lokalnej

Metoda HTTP GET Status

Wywotanie /systems/contractors?regon={}&nip={}

Opis Ustuga pozwala na odczytanie z rejestru kontrahentéw na platformie
eCareMed identyfikatora przypisanego do zadanych parametréw. Uzyskany
zwrotnie parametr UUID moze zosta¢ wykorzystany w operacjach UPDATE
oraz DELETE.

Wywotanie ustugi bedzie zabezpieczone koniecznoscig przekazania tokenu
autoryzacyjnego wystawionego przez ustuge modutu Komunikacji Lokalnej.

Parametry Nazwa parametru Opis przeznaczenia

wejsciowe

regon 9 - znakowy REGON podmiotu medycznego,
z ktérym zostata podpisana umowa (nie 14 —
znakowy REGON zaktadu leczniczego).

nip Identyfikator podatkowy podmiotu.

-
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Oczekiwana 200 — W odpowiedzi metoda bedzie potwierdza¢ wykonanie operacji i zwréci

poprawna identyfikator UUID przypisany do kontrahenta oraz jego nazwe i adres

odpowiedz siedziby podmiotu medycznego — niezaleznie od tego, ktéry modut BOSK go
zgtosit jako pierwszy.

Obstuga btedéw 404 - Brak kontrahenta spetniajgcego parametry zapytania.

Uwagi

Interfejs LOCALAPI Operacja READ

Wywotujgcy Modut BOSK Zapewniajacy Modut Komunikacji

Lokalnej

Metoda HTTP GET Status

Wywotanie /systems/contractors/{uuid}/practitioners?pwz=5{}

Opis Ustuga pozwala na odczytanie danych pracownika wskazanego kontrahenta
na platformie eCareMed. Pracownik jest identyfikowany przez prawo
wykonywania zawodu (lub numer PESEL w tym miejscu). Uzyskany zwrotnie
parametr PRUUID moze zosta¢ wykorzystany w operacjach UPDATE oraz
DELETE.

Wywotanie ustugi bedzie zabezpieczone koniecznoscig przekazania tokenu
autoryzacyjnego wystawionego przez ustuge modutu Komunikacji Lokalnej.
Parametry Nazwa parametru Opis przeznaczenia
wejsciowe
uuid Identyfikator przypisany kontrahentowi
w momencie publikacji jego zasobu.

pwz Numer prawa wykonywania zawodu lub numer
PESEL, jezeli osoba fizyczna nie  jest
przedstawicielem innego zawody medycznego.

Oczekiwana 200 — W odpowiedzi metoda bedzie potwierdza¢ wykonanie operacji i zwréci

poprawna identyfikator PRUUID przypisany do pracownika oraz jego imie i nazwisko.

odpowied?

Obstuga btedow 404 - Brak pracownika spetniajacego kryteria zapytania.
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Uwagi

6.4.3 Operacje UPDATE

Nazwa biznesowa changePartnershipDetails
Interfejs LOCALAPI Operacja UPDATE
Wywotujgcy Modut BOSK Zapewniajacy Modut Komunikacji
Lokalnej
Metoda HTTP PUT, PATCH Status
Wywotanie /systems/contractors/{uuid}
Opis Ustuga pozwala na aktualizacje wskazanego kontrahenta w zakresie
metadanych oraz listy pracownikéw (PATCH) lub catkowitg podmiane zasobu
(PUT) polegajaca na dezaktywacji istniejgcych pracownikéw i wprowadzenie
nowych. Ustuga wywotuje operacje UPDATE na kolekcji zasobdw typu Person.
Jezeli w wyniku jej dziatania nastgpi dezaktywacja jakiego$ konta
uzytkownika, to zostanie on wylogowany przymusowo z odpowiednim
komunikatem.
Wywotanie ustugi bedzie zabezpieczone koniecznoscig przekazania tokenu
autoryzacyjnego wystawionego przez ustuge modutu Komunikacji Lokalnej.
Parametry Nazwa parametru Opis przeznaczenia
wejsciowe
uuid Identyfikator przypisany kontrahentowi
w momencie publikacji jego zasobu.
Body
Obiekt typu Contractor.
Oczekiwana 200 - W odpowiedzi metoda bedzie potwierdzaé wykonanie operacji.
poprawna
odpowied?
Obstuga btedow 404 - Brak kontrahenta spetniajgcego parametry zapytania.
Uwagi
System
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Nazwa biznesowa updateEmployee

Interfejs LOCALAPI Operacja UPDATE

Wywotujgcy Modut BOSK Zapewniajacy Modut Komunikacji

Lokalnej

Metoda HTTP PATCH Status

Wywotanie /systems/contractors/{uuid}/practitioners/{pruuid}?validFrom={}

Opis Ustuga pozwala na aktualizacje danych wskazanego pracownika w zakresie
metadanych (PATCH). Pozwala na ponownie udostepnienie wczesniej
zablokowanemu pracownikowi dostepu do funkcjonalnosci.

Wywotanie ustugi bedzie zabezpieczone koniecznoscig przekazania tokenu
autoryzacyjnego wystawionego przez ustuge modutu Komunikacji Lokalne;j.

Parametry Nazwa parametru Opis przeznaczenia

wejsciowe
uuid Identyfikator przypisany kontrahentowi

w momencie publikacji jego zasobu.
pruuid Identyfikator przypisany do pracownika.
validFrom Data, od ktdérej dane kontrahenta zwigzane
z ustugami podmiotu medycznego majg byc
dostepne dla tego pracownika.
body
Obiekt typu Practitioner.

Oczekiwana 200 - W odpowiedzi metoda bedzie potwierdza¢ wykonanie operacji.

poprawna

odpowiedz

Obstuga btedoéw

404 - Brak kontrahenta spetniajgcego parametry zapytania.

404 - Brak pracownika spefniajgcego parametry zapytania.

Uwagi

System
zarzadzania
1SO 9001:2015
I1SO 27001:2013

TOVRheinland
CERTYFIKOWANO

www.tuv.com
ID 9108627255

Gabos Software Sp.zo.0. | www.gabos.pl

ul. Mikotowska 100, 40-065 Katowice | Kapitat zaktadowy w kwocie 4 000.000 zt

KRS 0000377104, NIP 6452521870, REGON 241872489




Fundusze
Europejskie
Program Regionalmy

Rzeczpospolita

4 Slaskie.

Unia Europejska
Europejiki Funduiz
Razwoju Regionalnego

B Poiska
Nazwa biznesowa updateAvailableServices
Interfejs LOCALAPI Operacja UPDATE
Wywotujgcy Modut BOSK Zapewniajacy Modut Komunikacji
Lokalnej
Metoda HTTP PUT Status
Wywotanie /systems/contractors/{uuid}/services
Opis Ustuga pozwala na publikacje na platformie eCareMed listy ustug, ktére maja
by¢ dostepne dla pracownikéw kontrahenta — na te ustugi jest mozliwos¢
rejestrowania w ramach podpisanej umowy. Ustuga powoduje nadpisanie
listy poprzednich ustug medycznych nowa lista.
Wywotanie ustugi bedzie zabezpieczone koniecznoscig przekazania tokenu
autoryzacyjnego wystawionego przez ustuge modutu Komunikacji Lokalnej.
Parametry Nazwa parametru Opis przeznaczenia
wejsciowe
uuid Identyfikator przypisany kontrahentowi
w momencie publikacji jego zasobu.
Body
Kolekcja obiektow typu Service, w szczegdlnosci sktadajgca sie z jednego
obiektu.
Oczekiwana 207 - W odpowiedzi metoda bedzie potwierdzaé wykonanie operacji.
poprawna
odpowiedz

Obstuga btedéw

404 - Brak kontrahenta spetniajgcego parametry zapytania.

Uwagi

System
zarzadzania
1SO 9001:2015
I1SO 27001:2013

TOVRheinland
CERTYFIKOWANO

www.tuv.com
ID 9108627255

Gabos Software Sp.zo.0. | www.gabos.pl

ul. Mikotowska 100, 40-065 Katowice | Kapitat zaktadowy w kwocie 4 000.000 zt

KRS 0000377104, NIP 6452521870, REGON 241872489




»

Fundusze
Europejskie

Program Regianalmy

Unia Europejska
Europejiki Funduiz
Rarwoju Regionalnege

Rzeczpospolita

- Polska ’-./5" SIQSkiE.

6.4.4 Operacje DELETE

Nazwa biznesowa

Interfejs LOCALAPI Operacja DELETE
Wywotujgcy Modut BOSK Zapewniajacy Modut Komunikacji
Lokalnej

Metoda HTTP DELETE Status

Wywotanie /systems/contractors/{uuid}

Opis Ustuga pozwala na usuniecie powigzania miedzy kontrahentem i Partnerem
projektu identyfikowanym przez modut BOSK. Jezeli, kontrahent nie bedzie
powigzany z zadnym innym Partnerem to konta wszystkich uzytkownikéw
utracg powigzanie z rolg ,pracownik kontrahenta” i mozliwe bedzie
zalogowanie sie jedynie jako pacjent. Natomiast, jezeli kontrahent ma
powigzania jeszcze z innym Partnerem (inne OSK) to wskazani pracownicy
beda mogli sie dalej logowa¢, ale wyszukiwac i przypisywac ustug nie beda
mogli z tego OSK.

Wywotanie ustugi bedzie zabezpieczone koniecznoscig przekazania tokenu
autoryzacyjnego wystawionego przez ustuge modutu Komunikacji Lokalnej.

Parametry Nazwa parametru Opis przeznaczenia

wejsciowe
uuid Identyfikator przypisany kontrahentowi

w momencie publikacji jego zasobu.

Oczekiwana 200 - W odpowiedzi metoda bedzie potwierdza¢ wykonanie operacji.

poprawna

odpowiedz

Obstuga btedéw

404 - Brak kontrahenta spetniajgcego kryteria zapytania.

Uwagi
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Interfejs LOCALAPI Operacja DELETE
Wywotujacy Modut BOSK Zapewniajacy Modut Komunikacji
Lokalnej

Metoda HTTP DELETE Status

Wywotanie /systems/contractors/{uuid}/practitioners/{pruuid}

Opis Ustuga pozwala na usuniecie pracownika z listy uprawnionych uzytkownikéw
tego kontrahenta. Jezeli uzytkownik bedzie miat dalej mozliwos$¢ logowania,
to nie bedzie juz miat mozliwosci wyszukiwania ustug ani dostepu do danych
wynikajgcych z wczesniej zleconych badan i konsultacji. System nie usuwa
relacji miedzy pracownikiem i kontrahentem, jedynie blokuje. Istnieje
mozliwosé przywrdcenia za pomocg operacji UPDATE ponownie tej relacji
ze wskazaniem daty, od ktdrej majg by¢ widoczne dane pacjentéw.
Wywotanie ustugi bedzie zabezpieczone koniecznoscig przekazania tokenu
autoryzacyjnego wystawionego przez ustuge modutu Komunikacji Lokalnej.

Parametry Nazwa parametru Opis przeznaczenia

wejsciowe
uuid Identyfikator przypisany kontrahentowi

w momencie publikacji jego zasobu.
pruuid Identyfikator przypisany do pracownika.

Poprawna 200 - W odpowiedzi metoda bedzie potwierdza¢ wykonanie operacji.

odpowiedz

Obstuga btedéw
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7.  Obstuga Regionalnego Rejestru Dokumentacji Medycznej

7.1 Zatozenia

W zakresie wsparcia komunikowania sie Partneréw z platformg P1, zostanie zapewniona
mozliwos¢ kierowania zapytan z modutu BOSK lub innego systemu odpowiedzialnego za
przygotowanie komunikatow, do platformy P1. Platforma eCareMed, za pomocg Bramki Centralnej,
bedzie nawigzywata potgczenia z wykorzystaniem protokotu TLS i udostepnionych certyfikatéw
wystawionych przez centrum certyfikacji P1 na potrzeby zestawiania kanatéw TLS. Jako, ze Bramka
Centralna komunikowac¢ sie bedzie z platformg P1 w imieniu podmiotu medycznego, to bedzie sie
postugiwata jego certyfikatem uwierzytelniajgcym klienta.

Zgodnie z wymaganiami SWZ strong odpowiedzialng za prawidtowe przygotowanie zasobéw
FHIR HL7 w celu rejestracji zdarzenia medycznego oraz komunikatéw HL7 do wtasciwej rejestracji
indeksu dokumentacji medycznej za pomoca transakcji ITI-42 jest system ZSI. OSK jest jedynie
posrednikiem, nie biorgcym udziatu w przygotowaniu tresci komunikacji, ani walidacji odpowiedzi
przesytanych od strony P1.

(...) Podmiot leczniczy musi mie¢ mozliwos¢ utworzenia dokumentu XML zgodnie z przyjetym
w kraju standardem HL7 CDA w swoim ZSl, a nastepnie musi przesta¢ informacje nt. zdarzen
medycznych oraz index powigzanego dokumentu medycznego do Systemu P1 za
posrednictwem OSK. (...)

(...) Komunikaty przekazywane do Systemu P1 muszg spetniaé¢ reguty walidacji okreslone
w dokumentacji integracyjnej oraz niezbedne WSDL i XDS.

W celu zapewnienia standaryzacji potgczen miedzy systemami ZS| i platformg P1, podczas
wykorzystywania lub niewykorzystywania platformy eCareMed zdecydowano sie na zreplikowanie
interfejsu serwera FHIR CSIOZ w module Komunikacji Lokalnej, co oznacza, ze modut BOSK
(lub bezposrednio system ZSI) bedzie mégt wysytaé swoje komunikaty na wskazane interfejsy i tg samg
drogg uzyskiwaé odpowiedzi. Z punktu widzenia systemu Partnera, komunikacja poprzez platforme
eCareMed oraz bezposrednio z platformg P1 bedzie analogiczna.

7.2 Uwierzytelnianie i autoryzacja dostepu do ustug
mapowanych

Komunikacja z serwerem FHIR CSIOZ wymaga od Zamawiajgcego uwierzytelnienia sie i uzyskania
autoryzowanego dostepu do zasobdw serwera. W tym celu wymagane jest przygotowanie struktury
danych zwanej tokenem uwierzytelniajgcym, w ktérym kluczowa informacje stanowi identyfikator
osoby, ktéra przeprowadza proces rejestracji lub modyfikacji zdarzenia medycznego.
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Platforma eCareMed nie bedzie dysponowata certyfikatem WS-Security stuzgcym do uwierzytelniania
przestanych danych ani certyfikatem przynalezgcym do personelu medycznego. Te certyfikaty beda
dostepne dla systeméw ZSI lub modutu BOSK, w zaleznosci od tego, ktdry komponent bedzie
odpowiedzialny za przygotowywanie struktury zasobéw. W zwigzku z tym, za weryfikacje i aktualizacje
waznosci tokena JWT stuzgcego do autoryzacji operacji na platformie P1 bedzie rowniez odpowiadat
modut BOSK. Jego zadaniem jest przekazanie tokenu JWT, za pomocg odpowiedniego parametru
kazdej ustugi udostepnianej przez modut Komunikacji Lokalnej. Token ten zostanie wykorzystany przez
modut Komunikacji Centralnej. W przypadku niewaznosci tokena odpowiedni komunikat zwrotny
z platformy P1 zostanie przekazany zwrotnie do modutu BOSK, na ktérym bedzie cigzy¢ jego
odnowienie i ponowienie wczesniej odrzuconej operacji.

Analogicznie bedzie w przypadku korzystania z posrednictwa platformy eCareMed w wymianie
dokumentacji medycznej. Wymagane jest pozyskanie certyfikatu bazujacego na odpowiednio
przygotowanej strukturze komunikatu, ktéry nastepnie po podpisaniu go certyfikatem WS-Security jest
umieszczany w nagtéwku wtasciwego komunikatu SOAP. Z tych samych powoddw, co w poprzednim
akapicie za przygotowanie tej struktury i jej podpisanie bedzie odpowiadat modut BOSK.

W obu przypadkach platforma eCareMed bedzie zapewniata jedynie posrednictwo
w pozyskaniu aktualnego tokena, ktéry moze by¢ wykorzystywany w ustugach.

Platforma eCareMed wymaga, by zadania wysytane do P1 za jej posrednictwem byty wysytane
z wykorzystaniem komunikacji mTLS z ustugami bramki lokalnej. Jedynie zgdania klientéw, ktdorzy
zostang prawidtowo zidentyfikowani na bramce lokalnej (uwierzytelnieni) bedg dalej przesytane
w oryginalnej formie do platformy P1. Nie zaktada sie zadnej dodatkowej metody uwierzytelniania na
tym etapie komunikacji.

7.3 Ustugi wspierajgce autoryzacje
Nazwa
biznesowa
Interfejs FHIRProxy Operacja READ
Wywotujacy | modut BOSK Zapewniajacy Modut Komunikacji
Lokalnej
POST POST Status

Wywotanie | /systems/meddocs/FHIRToken

Opis Ustuga pobierajaca z platformy P1 token JWT autoryzacyjny do pozostatych ustug. Po
weryfikacji identyfikatora uzytkownika ustalonego w oparciu o dofaczony certyfikat

TLS, zadanie klienta zostanie przekazane dalej.
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body Struktura tokenu uwierzytelniajgcego  przygotowana
zgodnie z obowigzujgcg dokumentacjg integracyjng
platformy P1 w zakresie zdarzert medycznych.

Oczekiwana | 200 — Pozytywna odpowiedzZ na zgdanie autoryzacji. W tresci odpowiedzi zwrécony
poprawna jest token dostepowy (JSON Web Token).

odpowiedz

Obstuga Kody btedéw zwrdcone przez serwer FHIR CSIOZ.

btedow

Nazwa

biznesowa

Interfejs IXDSbWrapper Operacja READ

Wywotujacy | modut BOSK Zapewniajacy Modut Komunikacji
Lokalnej

POST POST Status

Wywotanie | /systems/meddocs/SAMLToken

Ustuga pobierajaca z platformy P1 podpisang asercje SAML — token autoryzacyjny do
pozostatych ustug WS. Po weryfikacji identyfikatora uzytkownika ustalonego
w oparciu o dotaczony certyfikat TLS, Zadanie klienta zostanie przekazane dale;j.

Opis

body Struktura zgdania wygenerowania waznego tokenu SAML.

Oczekiwana | 200 — Pozytywna odpowiedZ na zadanie autoryzacji. W tresci odpowiedzi zwracany
poprawna jest wygenerowany token SAML z czasem wygasniecia.
odpowiedz

Obstuga Kody bteddw zwrdécone przez serwer obstugujacy zadanie.
btedéw

»

| A |
TOVRheinland
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7.4 Ustugi rejestracji zdarzen medycznych

Prawidtowe przygotowanie zasobéw FHIR HL7 musi polegaé na utworzenia witasciwych
struktur zgodnych z regutami walidacji poszczegdlnych profili FHIR HL7. Dla OSK nie ma znaczenia czy
za opracowanie komunikatéw bedzie odpowiedzialny modut BOSK, ktéry nastepnie przekaze go przez
modut Komunikacji Lokalnej do dalszego wystania czy tez bedzie to bezposrednio system ZSI — decyzja
pozostaje po stronie Zamawiajgcego. Dlatego na zatgczonych diagramach celowo nie jest zaznaczana
komunikacja miedzy modutem BOSK i systemem ZSI.

Jak pokazano na diagramie fragmentarycznej komunikacji schemat postepowania jest taki sam
jak dla przypadku, gdy system ZSI samodzielnie wysyta dane do platformy P1. Kazdorazowo, po
wystaniu przekazanego przez modut Komunikacji Lokalnej zasobu, komunikat zwrotny przekazywany
jest do modutu BOSK w celu jego walidacji przez strone zgtaszajacg zdarzenie. To system ZSI lub modut
BOSK musi oceni¢ czy odpowiedz platformy P1 jest z jego punktu widzenia wtasciwa. Na podstawie
sposobu przekazywania dalszych zasobow do wysytki, platforma eCareMed bedzie wyciggana z tych
komunikatéw informacje niezbedne do prawidtowego zarzgdzania Regionalnym Rejestrem Pacjentow
oraz Regionalnym Rejestrem Dokumentacji Medycznej (w tym zdarzen medycznych).
Fragmentaryczno$¢ komunikacji polega na tym, ze pozostate operacje mogg by¢ prowadzone juz
w sposdb réwnolegty lub sekwencyjny, w zaleznosci od zastosowanego sposobu wywotania ustug, ale
zakres bedzie zgodny z dokumentacjg integracyjna.

W procesie zgtaszania oraz zarzadzania wczesniej zgtoszonymi zdarzeniami medycznymi,
miedzy sposobem bezposredniej komunikacji z Platformg P1 i sposobem wykorzystujgcymi
posrednictwo platformy eCareMed jest tylko jedna rdznica. Dla Partnerédw korzystajgcych niezaleznie
z komunikacji z platformg P1, w momencie, gdy petna sekwencja zgtoszenia zdarzenia medycznego
zostanie zakornczona, konieczne jest wywotanie jednej ustugi z przekazaniem skompletowanego
i potwierdzonego zasobu Encounter. Partnerzy, ktérzy korzystajg z posrednictwa nie muszg tego robic.
Zmiana z jednego sposobu na drugi wymaga zatem uzupetnienia lub zrezygnowania z tej ustugi REST.

7.5 Zasoby wykorzystywane w komunikacji

Zakres wymiany danych jest zgodny z wykazem zasobdéw FHIR CSIOZ niezbednych do realizacji
sprawozdawczosci Zdarzen Medycznych. Na dzien tworzenia niniejszej specyfikacji zaktada sie
zgodnos¢ zasobdw z wydaniem ,Dokumentacja integracyjna systemu P1 w zakresie obstugi ZM”
w wers;ji 6.0 zatwierdzonej w dniu 03.04.2020 r. Interfejs bedzie zapewniat wtasciwe przekierowanie
dla wymaganych zasobow. Realizacja odpowiedniej operacji na zasobie, bedzie wigzata sie
z wykonaniem analogicznej operacji na tym samym zasobie w interfejsie serwera FHIR CSIOZ,
z wykorzystaniem sposdb rownolegty lub sekwencyjny, w zaleznosci od zastosowanego sposobu
wywotania ustug, ale zakres bedzie zgodny z dokumentacjg integracyjna.
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Rysunek 7 Diagram fragmentarycznej komunikacji modutu BOSK z platformq P1, za posrednictwem eCareMed.
Strzatki niebieskie oznaczajg komunikacje interfejsem dostarczanym w ramach projektu eCareMed, natomiast strzatki
czerwone oznaczajq biznesowe operacje poza zakresem projektu — opisujg one odpowiedzialnosc za niektére wazne
elementy komunikacji.

Zakres wymiany danych jest zgodny z wykazem zasobdw FHIR CSIOZ niezbednych do realizacji
sprawozdawczosci Zdarzen Medycznych. Na dzien tworzenia niniejszej specyfikacji zaktada sie
zgodnos¢ zasobdw z wydaniem ,Dokumentacja integracyjna systemu P1 w zakresie obstugi ZM”
w wersji 6.0 zatwierdzonej w dniu 03.04.2020 r. Interfejs bedzie zapewniat wtasciwe przekierowanie
dla wymaganych zasobdw. Realizacja odpowiedniej operacji na zasobie, bedzie wigzata sie
z wykonaniem analogicznej operacji na tym samym zasobie w interfejsie serwera FHIR CSIOZ,
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z wykorzystaniem przekazanego profilu. Modut Komunikacji Lokalnej bedzie udostepniat wszystkie
operacje dotyczace Zdarzenia Medycznego, ktére bedg dostepne na serwerze FHIR CSIOZ, zgodne
z zacytowang dokumentacjg — mozliwe bedzie rejestrowanie, odczyt, aktualizacja oraz anulowanie
zdarzen.

Wszystkie wymagane prawem operacje opisane w dokumentacji integracyjnej beda dostepne
w interfejsie modutu Komunikacji Lokalnej.

7.5.1 Ustugi dodatkowe

sd Rejestracja ZM - Wt6rna /

Zs1 Platforma P1 BOSK Modut Komunikacji Lokalne] Modut Zdarzen i
Dokumentacji
oo - . oo
T T T T
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] |
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f
I
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I
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1
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1

| : t |
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Encounter zwrdcony przez platforme P1 T L
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Rysunek 8 Diagram sekwencji operacji wykonywanych w celu ewidencji zdarzenia medycznego dla Partneréw projektu
ministerialnego

Na zasobie Encounter mozliwe bedzie wykonanie nastepujgcych operacji”

= CREATE - zaewidencjonowanie przekazanego zasobu z platformy P1
=  UPDATE - aktualizacja istniejgcego zasobu
= DELETE — usuniecie istniejgcego zasobu

Na potrzeby wtasciwego zarzadzania wyszukiwaniem dokumentacji medycznej oraz
udostepniania informacji o zdarzeniach medycznych zrealizowanych u Partneréw, konieczne jest
przekazane do platformy eCareMed zasobu Encounter zwrdconego przez platforme P1. W przypadku
Partneréw, ktérzy nie korzystajg z posrednictwa w przekazywaniu komunikatow do serwera FHIR
CSIOZ, konieczne jest wywotanie tej ustugi bezposrednio przez modut BOSK. Ale dopiero po
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zakonczeniu procesu rejestracji zdarzenia medycznego na platformie P1. W zwigzku z tym, ze nie jest
to posrednictwo w wymianie danych z platformg P1 to konieczne jest przekazanie w nagtéwku
waznego tokenu JWT pozyskanego z serwera autoryzacyjnego eCareMed.

/.5.2 Operacja CREATE

Nazwa biznesowa

saveEncounterResource

Interfejs ISupport Operacja CREATE
Wywotujacy modut BOSK Zapewniajacy Modut  Komunikacji
Lokalnej

POST POST Status

Wywotanie /systems/meddocs/encounter/extra

Opis Ustuga ewidencjonujgca na platformie eCareMed zarejestrowany w P1
zasOb Encounter. Dane zostang przypisane do wtasciwego podmiotu
medycznego w oparciu o identyfikator uzytkownika ustalony podczas
autentykacji i umieszczony w tokenie JWT wystawionym przez serwer
autoryzacyjny eCareMed.

Body

Zasob Encounter zwrdécony przez P1 w odpowiedzi
na zadanie zarejestrowania zdarzenia medycznego.

Oczekiwana 201 — Obiekt zostat przyjety i zaewidencjonowany.

poprawna

odpowiedz

Obstuga btedow Kody btedéw zwrdécone przez serwer obstugujacy zadanie.

/7.5.3 Operacja UPDATE

Nazwa biznesowa

updateEncounterResource

Interfejs

ISupport Operacja UPDATE
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B ok
Wywotujacy modut BOSK Zapewniajacy Modut Komunikacji
Lokalnej

POST PUT Status

Wywotanie /systems/meddocs/encounter/extra/{EncounteriD}

Opis Ustuga aktualizowania zdarzenia medycznego zaewidencjonowanego
na platformie eCareMed. Dane zostang zmodyfikowane dla wtasciwego
podmiotu medycznego w oparciu o identyfikator uzytkownika ustalony
podczas autentykacji i umieszczony w tokenie JWT wystawionym przez
serwer autoryzacyjny eCareMed.

EncounterID | Identyfikator zdarzenia medycznego nadany wczesniej przez
platforme P1 (Encounter.id)

Oczekiwana 200 — Obiekt zostat nadpisany nowym.

poprawna

odpowiedz

Obstuga btedow Kody btedéw zwrdécone przez serwer obstugujacy zgdanie.

/.5.4 Operacja DELETE

Nazwa biznesowa

cancelEncounterResource

Interfejs ISupport Operacja DELETE

Wywotujacy modut BOSK Zapewniajacy Modut  Komunikacji
Lokalnej

POST DELETE Status

Wywotanie /systems//meddocs/encounter/extra/{Encounterl|D}

Opis Ustuga usuniecia zdarzenia medycznego zaewidencjonowanego

na platformie eCareMed. Dane zostang usuniete dla wtasciwego podmiotu
medycznego w oparciu o identyfikator uzytkownika ustalony podczas
autentykacji i umieszczony w tokenie JWT wystawionym przez serwer
autoryzacyjny eCareMed.
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EncounterlID

Identyfikator zdarzenia medycznego nadany wczesniej przez
platforme P1 (Encounter.id)

Oczekiwana
poprawna
odpowiedz

200 — Obiekt zostat anulowany.

Obstuga btedow
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7.6 Ustugi wymiany danych medycznych

Wszystkie operacje udostepniane przez platforme eCareMed bedy dostepne poprzez modut
Komunikacji Lokalnej jako ustugi REST API. W zaleznosci od realizowanych proceséw biznesowych beda
one wymagaty przekazania jako parametréw do ustugi, w petni przygotowanych komunikatéw SOAP
zgodnych z regutami walidacji okreslonymi przez platforme P1 oraz standardy profilu IHE XDS.b.
Komunikaty te bedg nastepnie wysytane przez modut Komunikacji Centralnej do platformy P1,
a komunikaty zwrotne przekazywane w odpowiedzi na zgdanie. By zapewni¢ zgodno$¢ odpowiedzi
uzyskiwanych z ustug REST API z odpowiedziami, jakie przychodzi¢ bedg z ustug WS platformy P1, jako
typ MIME informacji zwrotnej bedzie wskazany application/xml.

W procesie ewidencjowania indeksu dokumentacji medycznej, miedzy sposobem
bezposredniej komunikacji z Platformg P1 i sposobem wykorzystujgcymi posrednictwo platformy
eCareMed jest nastepujgc réznica. Wymaga sie, by komunikaty SOAP przekazywane do P1 zostaty
rowniez przekazane potem do Regionu obok analogicznej komunikatu SOAP opisujgcego
dokumentacje indeksowang regionalnie. Zachowano celowo ten sam protokét, by mozliwe byto
skorzystanie z rozwigzan juz istniejgcych. Powrdt z indeksowania danych przez platforme do
bezposredniej komunikacji z P1 bedzie wymagat jedynie wystania tego samego komunikatu na adres
ustugi wystawionej w P1.

7.6.1 Regionalna indeksacja wytworzonych dokumentow EDM

Zgodnie z zapisami OPZ, zadaniem Regionalnego Rejestru Dokumentacji Medycznej (RRDM)
bedzie utrzymywanie indeksu dokumentacji przechowywanej w repozytoriach EDM (lokalne systemy
podmiotéw medycznych), ktére to dokumenty nie podlegajg pod indeksacje w rejestrze Krajowe;j
Domeny XDS. Bedzie to zatem miejsce, w ktérym w zgodzie z odpowiednimi profilami IHE bede
indeksowane metadane dokumentéw EDM wskazane przez Zamawiajgcego jako przeznaczone do
regionalnej wymiany danych. Dzieki umieszczeniu ich w RRDM mozliwe bedzie ich wyszukiwanie oraz
wymiana za pomocg mechanizmdéw wymiany danych opisanych standardem IHE oraz wymaganiami
natozonymi przez platforme P1.

Niezaleznie od tego czy dokument EDM umieszczony w repozytorium EDM podmiotu ma by¢
indeksowany na platformie P1 czy tez regionalnie, jego publikowany format musi spetnia¢ wymagania
zwigzane z obstugg procesu pozyskiwania dokumentacji z innych podmiotéw medycznych. W RRDM
przechowywane bedg informacje o dokumentacji

Zgodnie z przepisami Ustawy o systemie informacji w ochronie zdrowia we wskazanych
przypadkach ustugodawcy s zobowigzani do prowadzenia elektronicznej dokumentacji medyczne;j.
Wskazanym formatem zapisu EDM jest Polska Implementacja Krajowa EDM HL7 CDA okreslajgca m.in.
reguty tworzenia dokumentacji medycznej EDM oraz wiasciwy szablon jaki nalezy zastosowaé. Kazdy
ze specjalizowanych szablonéw opiera sie o szablon CDA dokumentu bazowego. Nie ma zatem
mozliwosci, by dokument umieszczany w repozytorium EDM (repozytorium elektronicznej
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dokumentacji medycznej, ktérej celem jest przechowywanie i przetwarzanie dokumentéw EDM) nie

spetniat minimalnych wymogdéw jakie stawia sie przez dokumentacja EDM — w tym przypadku
zgodnosci z szablonem bazowym.

W przypadku, gdy nie zostat przez system centralny wskazany specyficzny format
(specjalizowany szablon CDA) to kazdy dokument umieszczany w repozytorium EDM musi by¢ zgodny
z szablonem CDA dokumentu bazowego. Umieszczany jest tam w ramach transakcji ITI-41 Provide and
Register Document Set-b. Na podstawie zawartosci znajdujgcej sie w weztach podrzednych np.: Dane
pacjenta (bazowy), Organizacja odpowiedzialna za dokument (bazowy ), Dane wykonanej ustugi
(bazowy) czy tez Tre$¢ dokumentu (bazowy) repozytorium EDM lub ustuga dziatajgca w jego imieniu
jest w stanie wytworzy¢ i zaewidencjonowac w repozytorium centralnym lub regionalnym metadane
XDS-b. Katalog medatanych XDS.b to zestawienie informacji przekazywanych i przechowywanych w
Rejestrze XDS, wynikajgce wprost z definicji profilu IHE XDS.b. Zakres metadanych dla platformy
regionalnej nie odbiega od zakresu wymaganego przez Rejestr Krajowej Domeny XDS. Brak
wykazanych w specyfikacji PIK HL7 CDA weztéw sktadowych dokumentu bazowego (wymagana
krotnos¢ wezta) oznacza, ze obiekt wprowadzony do repozytorium EDM nie spetnia minimalnych
wymogéw dokumentacji EDM i jako taki nie powinien sie tam nigdy znalezé. Nie bedzie bowiem
mozliwosci jego pdiniejszej indeksacji w zgodzie w oparciu o stosowane standardowe transakcje
profili IHE.

W przypadku, gdy w repozytorium EDM jest/ma by¢ umieszczany obiekt bedgcy dokumentem
w innym formacie np: dokument PDF, obraz w formacie JPG lub PNG czy tez zwykty dokument tekstowy
to zgodnie z formatem wymaganym dla kazdego bytu umieszczanego w repozytorium EDM musi zostac
opakowany w szablon CDA dla dokumentu bazowego. Zatem zawarto$¢ obiektu musi zostac
umieszczona w sekcji postaci binarnej (Szablon struktury CDA dla sekcji postaci binarnej dokumentu).
W przypadku strukturalnej wersji dla obiektu bedgcego dokumentem wigzace sg reguty naktadane
przez schematrony stosowane w ramach PIK HL7 CDA.

Interfejs modutu Komunikacji Lokalnej wymaga przekazywania komunikatéw zgodnych
w profilami IHE do obstugi wymiany dokumentacji EDM (dokumentacji medycznej). Strona
wytwarzajgca dokument EDM jest zobowigzana do przygotowania go i umieszczenia w repozytorium
EDM we witasciwym (opisanym powyzej) formacie. W ten sam sposéb, dopoki platforma P1 nie
zdefiniuje specjalizacji szablonu CDA dla dokumentu typu ,,manifest dokumentu obrazowego”, bedzie
wbudowany dokumentu typu ,manifest dokumentu obrazowego” przeznaczony do indeksacji
w ramach RRDM. Tresé¢ zasobu ,Manifest obrazowy” (ang. ImagingManifest), ktérego zastosowanie
zostato opisane w ramach ustug wymiany danych obrazowych, wytwarzana w procesie obstugi badania
obrazowego bedzie musiata byé umieszczana w dokumencie HL7 zgodnym z szablonem CDA dla
dokumentu bazowego.

Zgodnie z wymaganiami, za wytworzenie dokumentu oraz opracowanie metadanych do
indeksacji w rejestrach XDS oraz RRDM odpowiada system ZSI lub ustugi dziatajgce na jego rzecz.
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7.6.2 Transakcja ITI-42

Modut Komunikacji Lokalnej bedzie udostepniat w interfejsie APl jedng ustuge REST, za pomocg
ktérej mozliwe bedzie zarejestrowanie indeksdéw dokumentacji medycznej pacjenta zaréwno
w Rejestrze Krajowej Domeny XDS lub w Regionalnym Rejestrze Dokumentacji Medycznej. Strona
wywotujgca bedzie musiata wczesniej pobra¢ token autoryzacyjny dla komunikacji lokalnej, by
wywotanie zadania zostato poprawnie obstuzone. Ustuga, w zaleznosci od parametru, bedzie
posredniczyta w zadaniu zarejestrowania indeksu na platformie P1 albo dokonywata rejestracji
w RRDM. Za przygotowanie zgdania z indeksami dokumentacji centralnej jak i regionalnej
odpowiedzialny bedzie modut BOSK. Deklaracja ustugi zaktada przekazywanie niezaleznie dwéch zgdan
budowanych wg takich samych zasad. Dzieki temu mozliwe bedzie rejestrowanie danych wg
nastepujacych scenariuszy:

= Na podstawie zgdania z indeksem dokumentacji dla platform P1, indeks zostanie
zarejestrowany zarowno na platformie P1 jak i w regionie,

= Na podstawie zgdania z indeksem dokumentacji dla platformy eCareMed, indeks zostanie
zarejestrowany na platformie eCareMed.

Partnerzy, ktérzy posiadajg zaimplementowane funkcjonalnosci w projekcie ministerialnym
beda mogli wywotywac¢ ja3 w momencie, gdy zakonczg rejestracje indeksu przez bezposrednie
wywotanie ustugi obstugujacej ITI-42 na platformie P1. To samo zgdanie powinno nastepnie zostac
przekazane do ustugi REST. Dzieki odpowiedniej konfiguracji po stronie platformy eCareMed fragment
przekazujgcy zagdanie do platformy P1 nie zostanie wykonany, ale rejestracja tej samej informacji na
platformie regionalnej juz tak. Jezeli modut BOSK nie przekaze w parametrach wywotywanej ustugi
REST zgdania RegisterDocumentSet-b, ktére wczesniej wystat do platformy P1, to moze to skutkowac
brakiem dostepu do dokumentacji medycznej, wyszukiwanej za pomoca transakcji ITI-18. Wynikac to
bedzie z sytuacji, gdy na platformie regionalnej pacjent wyrazi zgode na udostepnianie dokumentacji
miedzy Partnerami, ale na IKP juz nie. Bez zarejestrowanego indeksu w RRDM w zakresie dokumentacji
indeksowanej rowniez centralnie, w wyniku wyszukiwania te dokumenty nie zostang udostepnione,
gdyz platforma P1 nie bedzie miata informacji o zgodzie, a platforma eCareMed nie bedzie miata
informacji o tych dokumentach. W przypadku przekazywania komunikatéw SOAP nie ma koniecznosci
aktualizowania tokenu SAML, gdyz w ustugach rejestracji na platformie eCareMed nie jest
wykorzystywany.

Partnerzy, ktorzy bedg korzystac z posrednictwa platformy eCareMed bedg mieli zapewnione,
ze za zgodnos¢ miedzy Rejestrami RXDS oraz RRDM odpowiadac bedzie platforma eCareMed, przy
czym jezeli jakiekolwiek operacje w tym zakresie nie powiodg sie na platformie P1, to réwniez na
platformie eCareMed nie bedzie kontynuacji operacji dla tego zadania.

Za przygotowanie struktury zgdania (komunikatu SOAP) zgodnego z specyfikacjg ustugi
obstugujacej transakcje ITI-42 oraz za przygotowanie i podpisanie struktury danych, niezbednej do
wygenerowania tokenu SAML potrzebnego do wykonania operacji, odpowiada modut BOSK.
Poprawnie zbudowany, zgodnie ze specyfikacjg profilu IHE XDS.b oraz ewentualnymi modyfikacjami
narzuconymi przez platforme P1, komunikat SOAP zostanie przekazany parametrem do modutu
Komunikacji Lokalnej. Dotyczy to zaréwno komunikatu zawierajgcego indeksy dokumentéw do
zaindeksowania w rejestrze centralnym, jak i regionalnym.
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Ustuga rejestragji regionalnej obstuguje transakdje ITI-42. Struktura
komunikatéw jest identyczna jak w przypadku zadari wysytanych do
platformy P1, z t3 réznicy ze zestaw dokumentdw dotyczy regionu.

Struktura komunikatow musi byé identyczna, by w pézniefszym czasie
ez == == :E[lsftfﬁfipﬁ"ie ,,,,, zapewnic analogiczne dziatanie obstugi transakdji ITI-18 zaréwno dla
dokumentdw indeksowanych na P1 jak i weCareMed.
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-

b= - — -
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e

Rysunek 9 Diagram sekwencji wykorzystujqcy ustugi sieciowe protokotu SOAP, obstugujqce transakcje ITI-42

System

A f;{,‘::‘,;",",‘:,s Gabos Software Sp.zo.0. | www.gabos.pl

1S0O 27001:2013

TOVRheinland

. e o com ul. Mikotowska 100, 40-065 Katowice | Kapitat zaktadowy w kwocie 4 000.000 zt
1D 9108627255

KRS 0000377104, NIP 6452521870, REGON 241872489



Fundusze . - . Unia Europejska
& Rzeczpospolita - | k ¢
Euro DE]SIE e SKle. Europejiki Fundusz
ﬁ Program Regionalmy - Po"SKa J’ q Hu:rwn_.upﬂxj'g-amf.nrgu

Nazwa
. registerMedicalDocuments
biznesowa
Interfejs IXDSbWrapper Operacja CREATE
Wywotujacy | modut BOSK Zapewniajacy Modut Komunikacji
Lokalnej
Metoda POST Status

Wywotanie | /systems/meddocs/register?to={}

Opis Ustuga rejestrujgca indeks dokumentéw medycznych pacjenta w Rejestrze Krajowej
Domeny XDS.b (RXDS - platforma P1) oraz/lub w Rejestrze Regionalnym Dokumentacji
Medycznej (RRDM - platforma eCareMed).. W procesie komunikowania sie
z platformg P1 wykorzystany zostanie identyfikator uzytkownika powigzany
z wiasciwym podmiotem medycznym umieszczony w regionalnym tokenie JWT.
Réwniez, w oparciu o ten identyfikator zostanie wybrany witasciwy certyfikat TLS

podmiotu do zabezpieczenia kanatu komunikacji miedzy bramka centralng i P1.

Mozliwe sg scenariusze realizacji ze strony systemu HIS:

1) Jezeli podmiot wykorzystuje posrednictwo do P1 to zgdanie indeksacji na
platformie P1 powinno zosta¢ przekazane do eCareMed (parametr to={P1}),
ktdéra wykona operacje indeksacji w RDS oraz RRDM

2) Jezeli podmiot nie wykorzystuje posrednictwa do P1 to zgdanie indeksacji
metadanych dokumentéw z P1 powinno zostaé przekazane w eCareMed po
zakonczeniu operacji bezposredniej komunikacji z P1 (parametr to={R})

3) Zadanie indeksacji metadanych dokumentéw nieindeksowanych w P1
powinno zosta¢ przekazane w eCareMed z payloadem zawierajgcym
metadane tych dokumentéw (parametr to={R}).

Podmiot z posrednictwem: 1 + 3
Podmiot bez posrednictwa: 2 + 3.

Wywotanie ustugi bedzie zabezpieczone konieczno$cia przekazania tokenu
autoryzacyjnego wystawionego przez ustuge moduftu Komunikacji Lokalnej.

to Flaga okreslajgca zakres rejestraciji:
R —rejestracja w RRDM

P1 —rejestracja w RXDS

Body
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Komunikat SOAP zgodny ze specyfikacjg ustugi dostepnej na platformie P1 pod
adresem:

https://isus.ezdrowie.gov.pl/services/ObslugaEdmIti42WS

Powinien zawiera¢ metadane dokumentdw przeznaczonych do indeksacji na
platformie centralnej lub niezaleznie na platformie regionalne;.

Oczekiwana | 201 - W odpowiedzi na zgdanie z parametrem to={R} metoda zwréci odpowiedz
poprawna zgodnie ze specyfikacjg w zakresie obstugi transakcji ITI-42 przez platforme P1.
odpowiedz
207 Multi Status — W odpowiedzi na zgdanie z parametrem to={P1} metoda zwraca
kolekcje odpowiedzi pozyskanych z platformy P1 oraz z platformy eCareMed.
Odpowiedz z platformy eCareMed zawieraé bedzie wynik przetwarzania tego samego
zadania regionalnie. Obie odpowiedzi bedg zgodne ze specyfikacja odpowiedzi
generowanych przez platforme P1 w zakresie obstugi transakgc;ji ITI-42.
Kazda z kopert bedzie odpowiednio podpisana przez wtasciwa platforme.
Obstuga W przypadku braku waznosci tokenu SAML komunikat zwrotny zostanie przekazany
btedow do strony wywotujgcej jako element wiadomosci o napotkanych btedach.

W przypadku, gdy z platformy P1 zwracany jest btgd dla okreslonego dokumentu to na
platformie eCareMed nie jest podejmowane dziatanie majgce na celu zapisanie
w RRDM.

7.6.3 Transakcja ITI-57

Nazwa

. updateMedicalDocuments
biznesowa
Interfejs IXDSbWrapper Operacja UPDATE
Wywotujacy | modut BOSK Zapewniajacy Modut Komunikacji

Lokalnej

Metoda PUT Status
Wywotanie | /systems/ meddocs/register?to={}
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Opis

Ustuga aktualizujgca indeks dokumentéw medycznych pacjenta w Rejestrze Krajowej
Domeny XDS.b (RXDS - platforma P1) oraz/lub w Rejestrze Regionalnym Dokumentaciji
Medycznej (RRDM - platforma. W procesie komunikowania sie z platformg P1
wykorzystany zostanie identyfikator uzytkownika powigzany z wtasciwym podmiotem
medycznym umieszczony w regionalnym tokenie JWT. Réwniez, w oparciu o ten
identyfikator zostanie wybrany witasciwy certyfikat TLS podmiotu do zabezpieczenia
kanatu komunikacji miedzy bramkg centralng i P1.

Mozliwe sg scenariusze realizacji ze strony systemu HIS:

1) Jezeli podmiot wykorzystuje posrednictwo do P1 to zgdanie aktualizacji na
platformie P1 powinno zosta¢ przekazane do eCareMed (parametr to={P1}),
ktora wykona operacje indeksacji w RDS oraz RRDM

2) Jezeli podmiot nie wykorzystuje posrednictwa do P1 to zgdanie aktualizacji
metadanych dokumentéw z P1 powinno zostac przekazane w eCareMed po
zakonczeniu operacji bezposredniej komunikacji z P1 (parametr to={R})

3) Zadanie aktualizacji metadanych dokumentéw nieindeksowanych w P1
powinno zostaé przekazane w eCareMed z payloadem zawierajgcym
metadane tych dokumentéw (parametr to={R}).

Podmiot z posrednictwem: 1 + 3
Podmiot bez posrednictwa: 2 + 3.

Wywotanie ustugi bedzie zabezpieczone koniecznoscia przekazania tokenu
autoryzacyjnego wystawionego przez ustuge modutu Komunikacji Lokalnej.

to Flaga okreslajgca zakres rejestracji:
R —rejestracja w RRDM

P1 —rejestracja w RXDS

Body

Komunikat SOAP zgodny ze specyfikacjg ustugi dostepnej na platformie P1 pod
adresem:

https://isus.ezdrowie.gov.pl/services/ObslugaEdmIti57WS

Powinien zawiera¢ metadane dokumentéw przeznaczonych do aktualizacji indeksow
na platformie centralnej lub niezaleznie na platformie regionalne;j.

Oczekiwana
poprawna
odpowiedz

201 - W odpowiedzi na zadanie z parametrem to={R} metoda zwrdci odpowiedz
zgodnie ze specyfikacjg w zakresie obstugi transakcji ITI-57 przez platforme P1.
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207 Multi Status — W odpowiedzi na zgdanie z parametrem to={P1} metoda zwraca
kolekcje odpowiedzi pozyskanych z platformy P1 oraz z platformy eCareMed.
Odpowiedz z platformy eCareMed zawieraé bedzie wynik przetwarzania tego samego
zadania regionalnie. Obie odpowiedzi bedg zgodne ze specyfikacja odpowiedzi
generowanych przez platforme P1 w zakresie obstugi transakgc;ji ITI-57.

Kazda z kopert bedzie odpowiednio podpisana przez wiasciwg platforme.

Obstuga W przypadku braku waznosci tokenu SAML komunikat zwrotny zostanie przekazany
btedow do strony wywotujgcej jako element wiadomosci o napotkanych btedach.

W przypadku, gdy z platformy P1 zwracany jest btagd dla okreslonego dokumentu to na
platformie eCareMed nie jest podejmowane dziatanie majgce na celu zapisanie
w RRDM.

7.6.4 Transakcja ITI-18

Modut Komunikacji Lokalnej bedzie udostepniat w interfejsie APl jedng ustuge REST, za pomocga
ktérej mozliwe bedzie wyszukanie dokumentéw pacjenta, wykorzystujgc mozliwosci filtrowania,
okreslone w specyfikacji zaimplementowane]j na platformie P1 ustugi realizujgcej obstuge transakcji
ITI-18 (zgodnie z dokumentacjg wersja 16, dostepng dla integratoréw z dnia 13.12.2021). Ustuga,
w zaleznosci od parametru, zwrdci dane wyszukane w Rejestrze Krajowej Domeny XDS (RXDS) lub
w Regionalnym Rejestrze Dokumentacji Medycznej (RRDM) lub w obu. Strona wywotujgca bedzie
musiata wczesniej pobraé token autoryzacyjny dla komunikacji lokalnej, by wywotanie zgdania zostato
poprawnie obstuzone.

Za przygotowanie struktury zgdania (komunikatu SOAP) zgodnego z specyfikacjg ustugi
obstugujgcej transakcje ITI-18 oraz za przygotowanie i podpisanie struktury danych, niezbednej do
wygenerowania tokenu SAML potrzebnego do wykonania operacji, odpowiada modut BOSK lub ZSI.
Poprawnie zbudowany, zgodnie ze specyfikacjg profilu IHE XDS.b oraz ewentualnymi modyfikacjami
narzuconymi przez platforme P1, komunikat SOAP zostanie przekazany parametrem do modutu
Komunikacji Lokalne;j.

W odpowiedzi na przekazane zapytanie, modut Komunikacji Lokalnej zwréci komunikat SOAP,
w ktérym jednym z elementdw bedzie odpowiedzZ zgodna ze specyfikacjg ustugi obstugujacej transakcje
ITI-18. Pozostate elementy to kolekcja odpowiadajgca liczbie elementéw zwrdéconych w ramach
AdHocQueryResponse wigzgca kazdy dokument ze zrddtem, w ktérym nalezy szukal tresci tego
dokumentu oraz tablica statusdw wykonania poszczegdlnych operacji sktadowych.

Przez operacje sktadowe rozumiane jest wykonanie dwdch zgdan wyszukiwania, jedno do
platformy P1 i drugie do RRDM (pod warunkiem wifasciwego ustawienia parametru wyboru).
W zaleznosci od parametru mozliwe jest:

= wykonanie jedynie odpytania RXDS (czyste posrednictwo)
= wykonanie jedynie odpytania RRDM (brak odwotania do platformy P1)
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= wykonanie obu odpytan i pofgczenie wynikéw

W przypadku odpytania RXDS jako komunikat zgdania wystany jest komunikat SOAP
przekazany parametrem. Platforma eCareMed nie ingeruje w komunikacje. Oznacza to, ze jezeli token
SAML zawarty w wiadomosci SOAP bedzie niewazny to platforma P1 odrzuci autoryzacje operacji. Za
waznos$¢ tokenu SAML bedzie odpowiedzialny modut BOSK lub ZSI, ktéry w dowolnym momencie
bedzie mdégt wywotac¢ ustuge getSAMLToken w celu jego odswiezenia. Ponownie, platforma eCareMed
nie bedzie tego wykonywac, gdyz nie dysponuje certyfikatem WS-Security podmiotu medycznego.

Platforma eCareMed z przekazanego komunikatu SOAP uzyska kryteria zapytania i dla takich
samych warunkow odpyta RRDM o posiadane dokumenty regionalne.

sd ITI18 - RegistryStoredQuery .~

BOSK Modut Komunikacji Lokalnej Regionalny Rejestr Zgod Modut Zdarzefi i Modut Komunikacji Platforma P1
Dokumentacji Centralnej
o0 o0 (meddatO-O o0
T T T T
(from Szpital | @Dokumentaga IXDSbWrapper F?F komp [fmri IConsentRegistryjrau) (from Mode! (from Mode! (from Muc* xDs.b
} - - : " : komponentdw) komponentdw) - -
| (from Szpital (from Model \ (from Model (from Model i H (from Model
| referencyjny) komponentdw) | komponentdw) komponentdw) I | komponentdw)
| findMedicalDocuments | i i } i Lo
I I {from, s0AP) ! 1 ! I 1 I !
| ! ! | ! I | I !
' 1 : ] I I :
| > | Wyszuklvmmepopacjenbeumz statusie dokumenl:u. Mozliwe wskazanie : |
: : czy zwracana ma by¢ kolekdja obiektow czy tylko identyfikatory. I :
| | Infomaq‘aorepozvtsoriuhw dokumentu muswbyéob#mewkomumka:\e : |
I I zwrotnym (slot name="repository Uniqueld" | | | I
: i ‘ : —
alt Zakres poszukiwari (na pudstawiefmﬂyf‘ 1 I | I 1
I 1 I
N N I 1
MJ; krajowe] domenie XDS] ! | | Jservices/ObslugaEdm f1aws
| I ! - (AdhocQueryRequest) ;
| ] i .
I | | 7
l l | |
! | :AdhocQueryResponse I O L i
[ N B B
| < | _“ :AdhoccueNRespanse‘
I I
frdrnmnnrrnrnnnaras aheennns e e nnnn s R e L e e L LSS : ——————————————————————————————————————————
W !
! ‘regmmel | getDocumentList(AdhocQueryRequest) :
| | ]
I I | !
: : 1 - hasPermission()
| |
T
I

opt Weryfikacja gdy w RRZ brak zgmy

; getExtraAuthzDecision

| (XACMLAuthzDecisionQueryRequest)

-
verifyPrivileges(XACMLAuthz DecisionQueryRequest)
podpiszWSS() | \

I
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Rysunek 10 Diagram sekwencji wykorzystujqcy ustugi obstugujqce transakcje ITI-18
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W pozostatych przypadkach, w ramach wyszukiwania w RRDM zostanie wykonana
dwuetapowa weryfikacja:

®= najpierw w RRZ zostanie zweryfikowane czy pacjent wyrazit zgode na udostepnienie
dokumentacji medycznej podmiotowi pytajgcemu (na podstawie identyfikacji modutu BOSK
oraz atrybutéw podanych w tokenie SAML). W przypadku, gdy w RRZ nie bedzie informacji
o wystawionej zgodzie to,

= wystawione zostanie zgdanie do platformy P1 zweryfikowania dostepu do danych dla
dokumentdéw nieindeksowanych na P1 przez podmiot, dla ktdrego wystawiono zatgczony
token. W tym celu platforma eCareMed zbuduje odpowiednie zgdanie i wykorzysta przekazany
w zgdaniu token SAML.

Kolekcje obiektéw lub identyfikatoréw zostang potgczone w jedng kolekcje. W przypadku, gdy
po stronie wynikéw uzyskanych z RRDM bedzie dokument znajdujacy sie réwniez w odpowiedzi z RXDS
to zostanie on wigczony jednokrotnie, a jako Zrédto jego pozyskania zostanie wskazana platforma
eCareMed. Dzieki temu proces wymiany danych z repozytorium EDM Partnera eCareMed zostanie
uproszczony. Zgodnie z zapisami dokumentacji integracyjnej Systemu P1, w szczegdlnosci rozdziatu
8.3.7.2 Rejestrowanie dokumentéw w Domenach Regionalnych, (..) wyszukiwanie i wymiana
dokumentacji medycznej moze byc realizowana niezaleznie od Systemu P1 (Krajowej Domeny XDS). {(...).
Dla dokumentéw znakowanych regionalnie mechanizm pozyskania dokumentéw bedzie weryfikowat
zgody najpierw w RRZ, potem w IKP. Natomiast dla dokumentéw znakowanych centralnie sprawdzane
beda zgody wydane jedynie za pomocg IKP.

Odpowiedzi faczone nie beda podpisane przez P1, lecz przez platforme eCareMed
z wykorzystaniem certyfikatu wystawionego przez CA platformy eCareMed lub przez zaufang strone
trzecia.

Nazwa

biznesowa

Interfejs IXDSbWrapper Operacja SEARCH

Wywotujacy modut BOSK Zapewniajacy Modut Komunikacji

Lokalnej

Metoda HTTP | POST Status

Wywotanie /systems/meddocs?from={}

Opis Ustuga wyszukujgca dokumenty medyczne pacjenta indeksowane w Rejestru XDS
Krajowej Domeny XDS.b (RXDS - platforma P1) oraz indeksowane w Rejestrze
Regionalnym Dokumentacji Medycznej (RRDM - platforma eCareMed). W procesie
komunikowania sie z platformg P1 wykorzystany zostanie identyfikator
uzytkownika powigzany z wiasciwym podmiotem medycznym umieszczony
w regionalnym tokenie JWT. Réwniez, w oparciu o ten identyfikator zostanie
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wybrany wtasciwy certyfikat TLS podmiotu do zabezpieczenia kanatu komunikacji
miedzy bramka centralng i P1l. Na podstawie zawartosci atrybutow
saml:Statement dokonywana bedzie weryfikacja uprawnied osobowych
i podmiotowych do wynikéw wyszukiwania uzyskanych regionalnie.

from Flaga okreslajgca zakres poszukiwan:
R —wyszukiwanie w RRDM
P1 — wyszukiwanie w RXDS

A — wyszukiwanie w obu platformach jednoczesnie

Body

Konieczne jest podanie petnej tresci komunikatu SOAP, tacznie
z aktualnym tokenem SAML, zgodnie ze specyfikacjg ustugi dostepnej na
platformie P1 pod adresem:

https://isus.ezdrowie.gov.pl/services/ObslugaEdmItil8WS.

Oczekiwana 200 — W odpowiedzi metoda zwrdci kolekcje wyszukanych obiektow. W przypadku

poprawna przeszukiwania zasobow w Pl i eCareMed jednoczesnie odpowiedZ bedzie

odpowiedz taczona.
OdpowiedZ bedzie podpisana certyfikatem platformy eCareMed, jezeli
z parametrow wejsciowych wynikato, ze majg by¢ przeszukiwane zasoby
eCareMed. W przeciwym wypadku, odpowiedz? bedzie identyczna z odpowiedzig
uzyskang z platformy P1.

Obstuga W przypadku braku waznosci tokenu SAML komunikat zwrotny zostanie

btedow przekazany do strony wywotujgcej jako element wiadomosci o napotkanych
btedach.

Nazwa

biznesowa

Interfejs IXDSbWrapper Operacja READ

Wywotujacy modut BOSK Zapewniajacy Modut Komunikacji

Lokalnej
Metoda HTTP | POST Status
Wywotanie /systems/meddocs/privileges
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Ustuga weryfikujgca uprawnienia podmiotu oraz personelu medycznego do

Opis )
dokumentacji medycznej pacjenta. Zgdanie zawiera¢ musi prawidtowy token
SAML identyfikujacy pytajacego, kryteria identyfikujgce dokumenty (przydatne w
ramach obstugi transakcji ITI-43 jako strona udostepniajgca) lub kryteria
wyszukania wtasciwych dokumentéw (przydatne w ramach obstugi transakcji ITI-
18 dla dokumentéw nieindeksowanych na platformie P1) oraz musi by¢ podpisane.
W procesie komunikowania sie z platforma P1 wykorzystany zostanie identyfikator
uzytkownika powigzany z wiasciwym podmiotem medycznym umieszczony
w regionalnym tokenie JWT. Réwniez, w oparciu o ten identyfikator zostanie
wybrany wtasciwy certyfikat TLS podmiotu do zabezpieczenia kanatu komunikacji
miedzy bramka centralng i P1.

Body

Petna tresc komunikatu SOAP, tacznie
z aktualnym tokenem SAML, zgodnie ze specyfikacjg ustugi dostepnej na
platformie P1 pod adresem:
https://isus.ezdrowie.gov.pl/services/ObslugaWeryfikacjiDostepuDoDanychWS

Oczekiwana 200 — W odpowiedzi metoda zwrdci informacje o uprawnieniach podmiotu

poprawna wynikajgcych ze zgdd bedacych oswiadczeniem woli pacjenta ztozonym poprzez

odpowiedz IKP, chyba ze kryteria zastosowania zgdd nadrzednych sg spetnione.

Obstuga W przypadku braku waznosci tokenu SAML komunikat zwrotny zostanie

btedow przekazany do strony wywotujacej.

Nazwa

biznesowa

Interfejs IXDSbWrapper Operacja READ

Wywotujacy Modut Komunikacji Zapewniajacy Modut BOSK
Lokalnej

Metoda HTTP | POST Status

Wywotanie /boskapi/ecmedservices/verification

Opis Ustuga podpisujaca certyfikatem WSS zgdanie weryfikacji uprawnien podmiotu lub

personelu medycznego wygenerowane przez platforme eCareMed w ramach
obstugi transakcji ITI-18 i wysytajaca je do platformy P1. W przypadku braku
informacji o zgodzie pacjenta na udostepnianie dokumentacji medycznej
zapisanej w RRZ (Regionalny Rejestr Zgdd) konieczne jest zweryfikowanie ich
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w IKP. Zadanie korzysta z kryteridw zapytania wystanego w ciele metody
findDocuments.

Scenariusze planowane do wykorzystania (dwa scenariusze implementacji):

1) Dla podmiotu wykorzystujgcego posrednictwo platformy eCareMed,
podpisane zadanie powinno wréci¢c do bramki lokalnej, by nastepnie
zostaé wysytane do platformy P1.

2) Dla podmiotu wykorzystujgcego bezposrednie potgczenia z platformg P1,
podpisane Zzadanie powinno by¢ wysytane niezaleznym kanatem,
a podpisany i nieprzetworzony przez modut BOSK komunikat zwrotny
powinien zosta¢ nastepnie przestany w odpowiedzi na zgdanie.

Body

Petna tresé komunikatu SOAP, tacznie
z aktualnym tokenem SAML, zgodnie ze specyfikacjg ustugi dostepnej na
platformie P1 pod adresem:

https://isus.ezdrowie.gov.pl/services/ObslugaWeryfikacjiDostepuDoDanychWS.

Zadanie nie jest podpisane, gdyz platforma eCareMed nie dysponuje certyfikatem
WSS podmiotu medycznego.

Oczekiwana 200 — W odpowiedzi metoda zwrdci informacje o uprawnieniach podmiotu
poprawna wynikajgcych ze zgdd bedacych oswiadczeniem woli pacjenta ztozonym poprzez
odpowiedz IKP, chyba ze kryteria zastosowania zgdd nadrzednych s3 spetnione.

Obstuga W przypadku braku waznosci tokenu SAML komunikat zwrotny zostanie
btedéw przekazany do strony wywotujacej.
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Mapowanie obstugi transakcji ITI-43
sd ITI43 - Regional - RetrieveDS (Wersja poprawiona) /
Platforma P1 BOSK Modut Komunikacji Lokalne] :Madut Komunikacji Regionalny Rejestr Zgéd :Modut Komunikacji BOSK
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SO o0 SO
T . T T T T
Wsparcie {from Szpital | eDokumentacja | IXDSbWrapper | ko, | IConsentRegistry fnentd) | {from Szpital - Partner)
l 1 | 1 |
T T .
(from Model : (from Szpital (from Model : (from Model : (from Mode! : :
komponentow) | referencyjny) komponentéw) | komponentow) i kampanentdw) 1
v | ' ' 1 ' | o I
:1 I Lo : L peoddeoskparrem, |
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Rysunek 11 Diagram sekwencji operacji pobrania danych z pominieciem P1
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Modut Komunikacji Lokalnej bedzie udostepniat w interfejsie APl jedng ustuge REST, za pomocg
ktérej mozliwe bedzie pobranie dokumentéw bezposrednio z repozytoriéw pozostatych Partnerdw,
bez koniecznosci odwotywania sie do Rejestru XDS. Nie bedzie koniecznosci przygotowywania
komunikatu SOAP RetrieveDocumentSetRequest, ale konieczne bedzie przekazanie tokenu SAML
w celu ewentualnej weryfikacji czy pacjent wskazanemu podmiotowi dat zgode na dostep do
dokumentacji medycznej. Za przygotowanie i podpisanie struktury danych, niezbednej do
wygenerowania tokenu SAML potrzebnego do wykonania operacji, odpowiada modut BOSK.

Lista dokumentdw do pobrania pochodzi z wczesniejszego wykonania ustugi
findMedicalDocuments. W pierwszej kolejnosci na jej podstawie i informacji o podmiocie medycznym
zostanie ona zweryfikowana. W przypadku braku decyzji o mozliwosci udostepnienia z Regionalnego
Rejestru Zgdd nastgpi dodatkowa weryfikacja na platformie P1. Dokumenty, dla ktérych nie zostanie
uzyskana pozytywna decyzja zostang usuniete z listy. Jezeli jaki$ dokument nie znajduje sie w RRDM
(bo pochodzi z repozytorium zewnetrznego) to zostanie usuniety z listy. Na podstawie pozostatych
identyfikatorow zostanie ustalone, do ktdrego OSK nalezy przekierowac zapytanie, w celu pobrania
tresci dokumentow z repozytorium EDM. Tresci dokumentdw zostang przekazane miedzy weztami OSK
przez modut Komunikacji Regionalnej. Ostatecznie, do modutu BOSK strony zgdajgcej dokumenty
zostanie przekazana odpowiedz o typie MIME ustawionym na multipart/related.

Nazwa

biznesowa

Interfejs IXDSbWrapper Operacja READ

Wywotujacy | modut BOSK Zapewniajacy Modut Komunikacji
Lokalnej

POST POST Status

Wywotanie | /systems/meddocs/regional

Ustuga pobierajgca dane z repozytoriéw Partneréw korzystajacych z platformy
eCareMed, posiadajgcych witasny OSK. Identyfikator modutu BOSK zostanie
okreslony na podstawie certyfikatu przekazanego przez modut BOSK w momencie

Opis

nawigzywania potgczenia mTLS.

Body

ihe:iti:xds-b:2007">

2.16.840.1.113883.3.4424.7.24.14447<

ory
>2.16.840.1.113883.3.4424.2.7.28.1.1"2.116 ntUniqueld>

Komunikat musi by¢ zgodny ze specyfikacjg IHE ITI-43 dla zadan udostepnienia
dokumentdéw oraz zawieraé wazny token SAML oraz by¢ podpisany. Formatem
zgdania jest MTOM/XOP.
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Oczekiwana | 200 — w odpowiedzi otrzymujemy zestaw dokumentéw, o ktdre wnioskowano
poprawna w zgdaniu i do ktorych wnioskujgcy ma uprawnienia dostepu.

odpowiedz

Obstuga W przypadku braku waznosci tokenu SAML komunikat zwrotny zostanie przekazany
btedow do strony wywotujacej jako element wiadomosci o napotkanych btedach. Jezeli dla

czesci dokumentdéw strona udostepniajgca uzna, ze nie moze wyda¢ dokumentu ze
wzgledu na brak uprawnied to w komunikacie zwrotnym zostanie przekazana
informacja o niekompletnej realizacji zgdania.

Modut BOSK musi udostepniac ustuge implementujaca interfejs REST, w ktorym
wykorzystywane bedg natywne komunikaty SOAP.

Nazwa

biznesowa

Interfejs BOSK Operacja READ
Wywotujac | Modut Komunikacji Zapewniajacy Modut BOSK

y Lokalnej

POST POST Status

Wywotanie | /boskapi/meddocs/retrivedocument/from={}

Opis Ustuga pozwalajgca na pobranie dokumentu z repozytorium EDM. Zadanie przesytane

do ustugi ma taka samg strukture jak w przypadku obstugi zgdania IHE Retrieve
Document Set [ITI-43]. Uprawnienia do dokumentu zostaty zweryfikowane po stronie
platformy eCareMed.

from R — Zadanie przyszto ze strony innego wezta OSK (partnera projektu).
Weryfikacja uprawnien nastgpita po stronie platformy eCareMed. Zgdanie
jest podpisane przez platforme eCareMed. Posiada token SAML, ale nie
nalezy weryfikowaé uprawniedn na P1l, bo dostep moze wynikac

z uprawnien regionalnych.

P1 — Zzadanie przyszto ze strony zewnetrznego podmiotu. Weryfikacja
uprawnien powinna nastgpi¢ po stronie modutu BOSK na podstawie
przekazanego w nagtéwku tokenu SAML, z wykorzystaniem udostepnionej
w interfejsie bramki lokalnej ustugi mapujgcej odwotanie do ustugi SOZ:

https://isus.ezdrowie.gov.pl/services/ObslugaWeryfikacjiDostepuDoDany
chWS

Zadanie jest podpisane przez podmiot zewnetrzny.
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U — Zadanie przyszto ze strony uzytkownika portalu regionalnego.
Weryfikacja uprawnien nastgpita po stronie platformy eCareMed. Zgdanie
jest podpisane przez platforme eCareMed. Nie posiada tokenu SAML.

Body

ihe:iti:xds-b:2007">

d>2.16.840.1.113883.3.4424 .7 .24.14447<
2.16.840.1.113883.3.4424.2.7.28.1.12.11

entUniqueld>

Komunikat musi by¢ zgodny ze specyfikacjg IHE ITI-43 dla zadan udostepnienia
dokumentow oraz by¢ podpisany. Formatem zgdania jest MTOM/XOP.

Oczekiwan | 200 — w odpowiedzi otrzymujemy zestaw dokumentdéw, o ktére wnioskowano
a w zgdaniu, w formacie MTOM/XOP

poprawna

odpowiedz

Obstuga

btedow

Nazwa

biznesowa

Interfejs BOSK Operacja READ
Wywotujacy | Modut BOSK Zapewniajacy Modut Komunikacji Lokalnej
POST POST Status

Wywotanie | /systems/meddocs/regional/audit

Opis Ustuga pozwalajgca na wystanie do systemu P1 logu audytowego z udostepnionych

dokumentdw innemu podmiotowi lub z z pobrania do wtasnego repozytorium EDM
dokumentacji udostepnionej. W przypadku korzystania z posrednictwa eCareMed
w komunikacji z platformg P1 nalezy za pomoca tej ustugi zgtasza¢ kazde
udostepnienie dokumentu — zaréwno regionalne, jak i do podmiotéw spoza
platformy. W przypadku korzystania z bezposredniej komunikacji z platformag P1
nalezy za pomoca tej ustugi zgtasza¢ kazde udostepnienie dokumentu regionalnego.

Zadania beda kierowane pod adres:

isus.ezdrowie.gov.pl port: 6514
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Body

Zadanie przesytane do ustugi ma strukture opisang w dokumentacji ,Specyfikacja
logow ATNA dla transakcji ITI-43, SYSTEM P1 W ZAKRESIE OBStUGI EDM”.

Oczekiwana | 200 — w odpowiedzi otrzymujemy zestaw dokumentéw, o ktdre wnioskowano
poprawna w zgdaniu, w formacie MTOM/XOP

odpowiedz

Obstuga

btedéw
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7.6.5.2 Pobieranie spoza regionu

/services/ObslugaPobranieDanychDostepowychWs() !

T
:daneDostepowe
M e == s s s me e

updateRepositoryURL ]

sd ITI43 - Fr l- i [wersja poprawi I/
BOSK Modut Komunikacji Lokalnej Modut Komunikacji 81 Platforma P1
Centralngj
O R
T T T
(from Szpital 1XDSbWrapper Inpcﬂentc'w_i (from Model (from Szpital Wsparcie
referencyjny) T - komponentow) zewnetrzny) ¥
| {from Model | | H {from Mode!
| komponentdw) ! ! komponentéw)
1 ' 1 1 1 1
1 ! I 1 1 b
1 . ! I 1 1 ]
| PrzygotujStruktureSAML() I | | | ]
! I 1 1 |
' | 1 1 b
! I 1 1 |
PrzygotujStruktureZapytan() : ! ! ! :‘
I 1 1 ]
! i 1 1 |
! I 1 1 |
: I 1 1 :\
obtainRepositoryURL I : : : |:
(PobranieDanychDostepowychRequest) | 1 1 :\
s | | | h
1 1 1 h
| 1 1 I
I 1 1 h
T L | |
| 1
I
i
|
|
I
i
I
I
I
|
I

Zgdanie wysylane do
zewnetrznego podmiotu
bedzie wysytane na adres

:daneDostepowe

bz S ]

getDocsFromExternalRepo : pozyskany w poprzednim h
(RetrieveDocumentSetRequest) : kroku i powigzany z :}
L identyfikatorem ]

repozytorium. '

Y

1 |

| |
getRepositoryURL(ReposituryUniquelD) :\

1 h

!

RetrieveDocumentsetiTiaz ! I

(RetrieveDocumentSetRequest) |

:RetrieveDocumentSetResponse [

:RetrieveDocumentSetRespone

Rysunek 12 Diagram sekwencji operacji pobrania danych z zewnetrznego repozytorium EDM

Modut Komunikacji Lokalnej bedzie udostepniat w interfejsie APl jedng ustuge REST, za pomoca
ktérej mozliwe bedzie pobranie dokumentéw za posrednictwem platformy eCareMed, z dowolnego
innego repozytorium EDM. W tym wypadku, po stronie modutu BOSK bedzie lezato pozyskanie tokenu
SAML oraz zbudowanie zapytania RetrieveDocumentSetRequest zawierajagcego odwotania do
dokumentacji indeksowanej zewnetrznie. Weryfikacja uprawnier dostepowych do tych dokumentéw
dla podmiotu pytajacego oraz dla pracownika medycznego bedzie nastepowata po stronie podmiotu
udostepniajgcego. Nie bedg respektowane zgody zapisane w RRZ, ze wzgledu na to ze podmioty
zewnetrzne nie majg dostepu do platformy eCareMed. Podmiot udostepniajacy bedzie weryfikowat
uprawnienie do dokumentéw na platformie P1, wykorzystujgc do tego token SAML.
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Nazwa

biznesowa

Interfejs IXDSbWrapper Operacja READ

Wywotujacy | modut BOSK Zapewniajacy Modut Komunikacji

Lokalnej

POST POST Status

Wywotanie | /systems/meddocs/external/access

Opis Ustuga pobierajgca z P1 adres dostepowy do repozytorium zewnetrznego, w ktérym
przechowywane sg dokumenty . Identyfikator modutu BOSK zostanie okreslony na
podstawie certyfikatu przekazanego przez modut BOSK w momencie nawigzywania
potgczenia mTLS.

body

Komunikat SOAP reprezentujgcy zapytanie zgodnie ze specyfikacjg ustugi,
w szczegoblnosci identyfikator repozytorium.
Komunikat musi zawiera¢ wazny token SAML oraz by¢ podpisany za pomoca
certyfikatu WSS przez modut BOSK.

Oczekiwana | 200 — w odpowiedzi otrzymujemy adres ustugi, pod ktéry ma by¢ wysytane zadanie

poprawna wiasciwe.

odpowiedz

Obstuga W przypadku braku waznosci tokenu SAML komunikat zwrotny zostanie przekazany

btedéw do strony wywotujacej jako wiadomos¢ o napotkanych btedach.

Dane dostepowe ustugi zostang zapisane na platformie eCareMed, w ramach obstugi
odpowiedzi na zgdanie udostepnienia danych dostepnych zostang zaktualizowane na platformie
eCareMed (na podstawie jednoznacznosci mapowania repozytorium i jego adresu ustugi). Dzieki temu
wywotanie kolejnej ustugi zawierajgce juz wtasciwe zadanie udostepnienia dokumentéw bedzie
automatycznie przekierowane na adres zapisany wczesnie;j.

»

N\ System
zarzadzania
1SO 8001:2015
> ® I1SO 27001:2013
TUVRheinland
RTYFIKOWANO WWW.TUV.CO!

ww.tuv.com
ID 9108627255

Gabos Software Sp.zo.0. | www.gabos.pl

ul. Mikotowska 100, 40-065 Katowice | Kapitat zaktadowy w kwocie 4 000.000 zt

KRS 0000377104, NIP 6452521870, REGON 241872489



Fundusze : - . Unia Europejska
ﬁ Eurnpejskie - E;f;;goﬁpﬂhtﬂ J.‘/gf"' Slq!-lkle. Europejiki Fundusz m

Program Regionalny Rarwoju Regionalnege

Nazwa

biznesowa

Interfejs IXDSbWrapper Operacja READ

Wywotujacy | modut BOSK Zapewniajacy Modut Komunikacji
Lokalnej

POST POST Status

Wywotanie | /systems/meddocs/external

Opis Ustuga pobierajgca dane z repozytoriow zewnetrznych podmiotéw medycznych.
Identyfikator modutu BOSK zostanie okreslony na podstawie certyfikatu

przekazanego przez modut BOSK w momencie nawigzywania potgczenia mTLS.

body

Komunikat SOAP reprezentujgcy zapytanie transakcji ITI-43

n:ihe:iti:xds-b:2007">

-16.840.1.113883.3.4424.7.24.14447</Re
6.840.1.113883.3.4424.2.7.28.1.1"2 8 / entUniqueld>

Komunikat musi by¢ zgodny ze specyfikacjg IHE ITI-43 dla zgdan udostepnienia
dokumentdw oraz zawiera¢ wazny token SAML oraz by¢ podpisany za pomoca
certyfikatu WSS przez modut BOSK. Formatem zgdania jest MTOM/XOP.

Oczekiwana | 200 — w odpowiedzi otrzymujemy zestaw dokumentéw, o ktére wnioskowano

poprawna w zgdaniu, w formacie MTOP/XOP

odpowiedz

Obstuga W przypadku braku waznosci tokenu SAML komunikat zwrotny zostanie przekazany
btedéw do strony wywotujacej jako wiadomos¢ o napotkanych btedach.

»

\ System '
A ot Gabos Software Sp.z 0. 0. | www.gabos.pl
3 . 1SO 27001:2013
I e— ul. Mikotowska 100, 40-065 Katowice | Kapitat zaktadowy w kwocie 4 000.000 zt

ww.tuv.com
ID 9108627255

KRS 0000377104, NIP 6452521870, REGON 241872489



Fundusze Unia Europejska

ze R lit : :
EU(DDEJSIUE - P:?s:kzapospn ra /g’ SIQSkle. Europejiki Fundusz m

Program Regionalny Razweju Regionalnege

7.6.5.3 Obstuga zgdan udostepnienia

W przypadku skonfigurowania wezta OSK do obstugi procesu posredniczenia w komunikacji
miedzy platformg P1 oraz modutem BOSK, nalezy wystawi¢ w interfejsie modutu BOSK ustuge
zapewniajgcy obstuge operacji udostepniania dokumentéw medycznych w ramach transakgcji ITI-43.
W konfiguracji platformy P1 jako adres dostepowy do repozytorium wskazana bedzie bramka centralna
wezta OSK. Na podstawie zawartosci zgdania (zapytanie o unikalny identyfikator repozytorium) wezet
OSK bedzie identyfikowat, do ktérego modutu BOSK nalezy przekierowaé zapytanie. W celu
zapewnienia zgodnosci miedzy sposobem obstugi zgdan realizowanym bezposrednio oraz za
posrednictwem platformy P1, platforma eCareMed bedzie jedynie przekazywaé nadestane zgdanie
w oryginalnej formie. Weryfikacja uprawnien dostepu do danych oraz wazno$¢ nadestanego tokenu
SAML bedzie po stronie modutu BOSK. Zgtoszenie komunikatu ATNA réwniez.

Ustuga obstugi zgdania po stronie bramki centralnej wezta OSK bedzie zgodna z definicjg
zawartg w dokumentacji integracyjnej systemu P1 w zakresie obstugi EDM — plik WSDL opisujacy dla
transakc;ji ITI-43.

sd IT1 43 - RetrieveDocumentSet /

25 Platforma P1 Modut Komunikacji Modut Komunikacji Lokalnej BOSK
Centralnej
O C R
T T
(from Szpital Wsparcie (from Made! XDSbWrapper  bnentéw) eDokumentacia (forencyjny)
zewnetrzny) P 7 komponentdw) T - T
| (from Model | (from Model (from Szpit

komponentdw) komponentdw) referencyj
f ! !

l
I I
! _ ! i
RetrieveDocumentSetiTi43(RetrieveDocumentSetRequest) 1 } !
! |
I : Wywotanie z parametrem |
. | _ |
identifyBOSK() | } from = {P1} !
| 1 :
I

i .
getMedicalDocuments(RetrieveDocumentSetRequest

y

verify Privileges(XACMLAuthzDecisionQueryRequest

Jservices/ObslugaweryfikacjiDostepuDoDanychWs
iXACMLAu:hziems\cﬂQuer-ﬁeques:]
| o
-
U :XACMLAuthz DecisionStatementResponse

l

|

|

I

I

I
:XACMLAuthzDecisionStatementResponse

:RetrieveDocumentSetResponse

=P g iglictnbipin g PP

Rysunek 13 Diagram sekwencji komunikacji dla transakcji ITI-43 - udostepnianie dokumentacji na Zyczenie zewnetrznego
podmiotu.
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7.6.5.4 Zadanie dostarczenia danych pacjentowi

W zakresie udostepnienia dokumentéw medycznych pacjentowi bedzie wykorzystana
operacja getMedicalDocument, ktéra zwraca tres¢ dokumentu. Portal pacjenta nastepnie przetworzy
ja do postaci umozliwiajacej jego pobranie lub wyswietlenie.

8.  Obstuga danych obrazowych

Z punktu widzenia systemu P1, w celu zindeksowania dokumentacji wytworzonej w ramach
Swiadczenia medycznego, konieczne jest umieszczenie w indeksie dokumentacji medycznej
powigzanej z danym zdarzeniem informacji dodatkowej informacji o materiale obrazowym. Bedzie on
wysytany w ramach obstugi transakcji IHE XDS-I.b Provide and Register Imaging Document Set —
MTOM/XOP [RAD-68]. Transakcja ta, zgodnie z dokumentacjg ,,/HE RAD TF-2 Transactions, Revision
20”, powinna by¢ wykonywana przez system wytwarzajgcy dokument obrazowy i zawiera¢ w sobie
dokumenty oraz powigzane z nimi metadane, ktére wysytane sg do repozytorium dokumentéw
(repozytorium XDS). Repozytorium XDS, po otrzymaniu dokumentdw poszerza zakres przekazanych
transakcja ITI-68 metadanych o informacje pozwalajgce na pdzniejsze udostepnianie tych danych i jako
indeks dokumentacji obrazowej przekazuje do Rejestru Krajowej Domeny XDS. W tym celu
wykorzystujgc dostepne ustugi obstugujgce transakcje ITI-42 indeksuje dane w odpowiednich
rejestrach. Jest zatem odpowiedzialny za wtasciwe przygotowanie komunikatu SOAP, w szczegdlnosci
uzupetnienie wszystkich wymaganych standardem (i/lub przez platforme P1) metadanych obiektu
DocumentEntry i nastepnie wywotanie ustugi dostepnej w module Komunikacji Lokalnej
registerMedicalDocuments. Implementacja oraz zakres specyfikacji ustug obstugujgcych transakcje
RAD-68 jest poza zakresem niniejszego projektu, gdyz stanowi wymiane danych miedzy systemami RIS
i repozytorium XDS.

Zgodnie z jedynym dostepnym dokumentem ,, Wytyczne dla Ustugodawcow w kontekscie wymiany
EDM” z kazdym dokumentem obrazowym powinny by¢ indeksowane dwa dokumenty medyczne.
Jeden zawierajacy raport z przeprowadzonego badania rozumiany jako dokument HL7 CDA (wydaje
sie, ze raport z badania bedzie odpowiednikiem jednego z typow mozliwych do osadzenia
w dokumencie obrazowym jako urn:ihe:rad:CDA:ImagingReportStructuredHeadings:2013).
Drugi reprezentujacy manifest opisujgcy plik DICOM, w ktdrych znajdowac sie bedg referencje do
obiektéw stanowigcych logiczng catos¢ badania. Na podstawie definicji zasobu ImagingManifest
opisanego w specyfikacji HL7 FHIR (http://hl7.org/fhir/2017jan/imagingmanifest.html) zaktada sie, ze
z poziomu manifestu mozliwe bedzie uzyskanie dostepu zaréwno do zawartosci catego badania (lub
kazdego z badan z osobna, jezeli manifest zawiera¢ bedzie wiecej niz jedno badanie), jak
i poszczegdlnych serii z okreslonych badan.
W dostepnej dokumentacji nie ma odniesienia co do zakresu zawartosci manifestu, ktéry z definicji
okresla liste obiektéw, ktére organizacja zdecydowata sie udostepnié. Moze dotyczy¢ catej zakresu
obrazéw zgromadzonych w ramach badania lub jego podzbioru. Za zakres odpowiada system
wytwarzajgcy dokument obrazowy.
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Zaréwno dostep do raportu z przeprowadzonego badania oraz dostep do manifestu dokumentu
obrazowego bedzie podlegat pod transakcje ITI-18 oraz ITI-43 w rozumieniu wymiany dokumentacji
medycznej zgodnie z profilem IHE XDS.b (chyba, ze ostatecznie raport z badania zostanie uznany
jedynie jako format urn:ihe:rad:CDA:ImagingReportStructuredHeadings:2013). W tym zakresie
wszystkie operacje wspierane przez platforme eCareMed zapewniane dla wymiany dokumentacji
medycznej w standardzie HL7 CDA beda miaty zastosowanie (wazne, na dzien pisania niniejszej
specyfikacji i waznosci dokumentu opisujgcego wytyczne dla ustugodawcow).

Na podstawie tresci manifestu mozliwe bedzie uzyskanie dostepu do ustug udostepniajgcych
zawarto$¢ dokumentu. Zgodnie z dokumentacjg ,Wytyczne {(..)” pobranie danych wymaga
od podmiotu bedacego kustoszem udostepnienia ustug pozwalajacych na obstuge transakcji IHE XDS-
I.b Retrieve Imaging Document Set [RAD-69] oraz WADO Retrieve-RS [RAD-107]. W obu
wykorzystywane sg informacje pozyskane z manifestu. W momencie indeksowania wytwdrca
dokumentu obrazowego jest zobowigzany zapewni¢, ze mozna je pobrac¢ za pomocg wspomnianych
metod.

W projekcie zaktada sie, ze ze wzgledu na rézne modalnosci mozliwe jest wystepowanie wiecej niz
jednego repozytorium XDS, ktére bedzie zarejestrowane na platformie P1. Zaktada sie réwniez,
ze w systemie SZAR bedzie mozliwos¢ podania niezaleznych danych dostepowych do ustugi
obstugujgcej transakcje XDS-I.b [RAD-69] (niezaleznie do ustugi obstugujgcej XDS.b ITI-43). Zaktadajac
podobieAstwo do obecnie stosowanej metody pozyskiwania danych dostepowych, zaktada sie ze
w ramach Krajowej domeny XDS.b bedzie dostepna ustuga pozwalajaca na okreslenie docelowego
adresu udostepniania danych. Powinna ona pozwoli¢ na wystanie zgdania SOAP lub zbudowanie
zapytania REST do repozytorium wtasciwego dla wskazanych w manifescie identyfikatoréw danych.
Punktem dostepowym dla podmiotéw zewnetrznych wobec platformy bedzie modut Komunikacji
Centralnej, ktory wystawi ustuge obstugujgca operacje READ zgodnie ze specyfikacjg transakcji XDS-1.b
RAD-69 oraz niezaleznie ustuge obstugujacg operacje READ zgodnie ze specyfikacjg transakcji XDS-b
ITI-43. Wprawdzie obstuga transakcji RAD-69 bazuje na identycznym opisie ustugi WS (WSDL) jak
w przypadku XDS.b ITI-43, ale rézni sie trescig zapytania. W przypadku zapytania ze strony podmiotu
zewnetrznego w szczegétach zapytania pojawié sie powinny informacje o parametrach
<ihe:DocumentUniqueld/> oraz o <ihe:RepositoryUniqueld/>, ktére powinny wystarczyé do
pozyskania dokumentu obrazowego.

Od strony platformy eCareMed dla potaczen zewnetrznych, zostanie zaimplementowane wsparcie
dla synchronicznej i asynchronicznej wymiany danych obrazowych. Dane te zostang przekazane do
strony zgdajacej pod warunkiem posiadania przez nig odpowiednich uprawnien dostepowych (zaktada
sie, ze bedzie obowigzywat ten sam mechanizm weryfikacji w oparciu o token SAML).

UWAGA;,

Poniewaz nie sg znane doktadne zasady jak platforma P1 bedzie korzystata z informacji
przechowywanych w manifescie, to w niniejszym projekcie przyjeto nastepujgce zatozenie w celu
uproszczenia implementaciji:
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1. Manifest dokumentu obrazowego bedzie stanowit tres¢ dokumentu bazowego
(2.16.840.1.113883.3.4424.13.10.2.8), a wypetniony CDA dokument zgodny z szablonem
bazowym w zakresie wymaganych pozycji bedzie umieszczany w repozytorium EDM
i indeksowany w rejestrze XDS z kodem 06.00 (dla typu dokumentu medycznego w P1,
przestrzen wartosci stownika urn:uuid:41a5887f-8865-4c09-adf7-e362475b143a) oraz
kodem 55113-5 (dla typu dokumentu wg LOINC, przestrzen wartosci stownika
urn:uuid:f0306f51-975f-434e-a61c-c59651d33983)

2. Manifest moze by¢ indeksowany ze wskazaniem na to samo repozytorium XDS co
obstuguje dokumenty medyczne w formacie HL7 CDA, ale moze réwniez wskazywac na
inne, celowo odseparowane dla wskazanych modalnosci

3. Zawarto$s¢ manifestu okresla identyfikatory badania oraz w zaleznosci od potrzeb
identyfikatory serii lub kluczowych obrazéw.

Proces uzyskania dostepu do danych obrazowych wyglada¢ bedzie nastepujaco:

1. Klient chcacy pozyskaé dostep do dokumentu obrazowego wyszukuje w rejestrze XDS
(a partnerzy réwniez w rejestrze RXDS) dokumentéw spetniajgcych kryteriéw wyszukiwania
zaréwno dla typu dokumentu medycznego jak i typu LOINC. Metadane indeksu wskazujg
repozytorium, w ktérym znajduje sie dokument zgodny z szablonem bazowym zawierajacy
w swojej tresci manifest opisujgcy zestaw danych obrazowych.

2. Klient pobiera dokument za pomocg transakcji ITI-43 z repozytorium EDM wskazanym
w metadanych indeksu, podajac identyfikator dokumentu. W odpowiedzi, pod warunkiem
spetnienia wymagan na uprawniony dostep, otrzymuje dokument z ktérego uzyskuje
informacje o identyfikatorach danych obrazowych.

3. Jezeli jego celem jest pobranie dokumentu obrazowego i wykonanie lokalnej kopii to klient
w ramach transakcji RAD-69 wysyfa zadanie na adres repozytorium XDS, z ktérego pobrat
dokument manifestu, odpowiednio preparujagc Zgdanie zawierajgce identyfikatory
dokumentéw obrazowych. Mozliwe jest wystanie zgdania obstugi synchronicznej
i asynchronicznej.

4. Jezeli jego celem jest zaprezentowanie dokumentu obrazowego w przegladarce klienta to
klient wykorzystuje dane zawarte w tresci manifestu i w ramach transakcji RAD-107 [WADO
Retrieve-RS] wysyta Zzadanie pod adres umieszczony w elemencie ,baselocation” wraz
z podaniem odpowiednich identyfikatoréw na zgdanym poziomie.

Zgodnie z zatozeniami zasad wymiany danych miedzy podmiotami w domenie XDS (RXDS) ustugi,
do ktdrych adresy sg wskazane w manifescie muszg by¢ dostepne publicznie. W projekcie zaktada sie,
Zze adres umieszczony w elemencie ,baselocation” bedzie zgodny z danymi dostepowymi
udostepnianymi przez platforme P1 dla repozytorium tzn. ze transakcje RAD-107 oraz RAD-69 bedga
udostepnione w ramach jednego interfejsu.

Dla partnerow korzystajgcych z posrednictwa platformy eCareMed, kazde repozytorium bedzie
miato dane dostepowe wskazujgce na modut Komunikacji Centralnej, ktéry na podstawie zawartosci
zadania bedzie wiedziat, do ktérego modutu BOSK przekierowaé zgdanie. Na chwile obecng nie
wiadomo w jaki sposdb bedzie utrzymywana uniwersalnosé zarzgdzania dostepem do ustug WADO
Retrieve (czy bedzie to lokalizacja URL podana w manifescie czy na podobnych zasadach adres
zdefiniowany w aplikacji SZAR). ,
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Zaktada sie, ze w module BOSK bedzie znajdowat sie bufor posredniczacy w wymianie danych
obrazowych miedzy poszczegdlnymi partnerami projektu oraz zewnetrznymi podmiotami
medycznymi, a sam modut bedzie obstugiwat transakcje pozwalajgce na dostep do danych
obrazowych: WADO-RS oraz XDS-l.b, ktére bedg wykorzystywane przez platforme eCareMed do
obstugi zadan regionalnych i centralnych w oparciu o transakcje WADO Retrieve-RS [RAD-107] oraz IHE
XDS-1.b [RAD-69].

Specyfikacja oczekiwanego zakresu z interfejsu WADO-RS znajduje sie pod adresami:

https://dicom.nema.org/medical/dicom/current/output/html/part18.html#sect 10.4

https://www.ihe.net/uploadedFiles/Documents/Radiology/IHE_RAD_Suppl_WIA.pdf

Bufor pozwoli na realizacje zamowienia na udostepniany obiekt DICOM za pomocg transakcji [RAD-
69], w trybie asynchronicznym. Modut Komunikacji Lokalnej realizujgcy zgdanie pobrania obiektu na
zyczenie modutu Komunikacji Centralnej (wywotanie z zewnetrznego podmiotu medycznego) lub na
zyczenie modutu Komunikacji Regionalnej (wywotanie od partnera projektu), zgtosi zgdanie pobrania
danych. Repozytorium XDS posiadajgce obiekt DICOM u siebie, powinno przygotowac plik zawierajgcy
dane i umiesci¢ go w buforze modutu BOSK, co bedzie skutkowaé wystaniem powiadomienia do
modutu Komunikacji Lokalnej. W rezultacie dane zostang wystane na wskazany w zadaniu adres
zwrotny.

Jednoczesnie, wytyczne dla ustugodawcéw zawierajg zapis mowigcy o dostepnosci obiektow
DICOM w ramach obstugi transakcji WADO Retrieve [RAD-55 lub RAD-107]. Stuzy ona do pobierania
w trybie ONLINE okreslonej instancji obiektu. Nie ma tu mowy o buforowaniu zdjecia. Odwotanie do
interfejsu WADO-oznaczad bedzie automatyczne przekierowanie wywotania na inng ustuge o podobnej
specyfikacji zapewniang przez systemy lokalne lub zaimplementowany w module BOSK proces
pozyskiwania obiektu i natychmiastowego przekazania go zwrotnie do strony wywotujgcej zgdanie.

8.1 Sugerowane miejsce generowania tresci manifestu

Specyfikacja transakcji RAD-68 zaktada, ze Zrddto posiadajace badanie obrazowe przekazuje
wiasciwe metadane obrazu celem ich indeksacji w rejestrze XDS, tak by byty dostepne do zewnetrznych
operacji wyszukiwania. Specyfikacja ta nie narzuca kto ma wytworzy¢é zgdanie umieszczenia
metadanych w rejestrze, ale oczekuje ze dokument ktéry bedzie opisany tymi metadanymi bedzie
zawierat w sobie hiperlink, ktéry jest sformatowany zgodnie z DICOM WADO URI, co powoduje ze
mozliwe jest odpytanie bezposrednie zrédta danych. Wytyczne platformy P1 w tym zakresie zaktadajg
wygenerowanie dokumentu HL7 CDA zawierajgcego w sobie manifest pliku obrazowego jako tresé.
Mechanizmy generowania dokumentéw HL7 CDA oraz generowania dla nich zgdan indeksacji
wskazanych metadanych w rejestrze XDS sg juz stosowane podczas wymiany dokumentacji medycznej,
za posrednictwem platformy P1. Zatem sugerowane podejscie do rejestracji indeksu opisujgcego plik
obrazowy zaktada wykorzystanie tych samych mechanizméw jakie sg obecnie stosowane do indeksacji
np.: karty leczenia szpitalnego. Od systemu Zrdodtowego HIS, ktéry posiada komplet informacji
o zdarzeniu medycznym, zalezy czy samodzielnie buduje HL7 CDA w oparciu o jednostkowe dane
medyczne czy tez zleca to zadanie wydzielonego modutowi.
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W przypadku indeksacji dokumentu obrazowego sytuacja wyglada podobnie. System zlecajacy
badanie (HIS lub RIS) otrzymuje zwrotnie waznego hyperlinka, w ktérym znajduje sie co najmniej
identyfikator badania (studyID) spetniajgcy opisane w niniejszej dokumentacji wymagania unikalnosci
w obrebie podmiotu. Dzieki niemu mozliwe jest pobranie pliku obrazowego i wyswietlenie go
w przeglagdarce DICOM wspdtpracujgcej z systemem HIS. Ten hyperlink powinien byé wykorzystany do
utworzenia tre$ci manifestu, ktéry nastepnie bedzie stanowit tres¢ dokumentu HL7 CDA opartego
o szablon bazowy. Ten ostatni bedzie podlegat juz standardowe] indeksacji w rejestrze XDS.
Sugerowany sposdb generowania manifestu po stronie systemu zlecajgcego (HIS lub RIS)
wynika z faktu, ze o ile na podstawie hyperlinku zgodnego z DICOM WADO URI mozliwe jest
wypetnienie zasobu manifestu danymi typu identyfikator instancji badania (Study Instance ID),
identyfikator pierwszej serii (Series instance UID) oraz identyfikator instancji gtéwnego obrazka
(Selected instance UID), to juz wypetnienie referencji do pacjenta moze wymagaé¢ komunikacji
z serwerem CSIOZ FHIR. Sugerowane podejscie zaktada zatem odpowiedzialno$¢ po stronie PACS/RIS
za wygenerowanie hyperlinka i jego przekazanie go standardowych mechanizméw budowania
dokumentdw HL7 CDA oraz ich indeksowania.

Reasumujac, hyperlink przekazywany z systemu PACS musi zawieraé: identyfikator instancji
badania (Study Instance ID), identyfikator pierwszej serii (Series instance UID) oraz identyfikator
instancji gtdwnego obrazka (Selected instance UID) lub tez by¢ odpowiednio transformowany na
wymagany powyzej format DICOM WADO URI po stronie systeméw ZSI lub modutu BOSK. Z punktu
widzenia zewnetrznego lub regionalnego podmiotu pytajgcego stosowane bedg identyfikatory
zawarte w manifescie. Natomiast w jaki sposdb zostang one wykorzystane do pozyskania i dostarczenia
do odbiorcy obiektu reprezentujagcego dokument obrazowy pozostaje poza zakresem
odpowiedzialnosci OSK w obszarze obstugi wymiany dokumentacji obrazowe;j.

8.2 Weryfikacja uprawnien dostepowych

W celu zachowania maksymalnego poziomu bezpieczedstwa przy udostepnianiu danych
obrazowych, zostanie powielone rozwigzanie zastosowane dla transakgcji ITI-18 oraz ITI-43, gdzie na
podstawie przekazanego tokenu SAML weryfikowane jest uprawnienie do listy obiektow, do ktérych
whioskowany jest dostep. Wstepnie dostep do danych obrazowych bedzie weryfikowany wiasnie
w ramach transakgcji ITI-18. Jezeli podmiot uzyska dostep do manifestu badania dla pacjenta tzn., ze
zostat on uprawniony do przegladania/pobrania danych obrazowych. Pozwoli mu to na
wygenerowanie wiasciwego zgdania w transakcjach RAD-69 lub RAD-55/RAD-107.

Jednak, ze wzgledu na charakter udostepnianych danych, weryfikacja musi réwniez nastepowadé
W momencie otrzymania zgdania przez podmiot, w ktérego repozytorium znajdujg sie dokumenty.
W tym celu, dla transakcji RAD-69 musi zosta¢ umieszczony w nagtéwku komunikatu SOAP token
autoryzacyjny SAML, ktdry zostanie przez strone obstugujgcg zadanie wykorzystany do weryfikacji
w P1 czy podmiot 7z3dajacy posiada uprawnienia do manifestu dokumentu obrazowego, a tym samym
do wszystkich jego sktadnikéw. Dla pézniejszych transakcji WADO zostanie udostepniona ustuga, ktéra
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na podstawie przekazanego w zgdaniu tokenu SAML oraz parametréw zgdania dostepu do badania

(studylnstanceUID) zweryfikuje uprawnienia i wygeneruje token JWT autoryzujacy dostep do
okreslonych zasobéw serwera PACS/modutu BOSK.

Warunkiem niezbednym do realizacji takiego zatozenia jest wykorzystanie identyfikatora badania
(studylnstanceUID) umieszczanego w dokumencie HL7 CDA (manifest dokumentu obrazowego)
rowniez jako identyfikatora dokumentu nadawanego przez ustugodawce (Externalldentifier
»uniqueld”). Gwarantuje to, ze zaréwno badanie, jak i dokument bedg tozsame oraz unikalne w ramach
ustugodawcy. Identyfikator dokumentu z przestrzeni urn:uuid:2e82c1f6-a085-4¢72-9da3-
8640a32e42ab jest wykorzystywany w ustudze SOZ umozliwiajgcej potwierdzenie uprawnien na
udostepnienie  dokumentacji medycznej. Strona udostepniajgca, uzyskujgc informacje
o identyfikatorze badania (znajdowac¢ sie bedzie w zgdaniu) wygeneruje tym samym identyfikator
dokumentu (DocumentUniqueld), ktérego dotyczy zadanie, uzupetni je o identyfikator swojego
repozytorium (RepositoryUniqueld) i razem z przekazanym tokenem SAML sprawdzi w ustudze SOZ
uprawnienia podmiotu. Na tej podstawie podejmie decyzje o udostepnieniu dokumentu. Mechanizm
bedzie oparty o te same transakcje co dla dokumentdw medycznych. Warunkiem jest zachowanie
zgodnosci miedzy studylnstanceUID i DocumentUniqueld.
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Nazwa
biznesowa

Interfejs Operacja READ

Wywotujacy | System  zewnetrzny lub Zapewniajacy Modut BOSK
dowolny wezet OSK

POST POST Status

Wywotanie | /boskapi/meddocs/wado/token

Opis Ustuga generujqc‘a token JWT na potrzeby autoryzacji dostepu do danych przez
interfejs WADO. Zadanie zawiera podpisang asercje SAML oraz identyczne zapytanie
o dokument, jakie wysytane jest do repozytorium EDM w zakresie dokumentu HL7
CDA (manifest dokumentu obrazowego). W zaleznosci od tego czy zgdanie jest
podpisane z wykorzystaniem klucza prywatnego systemu zewnetrznego zawartego
w certyfikacie do uwierzytelnienia danych (WS-Security), wystawionym przez
Centrum Certyfikacji P1 czy z wykorzystaniem klucza prywatnego modutu
Komunikacji Lokalnej wezta OSK platformy eCareMed to w ustudze nalezy

zaimplementowad:

e Weryfikacje uprawnien dostepowych do wskazanego dokumentu na
podstawie przekazanego tokenu SAML (wywotanie ustugi SOZ do weryfikacji
uprawnien dostepowych) — dla zadan podpisanych z wykorzystaniem
certyfikatéw wystawionych przez CC P1.

e Pominiecie weryfikacji uprawnien dostepowych do wskazanego dokumentu
dla zadan podpisanych z wykorzystaniem certyfikatow wystawionych
dla/przez platforme eCareMed. Za weryfikacje uprawnien odpowiadac
bedzie platforma eCareMed.

Body

ihe:iti:xds-b:2007">

I1d>2.16.840.1.113883.3.4424.7.24.14447<

ntUniqueld>

Oczekiwana | 200 — Pozytywna odpowiedZ na zgdanie autentykacji. Jezeli dostep do
poprawna whnioskowanych danych zostanie potwierdzony (dla zgdania regionalnego dzieje sie
odpowiedZ | to poza ustuga) to w odpowiedzi zostanie przekazany token dostepowy
z uprawnieniami do wskazanego badania. Dekodowanie tokenu i jego zawartos¢
powinna by¢ mozliwa jedynie dla modutu BOSK i to od niego zalezy co bedzie
znajdowato sie w zakodowanej strukturze.
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Obstuga
btedéw

8.3 Transakcje RAD-55 oraz RAD-107

Obstuga transakcji WADO Retrieve [RAD-55] zapewnia pobranie pojedynczej instancji obiektu
(zdjecia) w trybie synchronicznym. Oznacza to, ze dane muszg by¢ dostepne do podgladu w formie
wyselekcjonowanych zdjeé na potrzeby szybkiej prezentacji lub przeglgdane jeden po drugim. Nie ma
mozliwosci pobierania metadanych ani zbiorczo. Obstuga transakcji WADO Retrieve-RS [RAD-107]
zapewnia juz pobranie zestawu danych w trybie synchronicznym i przetwarzanie ich w przegladarce
klienta przy wykorzystaniu operacji READ w standardzie REST. W obu transakcjach konieczne jest
zatgczenie w nagtéwku zgdania wtasciwego tokenu JWT.

. Zdaniem Wykonawcy, by obstuzy¢ wywotanie WADO odpowiedni interfejs musi by¢ udostepniony
przez repozytorium XDS przechowujgce dane lub posredniczacy serwer DICOM implementujacy ten
interfejs np.: w module BOSK. W momencie wywotania ustugi przez modut BOSK lub modut Bramki
Centralnej musi zaistnie¢ przekierowanie na witasciwy adres (potgczenie bezposrednie). Adresy
interfejsu WADO, zgodnie z wymaganiami platformy P1, muszg by¢ dostepne publicznie, niezaleznie
od tego czy komunikacja odbywac sie bedzie przez platforme eCareMed czy bezposrednio.
W przypadku posrednictwa platformy eCareMed, ustugi tego interfejsu beda wystawione w module
Komunikacji Centralnej i mozliwe bedzie sie prawidtowe skomunikowanie na podstawie zawartosci
manifestu. . Modut bedzie rowniez udostepniat ustuge pozwalajgcg na wygenerowanie tokenu JWT
dla potrzeb autoryzacji dziatan uzytkownika zewnetrznego w interfejsie WADO — w tym celu
wykorzystany zostanie mechanizm weryfikacji oparty o mTLS oraz wazny token SAML. W komunikacji
miedzy partnerami platformy eCareMed wykorzystywane bedg tokeny JWT generowane dla modutu
BOSK oraz relacje miedzy modutami Komunikacji Regionalne;j.

Specyfikacja interfejsu WADO-RS udostepnianego przez modut BOSK musi by¢ zgodna ze
dokumentacja znajdujacg sie pod adresem, w zakresie transakcji Retrieve dla parametréow domysinych
oraz wymaganych (Tabela 10.3-2 opisanej nizej dokumentac;ji):

https://dicom.nema.org/medical/dicom/current/output/html/part18.html#sect 10.4

Dodatkowe informacje dotyczace (RAD-107) znajdujg sie rowniez pod adresem:

https://www.ihe.net/uploadedFiles/Documents/Radiology/IHE RAD Suppl WIA.pdf

Specyfikacja interfejsu WADO-URI (RAD-55) udostepnianego przez modut BOSK musi by¢
zgodna ze dokumentacjg znajdujgca sie pod adresem:

https://www.ihe.net/uploadedFiles/Documents/Radiology/IHE_RAD_TF_Vol2.pdf

Dodatkowo, ze wzgledu na wykorzystanie tego interfejsu jako podstawowego dostepu pacjenta do
swoich danych obrazowych, konieczne jest zaimplementowanie ustugi na poziomie

System
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badania/serii/dokumentu z dodatkowo akceptowanym parametrem ?accept=application/zip (pod
warunkiem, ze implementowany interfejs nie posiada takiego wsparcia w standardowym odwotaniu

do zasobdw). Ustuga ta pozwoli pacjentowi na pobranie lokalnie dokumentu w formacie zip.
Spakowany zasdb powinien by¢ zabezpieczony hastem.

Kazda obstuga zgdania WADO-RS musi by¢ zabezpieczona przez nieautoryzowanym dostepem
za pomocy tokenu JWT, ktéry bedzie wydawany przez modut BOSK w nastepstwie poprawnej
autentykacji (operacja getWADOToken). Dodatkowo, kazda operacja powinna siega¢ najpierw do
bufora modutu BOSK w celu weryfikacji czy zadane dane sg tam dostepne — podejscie zalecane. Jezeli
nie w buforze nie zostanie znaleziony zaséb modut BOSK powinien odpowiedzie¢ statusem HTTP 300
(Multiple Choice) ustawiajagc w nagtéwku odpowiedzi HTTP parametr Location na adres ustugi
zamawiania dokumentu w trybie asynchronicznym. Przekierowany w ten sposob klient automatycznie
ztozy zamowienie na dokument, o ktérym zostanie poinformowany w momencie jego umieszczenia
w buforze modutu BOSK. W zaleznosci od infrastruktury sieciowej oraz stosowanych przez partnera
projektu polityk udostepniania dokumentéw obrazowych mozliwe jest bezposrednie przekierowanie
do systemu PACS w celu udostepnienia dokumentu — bez koniecznosci jego buforowania.

Kazdorazowo, po zakonczeniu operacji z wykorzystaniem interfejsu WADO strona udostepniajaca
powinna wystac raport do systemu audytowego o dostepie do dokumentu obrazowego.

8.3.1 Obstuga zgdania zewnetrznego

W celu witasciwego zabezpieczenie danych przed nieautoryzowanym dostepem, w module
Komunikacji Centralnej zostanie wystawiona ustuga pozwalajgca na pozyskanie z wtasciwego modutu
BOSK tokenu autoryzacyjnego JWT dla operacji WADO. W tym celu, w oparciu o przekazane zgdanie
zawierajgce koperte SOAP z tokenem SAML oraz identyfikatorem badania, zostanie zweryfikowane
przez modut BOSK uprawnienie dostepu do wskazanego dokumentu i powigzanych z nim obiektéw.
Procedura ta jest analogiczna do weryfikacji uprawnien do dokumentu przechowywanego
w repozytorium EDM wykonywanej przez strone udostepniajgcg dane w transakcji ITI-43. Jezeli
weryfikacja sie powiedzie, modut BOSK wygeneruje witasciwy token JWT, ktérego nastepnie bedzie
oczekiwat we wszystkich operacjach WADO. Mechanizm ten zaprojektowano tak, by dziatat niezaleznie
od formy komunikacji systemu ZSI (bezposrednio czy posrednio) ze swiatem zewnetrznym. Dotyczy to
rowniez samego udostepnienia danych. Interfejs WADO ma by¢ dostepny publicznie, zgodnie
z wytycznymi systemu P1. Jednak to czy dane beda udostepniane od razu czy tez bedg buforowane
bedzie zaleze¢ jedynie od konfiguracji modutu BOSK u partnera. Oczekiwane jest, by w ramach
implementacji obstugi operacji WADO Retrieve uwzglednié sytuacje, gdy konfiguracja zaktada
buforowanie, a zadanego dokumentu w buforze nie ma. Wtedy powinno nastgpi¢ przekierowanie pod
adres ustugi pozwalajacej na ztozenia zamdwienia na dokument, co bedzie sygnalizowane statusem
HTTP o kodzie 300 i dodanym adresem w elemencie Location nagtéwka HTTP.

W przypadku posrednictwa przez platforme eCareMed bedzie zapewnione wsparcie w zakresie
odpytania sie czy dane obrazowe s3 juz do pobrania. W przypadku bezposredniej komunikacji zaleca
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sie, by modut BOSK miat analogiczng funkcjonalnos$¢ zapewniajacg weryfikacje i przekierowanie do
pobrania w przypadku pozytywnej odpowiedzi.

sd WADO-RS - External Retrieve /

251 Platforma P1 0OSK Dostawcy: Modut Komunikacii Lokalnej BOSK
Modut Komunikacji
OO Centralnej (& o]
(from ‘Szpitm Wsparcie (from IModeJ IXDSbWrapper  hentow) eDokumentacja a: referencyjny)
zewnetrzny) komponentdw) - |
; (from Maodel : (from Model (from Szpital
komponentdw) kompar‘lentc‘iw) referencyjny)

I
I
I getWADOToken(RetrieveDocumentset) I

i
I I

A [ I

o [ I
e : identifyBOSK() | 1 ;
\ getWADOToken(RetrieveDocumentSet) |

\ T ﬁ‘

: |
/services/ObslugaWeryfikacjiDostepuDoDanychWs

:()(ACMLALHthec\slun[lueryRequeﬂ]
-l |1
<

Zadanie zawiera
identyfikatory

dokumentu typu
manifest

b
verify Privileges{XACMLAuthz DecisionQueryRequest)
. I

1 |
HACMLAuthz DecisionStatementResponse I
,,,,,,,,,,,, e "
IXACMLAuthzDecisionStatementResponse
\ I i
: |
WT
| | ™ L e e e e
JWT < T
- mmmmmm - fm————-—m—-——— o (.
\ L o !
\ [ !
WADO-RS Retrieve(StudylnstanceUiD) 1 ; ; ;
i Lo !
: WADO-RS Retrieve(StudylnstancelID)
\ I
| |
: 1
&€ ! :200
alt Ohecnoscwhulorze)) i I R
[ezeli zhaleziono) ! P — ; L
1200 Lo I
[E-——-======-=- (i [ I
- \ - [ !
I \ 1 I |
_____ i____________________:.____________________l__________________ SRR SRR RS SRRSO W ——
- | I 300
[lezeli h\e znaleziono] | | TR PR R
\ 1 I T—L|
\ 1 I
\ 1 I
| b it I
\
i
300

L
I
I
I
I
I
saveOrder(} ;
I

L
>0

|

\

|

‘ i "
: “orderDICOMDocument(StudyinstanceUlD)
\

\

|

1

\

)

Rysunek 14 Diagram sekwencji autoryzowanego udostepnienia danych obrazowych podmiotowi zewnetrznemu/zamdwienia
danych obrazowych przez podmiot zewnetrzny

Nazwa
biznesowa
Interfejs IXDSbWrapper Operacja CREATE
Wywotujacy | System  zewnetrzny lub Zapewniajacy Modutf BOSK
dowolny wezet OSK
POST POST Status
System
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Wywotanie | /boskapi/meddocs/wado/order/{studylnstanceUID}

Opis Ustuga pozwalajgca na ztozenia zamowienia na dokument obrazowy — badanie. Jezeli
badanie w danej chwili jest niedostepne, a jego rozmiar nie pozwala na szybkie
synchroniczne dostarczenie tresci do klienta to mozliwe jest zlecenie pobrania z
systemu PACS dokumentu DICOM i umieszczenie go w buforze modutu BOSK.

Wymaga podania tokenu JWT w nagtédwku zadania.

studylnstanceUID Identyfikator badania

Oczekiwana | 202 — Zgdanie zostato przyjete do realizacji.

poprawna

odpowiedz

Obstuga 401 — brak uprawnien do wskazanego dokumentu (informacje z tokenu nie
btedéw potwierdzajg uprawnien)
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sd WADO-RS - External Availability /
251 Platforma P1 0OSK Dostawcy: Modut Komunikacii Lokalnej BOSK
Modut Komunikacji
OO Centralnej (& o]
T T -
(from Szpital Wsparcie (from Model IXDSbWrapper  hentow) eDokumentacia |af referencyjny)
zewnetrzny) komponentdw) - :
; (from Maodel : (from Model (from Szpital |
| komponentdw) | komponentdw) referencyjny) |
I 1 1 (I r Jabilit ' 1
M \ H |, confirmAvailability{) | .
I \ 1 I 1
I | I I
I \ I ! 1
| } | | ! |
I getWADOToken(RetrieveDocumentSet) 1 ; I ; 1
+ | |
\ b ! 1
: identifyBosk() | | | !
. . . | getWADOToken(RetrieveDocumentSet) | |
Zadanie zawiera \ | , - | |
identyfikatory | ! 1
dokumentu typu Jsenvices/OhslugaWeryfikagliDostepuDoDanychws verify PrwﬂeggS(KACMLAuthzDeclsmﬂl]uerykequen] :
EnL :t)(ACMLAmthec\siunQueryRequeﬂ] 1 :
- — \ |
XACMLAuthz DecisionStatementResponse | |
———————————— Ff——————=—~———= I |
(XACMLAuthzDecisionStatementResponse :
\ B R 1
: l 1
. |
\ -{77777777777{1@ 777777777777 |
JWT I |
ey Jm ] [ |
\ L o ! 1
| | [ ! |
checkDICOMAvailability(StydylnstanceUID) ! ; } ; :
\ I ! 1
: J]‘—_hheckmmmstams(] ! ! !
} (N ! |
\ [ ! 1
| I I
&¢ I I
alt Ohecnoscwbufon.y : ;! | :
[ezeli nje znaleziono] | : |
477777777777:}3“' 7777777777777 W przekierowaniu w nagtowku HTTP " !
LI | L] Location umieszczany jest oryginalny URL | :
] \ 1 - T ! 1
R Y NEr LN O I [
Dezeli %nalezinnn] :— ~ ‘-Ir I 1 I :
I | - 1 o ' 1
\ :300__ .-~ \ - | H
r<-———————---—- | ‘|;| o ! 1
WADO-RS Retrieve{StudylnstanceUiD) ! | | | !
} o ! 1
| !
: WADO-RS Retrieve(StudylnstanceUID) :
| I | |
\ I 1
| I I
} I 1
: Sl = 1
I I
: (---------- | ‘ |
77777777777777777777777777 I |
= \ o ! |
- \ (S | 1
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Rysunek 15 Diagram weryfikacji dostepnosci zamowionego dokumentu obrazowego

Nazwa

biznesowa

Interfejs Operacja CREATE
Wywotujacy | Modut BOSK Zapewniajacy Modut Komunikacji Lokalnej
POST POST Status

Wywotanie | /systems/dicom/reply/{StudylnstancelD}
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Ustuga potwierdzajagca platformie eCareMed przygotowanie obiektu DICOM

Opis
w buforze modutu BOSK.

StudylnstancelD | Identyfikator badania, na ktére zostato ztozone zamdwienie.

Oczekiwana | 200 — w odpowiedzi otrzymamy potwierdzenie przyjecia komunikatu.
poprawna
odpowiedz

Obstuga 404 — nikt nie czeka na wskazany dokument obrazowy (brak zamoéwienia).
btedéw

8.3.2 Zadanie pobrania danych z regionu

W przypadku checi pobrania danych obrazowych przechowywanych regionalnie, modut BOSK
wywotuje operacje interfejsu Modutu Komunikacji Lokalnej swojego OSK przekazujgc mu
identyfikator badania (dokumentu typu manifest). Nastepuje weryfikacja uprawnien dostepowych
do dokumentu w oparciu o Regionalny Rejestr Zgdéd (RZZ) oraz w przypadku braku zgody w RZZ
wywotywana jest operacja dodatkowej weryfikacji zgody w ustudze SOZ. W tym celu nastepuje
wywotanie operacji getExtraAuthzDecision z interfejsu modutu BOSK. W przypadku negatywne;j
weryfikacji, do modutu BOSK zwracany jest status HTTP 401. W przypadku pozytywnej weryfikacji,
system identyfikuje docelowy wezet OSK bedacy w posiadaniu dokumentu i przekierowuje zgdanie
WADO-RS Retrieve do Modutu Komunikacji Regionalnej z tego wezta (zleca wykonanie zadania).
Po wczesniejszej autentykacji wezet OSK uzyskuje token dostepowy do ustug WADO
udostepnianych przez modut BOSK, a nastepnie wykonuje operacje pobrania zasobu. W zaleznosci
od polityki stosowanej w tym wezle OSK zadanie zostanie obstuzone od razu i zwrdcony zostanie
dokument w zgdanym formacie lub nastgpi przekierowanie do ustugi zamawiania dokumentu.

Modut Komunikacji Lokalnej bedzie udostepniat przekierowanie do wymaganych specyfikacjg
ustug interfejsu WADO modutu BOSK, w szczegdlnosci do wtasnego.
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sd WADO-RS - Regional Retrieve /)

BOSK Partner A Modut Komunikacji Modut ustug Regionalny Rejestr | | Modut Modut Modut BOSK Partner B
Lokalnej A biznesowych 2gad Regionaing Partner A| | Regionalnej Partrer B Lokalnej B
oo
T T T T T T T
(from Szpitd - Fartner)  (from Szpital- Partrex) (from Model (from Model (from Szital- Partner)  (from Szpitd- Partrer)  (from Szqital- Partrer) eDokumentacja
i i i ]

! ! komponentéw) komponentdw)
WADO-RS Retrieve 1 1 i
(StudyinstanceUiD)

T
(from Szpitai - Partner)

haspermission()

>

i
! T
alt Weryfikacja, gdy w RZZ brakzgody i ‘ |
I - |

pisy Stowow innych

e

i
:RetrieveDocumentSetRequest
i

|
i
i
i
|
i
|
i
|
|
;
i
i
i
Operaga podpisania zadania weryfikad zgody na udostepnienie tresd powlazanych 2 ﬁ |
i
|
|
T
i
|
i
|
i
|
i
i

findTargetNode()
L

delegatework() _

getinterRegionalToken): Token

1
|
1
1
|
|
|
|
|
1
I
|
|
|
|
|
|
1
|
1
|
1
|
1
|
1
|
1
|
|
1
|
|
|
|
WADO-RS Retrive(StudyinstanceU D) :
|
1
|
!

getWADOToken(RetrieveDocumentSet)

WADO-RS Retrieve(StudylnstanceUID)

L

i
|
|
i
I
T
|
|
|
|
|
|
|
|
i
I
i
I
|
|
i
|
i
|
|
|
|
|

alt Obecnosé w buforze, |

Jezeli znaleziono]

-

podmiotu zewnetrznego

Sekwendja zdarzen analogicznie do obshigi operacji WADO-RS Retrieve dia BL

Rysunek 16 Diagram sekwencji autoryzowanego udostepnienia danych obrazowych w wymiany regionalnej

8.3.3 Zadanie pobrania danych spoza regionu

Ze wzgledu na brak wytycznych w tym zakresie w dokumentacji systemu P1, w szczegdlnosci
co do sposobdw zabezpieczenia komunikacji, obstuga tej operacji nie bedzie opisywana w tym
dokumencie.

8.3.4 Zadanie dostarczenia danych pacjentowi

Dostarczenie danych obrazowych pacjentowi korzystajgcemu z platformy eCareMed bedzie
bazowato na standardowych wywotaniach operacji interfejsu WADO. W przypadku, gdy obstuga
tych operacji nie bedzie standardowo wspierata zgdania przestania danych w formie paczki ZIP,
konieczne bedzie dostarczenie ustugi opakowujgcej obstuge operacji pobrania danych i utworzenia
paczki ZIP po stronie modutu BOSK, co pozwoli na wykorzystanie tego mechanizmu przez partnera
jako bezptatnego sposobu dostarczenia dokumentu pacjentowi z jednoczesng mozliwoscig
wyswietlenia go na typowym komputerze w przeglgdarce DICOM HTMLS.
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Specyfikacja dodatkowej operacji jest identyczna jak specyfikacja operacji READ interfejsu
WADO modutu BOSK (zgodnie z wytycznymi tego dokumentu), z tg réznicg ze akceptuje ZIP jako
zadany format przestania danych i zwraca dane w tym formacie.

sd WADO-RS - Patient Request /

Portal dostepowy Modut ustug Modut Komunikacji BOSK Partner A
(przegladara WWw) biznesowych Lokalnej A
Pacjent
! T T T
(from Aktorzy} {from Model (from Model (from Szpitd - Fortrer) eDokumentacja
! komponentdw) kemponentdw) '
: | (from Szpital -
| Partner)
1

Wybiera zdarzenie():
Zdarzenie medyczne,
|-

7 |

|
Wyhiera manifest() |

It Sposéb przetw: y
o getDICOMDocument()

[Przeglgdanie] |
prepareWADORequest()
"

getWADOToken(RetrieveDocumentset)

\
|
\
:
|
\
|
\
\
\
|
\
\
\
|

JWT

{ _____________

L
WADQ-RS Retrieve(StudylnstanceUID)
{ _____________
L —————
:0Obraz w przegladarce DICOM™ T
el gy e

[Pobranje na dysk lokalny] |
downloadDICOMDocument()

I
J]‘—_l prepareWADDRequés‘tt]
I

P S—

getWADOToken(RetrieveDocumentset)

L T

WADO-RS ZIP Retrive(StudylnstanceUID)

WADQ-RS Retrieve()

createSecuredzZIP()

:application/ZIP
lication/zIp <o

:application,

TR Ly ey AP

:application/ZIP
L ppl

saveToFile() 3
53 I
g |

Rysunek 17 Diagram sekwencji obstugi Zgdania pacjenta

8.4 Transakcja RAD-69

8.4.1 Zadanie pobrania danych z regionu

zarzadzania
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sd RAD-69 - Regional - Retrieve (Wersja alfa) /
Platforma P1 BOSK Modut komunikacji Lokalnej :Modut Komunikacji Regionalny Rejestr Zgdd :Modut Komunikacji BOSK
Regionalnej Regionalnej
oo OO oo
T T T T T
Wsparcie {from Szpital | eDokumentacja | IXDSbWrapper | ko | IConsentRegistry %,,mw) | (from Szpital - Partner)
i i i | |
T T b
(from Model | (from Szpital (from Model | (from Model | (from Model | |
komponentdw) I ref j G | 6 | komponentdw) ! !
v | ' ' | ' I [ 1 |
! ! i | | | ! o ! | Modut BOsK parmers, |1
! | ModutBOSK PrzygotujstruktureSAML(): SAML Token ! ! b | | kdregosystemjest |,
) . . I ! I (I || kustoszem dokumentadi |1
| | partnera, ktsrego 1 I | ! i Lo ! | medyaznej, o kidra pyta ||
1: System 251 pyta o getDICOMsFromRegionalRepo ! | | | ! i . m:r e 1
| | dane badacew (Retrievelmaging DocumentSetRequest ) | | | oy | U= |
\: repozytorum innego : | : | 1 | | |
! i I I 1 1
;: partera ! JstuyinstanceUID ! ! ! ! !
;: : hasPermission(DocumentUniqueld = Studylnstanceuid) } ; : :
I ! ‘ i ] i ST i i
] : ! : L ! 1 1
opt Weryfikacja gdy w RZZ brak zgod ) | ‘ ! ) | ! ! i
H L getExtraAuthzDecision(XACMLAuthz DecisionQueryRequest) | ! !
I = 1 i T I | 1 1
! podpiszWs() verify Privileges{XACMLAuthzDecisionQueryRequest) I I 1 1
" L I I I I
i I | 1 1
| fservices/ObslugaweryfikacjiDostepuDoDanychWS(XACMLAuthz DecisionCueryRequest) | | ! !
[ I I I I I
XACMLAuthzDecisionStatementRespanse | | | | |
77777777777777 T~ ST TTTTIIT T I | 1 1
'XACMLAuthzDecisionstatementResponse I ] 1 1
————————— +-———r-=- | | | |
I I I 1 1
! I I 1 1
‘XACMLAuthzDecisionStatementResponse | | | 1
———————— o it ettt ittt beink Sl bbbl (Y 1 1
I ! | I 1 1
! . ! . ! | I
U U U 1 1
1 | ! | | | 1
| RetrievelmagingDocumentSetRequest | | |
2Zweryfikowana lista [r- | : | 1 1 1
1 I I =1 I I
A | delegatework() o Lo i |
i 1 1
| ! b 1 1
! I ! ! I I I
: I : 1 I 1 1
]
1 1 : ]
! ! ! par Przekierowanie do mnegoosy:
| ; | | ; Wywolanie z parametrem from = {R}
1 | 1 [
| | | getinterRegionalTokenl(: InterToken | : !
| ! | getDICOMsFromRegionalRepo —]—H : !
| | | (Retrievelmaging DocumentSetRequest ) | ' I
1 " 1 L » 1 |
| i | " Tl | |
! | ! (N £DICOMD: )
! I ! b R 1
! | 1 [ '
| | | [
1 | 1 I
| | | [
1 | 1 I
| 1 | i
! ! | | ! ‘RetrieveDocumentSetResponse
1 1 ! P i —
| | | ‘RetrieveDocumentSetResponse
1 | 1 [t Tt T T
I 1 I I I 1
! I ! T T T
: | : } | 1 1
1 :RetrieveDocumentSetResponse I 1 : :
! <-- e ! I 1 1
SRt CEEELELLE | ' L o | |
RetrieveDocumentSetResponse | 1 | L | |
1 | | |
i | 1 i 1 L ; ;
opt Log audytowy - diagram uproszczony ! | i ! i L 1 1
I I I 1 1
b h ! ! 1 ! I ' 1 1
L vio synchroniczne sendimportAuditRecord{) ! i ! i b i i
I I I 1 1
! I ! I ! I 1 1
! 1 ! 1 ' I sendexportAuditRecord() |
isus.ezdrowie.gov.pl port: 6514() | ! I (I 1 1
S B i ! | Lo
I | T isus.ezdrowie.gov.pl port: 6514() } | }
[(E--———————=---- [ttt dee ity B e e et o e
L | ! ! | ! I (]
] I ! ! I ! I ! I I I
] I | ! I | I ! I 1 1
] I ! ! I ! I ! I 1 1
] I | ! I | I ! I 1 1
i 1 ! ! 1 ! 1 o 1 1
] | ! 4 | ! | (] 1 1

Rysunek 18 Diagram sekwencji operacji dla wymiany danych obrazowych miedzy Partnerami (dostarczenie dokumentu
w trybie synchronicznym lub potwierdzenie przyjecia zqgdania w trybie asynchronicznym).

System
A f;;‘:?,;‘;",‘:,s Gabos Software Sp.zo.0. | www.gabos.pl
3 o || 15027001:2013
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Nazwa

biznesowa

Interfejs BOSK Operacja READ

Wywotujacy | Modut BOSK Zapewniajacy Modut Komunikacji
Lokalnej

POST POST Status

Wywotanie | /systems/dicom/regional/request

Ustuga pozwalajgca na pobranie dokumentu obrazowego z repozytorium partnera
pltaformy eCareMed. Zadanie przesytane do ustugi ma takg samg strukture jak
w przypadku obstugi zadania IHE Retrieve Imaging Document Set [RAD-69]. Zadanie
musi zawierac token SAML, niezbedny do ewentualnej weryfikacji uprawnien.

Opis

W przypadku zgdania asynchronicznego, w nagtéwku musi pojawic sie adres zwrotny
na ktdry zwrotnie powinien zosta¢ wystany dokument:

<3z :Header>
<a:iction =s:mustUnderstand="1">urn:ihe:rad:200
<a:MeszageID>urn:uuid:0fbfdced-6c01-4d09-3110-
<a:ReplyTo =:mustUnderstand="1">

<a:Bddressrhtop://1%92.168.2.4: 3080/ XcaService/ ImagingDocumentConsumer . sve</a: Address>

</a:ReplyTo>
<a:To >http://localhost:2647/XdsService/IHEXDSIDocSource. sve</a:To>

</3:Header>

S9:RetrieveImagingDocumentSet</a:Action>
2z0lafed=sali</a:Mes=agell>

Body

<iherad:RetrievelmagingDocumentSetReqguest zmlns:iherad="urn:ihe:rad:xdsi-b:2008"
Zmlns:ihe="urn:ihe:iti:irds-b:2007">
<iherad:StudyRegquest studyInstanceUID="1.3.6.1.4...101">
<iherad:S5eriesReguest seriezInstanceUID="1.3.6.1.4...201">
<ihe:DocumentRequest>
<ihe:RepozitoryUnigueld>1.3.
<ihe:DocumentUniguelds»1,3.6.
</ihe:DocumentReguest>
<ihe:DocumentRequests>
<ihe:RepositoryUnigueld»>1.3.6.1.4...1000«</ihe:RepositoryUniqueld>
<ihe:DocumentUnigueld>1.3.6.1.4...2301</ihe:DocumentUnigueld>
</ihe:DocumentReguest>
</iherad:SeriesRequest’>
</iherad:StudyRequest>
<iherad:TransferSyntaxUIDList>

1.4...1000</ihe:RepositoryUnigueld>
4, olo]

a. . 00
1.4...2300</ihe:DocumentUniguelds>

Ll</inerad:TransferSyntaxUID>

<iherad:TransferSyntaxUID> 1.2.840.10008.1.2
<iherad:TranzsferSyntaxUID> 1.2.840.10008.1.2.4.57</iherad:TransferSyntaxUID>
<inerad:TransferSyntaxUID> 1.2.840.10008.1.2.4.70«</iherad:TranzferSyntaxUID>

</iherad:TransferSyntaxUIDList>
</iherad:RetrieveImagingDocumentSetRequest>

Komunikat musi by¢ zgodny ze specyfikacja IHE RAD-69 dla zgdan udostepnienia
dokumentdw oraz by¢ podpisany. Formatem zgdania jest MTOM/XOP.
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Oczekiwana | 200 — w odpowiedzi otrzymujemy zestaw dokumentéw, o ktére wnioskowano

poprawna w zgdaniu, w formacie MTOM/XOP.

odpowiedz

Obstuga Ustugodawca udostepniajacy pliki DICOM moze prowadzi¢ wilasng polityke

btedow udostepniania (zgodnie z wytycznymi P1), dlatego jezeli jego infrastruktura nie
pozwala na synchroniczne udostepnienie dokumentu lub jego rozmiar jest zbyt duzy
to dla zadania synchronicznego mozliwa jest odpowiedz z btedem o statusie
urn:oasis:names:tc:ebxml-regrep:ResponseStatusType:Failure i kodzie ErrorCode:
XDSRepositoryoutOfResources. Taki btad bedzie sugerowat, ze w danym momencie (lub
dla danego zadania) klient musi zastosowa¢ mechanizm pozyskania
asynchronicznego.

Nazwa

biznesowa

Interfejs BOSK Operacja READ

Wywotujac | Modut Komunikacji Zapewniajacy Modut BOSK

y Lokalnej

POST POST Status

Wywotani | /boskapi/meddocs/retrivedicom/from={}

e

Opis Ustuga pozwalajgca na pobranie dokumentu z repozytorium odpowiedzialnego za

przechowywanie dokumentéw obrazowych. Zadanie przesytane do ustugi ma taka
sama strukture jak w przypadku obstugi zadania IHE Retrieve Imaging Document Set
[RAD-69]. Dla zapytania synchronicznego, w zaleznosci od wdrozonej polityki
udostepniania plikébw DICOM, implementacja obstugi transakcji powinna albo
dostarczy¢ tresc pliku:

1) Z bufora modutu BOSK, jezeli sie tam znajduje

2) Z systemu PACS, jezeli spetnia minimalne zatozenia polityki
udostepniania danych np.: jest mozliwe przestanie go w istniejgcej
infrastrukturze sieciowej w rozsgdnym czasie

albo zwrécic b’fad o kodzie XDSRepositoryOutOfResources.

W przypadku zgdania asynchronicznego, w nagtéwku pojawi sie adres zwrotny na
ktory zwrotnie powinien zostaé wystany dokument:

7 System
zarzgdzania
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<3:Header>
<a:iction =:must
<a:MeszageID>

wderstand="1">ur
id:0fbfdced-6c

he:rad:2009:RetrieveImagingDocumentSet</a:Action>
4d08-allo-220lafedaali</a:Mes=zageID>

<a:ReplyTo =:mustUnderstand="1">
<a:Bddress>http://192.168.2.4:90680/XcaService/ImagingDocumentConsumer . sve</a:Address>

</a:ReplyTo>

<a:To rhttp://localhosti2e47/XdsService

</z:Header>

fro R — zadanie przyszto ze strony innego wezta OSK (partnera projektu).
m Weryfikacja uprawnien nastgpita po stronie platformy eCareMed. Zadanie jest
podpisane przez platforme eCareMed. Posiada token SAML, ale nie nalezy
weryfikowaé¢ uprawnied na P1, bo dostep moze wynika¢ z uprawnien
regionalnych.

P1 - zadanie przyszto ze strony zewnetrznego podmiotu. Weryfikacja
uprawnied powinna nastgpi¢ po stronie modutu BOSK na podstawie
przekazanego w nagtdwku tokenu SAML, z wykorzystaniem udostepnionej w
interfejsie bramki lokalnej ustugi mapujgcej odwotanie do ustugi SOZ:

https://isus.ezdrowie.gov.pl/services/ObslugaWeryfikacjiDostepuDoDanyc
hWS

Zadanie jest podpisane przez podmiot zewnetrzny.

U — zadanie przyszto ze strony uzytkownika portalu regionalnego. Weryfikacja
uprawnien nastgpita po stronie platformy eCareMed. Zadanie jest podpisane
przez platforme eCareMed. Nie posiada tokenu SAML.

Body

iherad:RetrievelmagingDocumentSetRequest xmins:iherad="urn:ihe:rad:ixdsi-b:2008"
Zmlns:i itiirds-b:2007">

<iherad:StudyRegquest studylnstanceUID="1.3.6.1.

eriesBeguest seriesInstanceUID="1.3.6.1.4...201">
cumentRegquest>
epositoryUnigqueld»>1.3.6.1.4...1
alaibinil igueld>l,.3.6.1.4...230
:DocumentReguest>

cumentRequest>

DocumentUnigueld>

ihe:RepositoryUniguelds

DocumentUnigqueId:>

riezRequest>
</iherad:StudyRequest>
<iherad:TransferSyntaxUIDListy>

<iherad:TranzferSyntaxUID> 1.2 L2010 rad:TranzferSyntaxUID:>
<iherad:TranzferSyntaxUID> 1.2 2.4 rad:TranzferSyntaxUID:>
<iherad:TranzferSyntaxUID> 1.2. 2.0 T rad:TranzferSyntaxUID>
</iherad:TransfsrSyntaxUIDlist>
</iherad:BetrieveImagingDocumentSetReguest>

Komunikat musi by¢ zgodny ze specyfikacjg IHE RAD-69 dla zgdan udostepnienia
dokumentéw oraz by¢ podpisany. Formatem zgdania jest MTOM/XOP.

Oczekiwana
poprawna
odpowiedz

200 — w odpowiedzi otrzymujemy zestaw dokumentéw, o ktére wnioskowano
w zgdaniu, w formacie MTOM/XOP.
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Obstuga Ustugodawca udostepniajgcy pliki DICOM moze prowadzi¢ wtasng polityke
btedow udostepniania (zgodnie z wytycznymi P1), dlatego jezeli jego infrastruktura nie
pozwala na synchroniczne udostepnienie dokumentu lub jego rozmiar jest zbyt duzy
to dla zadania synchronicznego mozliwa jest odpowiedZ z btedem o statusie
urn:oasis:names:tc:ebxml-regrep:ResponseStatusType:Failure i kodzie ErrorCode:
XDSRepositoryoutOfResources. Taki btagd bedzie sugerowat, ze w danym momencie (lub
dla danego zadania) klient musi zastosowaé mechanizm pozyskania asynchronicznego.

8.4.2 Obstuga zgdania zewnetrznego

sd RAD 69 - DocumentSetRespone /

25 Platforma P1 05K Dostawcy: Modut Komunikacji Lokalnej BOSK
Modut Komunikacji
O Centralnej (& o]
(from iiu.:fto‘.‘ Wsparcie (from :Maa‘e" XDSbWrapper  bnentéw) eDokumentacia (forencyjny)
zewnetrzny) P 7 komponentdw) T - T -
; (from Model | (from Model (from Szpit

1

| komponentdw) | komponentdw) referencyjny)
1 H 1 ' '

1 ) 1 !
RetrievelmagingDocumentSetRAD6S(RetrievelmagingDocumentSetRequest)

I
I
|
|
I
I
|
|
L--
I

W przypadku zadania
identifyBOSK() asynchronicznego
- pamigtamy adres na ktdry
T wystac zwrotnie dane
mapURLtoMess D{}
I

I
getDICOMDocument{RetrievelmagingDocumentSetRequest
L

o -

i

|

|

|

I

|

|

I

I

|

I

|

I

|

|

|

| l
. ' N |
verify Privileges(XACMLAuthzDecisionQueryRequest) I
- — I
I

I

|

|

|

I

|

I

|

I

|

I

|

I

|

I

|

|

l

,"serwces,"Obsluga'ﬂ.’ér-{fikac]\Jos:epujcjanych‘u“:‘s | N
(XACMLAuthzDecisionQueryRequest) .
)
Lt Wywotanie z parametrem from = {Pl}%
'XACMLAuthzDecisionStatementResponse  _ ‘
:XA‘CI\"\LAu:hzJec\swcnS:a:emen:Qesponse
] e e ittt B e
\ I
\ I
\ :RetrieveDocumentSetResponse
| < ---------- i ettt
I

:RetrieveDocumentSetResponse
P -y : ——————————————
|
1 ) 1

Rysunek 19 Diagram sekwencji obstugi Zgdania wystanego przez podmiot zewnetrzny na bramke centralng

Podmiot zewnetrzna na podstawie metadanych XDS manifestu oraz/lub zawartosci pobranego
dokumentu HL7 CDA (manifest) wysyta zgdanie obstugi transakcji do repozytorium.

Jezeli partner korzysta z posrednictwa platformy eCareMed to zadanie trafia do modutu
Komunikacji Centralnej (bramka centralna). Na podstawie zawartosci identyfikowany jest wtasciwy
podmiot i jego modut BOSK, zapamietywany jest adres zwrotny w przypadku wywotania
asynchronicznego, a cate zgdanie tgczenie z tokenem SAML jest przekazywane dalej do modutu BOSK.
Modut BOSK powinien zweryfikowa¢ poprawnos$¢ podpisu zgdania oraz wykorzystujgc swadj klucz
prywatny z certyfikatu WSS wysta¢ do ustugi systemu SOZ pytanie o weryfikacje uprawnien
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dostepowych do manifestu (przypomnienie: studylnstanceUID = DocumentUniqueld). Na podstawie
uzyskanej odpowiedzi powinien podjac¢ decyzje.

Jezeli partner nie korzysta z posrednictwa platformy eCareMed to zgdanie trafia bezposrednio do
jego ustugi obstugi transakcji RAD-69.

8.4.3 Obstuga zgdania asynchronicznego

'sd RAD69 - Asynchronous Response
System PACS / UNA BOSK Modut Komunikacji Lokalnej Modut ustug OSK Dostawcy: 08K Odbiorcy: Modu 08K Dostawcy: Modut | | Zewnetrana ledstka Platforma P1
y Modut Centralnej Medyczna
oo Regionalnej Regionalnej oSO
T T T T T T T T
(from Model (from Szpital ‘ IXDSbwrapper }rponemdw) (from Model | | (from Model (from Model (from Model
;s ; | | , . .

| | P f I I i i
i i (from Model i i i i i |
! | komponentow) i i | | | 1
i i - i i i i i 1
| | | | | | | | 1
| DICOM ready | [ | | | | | H

[ | | | | | '
T ! I | | | | 1 1
| [ | | | | | 1
1 ; L I 1 1 1 1 1
! altsakie bylo wywolanic/ I ! ! ! ! ! !

- .
| Dezeli P1] ndDICOMD | | | | |
| Lo | | | | | 1
i i i i i i i 1
i > i 1
I I 1 1 1 I 1
i i i i i i 1
i i i i i mapMessagelDTOURL) 1
l i I I I i 1
i i i i i i 1
i i I I | dDICO! 1
I I I I T i 1
‘ ‘ ‘ ‘ ‘ IF > |
i = i i i i 1
| sendExportAuditRecord() | I I | | | 1
| I | | | | | 1
i i i i i g l 1
| ! ! ! ! isus.ezdrowie.gov.pl port: 6514() |
| | | | T [ 1
i i i i i 1
| ________sendDICOMDocument{Retr oveDog e Respons) . [ | | | | 1
i . i i i i i i 1
; [Jezeli R] ; | o ! ! ; :
i i i mapMessagelDTOURL) i i 1
i i i 1 i i 1
| | | ndDICOMD | |
i i [ N > i i 1
i i i i i i 1
i T l T l l i 1
1 sendExportAuditRecord() 1 1 1 1 1 1 1
l i I I I I l 1
I I i i i > I 1
i i i i i isus.ezdrowie.gov.pl part: 6514) |
i i i i | oo buseedrowes QLR PO
l i I I I i 1
i SR 8 o S [ i i i 1
i ) i i i i i i 1
! Uezeliu] confirmavallbility) || ! ! ! ! ! !
| | | | | | | 1
i | sendNotification() I I I I i 1
| e ety = | | | | 1
i Ll i i i i i i 1
i i i i i i i i '
1 1 ! I 1 1 1 1 1 1
| | b i | | | | 1
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Rysunek 20 Diagram sekwencji dostarczenia danych do odbiorcy w odpowiedzi na zapytanie w trybie asynchronicznym

Nazwa
biznesowa
Interfejs BOSK Operacja CREATE
Wywotujacy | Modut BOSK Zapewniajacy Modut Komunikacji
Lokalnej
POST POST Status
Wywotanie | systems/dicom/export
System
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Ustuga pozwalajgca na wystanie zwrotne zamdéwionych dokumentéw pod adres

Opis
wskazany w zgdaniu, za posrednictwem platformy eCareMed. Na podstawie
identyfikatora umieszczonego w nagtéwku koperty platforma eCareMed,
powigzanego z adresem zwrotnym, przekaze dokument na wskazany adres.
W momencie, gdy zadanie pojawi sie po stronie modutu Komunikacji Centralnej lub
modutu Komunikacji Regionalnej z nagtdwka
<3 :Header:>
<a:hAction s:imustUnderstand="1">»urn:ihe:rad:2009:RetrievelmagingDocumentSet</aiAction>
<a:Me=z=2agelDl niuauid: 0fbfdeced-6c01-4d08-3110-2201afedaald2</aMezzageID>
<a:BeplyTo z:mustUnderstand="1":>
<a:lddress>htop://192.168.2.4: 9080/ HcaService,/ImagingDocumentCensumer . sve<,/a:Lddrags>
To »http://localhost:2647/XdeService/IHEXDSIDocSource. sved/a:To
</3:Header>
zostanie wyekstrahowane powiazanie MessageID -> adres zwrotny.
Body
<z :Body>
<ihe:RetrieveDocumentSetResponse xmlns:ihe="urn:ihe:iti:xds-b:2007"
¥mlns:rs="urn:casis:names:to:iebxml-regrep:xsdirs:3.0">
<rs:RegistryResponse status="urn:casis:names:to:ebxml-regrep:ResponseStatusT
<ilhe:DocumentResponse>
<ihe :BepositoryUniguelds>
<ihe ocumentUnigueId:»
<ihe:mimeTyperappl >
<ihe:Document>UjBsROSEL 1eQlp0dGUXhEUzhi</ihe : Document)
</ihe:DocumentResponses
<ihe:DocumentResponses
<ihe:RepozitoryUnigueId>1.3 epositoryUnigqueld:
<ihe:DocumentUnigueId>1.3. umentUniguelds>
<ihe:mimeTyperapplicatio
<ihe:Document>UjBaROSELGh] Z04TCUxNOUFBUUNERULQ1p0dUlGUCx4hu</ 1he : Document
</ihe:DocumentResponsses>
</ihe:RetrieveDocumentSetRespon=sel>
</ =:Body>
Komunikat musi by¢ zgodny ze specyfikacjg IHE RAD-69 dla odpowiedzi na zgdanie
udostepnienia dokumentdw oraz by¢ podpisany. Formatem zgdania jest
MTOM/XOP.
Oczekiwana | 200 — w odpowiedzi otrzymujemy potwierdzenie odebrania dokumentu przez
poprawna strone Zamawiajaca.
odpowiedz
Obstuga
btedéw
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9. Zestawienie wymagalnosci obstugi operacji wymiany danych
0 zdarzeniach i dokumentacji medycznej

Komunikacja bezposrednia
z platformg P1

Komunikacja za posrednictwem eCareMed

N

platforma P1

Udostepnianie |

Wykorzystanie

Udostepnianie

Wykorzystanie

getFHIRAuthToken X Nie dotyczy X Wymagane
create_ResourceType* X Nie dotyczy X Wymagane
read_ResourceType* X Nie dotyczy X Wymagane
update_ResourceType* X Nie dotyczy X Wymagane
delete_ResourceType* X Nie dotyczy X Wymagane
saveEncounterResource X Wymagane X Nie dotyczy
updateEncounterResource X Wymagane X Nie dotyczy
cancelEncounterResource X Wymagane X Nie dotyczy
getSAMLToken X Nie dotyczy X Wymagane
registerMedicalDocuments X Wymagane X Wymagane
updateMedicalDocuments X Wymagane X Wymagane
Wymagane Wymagane
findMedicalDocuments X (dla dokumentow X (dla dokumentéw
regionalnych) regionalnych i P1)
verifyPrivileges X Wymagane X Wymagane
getExtraAuthzDecision Wymagane X Wymagane X
getDocsFromRegionalRepo X Wymagane X Wymagane
getMedicalDocument Wymagane X Wymagane X
obtainRepositoryURL X Nie dotyczy X Wymagane
getDocsFromExternalRepo X Nie dotyczy X Wymagane
sendExportAuditRecord X Nie dotyczy X Wymagane
Wymagane
. ze wzgledu na
sendlmportAuditRecord X d(()step joedanych X Wymagane
regionalnych)
getWADOToken Wymagane X Wymagane X
orderDICOMDocument Wymagane X Wymagane X
Nie dotyczy
confirmAvailability X (do obstugi we X Wymagane
wiasnym zakresie)
getDICOMFromRegionalRepo X Wymagane X Wymagane
getDICOMDocument Wymagane X Wymagane X
Nie dotyczy
sendDICOMDocument X (do obstugi we X Wymagane
wiasnym zakresie)
WADO-RS Retrieve* Wymagane X Wymagane X

ResourceType* - oznacza zasoby obstugiwane przez serwer FHIR CEZ

W przypadku komunikacji bezposredniej z platformg P1, w czesci ustug wymagane jest podanie danych
pozyskanych w bezposredniej komunikacji z platformg P1 np.: token SAML lub zwrotny obiekt

Zdarzenia Medycznego.
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10. Obstuga Regionalnych Zgdd Pacjenta

10.1  Wykorzystywane stowniki

Tabela 4 Stownik ,,Rodzaje dokumentow”

L.p. Kod biznesowy Opis

1. ZMDM Zdarzenie medyczne i dokumentacja medyczna
Z nim powigzana.

2. WYNIKI Dane pomiarowe pacjenta.

3. ANKIETY Wyniki ankiet indywidualnych.

10.2  Kontekst integracji

W rejestrze RRZ bedg przechowywane zgody pacjenta dotyczgce podmiotéw medycznych
bedacych Partnerami projektu eCareMed. Na platformie eCareMed bedzie prowadzona weryfikacja
zgdd dla nastepujgcych dokumentow:

= Zdarzenie Medyczne i powigzana z nim Dokumentacja Medyczna,
=  Dane pomiarowe pacjenta
=  Woyniki ankiety indywidualnej

Dodatkowo, za pomocg tego samego mechanizmu, weryfikowany bedzie zakres upowaznienia
innej osoby do zawartosci konta pacjenta. Upowaznienie dostepu do danych pacjenta bedzie wigzato
sie z nadaniem dostepu do Zdarzen Medycznych i powigzanych z nimi Dokumentéw Medycznych.
Pacjent nadajgc dostep, bedzie musiat okresli¢ zakres tego upowaznienia w kontekscie wskazanych
typéw dokumentéw. Na platformie nie bedzie prowadzony rejestr Danych Ratunkowych.

Rejestracja zgdd dostepu oraz wycofywanie zgody na dostep do dokumentacji medycznej
bedzie realizowane z poziomu portalu regionalnego oraz aplikacji mobilnej. Pacjent lub upowazniona
przez niego osoba, bedzie mogta wprowadzi¢ swojg zgode lub odwotaé swojg wczesniejszg zgode dla
poszczegdlnych Partneréw projektu. Systemy ZSI bedg jedynie konsumentem danych
przechowywanych w Regionalnym Rejestrze Zgdd. Nie bedg nimi zarzadza¢ ani bra¢ udziatu w ich
wytwarzaniu.

Dane pomiarowe pacjenta oraz wyniki ankiety indywidualnej, bedg przetwarzane jako zasoby
tymczasowe na platformie eCareMed, powigzane z okreslonym zrealizowanym lub planowanym
zdarzeniem medycznym. W momencie, gdy personel medyczny zdecyduje sie na przeksztatcenie ich
w dokument formatu PDF i umieszczenie w repozytorium EDM, to zostang one zaindeksowane przez
system ZSI jako aktualizacja regionalnego indeksu. Tym samym od tego momentu beda podlega¢ pod
dokument o kodzie ZMDM’.

W zwigzku z faktem, ze dane medyczne nie sg przetwarzane w oparciu o artykut 6e i 6f
ogdblnego rozporzadzania o ochronie danych (rozporzadzenie 2016/679 w sprawie ochrony oséb
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fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich

danych oraz uchylenia dyrektywy 95/46/WE), nie ma mozliwosci wniesienia sprzeciwu wobec ich
przetwarzania — dlatego na platformie eCareMed nie bedg rejestrowane sprzeciwy.

W zwigzku z faktem, ze zgoda ztozona w RRZ na platformie eCareMed zawiera w sobie rowniez
zgode na dostep do dokumentacji medycznej indeksowanej centralnie to dla Partneréw platformy
eCareMed, ktérzy komunikujg sie miedzy sobg, nie ma sensu odpytywac sie o zgode platformy P1.
Weryfikacja zgody na P1 powinna nastepowaé jedynie w momencie, gdy w RRZ nie bedzie
zarejestrowana zgoda pacjenta na dostep do dokumentacji medycznej dla pytajacego Partnera.

Uprawnienia nadawane w rejestrze RRZ beda operowaty na poziomie podmiotéw medycznych
— nie bedzie prowadzony rejestr do poziomu personelu medycznego, gdyz spowodowatoby to znaczaca
komplikacje przy szybkim udostepnianiu danych pacjenta w regionie. Nie oznacza to jednak, ze kazdy
z pracownikéw podmiotu bedzie miat dostep do dokumentacji pacjenta. Bedzie to mozliwe jedynie dla
rol, ktére dysponujg numerem prawa wykonywania zawodu (NPW2Z). Zgodnie z dokumentacjg
platformy P1 ten personel moze mie¢ dostep do dokumentacji pacjenta w trybie ratowania zycia.,
a w systemie IKP mozliwos¢ nadania uprawnien do konkretnego pracownika medycznego réwniez
opiera sie na NPWZ.

Rejestr RRZ bedzie wykorzystywany w tle w ramach obstugi operacji wyszukiwania
i udostepniania informacji o dokumentach medycznych, w tym ich tresci. Nie bedzie weryfikowane
uprawnienie podmiotéw medycznych do zdarzed medycznych pacjenta na poziomie platformy
regionalnej, gdyz wszystkie operacje pobierania danych o zdarzeniach medycznych oraz o referencjach
do indeksowanych centralnie dokumentéw medycznych tego pacjenta powigzanych z wyszukanymi
zdarzeniami sg kierowane bezposrednio do serwera HL7 FHIR platformy P1. Jezeli platforma na
podstawie parametréw zgdania oraz ustalonych uprawnien zwréci kolekcje zdarzen lub kolekcje
referencji do dokumentacji medycznej to na ich podstawie modut BOSK bedzie mdgt spreparowad
odpowiednie zapytanie w ramach transakcji ITI-18 o typie ,LeafClass” celem uzyskania informacji
o identyfikatorze repozytorium oraz identyfikatorze wtasciwym dokumentu w systemie ustugodawcy.
Jezeli dokument bedzie przechowywany w repozytorium partnera projektu i pacjent wyrazit zgode na
udostepnienie dokumentacji medycznej temu partnerowi to informacje o dokumencie zostang
przedstawione pytajgcemu w oparciu o wewnetrzng weryfikacje w rejestrze RRZ.
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11. Obstuga proceséw zdalnej opieki nad pacjentem (eOpieka)

11.1 Zatozenia

W celu umozliwienia personelowi zarzadzanie procesem zdalnej opieki nad pacjentem, w oparciu
o funkcjonalnosci modutu eOpieka na platformie eCareMed, konieczne bedzie jej zlecenie przez lekarza
w ramach wizyty lub e-wizyty. Za zlecenie rozpoczecia procesu odpowiada system ZSI przez modut
BOSK, za pomocg odpowiednich ustug zapewnianych przez modut Komunikacji Lokalnej. Z jego strony
moga rowniez by¢ inicjowane inne operacje zarzadzajgce czasem trwania opieki. Wszystkie pozostate
aktywnosci beda realizowane za pomocg funkcjonalnosci zaimplementowanych na platformie
eCareMed.

W ramach analizy nie zidentyfikowano potrzeby komunikowania sie z systemem ZSI od strony
platformy eCareMed. Zatem od strony modutu BOSK nie bedzie potrzeby implementacji zadnego
interfejsu.

Na platformie eCareMed zostanie zapewniona mozliwos¢:
= QOdpytania o definicje schematéw opieki zdefiniowane w module administracyjnym modutu
eOpieka. Schemat opieki bedzie okreslat sposdb obstugi pacjenta oraz zakres powigzanych
z nim ankiet/formularzy danych pomiarowych, ktére zgodnie z zadanym harmonogramem
pacjent bedzie wypetniat.
= Publikowania zdarzen rozpoczynajacych proces zdalnej opieki prowadzonej na platformie —
wymaga posiadania przez pacjenta konta na platformie eCareMed. Wszystkie dalsze dziatania
w procesie odbywac sie beda na platformie w module eOpieka.

=  Wyszukanie listy dokumentéw powstatych w trakcie opieki zdalnej: ankiet i danych

pomiarowych

=  Pobrania tresci tych dokumentéw do bufora BOSK jako dokumentacji PDF (analogicznie do

dokumentacji wtasnej pacjenta).

=  Wprowadzania modyfikacji do opublikowanych juz zdarzen, przy czym w danym momencie

bedzie mozliwos¢ prowadzenia opieki z danej specjalizacji przez jednego tylko Partnera

= Anulowania btednie wprowadzonej opieki medycznej

11.2  Wykorzystywane zasoby

Obiekt QueryDefinition przewidziany zostat do przekazywania informacji o zdefiniowanych w module
eAnkieta definicjach.

Nazwa pola Opis Typ
querylD Identyfikator ankiety, ktory zostat nadany przez Pole tekstowe (uuid)
platforme eCareMed w momencie, gdy byta
publikowana.
queryName Unikalna nazwa ankiety. Pole tekstowe
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queryDescription Opis celu opracowania ankiety i sposobu Pole tekstowe
wykorzystania.

queryType Typ ankiety. Pole tekstowe

updateDate Data ostatniej modyfikacji ankiety . Data

active Flaga aktywnosci. \Wartos¢ logiczna

Obiekt eCareDefinition przewidziany zostat do przekazywania informacji o zdefiniowanych w module
eOpieka schematach prowadzenia zdalnej opieki nad pacjentem.

Nazwa pola Opis Typ
remoteSchemalD Identyfikator schematu, ktéry zostat nadany przez [Pole tekstowe (uuid)
platforme eCareMed w momencie, gdy
opublikowano schemat opieki.

schemaName Unikalna nazwa schematu leczenia. Pole tekstowe
schemabDescription Opis schematu leczenia okreslajgcy mozliwe Pole tekstowe
zastosowania.

schemaCondition Kod rozpoznania ICD10, ktérego dotyczy schemat |Pole tekstowe,
z katalogu rozpoznan
ICD10

updateDate Data ostatniej modyfikacji schematu. Data

active Flaga aktywnosci. \Wartos¢ logiczna

Obiekt QueryData przewidziany zostat do przekazywania danych z wypetnionych formularzy w module
eAnkieta.

Nazwa pola Opis Typ
querylnstancelD Identyfikator ankiety, ktéry zostat nadany przez Pole tekstowe (uuid)
platforme eCareMed w momencie zlecenia jej
wykonania w ramach schematu
queryName Unikalna nazwa ankiety. Pole tekstowe
queryStatus Status wypetnienia ankiety Pole tekstowe
queryType Typ ankiety. Pole tekstowe
updateDate Data ostatniej modyfikacji ankiety . Data
eCarelD Identyfikator opieki zdalnej, ktdrej dotyczg dane Pole tekstowe (uuid)
temporaryLink lednorazowy link wygenerowany dla tej ankiety w|Pole tekstowe
odpowiedzi na pytanie modutu BOSK w formacie URL

Obiekt File przewidziany zostat do przekazywania danych miedzy systemami wspdtpracujgcymi
w ramach platformy eCareMed, bedgcymi plikami mozliwymi do analizy przez cztowieka.
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Nazwa pola Opis Typ
filelD Identyfikator pliku, ktéry zostat nadany przez platforme [Pole tekstowe (uuid)
eCareMed w momencie, gdy rozpoczeto przekazywanie
dokumentu.
MD5 Funkcja skrétu do weryfikacji po wystaniu. Pole tekstowe
fileName Przyjazna nazwa pliku. Pole tekstowe
size Wielkos¢ pliku w KB. Liczba catkowita
fileType Format pliku. Pole tekstowe. Katalog
zamkniety [pdf, DICOM,
png, jpeg]
date Data powstania pliku / Data przekazania pliku. Data
fileBody Tresé pliku zakodowana w base64. Pole tekstowe

11.3 Ustugi udostepniane dla modutu BOSK

Operacje, ktére bedg dostepne na zasobie RemoteCare poprzez interfejs modutu lokalnego:

= CREATE — utworzenie zdarzenia rozpoczynajgcego proces zdalnej opieki

* READ - pobranie do bufora modutu BOSK tresci wygenerowanych dokumentéw

(ankiet, danych pomiarowych)

» SEARCH — wyszukiwanie dokumentéw (ankiet, danych pomiarowych) wytworzonych

w ramach procesow zdalnej opieki dla pacjenta

= UPDATE — aktualizacja czesci parametréw trwajgcego lub planowanego procesu opieki

zdalnej

* DELETE — anulowanie zdarzenia opieki zdalnej

11.3.1 Operacje CREATE

Nazwa biznesowa

createRemoteCareEvent

Interfejs LOCALAPI Operacja CREATE
Wywotujacy Modut BOSK Zapewniajacy  [Modut Komunikacji
Lokalnej
Metoda HTTP POST Status
Wywotanie systems/remotecares
Opis Ustuga pozwalajaca na publikacje zdarzenia rozpoczecia prowadzenia zdalnej

opieki nad pacjentem w ramach funkcjonalnosci eOpieka na platformie
eCareMed. Bedzie to specyficzny typ zdarzenia medycznego.

Wywotanie ustugi bedzie zabezpieczone koniecznoscig przekazania tokenu
autoryzacyjnego wystawionego przez ustuge modutu Komunikacji Lokalnej.
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body
patientID Identyfikator akceptowalny przez Wezet Krajowy (PESEL)
startDate Data rozpoczecia eOpieki.
endDate Data planowego zakonczenia eOpieki. Moze by¢ pusta.

schemaCode |Kod jednoznacznie identyfikujgcy wybrany schemat opieki.
Wartos¢ musi odpowiadac polu z obiektu eCareDefinition.

licensure Lekarz zlecajgcy. Prawo wykonywania zawodu, zgodnie
z polem ID zasobu Practitioner.

personel Kolekcja identyfikatoréw prawa wykonywania zawodu,
zgodnie z polem ID zasobu Practitioner. Moze by¢ wartoscia
pusty. Lista dotyczy osdb, ktdre majg za pomoca platformy
eCareMed sprawowacé opieke nad pacjentem.

Oczekiwana poprawnal201 - W odpowiedzi metoda powinna zwrdci¢ status zarejestrowania
odpowiedz zdarzenia wraz z identyfikatorem zdarzenia eCarelD.

Obstuga btedéw Kody btedéw zwrdécone przez serwer obstugujacy zadanie.

11.3.2 Operacje READ

Interfejs LOCALAPI Operacja READ
Wywotujacy Moduf BOSK Zapewniajacy Modut Komunikacji
Lokalnej
Metoda HTTP GET Status
Wywotanie systems/remotecares/content/{querylnstancelD}
Opis Ustuga pozwalajgca na pobranie tresci dokumentu jako PDF.

Wywotanie ustugi bedzie zabezpieczone koniecznoscig przekazania tokenu
autoryzacyjnego wystawionego przez ustuge modutu Komunikacji Lokalnej.

querylnstancelD Identyfikator ankiety, ktory zostat zwrécony w ramach
operacji wyszukania.
Oczekiwana 200 - W odpowiedzi metoda powinna zwréci¢ tres¢ pliku zakodowang base64
odpowiedz wraz z formatem. Obiekt typu File.

Obstuga btedow Kody btedéw zwrdcone przez serwer obstugujacy zadanie.

11.3.3 Operacje SEARCH

Interfejs LOCALAPI Operacja SEARCH
Wywotujacy Modutf BOSK Zapewniajacy [Modut Komunikacji Lokalnej
Metoda HTTP GET Status
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Wywotanie systems/queries?queryType={}

Opis Ustuga pobierajgca definicje ankiet stworzonych na platformie eCareMed
przez administratora OSK. W kazdym podmiocie medycznym istnieje
mozliwo$é zdefiniowania innej ankiety.

Wywotanie ustugi bedzie zabezpieczone koniecznoscig przekazania tokenu
autoryzacyjnego wystawionego przez ustuge modutu Komunikacji Lokalnej.

queryType  |Kod typu ankiety.

Oczekiwana poprawnal200 - W odpowiedzi metoda powinna zwrdécic status wykonania oraz kolekcje
odpowiedz definicji ankiet mozliwg do zaprezentowania w aplikacji Zamawiajgcego
(kolekcja obiektéw typu QueryDefinition).

Obstuga btedow Kody btedéw zwrdcone przez serwer obstugujacy zadanie.

Interfejs LOCALAPI Operacja SEARCH
Wywotujacy Modut BOSK Zapewniajacy [Modut Komunikacji Lokalnej
Metoda HTTP GET Status
Wywotanie systems/remotecares?condition={}&serviceCode={}

Opis Ustuga pobierajgca definicje schematéw opieki stworzonych na platformie

eCareMed przez administratora OSK. W kazdym podmiocie medycznym istnieje
mozliwos¢é zdefiniowania innego schematu dotyczgcego opieki pacjenta z takim
samym schorzeniem.

\Wywotanie ustugi bedzie zabezpieczone koniecznoscig przekazania tokenu
autoryzacyjnego wystawionego przez ustuge modutu Komunikacji Lokalnej.

condition Kod rozpoznania ICD10, dla ktérego wyszukiwany jest schemat
opieki.
serviceCode  |4-znakowego kodu opisujgcego specjalnos¢ zaktadu.
Oczekiwana 200 - W odpowiedzi metoda powinna zwrdci¢ status wykonania oraz kolekcje
poprawna definicji schematéw leczenia mozliwg do zaprezentowania w aplikacji
odpowiedz Zamawiajgcego (kolekcja obiektow typu eCareDefinition).
Obstuga btedow Kody bteddw zwrdécone przez serwer obstugujacy zadanie.

Interfejs LOCALAPI Operacja SEARCH
Wywotujacy Modut BOSK Zapewniajacy Modut Komunikacji Lokalnej
Metoda HTTP GET Status
Wywotanie systems/remotecares/
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{eCarelD}/

content?fromDate={}&endDate={}&docType={}&queryStatus={}&queryType={}

Opis

Ustuga pozwalajgca na wyszukanie jakie dokumenty sg powigzane z dang opieka
zdalng. Wyszukiwanie jest mozliwe w zakresie dat oraz zalezne od typu
dokumentacji, ktdra powstata w trakcie: ankieta lub dane pomiarowe.
Wywotanie ustugi bedzie zabezpieczone koniecznoscia przekazania tokenu
autoryzacyjnego wystawionego przez ustuge moduftu Komunikacji Lokalnej.

eCarelD Identyfikator zdalnej opieki.

fromDate Data otwierajgca okres wyszukiwania.

endDate Data zamykajgca okres wyszukiwania.

queryStatus Status ankiety: waiting, inprogress, done

queryType Typ ankiety

Oczekiwana
odpowiedz

200 - W odpowiedzi metoda powinna zwrdci¢ kolekcje obiektéw opisujgcych
znalezione ankiety (kolekcja obiektow QueryData)

Obstuga btedéw

Kody bteddw zwrdcone przez serwer obstugujacy zadanie.

Interfejs LOCALAPI Operacja SEARCH
Wywotujacy Modut BOSK Zapewniajacy Modut Komunikacji Lokalnej
Metoda HTTP GET Status
Wywotanie systems/remotecares/content

?patientID={}&serviceCode={}&fromDate={}&
endDate={}&docType={}&queryStatus={}&queryType={}

Opis Ustuga pozwalajgca na wyszukanie jakie dokumenty sg powigzane z dang opieka
zdalng. Wyszukiwanie jest mozliwe w zakresie dat oraz zalezne od typu
dokumentacji, ktéra powstata w trakcie: ankieta lub dane pomiarowe.
\Wywotanie ustugi bedzie zabezpieczone koniecznoscig przekazania tokenu
autoryzacyjnego wystawionego przez ustuge modutu Komunikacji Lokalnej.
patientID Identyfikator akceptowalny przez Wezet Krajowy (PESEL).
serviceCode 4-znakowego kodu opisujgcego specjalnosé zaktadu.
fromDate Data otwierajgca okres wyszukiwania.
endDate Data zamykajgca okres wyszukiwania.
queryStatus Status ankiety: waiting, inprogress, done
queryType Typ ankiety

Oczekiwana 200 - W odpowiedzi metoda powinna zwrdci¢ kolekcje obiektéw opisujacych

poprawna znalezione ankiety (kolekcja obiektéw QueryData)

odpowiedz

Obstuga btedow
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11.3.4 Operacje UPDATE

Nazwa biznesowa

updateRemoteCareEvent

Interfejs

LOCALAPI Operacja CREATE

Wywotujacy

Modut BOSK Modut

Lokalnej

Zapewniajacy Komunikacji

Metoda HTTP

PATCH Status

Wywotanie

systems/remotecares/{eCarelD}

Opis

Ustuga pozwalajgca na aktualizacje zdarzenia prowadzenia zdalnej opieki nad
pacjentem w ramach funkcjonalnosci eOpieka na platformie eCareMed.
Aktualizacja dotyczy wypetnionych parametrow. Musi wystgpi¢ przynajmniej
jeden parametr. Wszystkie pozostate parametry sg opcjonalne.

Nie mozna zmieni¢ schematu opieki. Trzeba anulowac obecng i rozpoczac¢ nowa.
Mozliwa jest zmiana daty rozpoczecia, pod warunkiem ze data ta jeszcze nie
nastgpita. Aktualizacja stanu osobowego dotyczy aktualizacji catego personelu
(trzeba podac wszystkich, ktérzy majg miec dostep).

Wywotanie ustugi bedzie zabezpieczone koniecznoscig przekazania tokenu
autoryzacyjnego wystawionego przez ustuge modutu Komunikacji Lokalnej.

eCarelD Identyfikator zdalnej opieki.
body

Data rozpoczecia eOpieki.

startDate
endDate
personel

Data planowego zakonczenia eOpieki.

Kolekcja identyfikatorow prawa wykonywania zawodu, zgodnie
z polem ID zasobu Practitioner. Moze by¢ wartoscia pusta. Lista
dotyczy osdb, ktére majg za pomocy platformy eCareMed
sprawowac opieke nad pacjentem.

Oczekiwana
poprawna
odpowiedz

201 - W odpowiedzi metoda powinna zwrdci¢ status wykonania aktualizacji.

Obstuga btedow

Kody btedéw zwrdcone przez serwer obstugujacy Zzadanie. Bfad zostanie
zgtoszony:

e gdy data rozpoczecia bedzie pdzniejsza niz obecnie ustawiona
data rozpoczecia opieki

e gdy kryteria dla podanych parametrow wystgpig i nie beda

miaty przypisanych wartosci

11.3.5 Operacje DELETE

Nazwa biznesowa

deleteRemoteCareEvent

Interfejs

LOCALAPI Operacja DELETE

Wywotujacy

Modut BOSK Zapewniajacy [Modut Komunikacji

Lokalnej

System
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Metoda HTTP DELETE | Status |

Wywotanie systems/remotecares/{eCarelD}

Opis Ustuga pozwalajgca na anulowanie zdarzenia opieki zdalnej (nie myli¢
z planowanym zakoriczeniem z okreslong datg).
Wywotanie ustugi bedzie zabezpieczone koniecznoscig przekazania tokenu
autoryzacyjnego wystawionego przez ustuge modutu Komunikacji Lokalnej.
eCarelD Identyfikator zdalnej opieki.

Oczekiwana 200 - W odpowiedzi metoda powinna zwrdci¢ status wykonania anulowanie.

poprawna

odpowiedz

Obstuga btedéw Kody btedéw zwrdcone przez serwer obstugujgcy zadanie. Btad zostanie
zgtoszony:
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12. Obstuga modutu analitycznego

12.1 Kontekst integracji

Dla prawidfowe]j obstugi procesu transferu danych z systemu ZSI do platformy eCareMed, konieczne
jest zapewnienie interfejsu integracyjnego wystawionego przez modut komunikacji lokalnej platformy
eCareMed, pozwalajgcy na wysytanie danych przez system ZSI. Ruch w kierunku modutu komunikacji
lokalnej bedzie inicjowany przez modut BOSK.

W ramach platformy eCaremed uwzgledniony jest udziat nastepujgcych podmiotow:
1. Narodowy Instytut Onkologii im. M. Sktodowskiej-Curie Pafistwowy Instytut Badawczy
Oddziat w Gliwicach (NIO-PIB Gliwice)
2. Uniwersyteckie Centrum Kliniczne im. prof. K. Gibinskiego Slaskiego Uniwersytetu
Medycznego w Katowicach (UCK)

4. Goérnoslaskie Centrum Medyczne w Katowicach (GCM)

Wdrozenie platformy eCareMed u tych Partnerdow nie wymaga obstugi interfejsow dla modutu
analitycznego.

12.2  Wykorzystywane zasoby

Zasob Patient przewidziany zostat do obstugi danych opisujacych pacjentéw.
Tabela 1 Struktura danych zasobu Patient

Nazwa pola Opis Typ
patientID Identyfikator pacjenta - Unikalny identyfikator pacjenta | Liczba catkowita
w podmiocie udostepniajgcym dane. Pseudonimizacja
musi nastepowac po stronie podmiotu i wedtug
algorytmu znanego tylko podmiotowi. Poddany
pseudonimizacji przed wystaniem do BOSK.
name Nazwisko pacjenta - Poddane pseudonimizacji przed | tancuch znakéw
wystaniem BOSK. Pseudonimizacja musi nastepowac
po stronie podmiotu i wedtug algorytmu znanego tylko
podmiotowi w ramach funkcjonalnosci interfejsu.
firstName Imie pacjenta - Poddane pseudonimizacji przed | tancuch znakéw
wystaniem do BOSK. Pseudonimizacja  musi
nastepowac po stronie podmiotu i wedtug algorytmu
znanego tylko podmiotowi.

birthD Data urodzenia — W przypadku pacjentéw NN wiek | Data
pacjenta nie musi by¢ podany.
gender Pte¢ pacjenta. tancuch znakéw
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addrl Wojewddztwo zamieszkania pacjenta. W przypadku, | tafcuch znakéw
gdy nie jest znane (np. pacjent NN) podaje sie
wojewoédztwo z adresu podmiotu.
addr2 Powiat zamieszkania pacjenta. W przypadku, gdy nie | tancuch znakéw
jest znany (np. pacjent NN) podaje sie powiat z adresu
podmiotu.
addr3 Gmina zamieszkania pacjenta. W przypadku, gdy nie | taincuch znakéw
jest znana (np. pacjent NN) podaje sie gmine z adresu
podmiotu.
deathDT Data i czas zgonu pacjenta. Data czas
deathType Rodzaj zgonu — Srédoperacyjny, pooperacyjny. tancuch znakéw
apgar Skala APGAR - Podawana dla noworodka. tancuch znakéw

12.2.1 Hospitalization — encja opisujgca hospitalizacje
Tabela 2 Struktura danych zasobu Hospitalization

Nazwa pola
hospID

Opis
Identyfikator hospitalizacji - Unikalny identyfikator
hospitalizacji w podmiocie.

Typ
Liczba catkowita

admissionDT

Data i czas przyjecia - Data i czas przyjecia do szpitala
o ile przyjecie zakoriczone hospitalizacja.

Data czas

admissionMode

Tryb  przyjecia do szpitala - Planowany

(ze skierowania), nagty.

tancuch znakéw

dischargeDT

Data i czas wypisu - Data i czas wypisu ze szpitala (o
ile miata miejsce hospitalizacja pacjenta). Jesli
nastgpit zgon, to jest to data i czas zgonu.

Data czas

dischargeMode

Tryb wypisu ze szpitala - Zgodny ze stosowanym
stownikiem.

tancuch znakéw

referringEntity

Podmiot kierujacy - Podawany o ile pacjent trafit do
szpitala ze skierowaniem.

tancuch znakow

referringSpec

Specjalnosé komarki podmiotu kierujgcego - Cz. VIII
kodu resortowego (specjalnosc) komarki kierujacej
pacjenta do szpitala. Dana wymagana o ile pacjent

trafit do szpitala ze skierowaniem.

tancuch znakéw

diagnosisCode

Rozpoznanie ze skierowania — kod - Kod rozpoznania
ze skierowania. Dana wymagana o ile pacjent trafit do
szpitala ze skierowaniem.

tancuch znakow

dotycza dane hospitalizacji. Identyfikator.

diagnosis Rozpoznanie ze skierowania — nazwa - Nazwa tancuch znakéw
rozpoznania ze skierowania. Dana wymagana o ile
pacjent trafit do szpitala ze skierowaniem.

patientID Identyfikator pacjenta - Relacja do pacjenta, ktérego Liczba catkowita
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Tabela 3 Struktura danych zasobu HospitalizationStay
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Nazwa pola
hospStaylID

Opis
Identyfikator pobytu - Unikalny identyfikator pobytu w
podmiocie przekazujagcym dane.

Typ
Liczba catkowita

admissionDT

Data i czas przyjecia - Data i czas przyjecia na oddziat
szpitalny.

Data czas

admissionMode | Tryb przyjecia - Tryb przyjecia na oddziat szpitalny. tancuch znakéw
orgUnit Jednostka organizacyjna podmiotu - Jednostka tancuch znakow
organizacyjna podmiotu.
hostWardCode | Oddziat szpitalny — kod komorki organizacyjnej tancuch znakéw
zgodny z cz. VIl kodu resortowego - Identyfikator
oddziatu wg cz. VIl kodu resortowego.
hospWard Oddziat szpitalny — nazwa - Nazwa oddziatu tancuch znakow
szpitalnego.
hospWardSpec | Oddziat szpitalny — kod specjalnosci komorki tancuch znakéw

organizacyjnej zgodny z cz. VIII kodu resortowego -
Specjalnos¢ oddziatu szpitalnego wg cz. VIII kodu
resortowego.

dischargeDT

Data i czas wypisu - Data i czas wypisu z oddziatu
szpitalnego.

Data czas

dischargeMode

Tryb wypisu - Tryb wypisu z oddziatu szpitalnego.

tancuch znakéw

patientID Identyfikator pacjenta - Relacja do pacjenta, ktérego Liczba catkowita
dotyczg dane pobytu. Identyfikator jest tym samym
identyfikatorem co identyfikator pacjenta podany
w grupie Dane pacjenta.
hospID Identyfikator hospitalizacji - Unikalny identyfikator Liczba catkowita

hospitalizacji w podmiocie.

12.2.3 Visit —encja opisujgca wizyte
Tabela 4 Struktura danych zasobu Visit

Nazwa pola
visitlD

Opis
Identyfikator wizyty - Unikalny identyfikator wizyty
w podmiocie przekazujgcym dane.

Typ
Liczba catkowita

admissionDT

Data i czas wizyty.

Data czas

orgUnit Jednostka organizacyjna podmiotu - Jednostka tancuch znakéw
organizacyjna podmiotu.
patientID Identyfikator pacjenta - Relacja do pacjenta, ktérego Liczba catkowita

dotyczg dane pobytu. Identyfikator jest tym samym
identyfikatorem co identyfikator pacjenta podany
w grupie Dane pacjenta.
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12.2.4 Diagnosis —encja opisujgca rozpoznanie
Tabela 5 Struktura danych zasobu Diagnosis

Nazwa pola Opis Typ
diagnosisID Identyfikator rozpoznania - Unikalny identyfikator Liczba catkowita
rozpoznania w podmiocie.
diagnosisDict Rozpoznanie— typ stownika - Typ stownika tancuch znakéw
rozpoznan (np. ICD10).
diagnosisType Rodzaj rozpoznania - Gtéwne, wspdtistniejace, tancuch znakéw
przyczyna zgonu.
diagnosisCode Rozpoznanie — kod - Kod rozpoznania wg stownika tancuch znakéw

rozpoznan (wskazanego w ,Rozpoznanie— typ
stownika”).

diagnosisID Rozpoznanie — nazwa - Nazwa rozpoznania wg tancuch znakéw
stownika rozpoznan (wskazanego w ,Rozpoznanie
typ stownika”).

multiplePregnancy | Cigza mnoga - Informacja czy jest to cigza mnoga. Wartosc¢ logiczna

patientID Identyfikator pacjenta - Relacja do pacjenta, ktérego Liczba catkowita
dotycza dane rozpoznania. Identyfikator jest tym
samym identyfikatorem co identyfikator pacjenta
podany w grupie Dane pacjenta.

hospID Identyfikator hospitalizacji - Relacja do hospitalizacjj Liczba catkowita
przez wskazanie identyfikatora hospitalizacji
(wymagane o ile rozpoznanie odnosi sie do
Hospitalizacji).

hospStayID Identyfikator pobytu - Relacja do pobytu przez Liczba catkowita
wskazanie identyfikatora pobytu (wymagane o ile
rozpoznanie odnosi sie do pobytu).

visitID Identyfikator wizyty - Relacja do wizyty przez Liczba catkowita
wskazanie identyfikatora wizyty (wymagane o ile
rozpoznanie odnosi sie do wizyty).

12.2.5 Procedure —encja opisujgca procedury medyczne
Tabela 6 Struktura danych zasobu Procedure

Nazwa pola Opis Typ
proclD Identyfikator procedury medycznej - Unikalny Liczba catkowita
identyfikator procedury medycznej w podmiocie.
procDict Procedura medyczna — typ stownika - Typ stownika tancuch znakéw
procedur (np. ICD9).
procCode Procedura medyczna — kod - Kod procedury tancuch znakéw

medycznej wg stownika (wskazanego w ,Procedura
medyczna — typ stownika”).

procedure Procedura medyczna — nazwa - Nazwa procedury tancuch znakéw

medyczna — typ stownika”).

procD Data zlecenia - Data zlecenia wykonania procedury. Data
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procStartD Procedura medyczna — data od - Data rozpoczecia Data
realizacji procedury medycznej. Moze by¢ rézna od
daty zakonczenia procedur.

procEndD Procedura medyczna — data do - Data zakonczenia Data
realizacji procedury medycznej. Moze by¢ rézna od
daty rozpoczecia procedury.

procNo Procedura medyczna — liczba wykonan - Liczba Liczba catkowita

wykonan procedury medyczne;.

orgUnitOrdering

Komorka organizacyjna zlecajgca procedure — kod —
wg kodu resortowego.

tancuch znakow

orgUnitCarrying

Komodrka organizacyjna realizujgca procedure — kod
— wg kodu resortowego.

tancuch znakéw

entityCarring

Podmiot realizujgcy procedure - Wyitacznie przy
konsultacjach i wynikach. Np. w przypadku zlecenia na
zewnetrz z dokfadnosciag do cz. VIl i cz. VIII.

tancuch znakow

personCarring

Osoba realizujgca procedure — kod specjalnosci - Kod
specjalnosci osoby realizujacej procedure medyczna.

tancuch znakéw

stillbornNo Liczba dzieci martwo urodzonych. Liczba catkowita
liveBornNo Liczba dzieci zywo urodzonych. Liczba catkowita
patientID Identyfikator pacjenta - Relacja do pacjenta, ktérego Liczba catkowita
dotyczg dane procedury. lIdentyfikator jest tym
samym identyfikatorem co identyfikator pacjenta
podany w grupie Dane pacjenta.
hospStaylD Identyfikator pobytu - Relacja do pobytu przez Liczba catkowita
wskazanie identyfikatora pobytu. (wymagane o ile
procedura odnosi sie do pobytu).
visitlD Identyfikator wizyty - Relacja do wizyty przez Liczba catkowita
wskazanie identyfikatora wizyty (wymagane o ile
procedura odnosi sie do wizyty).
diagnosisID Identyfikator rozpoznania - Relacja do rozpoznania Liczba catkowita

przez wskazanie identyfikatora rozpoznania
(wymagane o ile jest takie powigzanie rozpoznania i
procedury).

12.2.6 Examination — encja opisujgca badania
Tabela 7 Struktura danych zasobu Examination

Nazwa pola Opis Typ
examlD Identyfikator badania - Unikalny identyfikator Liczba catkowita
badania w podmiocie.
examDict Badanie — typ stownika - Typ stownika badan (np. tancuch znakéw
wtasny, ICD9).
exam Badanie — nazwa. tancuch znakéw
examCode Badanie — kod. tancuch znakéw
examResult Badanie — wynik opisowy - Opis badania — o ile tancuch znakéw
badanie zawiera wynik opisowy.
examD Data badania - Data wykonania badania. Data
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orgUnit Komadrka organizacyjna zlecajaca badanie — kod — tancuch znakéw
wg kodu resortowego.
examUnit Podmiot realizujgcy badanie — wg kodu tancuch znakéw

resortowego.

examCommissionD

Data zlecenia badania.

Data

patientID

Identyfikator pacjenta - Relacja do pacjenta,
ktorego dotyczg dane procedury. Identyfikator jest
tym samym identyfikatorem co identyfikator
pacjenta podany w grupie Dane pacjenta.

Liczba catkowita

hospStayID

Identyfikator pobytu - Relacja do pobytu przez
wskazanie identyfikatora pobytu szpitalnego
(wymagane o ile badanie odnosi sie do pobytu).

Liczba catkowita

visitiD

Identyfikator wizyty - Relacja do wizyty przez
wskazanie identyfikatora wizyty (wymagane o ile
badanie odnosi sie do wizyty).

Liczba catkowita

examRefID

Identyfikator badania - Relacja do badania —
unikalny identyfikator badania, do ktérego odnosi
sie wyniki badania.

Liczba catkowita

examResultiD

Identyfikator wyniku badania - Unikalny
identyfikator wyniku badania w podmiocie.

Liczba catkowita

examResultDict

Wynik badania — typ stownika - Typ stownika
wynikow badan (np. wtasny).

tancuch znakéw

examResultName

Wynik badania — nazwa - Nazwa wyniku badania
(badanego parametru).

tancuch znakow

examResultCode

Wynik badania — kod - Kod wyniku badania
(badanego parametru).

tancuch znakéw

examResultValue

Wynik badania — wartos¢ liczbowa- Wymagane,
jesli wynik badania jest liczba.

Liczba rzeczywista

examResultLo

Wynik badania — wartosc¢ referencyjna dolna.

Liczba rzeczywista

examResultHi

Wynik badania — wartosc¢ referencyjna gérna.

Liczba rzeczywista

examResultB

Wynik badania — wartosc¢ logiczna — okreslana
TAK/NIE.

Wartos¢ logiczna

examResultRefD

Wynik badania — wartosc¢ referencyjna typu DATA.

Data

examResultUnit

Wynik badania — jednostka miary - Wymagane,
jesli wynik badania jest liczba.

tancuch znakéw

examResultRefVal

Wynik badania — wartosc¢ referencyjna.

Liczba rzeczywista

examResultStatus

Wynik badania — poprawny — czy wynik jest
poprawny TAK/NIE.

Wartos¢ logiczna

examResultDesc

Wynik badania — opis - Wymagane, jesli wynika
badania jest opisowy (wynik jakosciowy).

tancuch znakéw

examResultD

Data wykonania badania.

Data
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12.2.7 DrugGiving —encja opisujgca podany lek
Tabela 8 Struktura danych zasobu DrugGiving

Nazwa pola
drugGivinglD

Opis
Identyfikator podania - Unikalny identyfikator
podania w podmiocie.

Unia Europejska

Europejiki Funduiz
Rarwoju Regionalnego

Typ
Liczba catkowita

drugGroup Grupa leku - Np. antybiotyki, psychotropy itp. tancuch znakéw
commercialName Nazwa handlowa leku. tancuch znakéw
intName Nazwa miedzynarodowa leku. tancuch znakéw
drugUnitNo Liczba podanych jednostek leku. Liczba rzeczywista
drugPrescribeD Data zlecenia podania leku. Data
drugGivingDT Data i czas podania leku. Data czas
drugGivingMethod Droga podania leku. tancuch znakéw
drugUnit Jednostka podania. tancuch znakéw

activelngredientAmount

llo$¢ substancji czynnej podanego leku.

Liczba rzeczywista

activelngredientUnit

Jednostka substancji czynne;j.

tancuch znakoéw

form

Forma — tabletka, ptyn itp.

tancuch znakow

patientID

Identyfikator pacjenta - Relacja do pacjenta,
ktorego dotyczg dane procedury. Identyfikator
jest tym samym identyfikatorem co
identyfikator pacjenta podany w grupie Dane
pacjenta.

Liczba catkowita

hospStayID

Identyfikator pobytu - Relacja do pobytu przez
wskazanie identyfikatora pobytu (wymagane
o ile podanie leku odnosi sie do pobytu).

Liczba catkowita

visitiD

Identyfikator wizyty - Relacja do wizyty przez
wskazanie identyfikatora wizyty (wymagane
o ile podanie odnosi sie do wizyty).

Liczba catkowita

12.2.8 DrugPrescription — encja opisujgca przepisany lek
Tabela 9 Struktura danych zasobu DrugPrescription

Nazwa pola
drugPrescID

Nr recepty - Nr recepty jest zarazem unikalnym
identyfikatorem przepisania leku.

Opis

Typ
Liczba catkowita

commercialName

Nazwa handlowa leku.

tancuch znakéw

intName Nazwa miedzynarodowa leku. tancuch znakéw
drugUnitNo Liczba zapisanych jednostek leku. Liczba rzeczywista
prescriptionD Data wystawienia recepty. Data
dosage Sposdb dawkowania leku. tancuch znakéw
patientID Identyfikator pacjenta - Relacja do pacjenta, ktérego Liczba catkowita

dotycza dane procedury. Identyfikator jest tym
samym identyfikatorem co identyfikator pacjenta
podany w grupie Dane pacjenta.
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wskazanie identyfikatora wizyty (wymagane o ile
przepisanie leku odnosi sie do wizyty).

hospID Identyfikator hospitalizacji - Relacja do hospitalizacji. Liczba catkowita
Wymagane o ile przepisanie leku odnosi sie do
Hospitalizacji.

visitlD Identyfikator wizyty - Relacja do wizyty przez Liczba catkowita

12.2.9 Survey — encja opisujgca ankiete
Tabela 10 Struktura danych zasobu Survey

Nazwa pola Opis Typ
surveylD Identyfikator ankiety - Relacja do formularza, ktérego Liczba catkowita
dotyczy dana pozycja formularza.
surveyltemld | Identyfikator pozycji ankiety - Unikalny identyfikator Liczba catkowita
pozycji formularza w podmiocie.
category Kategoria informacji. tancuch znakéw
name Nazwa pozycji. tancuch znakéw
value Wartos¢ pozycji. tancuch znakéw
unit Jednostka miary - O ile pozycja odnosi sie do wielkosci tancuch znakéw
charakteryzowanej jednostkg miary.
surveyD Wartos¢ typu data. Data
surveyB Wartos¢ typu logicznego. Wartos¢ logiczna
surveyDesc Wartos¢ opisowa. tancuch znakéw
12.3 Ustugi modutu komunikacji lokalnej

Operacje, ktore bedg dostepne na zasobie Patient poprzez interfejs modutu lokalnego:

e CREATE — publikacja listy pacjentow
e UPDATE - aktualizacja danych pacjenta

e DELETE - usuniecie danych pacjenta

Operacje, ktore bedg dostepne na zasobie Hospitalization poprzez interfejs modutu lokalnego:

e CREATE — publikacja listy hospitalizacji
e UPDATE - aktualizacja danych hospitalizacji

e DELETE — usuniecie danych hospitalizacji

Operacje, ktore bedg dostepne na zasobie HospitalizationStay poprzez interfejs modutu lokalnego:

e CREATE — publikacja listy pobytéw szpitalnych
e UPDATE — aktualizacja danych pobytu szpitalnego

e DELETE — usuniecie danych pobytu szpitalnego

Operacje, ktore bedg dostepne na zasobie Visit poprzez interfejs modutu lokalnego:
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e CREATE — publikacja listy wizyt

e UPDATE — aktualizacja danych wizyty
e DELETE — usuniecie danych wizyty

Operacje, ktdre bedg dostepne na zasobie Diagnosis poprzez interfejs modutu lokalnego:

e CREATE — publikacja listy rozpoznan
e UPDATE — aktualizacja danych rozpoznania
e DELETE — usuniecie danych rozpoznania

Operacje, ktdére bedg dostepne na zasobie Procedure poprzez interfejs modutu lokalnego:

e CREATE — publikacja listy procedur medycznych
e UPDATE - aktualizacja danych procedury medycznej
e DELETE — usuniecie danych procedury medycznej

Operacje, ktdre bedg dostepne na zasobie Examination poprzez interfejs modutu lokalnego:

e CREATE — publikacja listy badan
e UPDATE — aktualizacja danych badania
e DELETE — usuniecie danych badania

Operacje, ktdore bedg dostepne na zasobie DrugGiving poprzez interfejs modutu lokalnego:

e CREATE — publikacja listy podanych lekéw
o  UPDATE — aktualizacja danych podanego leku
e DELETE — usuniecie danych podanego leku

Operacje, ktore bedg dostepne na zasobie DrugPrescription poprzez interfejs modutu lokalnego:

e CREATE — publikacja listy zleconych lekéw
e UPDATE — aktualizacja danych zleconego leku
e DELETE — usuniecie danych zleconego leku

Operacje, ktore bedg dostepne na zasobie Survey poprzez interfejs modutu lokalnego:

e CREATE — publikacja listy ankiet
o UPDATE — aktualizacja danych pozycji ankiety
e DELETE — usuniecie danych pozycji ankiety

12.3.1 Operacja CREATE

Nazwa biznesowa publishPatientsData
Interfejs LOCALAPI Operacja CREATE
Wywotujacy Modut lokalnej komunikacji Zapewniajacy Platforma eCareMed
System
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Metoda HTTP POST Status
Wywotanie /systems/{boskID}/data/patients
G Ustuga publikacji (tworzenia) zasobdéw opisujgcych pacjenta.
Parametry Nazwa parametru Opis przeznaczenia
wejsciowe
boskID Identyfikator bramki OSK podmiotu medycznego,
ktory publikuje informacje.
body Kolekcja obiektéw typu Patient, w szczegdlnosci
sktadajaca sie z jednego obiektu.
Oczekiwana W odpowiedzi metoda bedzie potwierdza¢ wykonanie operacji.
poprawna
odpowiedz
Obstuga btedéw Istnieje juz lista pacjentdw publikowana przez ten podmiot medyczny. Nalezy
zastosowac inng metoda aktualizujgca dane.
Uwagi Maksymalnie ustuga przyjmuje kolekcje 1000 obiektéw typu ,Patient”.
W przypadku wiekszych pakietéw Wywotujacy musi podzieli¢ je na mniejsze.
Nazwa biznesowa publishHospitalizationsData
Interfejs LOCALAPI Operacja CREATE
Wywotujgcy Modut lokalnej komunikacji Zapewniajacy Platforma eCareMed
Metoda HTTP POST Status
Wywotanie /systems/{boskID}/data/hospitalizations
Gpis Ustuga publikacji (tworzenia) zasobow opisujgcych hospitalizacje.
Parametry Nazwa parametru Opis przeznaczenia
wejsciowe
boskID Identyfikator bramki OSK podmiotu medycznego,
ktory publikuje informacje.
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body Kolekcja Hospitalization,

w szczegdblnosci sktadajaca sie z jednego obiektu.

obiektow typu

Oczekiwana
poprawna
odpowied?

W odpowiedzi metoda bedzie potwierdza¢ wykonanie operacji.

Obstuga btedoéw

Istnieje juz lista hospitalizacji publikowana przez ten podmiot medyczny.
Nalezy zastosowac inng metodg aktualizujgcy dane.

Uwagi

Maksymalnie ustuga przyjmuje 1000

»,Hospitalization”. W przypadku wiekszych pakietéw Wywotujagcy musi

kolekcje obiektéw  typu

podzieli¢ je na mniejsze.

Nazwa biznesowa

publishHospitalizationStayData

Interfejs LOCALAPI Operacja CREATE
Wywotujgcy Modut lokalnej komunikacji Zapewniajacy Platforma eCareMed
Metoda HTTP POST Status
Wywotanie /systems/{boskID}/data/hospitalizationStay
BT Ustuga publikacji (tworzenia) zasobow opisujgcych pobyt szpitalny.
Parametry Nazwa parametru Opis przeznaczenia
wejsciowe
boskID Identyfikator bramki OSK podmiotu medycznego,
ktory publikuje informacje.
body Kolekcja obiektéw typu HospitalizationStay,
w szczegolnosci sktadajaca sie z jednego obiektu.
Oczekiwana W odpowiedzi metoda bedzie potwierdza¢ wykonanie operacji.
poprawna
odpowiedz

Obstuga btedow

Istnieje juz lista pobytdw szpitalnych publikowana przez ten podmiot
medyczny. Nalezy zastosowac inng metodg aktualizujgcg dane.
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Uwagi

1000
,HospitalizationStay”. W przypadku wiekszych pakietéw Wywotujacy musi

Maksymalnie  ustuga przyjmuje kolekcje obiektéw  typu

podzieli¢ je na mniejsze.

Nazwa biznesowa

publishVisitsData

Interfejs LOCALAPI Operacja CREATE
Wywotujgcy Modut lokalnej komunikacji Zapewniajacy Platforma eCareMed
Metoda HTTP POST Status
Wywotanie /systems/{boskID}/data/visits
Opis Ustuga publikacji (tworzenia) zasobéw opisujgcych wizyty.
Parametry Nazwa parametru Opis przeznaczenia
wejsciowe
boskID Identyfikator bramki OSK podmiotu medycznego,
ktdry publikuje informacje.
body Kolekcja obiektéow typu Visit, w szczegdlnosci
sktadajaca sie z jednego obiektu.
Oczekiwana W odpowiedzi metoda bedzie potwierdza¢ wykonanie operacji.
poprawna
odpowiedz

Obstuga btedéw

Istnieje juz lista wizyt publikowana przez ten podmiot medyczny. Nalezy
zastosowac inng metodg aktualizujgca dane.

Uwagi

Maksymalnie ustuga przyjmuje kolekcje 1000 obiektéw typu ,Visit”.
W przypadku wiekszych pakietéw Wywotujacy musi podzieli¢ je na mniejsze.

Nazwa biznesowa

publishDiagnosisData

Interfejs LOCALAPI Operacja CREATE
Wywotujacy Modut lokalnej komunikacji Zapewniajacy Platforma eCareMed
Metoda HTTP POST Status
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Wywotanie /systems/{boskID}/data/diagnosis
s Ustuga publikacji (tworzenia) zasobdw opisujgcych rozpoznanie.
Parametry Nazwa parametru Opis przeznaczenia
wejsciowe
boskID Identyfikator bramki OSK podmiotu medycznego,

ktdry publikuje informacje.

body Kolekcja obiektéw typu Diagnosis, w szczegdlnosci
sktadajaca sie z jednego obiektu.

Oczekiwana W odpowiedzi metoda bedzie potwierdza¢ wykonanie operacji.

poprawna

odpowiedz

Obstuga btedow Istnieje juz lista rozpoznan publikowana przez ten podmiot medyczny. Nalezy

zastosowac inng metoda aktualizujacg dane.

Uwagi Maksymalnie ustuga przyjmuje kolekcje 1000 obiektéw typu ,Diagnosis”.
W przypadku wiekszych pakietéw Wywotujgcy musi podzieli¢ je na mniejsze.

Nazwa biznesowa publishProcedureData
Interfejs LOCALAPI Operacja CREATE
Wywotujacy Modut lokalnej komunikacji Zapewniajacy Platforma eCareMed
Metoda HTTP POST Status
Wywotanie /systems/{boskID}/data/procedure
Gpis Ustuga publikacji (tworzenia) zasobow opisujgcych procedury medyczne.
Nazwa parametru Opis przeznaczenia
System
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Parametry boskID Identyfikator bramki OSK podmiotu medycznego,
wejsciowe ktory publikuje informacje.
body Kolekcja obiektow typu Procedure, w szczegdlnosci
sktadajaca sie z jednego obiektu.

Oczekiwana W odpowiedzi metoda bedzie potwierdza¢ wykonanie operacji.

poprawna

odpowied?

Obstuga btedéw Istnieje juz lista procedur medycznych publikowana przez ten podmiot

medyczny. Nalezy zastosowac inng metodg aktualizujgcg dane.

Uwagi Maksymalnie ustuga przyjmuje kolekcje 1000 obiektéw typu , Procedure”.
W przypadku wiekszych pakietéw Wywotujgcy musi podzieli¢ je na mniejsze.

Nazwa biznesowa publishExaminationData
Interfejs LOCALAPI Operacja CREATE
Wywotujgcy Modut lokalnej komunikacji Zapewniajacy Platforma eCareMed
Metoda HTTP POST Status
Wywotanie /systems/{boskID}/data/examination
Opis Ustuga publikacji (tworzenia) zasobéw opisujgcych badania pacjenta.
Parametry Nazwa parametru Opis przeznaczenia
wejsciowe
boskID Identyfikator bramki OSK podmiotu medycznego,
ktory publikuje informacje.
body Kolekcja obiektéw typu Examination,
w szczegblnosci sktadajaca sie z jednego obiektu.
Oczekiwana W odpowiedzi metoda bedzie potwierdza¢ wykonanie operacji.
poprawna
odpowiedz
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Obstuga btedow

Istnieje juz lista badan pacjentéw publikowana przez ten podmiot medyczny.
Nalezy zastosowac inng metodg aktualizujgcy dane.

Uwagi

Maksymalnie ustuga przyjmuje kolekcje 1000 obiektéw typu ,,Examination”.
W przypadku wiekszych pakietéw Wywotujgcy musi podzieli¢ je na mniejsze.

Nazwa biznesowa

publishDrugGivingData

Interfejs LOCALAPI Operacja CREATE
Wywotujgcy Modut lokalnej komunikacji Zapewniajacy Platforma eCareMed
Metoda HTTP POST Status
Wywotanie /systems/{boskID}/data/drugGiving
Opis Ustuga publikacji (tworzenia) zasobdw opisujgcych podane leki.
Parametry Nazwa parametru Opis przeznaczenia
wejsciowe
boskID Identyfikator bramki OSK podmiotu medycznego,
ktory publikuje informacje.
body Kolekcja obiektow typu DrugGiving,
w szczegoblnosci sktadajaca sie z jednego obiektu.
Oczekiwana W odpowiedzi metoda bedzie potwierdza¢ wykonanie operacji.
poprawna
odpowied?

Obstuga btedow

Istnieje juz lista poddanych lekéw publikowana przez ten podmiot medyczny.
Nalezy zastosowac inng metodg aktualizujaca dane.

Uwagi

Maksymalnie ustuga przyjmuje kolekcje 1000 obiektow typu , DrugGiving”.
W przypadku wiekszych pakietéw Wywotujgcy musi podzieli¢ je na mniejsze.

System
zarzadzania
1SO 9001:2015
I1SO 27001:2013

TOVRheinland
CERTYFIKOWANO

www.tuv.com
ID 9108627255

Gabos Software Sp.zo.0. | www.gabos.pl

ul. Mikotowska 100, 40-065 Katowice | Kapitat zaktadowy w kwocie 4 000.000 zt

KRS 0000377104, NIP 6452521870, REGON 241872489




Fundusze
Europejskie
Program Regionalmy

Rzeczpospolita 7 S|gskie.

Unia Europejska
Europejiki Funduiz
Razwoju Regionalnego

B Poiska
Nazwa biznesowa publishDrugPrescriptionData
Interfejs LOCALAPI Operacja CREATE
Wywotujgcy Modut lokalnej komunikacji Zapewniajacy Platforma eCareMed
Metoda HTTP POST Status
Wywotanie /systems/{boskID}/data/drugPrescription
G Ustuga publikacji (tworzenia) zasobéw opisujgcych zlecone leki.
Parametry Nazwa parametru Opis przeznaczenia
wejsciowe
boskID Identyfikator bramki OSK podmiotu medycznego,
ktdry publikuje informacje.
body Kolekcja  obiektéw  typu  DrugPrescription,
w szczegdlnosci sktadajaca sie z jednego obiektu.
Oczekiwana W odpowiedzi metoda bedzie potwierdza¢ wykonanie operacji.
poprawna
odpowied?

Obstuga btedéw

Istnieje juz lista zleconych lekédw publikowana przez ten podmiot medyczny.
Nalezy zastosowac inng metodg aktualizujgca dane.

Uwagi

1000
,DrugPrescription”. W przypadku wiekszych pakietéw Wywotujgcy musi

Maksymalnie  ustuga przyjmuje kolekcje obiektow  typu

podzieli¢ je na mniejsze.

Nazwa biznesowa

publishSurveyData

Interfejs LOCALAPI Operacja CREATE

Wywotujgcy Modut lokalnej komunikacji Zapewniajacy Platforma eCareMed
Metoda HTTP POST Status

Wywotanie /systems/{boskID}/data/survey
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G Ustuga publikacji (tworzenia) zasobdéw opisujgcych ankiety.
Parametry Nazwa parametru Opis przeznaczenia
wejsciowe
boskID Identyfikator bramki OSK podmiotu medycznego,
ktory publikuje informacje.
body Kolekcja obiektéw typu Survey, w szczegdlnosci
sktadajaca sie z jednego obiektu.
Oczekiwana W odpowiedzi metoda bedzie potwierdza¢ wykonanie operacji.
poprawna
odpowiedz
Obstuga bteddéw Istnieje juz lista ankiet publikowana przez ten podmiot medyczny. Nalezy
zastosowac inng metoda aktualizujaca dane.
Uwagi Maksymalnie ustuga przyjmuje kolekcje 1000 obiektéw typu ,Survey”.
W przypadku wiekszych pakietéw Wywotujgcy musi podzieli¢ je na mniejsze.

12.3.2 Operacje UPDATE

Nazwa biznesowa updatePatientsData
Interfejs LOCALAPI Operacja UPDATE

Wywotujacy Modut lokalnej komunikacji Zapewniajacy Platforma eCareMed
Metoda HTTP POST Status

Wywotanie /systems/{boskID}/data/patients

Opis Ustuga pozwala na aktualizacje zasobdw opisujgcych pacjenta.

Parametry Nazwa parametru Opis przeznaczenia

wejsciowe

boskID Identyfikator bramki OSK podmiotu medycznego,
ktory publikuje informacje.

body Obiekt typu Patient.
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Oczekiwana
poprawna
odpowiedz

W odpowiedzi metoda bedzie potwierdza¢ wykonanie operacji.

Obstuga btedoéw

Brak pacjenta spetniajgcego parametry zapytania.

Uwagi

Nazwa biznesowa

updateHospitalizationsData

Interfejs LOCALAPI Operacja UPDATE
Wywotujgcy Modut lokalnej komunikacji Zapewniajacy Platforma eCareMed
Metoda HTTP POST Status
Wywotanie /systems/{boskID}/data/hospitalizations
Opis Ustuga pozwala na aktualizacje zasobdw opisujgcych hospitalizacje.
Parametry Nazwa parametru Opis przeznaczenia
wejsciowe

boskID Identyfikator bramki OSK podmiotu medycznego,

ktory publikuje informacje.

body Obiekt typu Hospitalization.
Oczekiwana W odpowiedzi metoda bedzie potwierdza¢ wykonanie operacji.
poprawna
odpowied?

Obstuga btedow

Brak hospitalizacji spetniajgcej parametry zapytania.

Uwagi

Nazwa biznesowa

updateHospitalizationStayData

Interfejs LOCALAPI Operacja UPDATE
Wywotujgcy Modut lokalnej komunikacji Zapewniajacy Platforma eCareMed
Metoda HTTP POST Status
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Wywotanie /systems/{boskID}/data/hospitalizationStay
G Ustuga pozwala na aktualizacje zasobdw opisujgcych pobyt szpitalny.
Parametry Nazwa parametru Opis przeznaczenia
wejsciowe

boskID Identyfikator bramki OSK podmiotu medycznego,

ktory publikuje informacje.

body Obiekt typu HospitalizationStay.
Oczekiwana W odpowiedzi metoda bedzie potwierdza¢ wykonanie operacji.
poprawna
odpowiedz
Obstuga btedéw Brak pobytu szpitalnego spetniajacej parametry zapytania.
Uwagi
Nazwa biznesowa updateVisitsData
Interfejs LOCALAPI Operacja UPDATE
Wywotujgcy Modut lokalnej komunikacji Zapewniajacy Platforma eCareMed
Metoda HTTP POST Status
Wywotanie /systems/{boskID}/data/visits
Opis Ustuga pozwala na aktualizacje zasobow opisujgcych wizyty.

Nazwa parametru Opis przeznaczenia
Par.ajrr?etry boskID Identyfikator bramki OSK podmiotu medycznego,
wejsciowe , oo .
ktory publikuje informacje.
body Obiekt typu Visit.
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Oczekiwana
poprawna
odpowiedz

W odpowiedzi metoda bedzie potwierdza¢ wykonanie operacji.

Obstuga btedoéw

Brak wizyty spetniajgcej parametry zapytania.

Uwagi

Nazwa biznesowa updateDiagnosisData
Interfejs LOCALAPI Operacja UPDATE
Wywotujgcy Modut lokalnej komunikacji Zapewniajacy Platforma eCareMed
Metoda HTTP POST Status
Wywotanie /systems/{boskID}/data/diagnosis
Opis Ustuga pozwala na aktualizacje zasobdw opisujgcych rozpoznanie.
Parametry Nazwa parametru Opis przeznaczenia
wejsciowe
boskID Identyfikator bramki OSK podmiotu medycznego,
ktory publikuje informacje.
body Obiekt typu Diagnosis.
Oczekiwana W odpowiedzi metoda bedzie potwierdza¢ wykonanie operacji.
poprawna
odpowied?

Obstuga btedow

Brak rozpoznania spetniajgcego parametry zapytania.

Uwagi

Nazwa biznesowa updateProcedureData
Interfejs LOCALAPI Operacja UPDATE
Wywotujgcy Modut lokalnej komunikacji Zapewniajacy Platforma eCareMed
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Metoda HTTP POST Status
Wywotanie /systems/{boskID}/data/procedure
G Ustuga pozwala na aktualizacje zasobow opisujgcych procedury medyczne.
Parametry Nazwa parametru Opis przeznaczenia
wejsciowe
boskID Identyfikator bramki OSK podmiotu medycznego,
ktory publikuje informacje.
body Obiekt typu Procedure.
Oczekiwana W odpowiedzi metoda bedzie potwierdza¢ wykonanie operacji.
poprawna
odpowied?
Obstuga btedéw Brak procedury spetniajacej parametry zapytania.
Uwagi
Nazwa biznesowa updateExaminationData
Interfejs LOCALAPI Operacja UPDATE
Wywotujgcy Modut lokalnej komunikacji Zapewniajacy Platforma eCareMed
Metoda HTTP POST Status
Wywotanie /systems/{boskID}/data/examination
Opis Ustuga pozwala na aktualizacje zasobdw opisujgcych badania pacjenta.
Parametry Nazwa parametru Opis przeznaczenia
wejsciowe
boskID Identyfikator bramki OSK podmiotu medycznego,
ktory publikuje informacje.
body Obiekt typu Examination.
Oczekiwana W odpowiedzi metoda bedzie potwierdza¢ wykonanie operacji.
poprawna
odpowied?
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Obstuga btedow Brak badania spetniajgcej parametry zapytania.
Uwagi
Nazwa biznesowa updateDrugGivingData
Interfejs LOCALAPI Operacja UPDATE
Wywotujgcy Modut lokalnej komunikacji Zapewniajacy Platforma eCareMed
Metoda HTTP POST Status
Wywotanie /systems/{boskID}/data/drugGiving
Opis Ustuga pozwala na aktualizacje zasobdw opisujgcych podane leki.
Parametry Nazwa parametru Opis przeznaczenia
wejsciowe

boskID Identyfikator bramki OSK podmiotu medycznego,

ktory publikuje informacje.

body Obiekt typu DrugGiving.
Oczekiwana W odpowiedzi metoda bedzie potwierdza¢ wykonanie operacji.
poprawna
odpowied?
Obstuga btedow Brak podanego leku spetniajgcej parametry zapytania.
Uwagi
Nazwa biznesowa updateDrugPrescriptionData
Interfejs LOCALAPI Operacja UPDATE
Wywotujgcy Modut lokalnej komunikacji Zapewniajacy Platforma eCareMed
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Metoda HTTP POST Status
Wywotanie /systems/{boskID}/data/drugPrescription
G Ustuga pozwala na aktualizacje zasobdw opisujgcych zlecone leki.
Parametry Nazwa parametru Opis przeznaczenia
wejsciowe
boskID Identyfikator bramki OSK podmiotu medycznego,
ktory publikuje informacje.
body Obiekt typu DrugPrescription.
Oczekiwana W odpowiedzi metoda bedzie potwierdza¢ wykonanie operacji.
poprawna
odpowied?
Obstuga btedow Brak zleconego leku spetniajgcej parametry zapytania.
Uwagi
Nazwa biznesowa updateSurveyData
Interfejs LOCALAPI Operacja UPDATE
Wywotujgcy Modut lokalnej komunikacji Zapewniajacy Platforma eCareMed
Metoda HTTP POST Status
Wywotanie /systems/{boskID}/data/survey
Opis Ustuga pozwala na aktualizacje zasobu opisujgcego ankiete.
Parametry Nazwa parametru Opis przeznaczenia
wejsciowe
boskID Identyfikator bramki OSK podmiotu medycznego,
ktory publikuje informacje.
body Obiekt typu Survey.
Oczekiwana W odpowiedzi metoda bedzie potwierdza¢ wykonanie operacji.
poprawna
odpowied?
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Obstuga btedow

Brak ankiety spetniajgcej parametry zapytania.

Uwagi

12.3.3 Operacje DELETE

Nazwa biznesowa

Interfejs LOCALAPI Operacja DELETE
Wywotujgcy Modut lokalnej komunikacji Zapewniajacy Platforma eCareMed
Metoda HTTP POST Status
Wywotanie /systems/{boskID}/data/patients/{ID}
Opis Ustuga pozwala na usuniecie zasobéw opisujgcych pacjenta.
Parametry Nazwa parametru Opis przeznaczenia
wejsciowe
boskID Identyfikator bramki OSK podmiotu medycznego,
ktory publikuje informacje.
ID Odpowiednik pola ID obiektu typu Patient.
Oczekiwana W odpowiedzi metoda bedzie potwierdza¢ wykonanie operacji.
poprawna
odpowied?

Obstuga btedow

Brak pacjenta spetniajgcego parametry zapytania.

Uwagi

Interfejs

LOCALAPI Operacja DELETE

Wywotujgcy

Modut lokalnej komunikacji Zapewniajacy Platforma eCareMed
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Metoda HTTP POST Status
Wywotanie /systems/{boskID}/data/hospitalizations/{ID}
G Ustuga pozwala na usuniecie zasobéw opisujgcych hospitalizacje.
Parametry Nazwa parametru Opis przeznaczenia
wejsciowe
boskID Identyfikator bramki OSK podmiotu medycznego,
ktory publikuje informacje.
ID Odpowiednik pola ID obiektu typu Hospitalization.
Oczekiwana W odpowiedzi metoda bedzie potwierdza¢ wykonanie operacji.
poprawna
odpowied?
Obstuga btedow Brak hospitalizacji spetniajgcej parametry zapytania.
Uwagi

Interfejs LOCALAPI Operacja DELETE

Wywotujacy Modut lokalnej komunikacji Zapewniajacy Platforma eCareMed
Metoda HTTP POST Status

Wywotanie /systems/{boskID}/data/hospitalizationStay/{ID}

e Ustuga pozwala na usuniecie zasobéw opisujgcych pobyt szpitalny.
Parametry Nazwa parametru Opis przeznaczenia

wejsciowe

boskID Identyfikator bramki OSK podmiotu medycznego,
ktéry publikuje informacje.
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ID Odpowiednik pola ID obiektu typu
HospitalizationStay.

Oczekiwana
poprawna
odpowiedz

W odpowiedzi metoda bedzie potwierdza¢ wykonanie operacji.

Obstuga btedoéw

Brak pobytu szpitalnego spetniajgcej parametry zapytania.

Uwagi

Nazwa biznesowa

Interfejs LOCALAPI Operacja DELETE
Wywotujacy Modut lokalnej komunikacji Zapewniajacy Platforma eCareMed
Metoda HTTP POST Status
Wywotanie /systems/{boskID}/data/visits/{ID}
Opis Ustuga pozwala na usuniecie zasobdw opisujgcych wizyty.
Parametry Nazwa parametru Opis przeznaczenia
wejsciowe
boskID Identyfikator bramki OSK podmiotu medycznego,
ktory publikuje informacje.
ID Odpowiednik pola ID obiektu typu Visit.
Oczekiwana W odpowiedzi metoda bedzie potwierdza¢ wykonanie operacji.
poprawna
odpowied?

Obstuga btedow

Brak wizyty spetniajacej parametry zapytania.

Uwagi
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Interfejs LOCALAPI Operacja DELETE
Wywotujgcy Modut lokalnej komunikacji Zapewniajacy Platforma eCareMed
Metoda HTTP POST Status
Wywotanie /systems/{boskID}/data/diagnosis/{ID}
G Ustuga pozwala na usuniecie zasobdw opisujgcych rozpoznanie.
Parametry Nazwa parametru Opis przeznaczenia
wejsciowe
boskID Identyfikator bramki OSK podmiotu medycznego,

ktory publikuje informacje.

ID Odpowiednik pola ID obiektu typu Diagnosis.
Oczekiwana W odpowiedzi metoda bedzie potwierdzac¢ wykonanie operacji.
poprawna
odpowiedz
Obstuga btedéw Brak rozpoznania spetniajgcego parametry zapytania.
Uwagi
Nazwa biznesowa
Interfejs LOCALAPI Operacja DELETE
Wywotujgcy Modut lokalnej komunikacji Zapewniajacy Platforma eCareMed
Metoda HTTP POST Status
Wywotanie /systems/{boskID}/data/procedure/{ID}
Gpis Ustuga pozwala na usuniecie zasobéw opisujacych procedury medyczne.
Nazwa parametru Opis przeznaczenia
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Parametry boskID Identyfikator bramki OSK podmiotu medycznego,
wejsciowe ktory publikuje informacje.
ID Odpowiednik pola ID obiektu typu Procedure.
Oczekiwana W odpowiedzi metoda bedzie potwierdza¢ wykonanie operacji.
poprawna
odpowiedz
Obstuga btedow Brak procedury spetniajgcej parametry zapytania.
Uwagi
Interfejs LOCALAPI Operacja DELETE
Wywotujgcy Modut lokalnej komunikacji Zapewniajacy Platforma eCareMed
Metoda HTTP POST Status
Wywotanie /systems/{boskID}/data/examination/{ID}
Opis Ustuga pozwala na usuniecie zasobdw opisujgcych badania pacjenta.
Parametry Nazwa parametru Opis przeznaczenia
wejsciowe
boskID Identyfikator bramki OSK podmiotu medycznego,
ktory publikuje informacje.
ID Odpowiednik pola ID obiektu typu Examination.
Oczekiwana W odpowiedzi metoda bedzie potwierdza¢ wykonanie operacji.
poprawna
odpowied?
Obstuga btedéw Brak badania spetniajgcej parametry zapytania.
Uwagi
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Interfejs LOCALAPI Operacja DELETE
Wywotujgcy Modut lokalnej komunikacji Zapewniajacy Platforma eCareMed
Metoda HTTP POST Status
Wywotanie /systems/{bosklID}/data/drugGiving/{ID}
G Ustuga pozwala na usuniecie zasobéw opisujgcych podane leki.
Parametry Nazwa parametru Opis przeznaczenia
wejsciowe
boskID Identyfikator bramki OSK podmiotu medycznego,

ktory publikuje informacje.

ID Odpowiednik pola ID obiektu typu DrugGiving.
Oczekiwana W odpowiedzi metoda bedzie potwierdzac¢ wykonanie operacji.
poprawna
odpowiedz
Obstuga btedéw Brak podanego leku spetniajgcej parametry zapytania.
Uwagi
Interfejs LOCALAPI Operacja DELETE
Wywotujacy Modut lokalnej komunikaciji Zapewniajacy Platforma eCareMed
Metoda HTTP POST Status
Wywotanie /systems/{boskID}/data/drugPrescription/{ID}
e Ustuga pozwala na usuniecie zasobow opisujacych zlecone leki
Parametry Nazwa parametru Opis przeznaczenia
wejsciowe
boskID Identyfikator bramki OSK podmiotu medycznego,
ktory publikuje informacje.
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ID Odpowiednik pola ID obiektu typu
DrugPrescription.

Oczekiwana
poprawna
odpowiedz

W odpowiedzi metoda bedzie potwierdza¢ wykonanie operacji.

Obstuga btedoéw

Brak zleconego leku spetniajgcej parametry zapytania.

Uwagi

Nazwa biznesowa

Interfejs LOCALAPI Operacja DELETE
Wywotujgcy Modut lokalnej komunikacji Zapewniajacy Platforma eCareMed
Metoda HTTP POST Status
Wywotanie /systems/{boskID}/data/survey/{ID}
Opis Ustuga pozwala na usuniecie zasobu opisujgcego ankiete.
Parametry Nazwa parametru Opis przeznaczenia
wejsciowe
boskID Identyfikator bramki OSK podmiotu medycznego,
ktory publikuje informacje.
ID Odpowiednik pola ID obiektu typu Survey.
Oczekiwana W odpowiedzi metoda bedzie potwierdza¢ wykonanie operacji.
poprawna
odpowied?

Obstuga btedow

Brak ankiety spetniajgcej parametry zapytania.

Uwagi
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