Uniwersyteckie Centrum Kliniczne im. prof. K. Gibinskiego
Slaskiego Uniwersytetu Medycznego w Katowicach
40-514 Katowice ul. Ceglana 35

Znak sprawy : DZP.381.59A.2022

SPECYFIKACJA WARUNKOW ZAMOWIENIA (SW2Z)

na Dostawe systemu ochrony aplikacji webowych

Postgpowanie o udzielenie zamowienia prowadzone jest w trybie przetargu nieograniczonego
powyzej 140 000 EURO na podstawie ustawy z dnia 11 wrze$nia 2019 roku Prawo Zamoéwien
Publicznych (t.j. Dz. U. z 2021r. poz. 1129 z p6zn. zm.)

Zatwierdzam SWZ wraz z zalacznikami

Katowice. dn. 02.08.2022 r.



I. Zamawiajacy:

Uniwersyteckie Centrum Kliniczne im. prof. K. Gibinskiego
Slaskiego Uniwersytetu Medycznego w Katowicach

40-514 Katowice, ul. Ceglana 35

NIP: 954-22-74-017 Regon: 001325767

Tel. 32/3581200 lub 32/358-14-45

Adres strony www: https://www.uck.katowice.pl

e-mail: bzp@uck.katowice.pl lub ekamzela@uck.katowice.pl

Il. TRYB UDZIELENIA ZAMOWIENIA:

1.

Postgpowanie o udzielenie zamdwienia prowadzone jest w trybie przetargu
nieograniczonego na podstawie ustawy z dnia 11 wrze$nia 2019 roku Prawo Zamowien
Publicznych (t.j. Dz. U. z 2021r. poz. 1129 z p6zn. zm. — dalej w tresci Pzp).

Zamawiajacy, zgodnie z art. 139 ust.1 dokona najpierw badania i oceny ofert, a
nastepnie dokona kwalifikacji podmiotowej wykonawcy, ktérego oferta zostanie
najwyzej oceniona, w zakresie braku podstaw wykluczenia oraz spelniania warunkow
udzialu w postepowaniu.

Post¢gpowanie prowadzone jest w jezyku polskim w formie elektronicznej a komunikacja
mi¢dzy Zamawiajagcym a Wykonawcami odbywac si¢ bedzie za posrednictwem Platformy
SmartPZP dostepnej pod adresem https://portal.smartpzp.pl/uck oraz za posrednictwem
poczty elektronicznej bzp@uck.katowice.pl lub ekamzela@uck.katowice.pl w zaleznosci od
rodzaju dokumentow tj. przekazanie ofert nastepuje za posrednictwem Platformy; w
pozostalych przypadkach komunikacja moze odbywac¢ si¢ za posrednictwem w/w Platformy
lub za pomoca poczty elektronicznej e-mail:  bzp@uck.katowice.pl  lub
ekamzela@uck.katowice.pl.

Szczegotowa instrukcja uzytkownika Wykonawcy SmartPZP dostgpna jest na stronie
Platformy https://portal.smartpzp.pl/uck/elearning. Szczegdétowe informacje o sposobie
pozyskania ustugi kwalifikowanego podpisu elektronicznego oraz warunkach jej uzycia
mozna znalez¢ na stronach internetowych kwalifikowanych dostawcéw ushug zaufania,
ktorych lista znajduje si¢ pod adresem internetowym: http://www.nccert.pl/kontakt.htm
Informacje dotyczace zmiany i wyjasnienia tresci specyfikacji warunkéw zamowienia oraz
inne dokumenty zaméwienia bezpo$rednio zwigzane z postepowaniem udostepniane bedg na
stronie prowadzonego postepowania pod adresem: https://portal.smartpzp.pl/uck oraz
dodatkowo https://www.uck.katowice.pl/

Szczegbdtowo informacje dotyczace wymogdw komunikacji elektronicznej (w tym dotyczace
wymagan w zakresie uzytkowania Platformy) zostaly wskazane w Rozdziale VIII SWZ.

I11. OPIS PRZEDMIOTU ZAMOWIENIA

1.

e

Przedmiotem zamowienia jest Dostawa systemu ochrony aplikacji webowych, ktorego
wyszczegolnienie iloSciowe okre§lono w formularzu ofertowym stanowigcym zatgcznik nr
1 do specyfikacji warunkow zamoéwienia (dalej w tresci: SWZ). Szczegotowe parametry
przedmiotu zaméwienia okre§lono w Opisie Przedmiotu Zamdwienia stanowigcym zatacznik
nr 6 do SWZ.
Nazwa i kod wedlug Wspolnego Stownika Zamowien (CPV):

48732000-8 Pakiety oprogramowania do zabezpieczania danych
Zamawiajacy nie wymaga wniesienia wadium.
Zamawiajacy nie dopuszcza sktadania ofert czesciowych (przedmiot zamoOwienia jest
udzielany w cze$ciach w ramach odrebnych postgpowan).
Przedmiot zamoéwienia jest dofinansowany ze $rodkéw pochodzacych z Funduszu
Przeciwdzialania ~ COVID-19  podniesienia  poziomu  bezpieczenstwa  systemow
teleinformatycznych §wiadczeniodawcow.
Zamawiajacy zastrzega sobie mozliwos¢ zgodnie z art. 257 ustawy Prawo zamowieh
Publicznych do uniewaznienia postgpowania o udzielenie zamoéwienia, jezeli Srodki
publiczne, ktére zamawiajacy zamierzal przeznaczy¢ na sfinansowanie catosci lub czesci
zamoOwienia, nie zostaly mu przyznane.
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IV. INFORMACJA O PRZEDMIOTOWYCH SRODKACH DOWODOWYCH
1. Na potwierdzenie, ze oferowany przedmiot zamowienia spelnia okreslone przez
zamawiajacego wymagania wykonawca do oferty zobowigzany jest dotagczy¢: nie dotyczy

2. Jezeli Wykonawca nie zlozy przedmiotowych S$rodkéw dowodowych Iub ztozone
przedmiotowe §rodki dowodowe beda niekompletne, Zamawiajacy wezwie do ich ztozenia
lub uzupelienia w wyznaczonym terminie. W/w postanowien nie stosuje si¢, jezeli
przedmiotowy $rodek dowodowy stuzy potwierdzaniu zgodnosci z cechami lub kryteriami
okreslonymi w opisie kryteriow oceny ofert lub, pomimo zlozenia przedmiotowego $rodka
dowodowego, oferta podlega odrzuceniu albo zachodzg przestanki uniewaznienia
postepowania.

V. TERMIN WYKONANIA ZAMOWIENIA:
1. Termin wykonania zaméwienia: 30 dni kalendarzowych od dnia zawarcia umowy.

VI. WARUNKI UDZIALU W POSTEPOWANIU ORAZ PODSTAWY WYKLUCZENIA
1. O udzielenie zamdwienia mogg ubiegac si¢ Wykonawcy, ktorzy:
1) spelniaja warunki udzialu w postepowaniu w zakresie

1. zdolnosci do wystepowania w obrocie gospodarczym:
Zamawiajacy nie stawia warunku w powyzszym zakresie.

2. uprawnien do prowadzenia okreslonej dzialalno$ci gospodarczej lub zawodowej,
o ile wynika to z odrebnych przepisow:
Zamawiajacy nie stawia warunku w powyzszym zakresie.
3. sytuacji ekonomicznej lub finansowej:
Zamawiajacy nie stawia warunku w powyzszym zakresie.
4. zdolnosci technicznej lub zawodowej:

Wykonawca musi wykazaé, ze wykonat w okresie ostatnich 5 lat przed uptywem
terminu sktadania ofert, a jezeli okres prowadzenia dziatalno$ci jest krotszy — w tym
okresie, co najmniej 1 dostawe polegajaca na dostarczeniu systemu ochrony aplikacji
webowych o wartosci nie mniejszej niz 100.000 PLN brutto.

2) nie podlegaja wykluczeniu;
Zamawiajacy wykluczy z postgpowania o udzielenie zamowienia publicznego
Wykonawce wobec ktorego zaistnieja przestanki do wykluczenia, o ktorych mowa w
art.108 ust. 1 Pzp lub przestanki wykluczenia, o ktorych mowa w art. 7 ustawy z dnia
13 kwietnia 2022 r. o szczegélnych rozwiazaniach w zakresie przeciwdziatania
wspieraniu agresji na Ukraing oraz stuzacych ochronie bezpieczenstwa narodowego.

Wykonawca nie podlega wykluczeniu w okolicznosciach okreslonych w art. 108 ust.1 pkt
1,2 1 5 PZP jezeli udowodni zamawiajacemu, Ze spetnit tacznie przestanki okreslone w art.
110 ust.2 PZP. Wykluczenie wykonawcy nastgpi zgodnie z art. 111 ustawy Pzp.
2. Zamawiajacy nie przewiduje wykluczenia wykonawcy z udzialu w niniejszym
postepowaniu w oparciu o przestanki wynikajace z art. 109 ust.1 Pzp.
3. Zgodnie z art. 5k rozporzadzenia (UE) nr 833/2014 z dnia 31 lipca 2014 r. zakazane jest
udzielenie zamowienia na rzecz na rzecz lub podmiotu z udziatem:
a) obywateli rosyjskich lub 0so6b fizycznych lub prawnych, podmiotéw lub organéw z
siedzibg w Rosji;
b) os6b prawnych, podmiotéw lub organdéw, do ktoérych prawa wlasnosci bezposrednio lub
posrednio w ponad 50 % naleza do podmiotu, o ktéorym mowa w lit. a) niniejszego ustepu;
lub
¢) osob fizycznych lub prawnych, podmiotow lub organéw dziatajacych w imieniu lub pod
kierunkiem podmiotu, o ktdrym mowa w lit. a) lub b)



w tym podwykonawcow, dostawcow lub podmiotéw, na ktorych zdolnosci polega si¢ w
rozumieniu dyrektyw w sprawie zamowien publicznych, w przypadku gdy przypada na nich
ponad 10 % warto$ci zamoOwienia.

Oferta zlozona przez podmiot, o ktérym mowa powyzej zostanie odrzucona na podstawie art.
226 ust. 1 pkt 4 ustawy Prawo zamowien publicznych.

4. Wykonawca, ktory polega na zdolnos$ciach lub sytuacji podmiotéw udostgpniajacych
zasoby, sktada, wraz z oferta, zobowigzanie podmiotu udostepniajgcego zasoby do oddania
mu do dyspozycji niezbednych zasobéw na potrzeby realizacji danego zaméwienia lub inny
podmiotowy s$rodek dowodowy potwierdzajacy, ze wykonawca realizujac zamoéwienie,
bedzie dysponowal niezbednymi zasobami tych podmiotow.

VIl. WYKAZ PODMIOTOWYCH SRODKOW DOWODOWYCH | JEDZ

1. Wykonawca zobowigzany jest ztozy¢ wraz z oferta Os$wiadczenie o niepodleganiu
wykluczeniu, spetnianiu warunkow udzialu w postepowaniu w zakresie wskazanym przez
Zamawiajacego w zatgczniku nr 2 do SWZ.

2. Oswiadczenie, o ktorym mowa w pkt.1, sktada si¢ na formularzu jednolitego europejskiego
dokumentu zamoéwienia (JEDZ), sporzadzonym zgodnie ze wzorem standardowego
formularza okreslonego w rozporzadzeniu wykonawczym Komisji (UE) 2016/7 z dnia 5
stycznia 2016 r. ustanawiajagcym standardowy formularz jednolitego europejskiego
dokumentu zaméwienia (Dz. Urz. UE L 3 z 06.01.2016, str. 16).

3. W przypadku wspolnego ubiegania si¢ o zamoOwienie przez wykonawcow jednolity
dokument JEDZ sktada kazdy z wykonawcéw wspolnie ubiegajacych si¢ o zamdwienie.
Oswiadczenia te maja potwierdza¢ brak podstaw wykluczenia oraz spetlnianie warunkow
udzialu w postepowaniu W zakresie, w jakim kazdy z wykonawcow wykazuje spetnianie
warunkoéw udzialu w postgpowaniu. Zamawiajacy zada od wykonawcy, ktory polega na
zdolno$ciach lub sytuacji innych podmiotéw na zasadach okreslonych w art. 118 PZP,
przedstawienia w odniesieniu do tych podmiotéw jednolity dokument JEDZ. Wykonawca, w
przypadku polegania na zdolnosciach lub sytuacji podmiotéw udostgpniajacych zasoby,
przedstawia, wraz z os$wiadczeniem JEDZ takze oswiadczenie podmiotu udostepniajacego
zasoby, potwierdzajace brak podstaw wykluczenia tego podmiotu oraz odpowiednio spetnianie
warunkow udzialu w postepowaniu, w zakresie, w jakim wykonawca powotuje si¢ na jego
zasoby.

4. Zamawiajacy nie zada od wykonawcy ztozenia jednolitego dokumentu (JEDZ) dotyczacego
podwykonawcy, ktéremu zamierza powierzy¢ wykonanie cze¢sci zamowienia.

5. Zamawiajacy przed wyborem najkorzystniejszej oferty wezwie Wykonawce, ktorego
oferta zostanie najwyzej oceniona, do zlozenia w wyznaczonym terminie, nie krétszym
niz 10 dni, aktualnych na dzien zloZenia podmiotowych srodkéw dowodowych.

1) Informacji z Krajowego Rejestru Karnego w zakresie okreslonym w art. 108 ust. 1 pkt
1,2 i 4 ustawy PZP, wystawiona nie wcze$niej niz 6 miesigcy przed jej ztozeniem.

2) Oswiadczenia wykonawcy w zakresie okreslonym w art. 108 ust.1 pkt 5 ustawy Pzp o
braku przynaleznosci do tej samej grupy kapitalowej w rozumieniu ustawy z dnia 16
lutego 2007 roku o ochronie konkurencji i konsumentow ( Dz.U. z 2021r. poz. 275) z
innym Wykonawca, ktéry zlozyl odrebng oferte w postepowaniu, albo o$wiadczenie o
przynaleznosci do tej samej grupy kapitalowej wraz z dokumentami lub informacjami
potwierdzajacymi przygotowanie oferty niezaleznie od innego Wykonawcy nalezacego
do tej samej grupy kapitatowej. Oswiadczenie Wykonawca moze sporzadzi¢ zgodnie ze
wzorem stanowigcym zatacznik nr 3 do SWZ.

3) Oswiadczenia Wykonawcy o aktualnosci informacji zawartych w o$wiadczeniu JEDZ, w
zakresie podstaw wykluczenia z postgpowania na podstawie art. 108 ust.1 pkt. 3-6
ustawy Pzp) oraz art.7 ustawy z dnia 13 kwietnia 2022 r. o szczegdlnych rozwigzaniach
w zakresie przeciwdzialania wspieraniu agresji na Ukraing oraz stuzacych ochronie



10.

11.

bezpieczenstwa narodowego. Oswiadczenie Wykonawca moze sporzadzi¢ zgodnie ze
wzorem stanowigcym zatgcznik nr 4 do SWZ.

4) W celu wykazania, iz Wykonawca spelnia warunek zdolnosci technicznej lub
zawodowej Wykonawca jest zobowigzany ztozy¢ Wykaz dostaw (zgodnie z zat. Nr 10
do SWZ) wykonanych, w okresie ostatnich 5 lat, a jezeli okres prowadzenia dziatalno$ci
jest krotszy — w tym okresie co najmniej 1 dostawy polegajaca na dostarczeniu systemu
ochrony aplikacji webowych o warto$ci nie mniejszej niz 100.000 PLN brutto. W
przypadku, gdy dostawy o ktérych mowa powyzej sa czesciag wigkszego zamowienia
dotyczacego szerszego zakresu dostaw, nalezy poda¢ w wykazie tylko informacje
potwierdzajace spetnianie wskazanych tam warunkow.

5) dowody okreslajace, czy wskazane (zgodnie z pkt 4 powyzej) dostawy zostaty wykonane
nalezycie, przy czym dowodami, o ktérych mowa, sg referencje badz inne dokumenty
sporzadzone przez podmiot, na rzecz ktérego dostawy zostaty wykonane, a w przypadku
Swiadczen powtarzajacych sie lub cigglych sg wykonywane, a jezeli wykonawca z
przyczyn niezaleznych od niego nie jest w stanie uzyska¢ tych dokumentéw —
oswiadczenie wykonawcy; w przypadku $wiadczen powtarzajacych si¢ lub ciagglych
nadal wykonywanych referencje badz inne dokumenty potwierdzajace ich nalezyte
wykonywanie powinny by¢ wystawione w okresie ostatnich 3 miesigcy

Jezeli wykonawca ma siedzibe lub miejsce zamieszkania poza granicami Rzeczypospolitej
Polskiej, zamiast dokumentow, o ktorych mowa w punkcie VI1.5.1) SWZ sktada informacj¢
z odpowiedniego rejestru, takiego jak rejestr sadowy, albo, w przypadku braku takiego
rejestru, inny rownowazny dokument wydany przez wlasciwy organ sadowy lub
administracyjny kraju, w ktorym wykonawca ma siedzib¢ lub miejsce zamieszkania -
wystawiony nie wczesniej niz 6 miesiecy przed jego ztozeniem.
Jezeli w kraju, w ktorym wykonawca ma siedzibe lub miejsce zamieszkania, nie wydaje si¢
dokumentow, o ktorych mowa w pkt 6 lub gdy dokumenty te nie odnosza si¢ do wszystkich
przypadkdéw, o ktorych mowa w art. 108 ust. 1 pkt 1, 2 14 Pzp, zastepuje si¢ je odpowiednio
w cato$ci lub w cze$ci dokumentem zawierajacym odpowiednio o$wiadczenie wykonawcy,
ze wskazaniem osoby albo 0s6b uprawnionych do jego reprezentacji, lub o$wiadczenie
osoby, ktorej dokument miat dotyczy¢, ztozone pod przysiega, lub, jezeli w kraju, w ktorym
wykonawca ma siedzibg lub miejsce zamieszkania nie ma przepisOw o oswiadczeniu pod
przysiega, ztozone przed organem sgdowym lub administracyjnym, notariuszem, organem
samorzadu zawodowego lub gospodarczego, wtasciwym ze wzgledu na siedzibg lub miejsce
zamieszkania wykonawcy - wystawionym nie wcze$niej niz 6 miesigcy przed jego
ztozeniem

Jezeli wykonawca nie zlozy o$wiadczenia, o ktéorym mowa w art.125.ust.1 Pzp,

podmiotowych srodkow dowodowych, innych dokumentéw lub oswiadczen sktadanych w

postepowaniu lub sg one niekompletne lub zawieraja bledy, zamawiajacy wezwie

Wykonawce odpowiednio do ich ztozenia ,poprawienia lub uzupetienia w terminie przez

siebie wyznaczonych, chyba ze mimo ich zlozenia, uzupetienia lub poprawienia oferta

wykonawcy podlega odrzuceniu lub zachodzg przestanki uniewaznienia postepowania.

Zamawiajacy nie wezwie do ztozenia podmiotowych §rodkéw dowodowych, jezeli:

moze je uzyska¢ za pomocg bezptatnych i1 ogdlnodostepnych baz danych, w szczegolnosci

rejestrow publicznych w rozumieniu ustawy z dnia 17 lutego 2005 r. o informatyzacji

dzialalnosci podmiotéw realizujgcych zadania publiczne, o ile wykonawca wskaze w

jednolitym dokumencie dane umozliwiajace dostgp do tych srodkow;

Wykonawca nie jest zobowigzany do ztozenia podmiotowych srodkow dowodowych, ktore

zamawiajacy posiada, jezeli wykonawca wskaze te srodki oraz potwierdzi ich prawidtowos¢

1 aktualnos¢.

W zakresie nieuregulowanym SWZ, zastosowanie maja przepisy Rozporzadzenia Ministra

Rozwoju Pracy i Technologii z dnia 23 grudnia 2020 roku w sprawie podmiotowych

srodkdw dowodowych oraz innych dokumentéw lub o$wiadczen jakich moze zadaé

zamawiajgcy od wykonawcy (Dz.U z 2020 poz 2415 z pdzn. zm.) oraz rozporzadzenia

Prezesa Rady Ministrow z dnia 30 grudnia 2020 roku w sprawie sposobu sporzadzania i

przekazywania informacji oraz wymagan technicznych dla dokumentéw elektronicznych



oraz $rodkéw komunikacji elektronicznej w postgpowaniu o udzielenie zamdwienia
publicznego lub konkursie (Dz. U. z 2020 poz. 2452 z p6zn. zm.).

VIII. INFORMACJE O SRODKACH KOMUNIKACJI ELEKTRONICZNEJ PRZY
UZYCIU KTORYCH ZAMAWIAJACY BEDZIE KOMUNIKOWAL SIE Z
WYKONAWCAMI, ORAZ INFORMACJE O WYMAGANIACH TECHNICZNYCH I
ORGANIZACYJIJNYCH  SPORZADZANIA, WYSYLANIA 1 ODBIERANIA
KORESPONDENCJI ELEKTRONICZNEJ

1. W postepowaniu komunikacja migdzy zamawiajacym a wykonawcami prowadzona jest w

jezyku polskim w formie elektronicznej zgodnie z art. 61 ustawy Pzp.

a) przekazanie ofert, oswiadczen o ktorych mowa w art. 125 ust.1 PZP w tym jednolitego
europejskiego dokumentu zamowienia nastepuje za posrednictwem Platformy SmartPZP
dostepnej pod adresem https://portal.smartpzp.pl/uck. Za date¢ wptywu dokumentow na
Platform¢ przyjmuje si¢ date zapisania na serwerach. Aktualna data i godzina,
zsynchronizowane z Gléwnym Urzedem Miar, wyswietlane sg w prawym gérnym rogu
otwartego okna aplikacji Platformy.

b) w pozostalych przypadkach wymiana informacji, przekazywanie dokumentow lub
oswiadczen moze odbywaé si¢ za posrednictwem Platformy SmartPZP lub za
posrednictwem poczty  elektronicznej e-mail:  bzp@uck.katowice.pl  lub
ekamzela@uck.katowice.pl

C) Za dat¢ i godzing wplywu w przypadku poczty elektronicznej przyjmuje si¢ date
wplywu na serwerze pocztowym Zamawiajacego.

Szczegdlowa instrukcja uzytkownika Wykonawcy SmartPZP dostgpna jest na stronie

Platformy https://portal.smartpzp.pl/uck/elearning

. Do petnego 1 prawidlowego korzystania z Systemu przez Uzytkownikéw Zewngtrznych

konieczne jest posiadanie przez co najmniej jednego uprawnionego Uzytkownika

Zewnetrznego Wykonawcey elektronicznego podpisu  kwalifikowanego stuzacego do

autentykacji i podpisu.

. Korzystanie z Systemu mozliwe jest na 2 sposoby, pod warunkiem spetnienia nast¢pujacych

minimalnych wymagan technicznych:

a) Oprogramowanie zewngtrzne (dostawcy podpisu kwalifikowanego)

e Mozzilla Firefox ver. 65 1 pdzniejsze, Google Chrome ver. 66 1 p6zniejsze lub Opera
ver. 58 1 pozniejsze, Microsoft Edge ver 18 1 pdzniejsze, Internet Explorer 11

o Lista zalecanych przegladarek internetowych: Google Chrome, Mozilla
Firefox,Opera. Zalecane jest uzywanie najnowszych wersji przegladarek

e system operacyjny Windows 7 1 pdzniejsze

b) Oprogramowanie wbudowane w SmartPZP
— zainstalowane $rodowisko Java w wersji min. 1.8 (jre)

— w przypadku przegladarek Opera, Chrome 1 Firefox nalezy doinstalowa¢ dodatek do
przegladarki Szafir SDK Web
— oprogramowanie SzafirHost w systemie operacyjnym.

. Uzycie przez Wykonawce do kontaktu z Zamawiajagcym §rodkow komunikacji

elektronicznej zapewnionych w Systemie jest uzaleznione od uprzedniej akceptacji przez

Wykonawce Regulaminu korzystania z ustug Systemu na witrynie internetowej przy

zaktadaniu profilu Wykonawcy.

. Korzystanie z Systemu przez Wykonawcow jest bezptatne.

. Uzytkownikom Zewne¢trznym Wykonawcy przystuguje prawo Kkorzystania z asysty

obejmujgcej wsparcie techniczne w kwestiach dotyczacych korzystania z Systemu,

polegajace na doradztwie telefonicznym i1 e-mailowym na zasadach okreslonych w

Regulaminie korzystania z ustug Systemu

. Maksymalny rozmiar pojedynczych plikow przesylanych za posrednictwem Systemu

wynosi 100 MB. Za posrednictwem Systemu mozna przesta¢ wiele pojedynczych plikow

lub plik skompresowany do archiwum (ZIP) zawierajacy wiele pojedynczych plikow.
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9. Sposob sporzadzenia podmiotowych srodkow dowodowych oraz innych dokumentéw Iub
oswiadczen musi by¢ zgody z wymaganiami okreslonymi w rozporzadzeniu Prezesa Rady
Ministrow z dnia 30 grudnia 2020r. w sprawie sposobu sporzadzania i przekazywania
informacji oraz wymagan technicznych dla dokumentow elektronicznych oraz $rodkow
komunikacji elektronicznej w postepowaniu o udzielenie zaméwienia publicznego lub
konkursie oraz w rozporzadzeniu Ministra Rozwoju, Pracy i Technologii z dnia 23 grudnia
2020r. w sprawie podmiotowych s$rodkow dowodowych oraz innych dokumentéw lub
oswiadczen, jakich moze zada¢ zamawiajacy od wykonawcy. Zamawiajacy preferuje
przesytanie dokumentéw w formacie pdf, ale dopuszcza w szczegdlnosci nastgpujace
formaty przesytanych danych: .pdf, .doc, .docx, .rtf, .odt., .txt, .xls, .xIsx,

10. W zaleznosci od formatu kwalifikowanego podpisu (np. PAJES, XAdES) i jego typu
(zewnetrzny, wewngtrzny) Wykonawca dolacza do platformy SmartPZP uprzednio
podpisane dokumenty wraz z wygenerowanym plikiem podpisu (typ zewnetrzny) lub
dokument z wszytym podpisem (typ wewngetrzny).

11. Podpis elektroniczny musi by¢ wystawiony przez dostawce kwalifikowanej ustugi zaufania,
bedacego podmiotem §wiadczacym ustugi certyfikacyjne — podpis elektroniczny, spetniajgcy
wymogi bezpieczenstwa okreslone w ustawie z dnia 5 wrzes$nia 2016 r. o ustugach zaufania
oraz identyfikacji elektronicznej.

12. Format przesytanych danych winien by¢ zgodny z Ustawa z dnia 17 lutego 2005 r. o
informatyzacji dzialalnosci podmiotow realizujacych zadania publiczne oraz z
Rozporzadzeniem Rady Ministrow z dnia 12 kwietnia 2012r w sprawie Krajowych Ram
Interoperacyjno$ci, minimalnych wymagan dla rejestrow publicznych i wymiany informacji
w postaci elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych

13. Jezeli Zamawiajacy lub Wykonawca przekazuja o§wiadczenia, wnioski, zawiadomienia oraz
informacje za posrednictwem $rodkéw komunikacji elektronicznej w rozumieniu ustawy z
dnia 18 lipca 2002 r. o $wiadczeniu ustug drogg elektroniczng, kazda ze stron na Zadanie
drugiej strony niezwlocznie potwierdza fakt ich otrzymania.

14. Wykonawca moze zwroci¢ si¢ do Zamawiajacego z wnioskiem o wyjasnienie tre§ci SWZ.
Zamawiajacy jest obowigzany udzieli¢ wyjasnien niezwlocznie, jednak nie pdzniej niz na 6
dni przed uplywem terminu sktadania ofert, pod warunkiem, ze wniosek o wyjasnienie
tre§ci SWZ wplynie do Zamawiajacego nie pozniej niz na 14 dni przed uptywem terminu
sktadania ofert.

15. Jezeli Zamawiajacy nie udzieli wyjasnien w terminie o ktorym mowa w pkt. 14, przedtuzy
termin sktadania ofert o czas niezbedny do zapoznania si¢ wszystkich zainteresowanych
wykonawcoOw z wyjasnieniami niezbednymi do nalezytego przygotowania i ztozenia oferty.
Przedluzenie terminu sktadania ofert nie wptywa na bieg terminu skladania wniosku o
wyjasnienie tresci SWZ.

16. W przypadku gdy wniosek o wyjasnienie treSci SWZ nie wpltynie w terminie o ktorym
mowa w pkt. 14, Zamawiajacy nie ma obowigzku udzielenia wyjasnien SWZ oraz
obowigzku przedtuzenia terminu sktadania ofert.

17. W uzasadnionych przypadkach Zamawiajgcy moze przed uptywem terminu sktadania ofert
zmieni¢ tre$¢ SWZ. Dokonang zmiane tresci SWZ Zamawiajacy udostgpni na stronie
internetowej prowadzonego postepowania.

IX. OSOBY UPRAWNIONE DO KOMUNIKOWANIA SIE WYKONAWCAMI
1. Osobg uprawniong do porozumiewania si¢ z wykonawcami jest Ewa Kamzela e-mail:

bzp@uck.katowice.pl lub ekamzela@uck.katowice.pl tel. 32 358 14 45 w dni robocze (tj.
od poniedziatku do pigtku za wyjatkiem dni ustawowo wolnych od pracy) w godzinach
6.25— 14.00.

X. TERMIN ZWIAZANIA OFERTA

1. Wykonawca jest zwigzany ofertg do dnia 30.11.2022 r.
Pierwszym dniem terminu zwigzania ofertg jest dzien, w ktérym uptywa termin sktadania
ofert.
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2.

W przypadku gdy wybor najkorzystniejszej oferty nie nastapi przed uptywem terminu
zwigzania oferta, o ktorym mowa w pkt. 1 zamawiajacy przed uplywem terminu zwigzania
oferta, zwréci si¢ jednokrotnie do wykonawcow o wyrazenie zgody na przedtuzenie tego
terminu o wskazywany przez niego okres, nie dtuzszy niz 60 dni.

Przedluzenie terminu zwigzania oferta, o ktorym mowa w pkt. 2, wymaga ztozenia przez
wykonawce pisemnego oswiadczenia o wyrazeniu zgody na przedtuzenie terminu zwigzania
oferta.

XI. OPIS SPOSOBU PRZYGOTOWYWANIA OFERTY

1.

a.

Ofertg oraz o§wiadczenie, o ktorym mowa w art. 125 ust.1 ustawy Pzp (JEDZ) sktada si¢
pod rygorem niewaznosci w formie elektroniczne;.

2. Wykonawca ponosi wszelkie koszty przygotowania i ztozenia oferty.
3.
4. Zamawiajacy wymaga, zlozenia oferty zawierajacej nastepujace dokumenty:

Kazdy wykonawca moze ztozy¢ tylko jedng ofertg.

1) formularz ofertowy wedtug druku stanowigcego zatgcznik nr 1 do SWZ,

2) w przypadku podpisania oferty przez osob¢ niewymieniong w dokumencie
rejestracyjnym (ewidencyjnym) Wykonawcy, pelnomocnictwo w formie oryginatu
podpisanego przez osob¢ uprawniong ze strony Wykonawcy kwalifikowanym
podpisem elektronicznym  lub kopii elektronicznej opatrzonej kwalifikowanym
podpisem elektronicznym notariusza.

3) Oswiadczenie w formie jednolitego dokumentu (JEDZ) w zakresie wskazanym w
zataczniku nr 2 do SWZ - o$wiadczenie wykonawcy tymczasowo zastepujace
wymagane przez zamawiajgcego podmiotowe srodki dowodowe stanowiace dowod
potwierdzajacy brak podstaw wykluczenia, spelniania warunkow udzialu w
postgpowaniu, odpowiednio na dzien skladania ofert w formie jednolitego
dokumentu (JEDZ) w zakresie wskazanym w zalaczniku nr 2 do SWZ

Sposéb przygotowania oswiadczenia JEDZ:

Wykonawca wypetlia JEDZ, tworzac dokument elektroniczny. Moze korzysta¢ z narzedzia

ESPD lub innych dostgpnych narzedzi lub oprogramowania, ktore umozliwiaja wypetnienie

JEDZ i utworzenie dokumentu elektronicznego. Zamawiajacy moze skorzysta¢ z podane;j

instrukcji :

Instrukcja wypetniania JEDZ:

a) Sciggna¢ ze strony Zamawiajacego i zapisa¢ na swoim komputerze plik ,JEDZ w
formacie xml”.

b) Wejs¢ na strong https://espd.uzp.gov.pl/
lub Urzedu Zamoédwien Publicznych (gdzie znajduje si¢ instrukcja elektronicznego
narzedzia do wypelniana JEDZ/ESPD /eESPD/:
https://www.uzp.gov.pl/baza-wiedzy/prawo-zamowien-publicznych-regulacje/prawo-
krajowe/jednolity-europejski-dokument-zamowienia
Zaznaczy¢ opcje ,,jestem wykonawca” i cheg ,,zaimportowaé ESPD”.

€) Nastepnie wybra¢ ikonke ,,przegladaj” i zaimportowac Sciggniety uprzednio plik ,,JEDZ
w formacie xml”

d) Zaznaczy¢ odpowiedz na pytanie ,,Gdzie znajduje si¢ siedziba Panstwa
przedsigbiorstwa” - menu rozwijane

e) Nacisnaé przycisk ,,DALEJ”

f) Otworzy si¢ edytowalna wersja JEDZ, ktorg nalezy wypehic.
UWAGA: w czgéci ,Informacje na temat postepowania o udzielenie zamoéwienia” w
polu ,,Rodzaj procedury” nalezy zaznaczy¢ ,,Procedura otwarta” - menu rozwijane.

g) Wypehi¢ JEDZ z zastrzezeniem, iz w czesci IV: Kryteria kwalifikacji — ogdlne
o$wiadczenie dotyczace wszystkich kryteriow kwalifikacji — wypetni¢ w wersji
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skréconej tj. jedynie cze$¢ a tzn. Tak/Nie w sytuacji, gdy Zamawiajacy stawia wymogi
dotyczace warunkoéw udziatu, o ktorych mowa w punkcie VI1.1.1) SWZ.

h) Wykonawca wypelnia JEDZ, tworzac dokument elektroniczny. Moze korzysta¢ z
narzedzia ESPD lub innych dostgpnych narzgdzi lub oprogramowania, ktore
umozliwiaja wypehlienie JEDZ 1 utworzenie dokumentu elektronicznego, w
szczegolnosci w jednym z ww. formatow.

5. Dla wykonawcow wystepujacych wspolnie ma w szczegdlnosci zastosowanie art. 58 Prawa
zamoOwien publicznych. Wykonawcy wspoélnie ubiegajacy sie¢ o udzielenie zamoéwienia
zobowigzani sg do ustanowienia petnomocnika do reprezentowania ich w postepowaniu o
udzielenie zamowienia albo reprezentowania ich w postepowaniu i zawarcia umowy w
Sprawie zamdwienia publicznego. Pelnomocnictwo nalezy ztozy¢ wraz z oferta.

6. Zamawiajgcy informuje, iz zgodnie z art. 18 w zw. z art. 74 ustawy PZP oferty wraz z
zalgcznikami sktadane w postepowaniu o zamoéwienie publiczne sa jawne i1 udostepnia si¢
niezwlocznie  po otwarciu ofert, zZ wyjatkiem informacji stanowigcych tajemnice
przedsigbiorstwa w rozumieniu przepisow ustawy z dnia 16 kwietnia 1993 r. o zwalczaniu
nieuczciwej konkurencji, je$§li Wykonawca wraz z przekazaniem takich informacji zastrzegt,
ze nie moga by¢ one udostgpniane oraz wykazal, ze zastrzezone informacje stanowia
tajemnice przedsigbiorstwa. Wykonawca nie moze zastrzec informacji, o ktérych mowa w
art. 222 ust.5 ustawy Pzp.

7. Zamawiajacy nie ujawni informacji stanowigcych tajemnice¢ przedsiebiorstwa w rozumieniu
przepisow o zwalczaniu nieuczciwej konkurencji, jezeli Wykonawca, nie pdzniej niz w
terminie skladania ofert zastrzeze, ze nie moga by¢ one udostgpniane oraz wykaze, iz
zastrzezone informacje stanowig tajemnice przedsigbiorstwa. Przez tajemnice
przedsigbiorstwa rozumie si¢ informacje techniczne, technologiczne, organizacyjne
przedsigbiorstwa lub inne informacje posiadajace warto$¢ gospodarcza , ktore jako catosé
lub w szczegdlnym zestawieniu i zbiorze ich elementéw nie s3 powszechnie znane osobom
zwykle zajmujacym si¢ tym rodzajem informacji albo nie sa fatwo dostepne dla takich osob,
0 ile uprawniony do korzystania z informacji lub rozporzadzania nimi podjal, przy
zachowaniu nalezytej starannosci, dziatania w celu utrzymania ich w poufnosci. Wykonawca
w celu utrzymania w poufnos$ci tych informacji ,przekazuje je w wydzielonym i
odpowiednio oznaczonym pliku.

8. Oferty sktadane w formie elektronicznej - podczas zalgczania przez Wykonawce plikdw,
wymagane jest odpowiednie oznaczenia statusu takiego dokumentu w kolumnie oznaczonej
»Jawny”. Ustawieniem domyS$lnym jest jawno$¢ zataczonego pliku, aby oznaczy¢ plik jako
zawierajacy tajemnice przedsigbiorstwa nalezy oznaczy¢ checkbox (1. W przypadku, gdy
dany dokument tylko w czg$ci zawiera tajemnice przedsigbiorstwa, Wykonawca powinien
podzieli¢ ten dokument na dwa pliki i dla kazdego z nich odpowiednio oznaczy¢ status
jawnosci (cze$¢ jawna bez zaznaczonego checkboxa [ cze$¢ zawierajaca informacje
stanowigce tajemnice przedsigbiorstwa z zaznaczonym checkboxem(]). W celu wykazania
,iz zastrzezone informacje stanowig tajemnicg przedsigbiorstwa nalezy zataczy¢ do oferty
w formie odregbnego pliku wyjasnienia lub inne dokumenty potwierdzajace iz dane
informacje stanowig tajemnice¢ przedsiebiorstwa.

9. Zgodnie z Rozporzadzeniem Ministra Rozwoju Pracy i Technologii z dnia 18 grudnia 2020
r. w sprawie protokoldéw postepowania oraz dokumentacji postepowania o udzielenie
zamowienia publicznego (Dz.U. 2020 r. poz. 2434 z pézn. zm.) Zamawiajacy udostgpnia
protokot lub zataczniki do protokotu na wniosek. Udostepnianie protokotu postepowania lub
zalagcznikow do protokotu postgpowania nastgpuje przy uzyciu $rodkéw  komunikacji
elektroniczne;j.

10. Podmiotowe $rodki dowodowe oraz inne dokumenty lub o$wiadczenia, sporzadzone w
jezyku obcym przekazuje si¢ wraz z thumaczeniem na jezyk polski.

11. Dokumenty inne niz o$§wiadczenia, sktadane w celu potwierdzenia spelniania warunkow
udziatu w postepowaniu i braku podstaw wykluczenia okreslone w pkt. VIL.5 powinny
zosta¢ zlozone w nastepujacy sposob:



a) w sytuacji gdy zostaly wytworzone jako dokument elektroniczny - przekazuje si¢ ten
dokument;

b) w sytuacji gdy zostaly wytworzone jako dokument w postaci papierowej, przekazuje si¢
cyfrowe odwzorowanie tego dokumentu opatrzone kwalifikowanym podpisem
elektronicznym, po$wiadczajace zgodnos¢ cyfrowego odwzorowania z dokumentem w
postaci papierowej. Z zastrzezeniem tresci § 6 Rozporzadzenia Prezesa Rady Ministrow
z dnia 30 grudnia 2020 r. w sprawie sposobu sporzadzania i przekazywania informacji
oraz wymagan technicznych dla dokumentéw elektronicznych oraz srodkéw
komunikacji elektronicznej w postgpowaniu o udzielenie zamdwienia publicznego lub
konkursie,

€) poswiadczenia zgodnos$ci cyfrowego odwzorowania z dokumentem w postaci
papierowej dokonuje w przypadku:

— podmiotowych $srodkéw dowodowych — odpowiednio wykonawca, wykonawca
wspolnie ubiegajacy si¢ o udzielenie zamoéwienia, podwykonawca, w zakresie
podmiotowych srodkéw dowodowych, ktére kazdego z nich dotycza;

— przedmiotowego $rodka dowodowego, dokumentu, o ktérym mowa w art. 94 ust.
2 ustawy, oswiadczenia, o ktorym mowa w art. 117 ust. 4 ustawy PZP, lub
zobowigzania podmiotu udostgpniajacego zasoby — odpowiednio wykonawca lub
wykonawca wspolnie ubiegajacy si¢ o udzielenie zamowienia;

— pelnomocnictwa — mocodawca.

12. Poswiadczenia zgodnosci cyfrowego odwzorowania z dokumentem w postaci papierowej,
moze dokona¢ rowniez notariusz.

X11. SPOSOB ORAZ TERMIN SKEADANIA OFERT

1. Termin sktadania ofert uptywa w dniu 02.09.2022 0 godz.10.00.

2. Oferte wraz ze wszystkimi wymaganymi o$wiadczeniami 1 dokumentami, nalezy przesta¢
za  posrednictwem Platformy elektronicznej dostepne;j pod adresem:
https://portal.smartpzp.pl/uck .

3. Wykonawca celem ztozenia oferty rejestruje si¢ na Platformie pod adresem:
https://portal.smartpzp.pl/uck klikajac przycisk ,,Zat6z konto”. Do zatozenia konta
wymagany jest certyfikat kwalifikowany.

4. Szczegbdtowe informacje dot. sposobu wykonania tych czynnosci znajduja si¢ w ,,Instrukcja
obstugi Portalu e-Ustug SmartPZP”, dostgpnej na stronie Platformy pod adresem
https://portal.smartpzp.pl/uck/elearning

5.  Wykonawca ma mozliwo$¢ ztozenia oferty korzystajac z zaktadki Oferty dostepnej na
Platformie. Aby to zrobi¢ nalezy klikna¢ na przycisk ,,Z16z oferte”, ktory znajduje si¢ w
prawym dolnym rogu strony aplikacji. Po kliknigciu ,,Z16z oferte” Wykonawca zostanie
przeniesiony na stron¢ sktadania oferty, na ktorej widnieja zaktadki:

— Dane og6lne — zawiera dane Wykonawcy wprowadzone podczas rejestracji.

—  Wykonawcy — w tym miejscu istnieje mozliwos¢ wprowadzenia danych innego
wykonawcy w przypadku wystepowania w danym postgpowaniu wigcej niz jednego
wykonawcy. W tym celu nalezy zaznaczy¢ chceckbox [ ,,Wykonawcy wystepujacy
wspolnie”, a nastgpnie wypetni¢ dane podmiotu. Wykonawca moze doda¢ zataczniki do
sktadanej oferty w miejscu ,,Zataczniki”. Aby dodaé zatacznik, nalezy klikna¢ przycisk
»+ Dodaj plik” , ktory znajduje si¢ w lewym dolnym rogu strony aplikacji. W tym
momencie otworzy si¢ okno dodawania pliku. Nalezy wowczas kliknaé przycisk ,,+
Wybierz”, wybra¢ plik z dysku komputera a nastepnie potwierdza dodanie pliku
przyciskiem ,,Dodaj do oferty” . W chwili dodawania pliku, Wykonawca ma mozliwos¢
zaznaczenia checkboxow([] dotyczacych jawnosci oraz danych osobowych. Po dodaniu
zatagcznikow oferte mozna wystaé. Aby wysla¢ oferte¢ nalezy kliknaé przycisk ,,Wyslij
ofertg”, ktory otworzy okno z podsumowaniem oraz przycisk ,,[] Podpisz”. Po kliknigciu
przycisku ,,[] Podpisz”, powinna uruchomi¢ si¢ aplikacja do kwalifikowanego podpisu
elektronicznego, ktéra pozwoli nam podpisa¢ kwalifikowanym podpisem czynnos$c
wystania oferty analogicznie jak w przypadku podpisywania czynnosci rejestracji konta
Wykonawcy.
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Po prawidlowym zlozeniu podpisu, pojawi si¢ okno z raportem @z
podpisywania/szyfrowania dokumentow. W tym momencie oferta zostala prawidiowo
ztozona w danym postepowaniu.

Przed terminem sktadania ofert wykonawca ma mozliwo$¢ wycofania badz zmiany oferty
(poprzez jej wycofanie oraz zlozenie nowej oferty — z uwagi na zaszyfrowana ofert¢ brak
mozliwos¢  edycji  zlozonej  oferty). Wykonawca loguje si¢ na  strong
https://portal.smartpzp.pl/uck, wyszukuje dane postgpowanie a nastgpnie po przejsciu do
zaktadki ,,Oferta”, wycofuje ja przy pomocy przycisku ,,Wycofaj ofert¢”. Szczegdtowe
informacje dot. Sposobu wykonania tych czynno$ci znajduja si¢ w ,,Instrukcji obstugi
Portalu e-Ustug SmartPZP”, dostepnej na stronic Platformy pod adresem
https://portal.smartpzp.pl/uck/elearning

Zaleca si¢ nazwanie poszczegdlnych plikoéw dokumentéw sktadanych na Platformie
Smartpzp w sposob umozliwiajacy ich identyfikacje: np. formularz ofertowy, formularz
cenowy, JEDZ itp.

XIll. TERMIN OTWARCIA OFERT

1.

2.

Otwarcie ofert nastagpi w dniu 02.09.2022 r. o godz. 10.30 poprzez ich odszyfrowanie na
Platformie Smartpzp.

W przypadku awarii tego systemu, ktéra powoduje brak mozliwo$ci otwarcia ofert w
terminie okreslonym przez zamawiajgcego, otwarcie ofert nastapi niezwlocznie po usunigciu
awarii.

Zamawiajacy poinformuje o zmianie terminu otwarcia ofert na stronie internetowej
prowadzonego postgpowania.

Zamawiajacy, najpézniej przed otwarciem ofert, udostgpni na stronie internetowej
prowadzonego postepowania informacj¢ o kwocie, jaka zamierza przeznaczy¢ na
sfinansowanie zamdwienia.

Zamawiajacy, niezwlocznie po otwarciu ofert, udostepni na stronie internetowej
prowadzonego postgpowania informacje o:

1) nazwach albo imionach i nazwiskach oraz siedzibach lub miejscach prowadzonej
dziatalnosci gospodarczej albo miejscach zamieszkania wykonawcow, ktérych
oferty zostaty otwarte;

2) cenach lub kosztach zawartych w ofertach.

XIV. OPIS SPOSOBU OBLICZENIA CENY

1.

2.

Wykonawca w przedstawionej ofercie winien zaoferowaé cen¢ ryczaltowa, kompletna,
jednoznaczna, ktdéra bedzie ceng ostateczng.

Cena brutto oferty musi uwzglednia¢ wszystkie wymagania niniejsze] specyfikacji
warunkow zamowienia tj. obejmowacé wszelkie koszty, jakie poniesie Wykonawca z tytulu
nalezytej oraz zgodnej z obowigzujacymi przepisami realizacji przedmiotu zamowienia w
tym: cena brutto oferty powinna zawiera¢ wszystkie koszty zwigzane z dostawg przedmiotu
zamoOwienia do Zamawiajagcego w szczegdlnosci: transport, opakowanie, czynnoS$ci
zwigzane z przygotowaniem dostawy, dostarczenie, instalacje, wdrozenie, Szkolenie
personelu, uruchomienie, konfiguracje, gwarancje, przeglady okresowe w okresie gwarancji
itp. Wykonawca winien uwzgledni¢ w cenie oferty rowniez wszystkie inne koszty jakie
poniesie w zwigzku z realizacjg przedmiotu przetargu, takze nie wymienione w zdaniu
poprzedzajacym, a ktore maja wpltyw na ceng oferty.

Cena ma by¢ wyrazona w zlotych polskich. Rozliczenia miedzy Zamawiajacym a
Wykonawcg prowadzone beda w ztotych polskich.

Ceny jednostkowe netto oraz wartosci netto i brutto nalezy poda¢ z doktadnoscig do dwoch
miejsc po przecinku.

Stawka podatku VAT jest okres$lana zgodnie z ustawg z dnia 11 marca 2004 r. o podatku od
towarow i ustug.

Jezeli Wykonawca stosuje w swojej praktyce kupieckiej upusty cenowe, to proponujac je
Zamawiajacemu w ofercie, musi juz uwzgledni¢ je w ostatecznej cenie oferty.


https://portal.smartpzp.pl/uck
https://portal.smartpzp.pl/uck/elearning
https://portal.smartpzp.pl/uck

7. Przyjete przez Wykonawce w ofercie ceny i stawki w ztotych polskich nie beda podlegac
waloryzacji w trakcie realizacji przedmiotu zamowienia z zastrzezeniem przypadkoéw, o
ktérych mowa w umowie i UPZP.

8. Wykonawca okresla cen¢ realizacji zamdwienia poprzez wypetnienie formularza ofertowego
stanowigcego zatacznik nr 1 do SWZ.

9. W formularzu ofertowym w pozycji VAT (%) dopuszcza si¢ wpisanie zamiennie
liczbowej lub procentowej warto$ci stawki podatku VAT.

10. Zamawiajacy dopuszcza, aby Wykonawca w formularzu ofertowym rozbit tabelke na
poszczeg6lne pozycje np. w celu wskazania odrgbnej stawki VAT itp.

11. Jezeli w postepowaniu zlozona bedzie oferta, ktorej wybdr prowadzitby do powstania u
zamawiajgcego obowigzku podatkowego zgodnie z ustawg z dnia 11 marca 2004 r. o
podatku od towaréw 1 ustug, dla celow zastosowania kryterium ceny zamawiajacy doliczy
do przedstawionej w tej ofercie ceny kwote podatku od towardéw i ustug, ktérg mialby
obowiazek rozliczy¢. W takim przypadku Wykonawca ma obowigzek wraz ze ztozong
ofertg :

a) poinformowania zamawiajgcego, ze wybor jego oferty bedzie prowadzit do
powstania u zamawiajacego obowiazku podatkowego;

b) wskazania nazwy (rodzaju) towaru lub ustugi, ktérych dostawa lub $wiadczenie
beda prowadzity do powstania obowiazku podatkowego;

c)  wskazania warto$ci towaru lub ustugi objetego obowigzkiem podatkowym
zamawiajacego, bez kwoty podatku;

d) wskazania stawki podatku od towarow i ustug, ktora zgodnie z wiedzg wykonawcy,
bedzie miata zastosowanie.

XV.OPIS KRYTERIOW OCENY OFERT WRAZ Z PODANIEM WAG TYCH
KRYTERIOW I SPOSOBU OCENY OFERT

15.1. Przy wyborze oferty Zamawiajacy bedzie si¢ kierowal nastepujacymi kryteriami oceny
ofert:

1) Cena — 60 %,
2) Okres gwarancji —30 %,
3) Wsparcie techniczne Wykonawcy -10%

Sposob obliczania punktow dla poszczegdlnych kryteriow:
Ad. 1 kryterium Cena (C) —waga 60%
W ramach kryterium ,,Cena” ocena ofert zostanie dokonana przy zastosowaniu wzoru:
Cn
C=mee- x100 x60 %
Co

gdzie:

C — liczba punktéw w ramach kryterium ,,Cena”,
Cn - najnizsza cena sposrdd ofert ocenianych

Co - cena oferty ocenianej

Ocenie w ramach kryterium ,,Cena” podlega¢ bedzie warto§¢ brutto za wykonanie catego
przedmiotu zamdwienia podana w ofercie.

W tym kryterium wykonawca moze uzyska¢ maksymalnie 60 punktow.

Ad.2 kryterium Okres gwarancji (G) —waga 30 %

Sposéb obliczania punktow dla w/w kryterium:
G - liczba punktow w ramach kryterium ,,Okres gwarancji”

Kryterium ,,Okres gwarancji”

Okres gwarancji: | Przyznane punkty:




60 miesiecy 1 wiecej 30

48 miesigcy 15

36 miesiecy 0

a)

b)
c)
d)
€)

Kryterium okres gwarancji bedzie rozpatrywane na podstawie zadeklarowanego
w formularzu ofertowym okresu gwarancji.

Minimalny okres gwarancji to 36 miesiecy.

Wykonawca zobowigzany jest zaoferowaé okres gwarancji w miesigcach.

Maksymalna liczba punktow jaka mozna uzyska¢ w tym kryterium to 30 punktow.

W przypadku nie wypetnienia w formularzu ofertowym stosownej rubryki zamawiajacy
uzna, ze wykonawca deklaruje 36 miesi¢gczny okres gwarancji.

Ad.3 kryterium Wsparcie techniczne Wykonawcy (W) —waga 10 %

Formula oferowanego wsparcia Liczba punktow
technicznego Wykonawcy

w trybie 24 godziny przez 7 dni w tygodniu 10

w trybie 8 godzin przez 5 dni w tygodniu 0

Sposob obliczania punktéw dla w/w kryterium:

a)

b)
c)

Kryterium wsparcie techniczne Wykonawcy bedzie rozpatrywane na podstawie

zadeklarowanej formuty w formularzu ofertowym.

Maksymalna liczba punktéw jaka mozna uzyska¢ w tym kryterium to 10 punktow.

W przypadku nie wypelnienia w formularzu ofertowym stosownej rubryki zamawiajacy
uzna, ze wykonawca deklaruje wsparcie techniczne Wykonawcy w trybie 8 godzin przez
5 dni w tygodniu

Za najkorzystniejszg ofert¢ zostanie uznana oferta, ktéra uzyskata

tacznie najwyzszg liczb¢ punktéw obliczong wg nastepujacego wzoru:

P=C+ G+W
gdzie:
P - taczna liczba punktoéw jaka uzyskata oceniana oferta
C - liczba punktéw przyznanych ocenianej ofercie w ramach kryterium cena
G - liczba punktow przyznanych ocenianej ofercie w ramach kryterium Okres gwarancji
W - liczba punktow przyznanych ocenianej ofercie w ramach kryteritum Wsparcie
techniczne Wykonawcy

XVI. INFORMACJE O FORMALNOSCIACH, JAKIE MUSZA ZOSTAC
DOPELNIONE PO WYBORZE OFERTY W CELU ZAWARCIA UMOWY W
SPRAWIE ZAMOWIENIA PUBLICZNEGO

1. Jezeli wybrana oferta zostata zloZzona przez wykonawcow o ktorych mowa w art. 58 Prawa
zamOwien publicznych Zamawiajacy moze zada¢ przed zawarciem umowy W sprawie
zamoOwienia publicznego kopii umowy regulujacej wspotprace tych wykonawcow.
Zamawiajgcy zawrze umowe w sprawie zamowienia publicznego w formie pisemnej w
postaci papierowej, z zastrzezeniem art. 264 ust.1 ustawy Pzp, z wybranym wykonawca w
terminie nie krotszym niz 10 dni od dnia przestania zawiadomienia o wyborze
najkorzystniejszej oferty przy uzyciu $rodkow komunikacji elektronicznej, na warunkach
bedacych istotnymi postanowieniami, a stanowigcymi wzor umowy — zalgcznik nr 5.




3. Zamawiajacy moze zawrze¢ umowe w sprawie zamowienia publicznego przed uptywem
terminu okreslonego w pkt. 2 jezeli w postepowaniu (lub w postgpowaniu na dany pakiet
jesli dokonano podziatu na czgsci) zostanie zlozona tylko jedna oferta.

4. Miejsce i termin podpisania umowy zamawiajgcy wskaze wybranemu w wyniku niniejszego
postepowania wykonawcy lub przekaze umowe do podpisu listownie.

XVII. WYMAGANIA DOTYCZACE ZABEZPIECZENIA NALEZYTEGO
WYKONANIA UMOWY

Zamawiajacy przed podpisaniem umowy nie bedzie wymagal wniesienia zabezpieczenia
nalezytego wykonania umowy.

XVIIl. PROJEKTOWANE POSTANOWIENIA UMOWY W SPRAWIE ZAMOWIENIA
PUBLICZNEGO,KTORE ZOSTANA WPROWADZONE DO UMOWY W SPRAWIE
ZAMOWIENIA PUBLICZNEGO - WZOR UMOWY

Projektowane postanowienia umowy, ktore zostang wprowadzone do tre$ci zawieranej umowy
w sprawie zamowienia publicznego stanowig Wzor umowy - zalacznik nr 5 do SWZ.

XIX. POUCZENIE O SRODKACH OCHRONY PRAWNEJ PRZYSLUGUJACYCH

WYKONAWCY

1. Srodki ochrony prawnej przystuguja Wykonawcom oraz innemu podmiotowi, jezeli ma lub
mial interes w uzyskaniu zaméwienia oraz ponidst lub moze ponies¢ szkode w wyniku
naruszenia przez Zamawiajacego przepisow ustawy.

2. Srodki ochrony prawnej wobec ogloszenia wszczynajacego postgpowanie o udzielenie
zamoOwienia oraz dokumentéw zamoéwienia przystuguja réwniez organizacjom wpisanym na
liste, o ktorej mowa w art. 469 pkt 15 Pzp, oraz Rzecznikowi Matych i Srednich
Przedsigbiorcow.

3. Odwotanie przystuguje na:

a) niezgodng z przepisami ustawy czynno$¢ Zamawiajacego, podjeta w postgpowaniu o
udzielenie zamowienia, w tym na projektowane postanowienie umowys;

b) zaniechanie czynnosci w postgpowaniu o udzielenie zamoéwienia, do ktorej
Zamawiajacy byl obowigzany na podstawie ustawy.

4. Odwotanie wnosi si¢ do Prezesa Krajowej Izby Odwotawczej w formie pisemnej albo w
formie elektronicznej albo w postaci elektronicznej opatrzone podpisem zaufanym.

5. Na orzeczenie Krajowej Izby Odwolawczej oraz postanowienie Prezesa Krajowej Izby
Odwotawczej, o ktorym mowa w art. 519 ust. 1 PZP, stronom oraz uczestnikom
postgpowania odwotawczego przystuguje skarga do sadu. Skarge wnosi si¢ do Sadu
Okregowego w Warszawie za posrednictwem Prezesa Krajowej Izby Odwotawcze;.

6. Szczegélowe informacje dotyczace Srodkéw ochrony prawnej okreslone sa w Dziale IX
,.Srodki ochrony prawne;j” PZP.

XX. POZOSTALE REGULY POSTEPOWANIA

1. Zamawiajacy nie przewiduje udzielenia zamowien o ktorych mowa w art. 214 ust. 1 pkt 8
Prawa zamowien publicznych.

2. Zamawiajacy nie dopuszcza mozliwosci sktadania ofert wariantowych.

3. Zamawiajacy nie przewiduje przeprowadzenia aukcji elektronicznej, nie ustanawia
dynamicznego systemu zakupdw oraz nie zamierza zawrze¢ Umowy ramowe;.

4. Do spraw nieuregulowanych w niniejszej specyfikacji warunkow zamowienia maja
zastosowanie przepisy ustawy z dnia 11 wrzesnia 2019 r. Prawo zamowien publicznych (t.].
Dz. U. z 2021r. poz. 1129 z p6zn. zm.) oraz Kodeksu cywilnego.

5. Zgodnie z art. 13 i art. 14 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
Z dnia 27 kwietnia 2016 r. w sprawie ochrony 0sob fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia



dyrektywy 95/46/WE (ogodlne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z
04.05.2016, str. 1, ze zm.), zwanego dalej ,,RODO”, informuje, ze:

a)

b)

d)

€)

9)

administratorem danych osobowych przetwarzanych w zwigzku z niniejszym
postepowaniem jest Uniwersyteckie Centrum Kliniczne im. prof. K. Gibinskiego
Slaskiego Uniwersytetu Medycznego w Katowicach, zwane dalej: ,,Administratorem”,
z Administratorem mozna skontaktowa¢ si¢ piszac na adres: ul. Ceglana 35,
40-514 Katowice lub telefonujac pod numer: 32 3581 460 lub za posrednictwem poczty
elektronicznej: sekretariat@uck.katowice.pl,

Administrator powotat Inspektora Ochrony Danych, z ktérym mozna skontaktowac si¢
piszac na wskazany powyzej adres, telefonujagc pod numer: 32 3581 524 lub za
posrednictwem poczty elektronicznej: iod@uck.katowice.pl,

uzyskane w niniejszym postepowaniu dane osobowe przetwarzane beda na podstawie
art. 6 ust. 1 lit. b, c i f RODO w celu zwigzanym z tym post¢gpowaniem, W ramach
prawnie uzasadnionych interesOw realizowanych przez administratora, a przypadku
wyboru oferty i zawarcia umowy dane zamieszczone w umowie oraz w dokumentacji z
nig zwigzanej, beda przetwarzane w celach zwigzanych z realizacja umowy,

obowigzek podania danych zwigzany jest z udzialem w post¢powaniu, a ich niepodanie
moze skutkowa¢ brakiem mozliwo$ci udzialu w postgpowaniu,

Administrator moze udostgpni¢ dane wytacznie osobom lub podmiotom uprawnionym
na podstawie przepisow prawa lub na podstawie uméw w ramach, ktorych
Administrator powierzy przetwarzanie danych innym podmiotom, np. $wiadczacym
ustugi prawne, dostawcom systeméw informatycznych i ustug IT,

zrédlem pochodzenia danych osobowych jest Wykonawca. Kategorie odnosnych
danych osobowych zostaty okre§lone w dokumentacji postepowania, obejmujg m.in.
dane umozliwiajace oznaczenie Wykonawcy, jego dane kontaktowe, dane osobowe
innych o0sob (w szczegdlnosci imi¢ 1 nazwisko, dane kontaktowe tych osob), ktore
Wykonawca wskaze w ofercie a takze moga obejmowac inne dane niezbedne do
realizacji postgpowania ujawnione w toku jego realizacji, a w przypadku wyboru oferty
dane niezbedne do zawarcia i realizacji umowy,

h) uzyskane dane bedg przetwarzane nie dtuzej niz jest to niezbedne do realizacji celow dla

jakich zostaly zebrane, a nastgpnie przechowywane przez okres przewidziany w
przepisach dotyczacych przechowywania 1 archiwizacji dokumentow. Okres
przetwarzania moze zosta¢ przedtuzony w przypadku potrzeby ustalenia, dochodzenia
lub obrony przed roszczeniami,

i) w odniesieniu do uzyskanych w postgpowaniu danych osobowych decyzje nie beda

podejmowane w sposob zautomatyzowany, stosowanie do art. 22 RODO;

j) osoba, ktorej dane osobowe dotyczg posiada:

— na podstawie art. 15 RODO prawo dostepu do danych osobowych jej dotyczacych;

— na podstawie art. 16 RODO prawo do sprostowania danych osobowych jej
dotyczacych,;

— na podstawie art. 18 RODO prawo Zzadania od Administratora ograniczenia
przetwarzania danych osobowych z zastrzezeniem przypadkow, o ktorych mowa w
art. 18 ust. 2 RODO;

— prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych, gdy
osoba, ktorej dane osobowe dotycza uzna, ze przetwarzanie jej danych osobowych
narusza przepisy RODO;

k) nie przyshuguje osobie, ktérej dane osobowe dotycza:

— w zwigzku z art. 17 ust. 3 lit. b, d lub ¢ RODO prawo do usunigcia danych
osobowych;

— prawo do przenoszenia danych osobowych, o ktorym mowa w art. 20 RODO;

— na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych
osobowych, gdyz podstawa prawng przetwarzania tych danych osobowych jest art.
6 ust. 1 lit. b i c RODO.

I) w przypadku gdy wykonanie obowigzkow, o ktérych mowa w art. 15 ust. 1-3 RODO,

wymagatoby niewspotmiernie duzego wysitku, Zamawiajagcy moze zada¢ od osoby,



ktérej dane dotycza, wskazania dodatkowych informacji majacych na celu
sprecyzowanie zadania, w szczegolnosci podania nazwy lub daty postepowania,
m) wystapienie z zadaniem, o ktérym mowa w art. 18 ust. 1 RODO, nie ogranicza
przetwarzania danych osobowych do czasu zakonczenia postgpowania.
Wykonawca zapozna osoby, ktorych dane podaje w ramach niniejszego postgpowania

z postanowieniami ust. 5.

Jezeli w SWZ, umowie lub zatacznikach jest mowa o “produkcie, materiale czy systemie typu
lub np. ...“ nalezy przez to rozumie¢ produkt, materiat czy system taki, jak zaproponowany
lub inny o standardzie i parametrach technicznych nie gorszych niz zaproponowany.
Wszystkie uzyte w SWZ, umowie lub zalacznikach znaki handlowe, towarowe, przywotania
patentow, nazwy modeli, numery katalogowe stuza jedynie do okreslenia cech technicznych i
jakosciowych materiatdéw, a nie sa wskazaniem na producenta. Uzyte wszelkie nazwy
handlowe w opisie przedmiotu zamowienia Zamawiajacy traktuje, jako informacje¢ uscislajaca,
ktora zostata uzyta wylacznie w celu przyblizenia potrzeb Zamawiajacego. Dopuszcza si¢
uzycie do realizacji zamoOwienia produktow réwnowaznych, w stosunku do ich jakosci,
docelowego przeznaczenia, spetnianych funkcji i waloréw uzytkowych. Przez jako$¢ nalezy
rozumie¢ zapewnienie minimalnych parametréw produktu wskazanego w SWZ, umowie i
zatacznikach. Wykonawca, ktéry do wyceny przyjmie rozwigzania roéwnowazne jest
zobowigzany udowodni¢ réwnowazno$¢ przyjetego wyposazenia, materiatow. W celu
potwierdzenia, ze oferowane rozwigzanie rownowazne spetnia wymagania okreslone w SWZ,
wykonawca zlozy Szczegdtowy opis oferowanego przedmiotu zamowienia rOwnowaznego, w
ktérym dla kazdego produktu okresli nazwe producenta, typ/model oraz inne cechy produktu
pozwalajace na jednoznaczng identyfikacje zaoferowanego produktu 1 potwierdzenie
zgodno$ci z opisem przedmiotu zamowienia. Niezlozenie takiego wykazu bedzie
rébwnoznaczne z przyjeciem rozwigzan wskazanych w SWZ. Zamawiajacy dopuszcza
rozwigzania rownowazne opisywane w SWZ oraz zalacznikach za pomoca norm, europejskich
ocen technicznych, aprobat, specyfikacji technicznych i systeméw referencji technicznych w
tym dokumenty rownowazne. Wykonawca, ktory powotuje si¢ na rozwigzania rOwnowazne
opisane przez Zamawiajacego, jest obowigzany wykazaé, ze oferowany przez niego przedmiot
zamoOwienia spetniajg wymagania okre§lone przez Zamawiajacego. Niezlozenie takiego
wykazu begdzie rdwnoznaczne z przyjeciem rozwigzan wskazanych w SWZ oraz zatgcznikach.

Zakaczniki:
1. Wzor formularza ofertowego —zat 1
2. Formularz o$wiadczen wykonawcy — JEDZ —zat. 2
3. Formularz oswiadczenia o przynaleznosci/braku przynaleznosci do tej samej

grupy kapitatowej sktadany na wezwanie Zamawiajacego —zat. 3
4. Formularz oswiadczen wykonawcy sktadany na wezwanie Zamawiajacego —zat. 4
5. Wzér umowy —zat.5
6. Opis przedmiotu zamoéwienia —zal. 6
7. Zalacznik nr 1 do procedury BHP-8 —zat. 7
8. Zalacznik nr 2 do procedury BHP-8 —zal. 8
9. Zalacznik nr 3 do procedury BHP-8 —zat. 9
10. Wykaz dostaw —zat. 10
11. Zatgcznik nr 4 do procedury BHP-8 —zat. 11
12. Zalacznik nr 5 do procedury BHP-8 — zat12



DZP.381.59A.2022 Zalacznik nr 1

FORMULARZ OFERTOWY DLA UNIWERSYTECKIEGO CENTRUM
KLINICZNEGO IM. PROF. K. GIBINSKIEGO SUM W KATOWICACH

NAZWA WYKONAWCY ..ottt ettt te e e s ae e be e esse e teeneesseeteanaesraeneaneenneenrens
Y (10 VA1 o - TR T RO RE TR TTUPPRRRRRRRR
AdrEs ZaMIES ZKaANIAT . . . oottt e

*) dotyczy o0sob fizycznych prowadzqcych dziatalnos¢ gospodarcza oraz wspolnikow w spotce

cywilnej

REGON e NIP (o

Tel. FaX i

B-MAIL et nre et re e

AIES STTONY WWW Lottt eae e (jesli istnieje)
NUMET KOMEA ...t (w celu

wpisania do umowy - w przypadku nie podania numeru konta Wykonawca zobowigzany jest
wpisac numer konta w umowie)

1. Ubiegajac si¢ o zamowienie publiczne na Dostawe systemu ochrony aplikacji webowych
oferujemy realizacj¢ przedmiotowego zamodwienia w zakresie objetym specyfikacja
warunkow zamowienia (dalej w tresci: SWZ) za laczna kwotg okreslong ponizej:

L.P. Przedmiot | Ilosé Cena Warto§ | Vat( | Wartos¢ Nazwa
jednostkow | ¢ netto | %) brutto /Producent
a netto oferowanego
rozwiazania
System 1 Poda¢ nazwe
1. ochrony komp oferowanego
aplikacji let rozwigzania
webowycho | | | |
parametrach
opisanych w Poda¢ nazwe
Opisie producenta
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2. Oswiadczamy, iz oferujemy nastepujacy okres gwarancji:

a) 36 miesigcy*

b) 48 miesigcy*

€) 60 miesigcy lub wiecej tj. ....... (podac¢ liczbe miesiecy tylko w przypadku, gdy Wykonawca
oferuje wieksza liczbe miesiecy niz 60) *

* niepotrzebny podpunkt (a lub b lub c) skresli¢ lub wlasciwy zaznaczy¢

(W przypadku nie skreslenia lub nie zaznaczenia zadnego podpunktu Zamawiajgcy przyjmuje, iz

Wykonawca oferuje minimalny tj. 36 miesieczny okres gwarancji). Niedopuszczalne jest




zaoferowanie niepetnych miesiecy np. 36,5 - w takim wypadku Zamawiajgcy przy ocenie oferty

zaokrggli podany termin w ,,dot” do petnych miesiecy.)

3. Oswiadczamy, iz oferujemy wsparcie techniczne na nastepujacych zasadach:

a) W trybie 8 godzin przez 5 dni w tygodniu*
b) W trybie 24 godziny przez 7 dni w tygodniu*
*niepotrzebny podpunkt (a lub b) skresli¢ lub wlasciwy zaznaczy¢

(W przypadku nie skreslenia lub nie zaznaczenia Zadnego podpunktu Zamawiajacy

przyjmuje, ze¢ Wykonawca deklaruje odpowiedz ,,W trybie 8 godzin przez 5 dni w

tygodniu”)

4. Oswiadczamy, iz w cenie naszej oferty zostaly uwzglednione wszystkie koszty wykonania

zamoOwienia.

5. Oswiadczamy, ze wybor naszej oferty nie bedzie prowadzi¢ do powstania u Zamawiajgcego
obowigzku podatkowego, w sytuacji, gdy nie dotaczylisSmy do oferty informacji wykonawcy
0 powstaniu obowigzku podatkowego.

6. Zapoznalismy si¢ ze Specyfikacja Warunkéw Zamowienia, nie wnosimy do niej zastrzezen
oraz zdobyli§my konieczne informacje do przygotowania oferty i zobowigzujemy si¢ spetnic
wszystkie wymienione w Specyfikacji wymagania Zamawiajacego

7. JesteSmy zwigzani niniejszg ofertg przez czas wskazany w Specyfikacji Warunkow
Zamowienia.

8. Oswiadczamy,

a) wykonawca/zaden z wykonawcow, oraz

b) zaden z podwykonawcow, dostawcoOw lub podmiotow, udostepniajacych zdolnosci
wykonawcy, na ktory przypada ponad 10 % warto$ci zamowienia

nie jest podmiotem, o ktérym mowa w art. 5k rozporzadzenia (UE) nr 833/2014 z dnia
31 lipca 2014 r.

9. Zawarta w Specyfikacji Warunkéow Zamowienia tres¢ wzorlU umowy zostala przez nas
zaakceptowana i zobowigzujemy si¢ w przypadku wyboru naszej oferty do zawarcia umowy
na wyzej] wymienionych warunkach w miejscu 1 terminie Wwyznaczonym przez
Zamawiajacego

10. Os$wiadczam, ze wypehitem obowiazki informacyjne przewidziane w art. 13 lub art. 14
rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (og6lne
rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1, ze zm.) (dalej w
tresci RODO) wobec osob fizycznych, od ktéorych dane osobowe bezposrednio lub
posrednio pozyskatem w celu ubiegania si¢ o udzielenie zamoéwienia publicznego w
niniejszym postgpowaniu.*

(*W przypadku gdy wykonawca nie przekazuje danych osobowych innych niz bezposrednio
jego dotyczgcych lub zachodzi wylgczenie stosowania obowigzku informacyjnego, stosownie
do art. 13 ust. 4 lub art. 14 ust. 5 RODO, moze wykresli¢ tres¢ niniejszego oswiadczenia)

11. Rodzaj Wykonawcy:

a) Mikroprzedsigbiorstwo*

b) Mate przedsigbiorstwo*

c¢) Srednie przedsigbiorstwo*

d) Jednoosobowa dziatalno$cig gospodarczg *

e) Osoba fizyczna nieprowadzaca dziatalnosci gospodarczej™
f) Duze przedsigbiorstwo*

(*Niewtasciwe skresli¢ lub wlasciwe zaznaczy¢ — punkt nieobowigzkowy)



DZP.381.59A.2022 Zaktacznik nr 3

(nazwa wykonawcy )

Oswiadczenie
0 przynaleznosci lub braku przynaleznoS$ci*
do tej samej grupy kapitalowej, o ktorej mowa w art. 108 ust. 1 pkt 5
Prawa zamowien publicznych

Dotyczy postgpowania o udzielenie zamowienia publicznego na
Dostawe systemu ochrony aplikacji webowych

dla Uniwersyteckiego Centrum Klinicznego im. prof. K. Gibinskiego Slaskiego Uniwersytetu
Medycznego w Katowicach

"1 Os$wiadczam, ze nie naleze¢ do tej samej grupy kapitalowej w rozumieniu ustawy z dnia 16
lutego 2007 r. o ochronie konkurencji i konsumentéw (Dz. U. z 2021 r. poz. 275), z innym
Wykonaweca, ktory ztozyt odrgbna oferte, oferte czgsciowa w niniejszym postepowaniu.

lub
"1 Os$wiadczam, ze naleze¢ do tej samej grupy kapitalowej w rozumieniu ustawy z dnia 16

lutego 2007 r. o ochronie konkurencji i konsumentow (Dz. U. z 2021 r. poz. 275), co
nastepujacy Wykonawca, ktory ztozyt odrebng oferte w niniejszym postgpowaniu:

W przypadku przynaleznosci do tej samej grupy kapitatowej wykonawca sktada dokumenty lub
informacje potwierdzajgce przygotowanie oferty , oferty czgsciowej w postgpowaniu niezaleznie
od innego wykonawcy nalezqgcego do tej samej grupy kapitatowej

Uwaga w przypadku Wykonawcdéw ubiegajacych sie¢ wspdlnie o udzielenie zamdwienia na
podstawie art. 23 ustawy PZP dokument sktada kazdy z Wykonawcéw oddzielnie.

Ol Wtasciwe zaznaczy¢ X
lub niewtasciwe skresli¢



DZP.381.59A.2022 Zalacznik nr 4

(nazwa wykonawcy )

OSWIADCZENIE

O AKTUALNOSCI INFORMACJI ZAWARTYCH W OSWIADCZENIU , O KTORYM

MOWA W ART.125.UST.1 USTAWY PZP

Dotyczy postgpowania o udzielenie zamdwienia publicznego na Dostawe systemu ochrony
aplikacji webowych dla Uniwersyteckiego Centrum Klinicznego im. prof. K. Gibinskiego
Slaskiego Uniwersytetu Medycznego w Katowicach

Oswiadczam, ze informacje zawarte w Jednolitym Europejskim Dokumencie

Zamowienia (JEDZ), o ktorym mowa w art. 125 ust. 1 ustawy, w zakresie podstaw wykluczenia
z postepowania o ktérych mowa w:

1)

2)
3)

4)

5)

art. 108 ust. 1 pkt 3 ustawy, dotyczacych wydania prawomocnego wyroku sadu lub
ostatecznej decyzji administracyjnej o zaleganiu z uiszczeniem podatkéw, optat lub sktadek
na ubezpieczenie spoteczne lub zdrowotne,

art. 108 ust. 1 pkt 4 ustawy, dotyczacych prawomocnego orzeczenia zakazu ubiegania si¢ o
zamoOwienie publiczne,

art. 108 ust. 1 pkt 5 ustawy, dotyczacych zawarcia z innymi wykonawcami porozumienia
majacego na celu zaktocenie konkurenciji,

art. 108 ust. 1 pkt 6 ustawy, dotyczacych zawarcia z innymi wykonawcami porozumienia
majacego na celu zakldcenia konkurencji, wynikajacego z wczedniejszego zaangazowania
Wykonawcy lub podmiotu ktory nalezy z Wykonawca do tej samej grupy kapitatowej w
przygotowanie postgpowania o udzielenie zamowienia,

art. 7 ustawy z dnia 13 kwietnia 2022 r. o szczegélnych rozwigzaniach w zakresie
przeciwdziatania wspieraniu agresji na Ukraing oraz sluzacych ochronie bezpieczenstwa
narodowego,

sg nadal aktualne.



DZP.381.59A.2022 Zalacznik nr 5

Wzér umowy

UMOWANDY covvveenniieereeennesseeenees

Zawarta W dniu .......occceeeeiienieeneennnn. w Katowicach pomiedzy:

Uniwersyteckim Centrum Klinicznym im. prof. K. Gibinskiego
Slaskiego Uniwersytetu Medycznego w Katowicach

z siedziba: 40 — 514 Katowice, ul. Ceglana 35

wpisanym do KRS pod nr 0000049660

NIP 954-22-74-017

REGON 001325767

zwanym w tre$ci umowy Zamawiajacym,

reprezentowanym przez:

WPRISANYM dO ...oecvvevrciecieeie e

NIP

REGON
zwanym w tresci umowy Wykonawcag
reprezentowanym przez:

W wyniku przeprowadzenia przez Zamawiajacego postgpowania o udzielenie zamowienia
publicznego w trybie przetargu nieograniczonego — zgodnie z ustawg z dnia 11 wrzes$nia 2019 r.
Prawo zamowien publicznych (Dz. U. z 2021 r. poz. 1129 z pdzn. zm.) (dalej zwanej: ,,Pzp”)
zostala zawarta umowa nastepujacej tresci:

§1.
PRZEDMIOT UMOWY
W wyniku przeprowadzonego postepowania o udzielenie zamowienia publicznego w trybie
przetargu nieograniczonego na realizacje zadania: Dostawa systemu ochrony aplikacji
webowych, finansowanego ze $rodkéw pochodzacych z Funduszu Przeciwdzialania
COVID-19 podniesienia poziomu bezpieczenstwa systemoéw teleinformatycznych
swiadczeniodawcow, Zamawiajacy zamawia a Wykonawca zobowigzuje sie sprzedaé
I dostarczy¢ do siedziby Zamawiajacego, w lokalizacji przy ul. Ceglanej 35 w Katowicach,
system wskazany w opisie przedmiotu zamowienia, stanowigcym zalgcznik nr 2 do
niniejszej umowy (zwany dalej: systemem) oraz zainstalowa¢, wdrozy¢, skonfigurowac
oraz uruchomi¢ dostarczony system a takze przeprowadzi¢ szkolenie personelu
Zamawiajacego w zakresie jego obstugi i konfiguracji, w zakresie wskazanym w zalacznik




10.

11.

nr 2, zgodnie z formularzem ofertowym bedacym integralng czg¢$cia niniejszej umowy,
stanowigcym zalgcznik nr 1.

Zasady finansowania zadania okre$la Zarzadzenie Nr 68/2022/BBIiCD Prezesa
Narodowego Funduszu Zdrowia z dnia 20 maja 2022 r., Wykonawca oswiadcza, ze
zapoznal si¢ z jego trescig 1 przyjmuje do wiadomosci, daty graniczne umozliwiajace
rozliczenie zadania.

§ 2.
WARUNKI REALIZACJI UMOWY

Wykonawca zobowigzuje si¢ realizowa¢ umowe zgodnie z:
a) obowigzujacymi przepisami prawa
b) warunkami wynikajgcymi z tre$ci Specyfikacji Warunkoéw Zamowienia.
Wykonawca o$wiadcza i gwarantuje, ze:
a) przedmiot umowy jest wolny od wad fizycznych i prawnych,
b) oferowany system posiada wszystkie wymagane prawem certyfikaty lub dokumenty
rownowazne,
C) system nie jest obcigzone prawami 0sOb trzecich, oraz naleznosciami na rzecz Skarbu
Panstwa z tytutu sprowadzenia go na polski obszar celny,
Dostawa systemu nastgpi do siedziby Zamawiajacego w lokalizacji przy ul. Ceglanej 35,
w Katowicach.
Wykonawca zobowigzuje si¢ zrealizowac zadanie w terminie do 30 dni kalendarzowych
od dnia zawarcia umowy, tj. dostarczy¢, wdrozy¢, skonfigurowa¢ i uruchomié system oraz
przeprowadzi¢ szkolenie wskazanych pracownikéw Zamawiajacego. Realizacja umowy
zostanie potwierdzona przez Strony w formie protokotu odbioru podpisanego przez obie
strony. W przypadku nie stawienia si¢ Wykonawcy celem sporzadzenia protokotu,
Zamawiajacy moze podpisac protokét samodzielnie.
Najpo6zniej na 3 dni robocze (tj. od poniedziatku do pigtku za wyjatkiem dni ustawowo
wolnych od pracy) przed dostawa, Wykonawca zobowiagzany jest zawiadomi¢ Dziat
Informatyki (tel. 32358 13 52 e-mail informatyka@uck.katowice.pl ) o terminie
dostarczenia systemu.
Wykonawca ponosi koszty transportu, roztadunku, ubezpieczenia systemu do miejsca jego
odbioru wskazanego w § 2 ust. 3.
Wykonawca dostarczy Zamawiajagcemu wraz z systemem:
a) komplet standardowej dokumentacji dla uzytkownika w jezyku polskim lub
angielskim w formie papierowej lub elektronicznej,
b) wszystkie niezbedne licencje oprogramowania pozwalajace na poprawne
funkcjonowanie systemu oraz opisanych funkcjonalnosci,
c) wykaz podmiotéw upowaznionych do wykonywania czynnosci serwisowych,
d) instrukcje obstugi w wersji elektronicznej (pendrive itp).
Szkolenie pracownikow Zamawiajacego, o ktorych mowa w § 1 musi by¢ przeprowadzone
przez osoby posiadajace stosowng wiedze¢ 1 doswiadczenie, a takze speliajace
obowigzujace u Zamawiajacego warunki pozwalajace takim osobom na przebywanie w
pomieszczeniach Zamawiajacego.
Wykonawca zobowigzany jest zapozna¢ osoby, ktorych dane podaje w zwiazku z realizacja
umowy z trescig klauzuli informacyjnej stanowigcej zalacznik nr 3 do umowy.
W ramach umowy Wykonawca zapewnia réwniez nadzor autorski, asyste techniczng oraz
inne ustugi w okresie gwarancji zgodnie z § 4 oraz zatacznikiem nr 2.
W zwigzku z wdrozong u Zamawiajacego procedura BHP — 8 ,Organizowanie prac
zwigzanych z zagrozeniami przez wykonawcoOw” (procedura dostepna pod adresem
https://www.uck.katowice.pl/uploads/files/organizowaniepraczwiazanychzzagrozeniami.pdf
) oraz z wymaganiami dotyczacymi bezpieczenstwa 1 higieny pracy i ochrony
przeciwpozarowej Wykonawca o§wiadcza, ze:
a) zapoznat si¢ z udostgpniong na stronie internetowej Zamawiajgcego w/w procedura,
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12.

13.

14.

[EEN

3.

4.

a)

b)

b) osoby wykonujace obstuge serwisowag posiadajag wszystkie wymagane obowigzujacymi
przepisami oraz niezbedne dla realizacji umowy szkolenia z zakresu bezpieczenstwa i
higieny pracy oraz aktualne badania lekarskie i specjalistyczne wedtug potrzeb,

C) osoby wykonujace obstuge serwisowg przebywajgce na terenie Zamawiajacego beda
posiadaly widoczne oznakowanie z logo firmy (np. identyfikatory i/lub ubranie robocze
z widocznym napisem nazwy firmy).

Informacje, o ktéorych mowa w ust. 11 Wykonawca jest zobowigzany przekazad

podwykonawcom oraz osobom wykonujgcym prace na terenie Zamawiajgcego.

Nieprzestrzeganie przez pracownikéw Wykonawcy lub jego podwykonawcy zasad
okre$lonych w procedurze BHP-8 moze skutkowa¢ wstrzymaniem prac przez

Zamawiajacego, a W przypadku nieosiagni¢cia zadowalajacego poziomu przeciwdziatania

zagrozeniom — rozwigzaniem umowy zZ winy Wykonawcy.

Wykonawca $§wiadomy zagrozen wynikajacych z dzialalnosci Zamawiajacego (zatgcznik 2

do procedury) zobowigzuje si¢ wypekic i podpisa¢ nastepujace dokumenty:

a) zalacznik 1 do procedury BHP-8 (Zobowigzanie Wykonawcy),

b) zalgcznik 3 do procedury BHP-8 (Lista pracownikow Wykonawcy poinformowanych o
zagrozeniach wynikajacych z dziatalno$ci Uniwersyteckiego Centrum Klinicznego im.
prof. K. Gibiniskiego Slaskiego Uniwersytetu Medycznego w Katowicach),

c) zalacznik 4 do procedury BHP-8 (Zasady srodowiskowe dla Wykonawcow),

d) zalagcznik 5 do procedury BHP-8 (Informacje o ryzykach pochodzacych od
Wykonawcy).

§3.
WYNAGRODZENIE I WARUNKI PEATNOSCI

. Wynagrodzenie Wykonawcy za nalezyte zrealizowanie przedmiotu umowy okreslonego w

§1 wynosi:

neto: L zi
nalezny podatek VAT: ... zt
brutto: zi
(stownie: ................. )

Zaplata za dostarczony zgodnie z umowg System nastgpi przelewem na nastepujacy
rachunek bankowy WYKONAWCY ...........ccoiiiiiiiiiiiiiii e, w ciggu 30 dni od
dnia otrzymania przez Zamawiajacego prawidtowo wypetnionej faktury VAT w formie
papierowej na adres Zamawiajgcego lub w formie elektronicznej poprzez zastosowanie
adresu PEF (rodzaj adresu PEF: NIP, numer adresu PEF: 9542274017). W przypadku gdyby
Wykonawca zamiescit na fakturze inny termin platnosci niz okreslony w niniejszej umowie
obowigzuje termin ptatnosci okreslony w umowie. Podstawa wystawienia faktury jest
protokot odbioru o ktorym mowa w § 2 ust. 4.

Za dat¢ dokonania =zaptaty przyjmuje si¢ date¢ obcigzenia rachunku bankowego
Zamawiajacego.

Na podstawie art. 12 ust. 4i 1 4j oraz art. 15d ustawy o podatku dochodowym od o0s6b
prawnych (tekst jednolity: Dz.U. 2021 poz. 1800 z p6zn.zm.):

Wykonawca ma obowigzek wskazania w umowie rachunku bankowego, ktory jest zgodny z
rachunkiem bankowym przypisanym mu w wykazie podmiotow zarejestrowanych jako
podatnicy VAT, w tym podmiotéw ktorych rejestracja jako podatnikoéw VAT zostala
przywrdcona, prowadzonym przez Szefa Krajowej Administracji Skarbowej zgodnie z art.
96b ustawy o podatku od towaréw i ustug.

W przypadku zmiany rachunku bankowego lub wykreslenia wskazanego w pkt. a rachunku
bankowego Wykonawcy z wykazu jest on zobowigzany do poinformowania o tym fakcie
Zamawiajacego w terminie 1 dnia od momentu zaistnienia zmiany. Informacja winna
zawiera¢ nowy numer rachunku bankowego umieszczony w wykazie na ktéry maja zostac
dokonane ptatnosci, i by¢ podpisana przez osoby upowaznione do reprezentowania
Wykonawcy oraz w pierwszej kolejnosci przekazana Zamawiajacemu droga elektroniczng



d)

4,

(na adres poczty elektronicznej: ksiegowosc@uck.katowice.pl), a nastepnie w oryginale do
siedziby Zamawiajacego. Informacja o ktérej mowa powyzej stanowi podstawe do
sporzadzenia przez Zamawiajacego aneksu do umowy w zakresie zmiany rachunku
bankowego. W przypadku poinformowania Zamawiajgcego o zmianie rachunku bankowego,
jego wykreslenia lub stwierdzenia przez Zamawiajacego wykres§lenia wskazanego w pkt. a
rachunku bankowego Wykonawcy z wykazu, platnos¢ wymagalna zostaje zawieszona do
dnia wskazania przez Wykonawce innego rachunku, ktory znajduje si¢ w wykazie, o ktorym
mowa w pkt a.

W przypadku zawieszenia terminu ptatnosci faktury zgodnie z pkt b, ktory zostat okre§lony
zgodnie z niniejszg umowa, Wykonawcy nie bedzie przystugiwato prawo do naliczania
dodatkowych optat, kar, rekompensat, ani nie bedzie naliczal odsetek za powstate opoznienie
w zaptacie faktury.

W przypadku, jezeli Zamawiajacy dokona wplaty na rachunek bankowy Wykonawcy
wskazany w umowie, a rachunek ten na dzien zlecenia przelewu nie bedzie ujety w wykazie,
o ktéorym mowa w pkt a Wykonawca zobowigzany bedzie do zaptaty na rzecz
Zamawiajacego kary umownej w wysokosci rownowartosci sankcji jaka zostanie natozona
przez Urzad Skarbowy wobec Zamawiajacego wraz z naleznymi odsetkami lub
rownowartosci podatku dochodowego od 0s6b prawnych jaki Zamawiajacy zaptaci do
Urzedu skarbowego z tytulu okoliczno$ci wynikajacych z powyzszych punktéw, albo
szkody jaka Zamawiajacy poniesie z tego tytutu. Kara umowna bedzie ptatna na podstawie
noty ksiggowej wystawionej przez Zamawiajgcego w terminie 7 dni od daty jej wystawienia.

§ 4.

GWARANCJA, REALIZACJA UPRAWNIEN GWARANCYJNYCH
Wykonawca udziela Zamawiajagcemu na przedmiot umowy ........ miesiecznej gwarancji,
ktora rozpoczyna si¢ od dnia podpisania przez Zamawiajacego bez zastrzezen protokotu
z odbioru systemu.

W  ramach gwarancji Wykonawca zapewni: Asyst¢ techniczng producenta lub
autoryzowanego  dystrybutora, wsparcie techniczne Wykonawcy oraz biezaca,
systematyczna aktualizacja baz sygnatur wykorzystywanych przez funkcje ochronne.
Szczegdlowo warunki gwarancji zostaty opisane w zataczniku nr 2 do umowy.

Asysta techniczna producenta lub autoryzowanego dystrybutora swiadczona w trybie 24/7
(24 godziny przez 7 dni w tygodniu):

a) w przypadku wystapienia btedu krytycznego tj. bledu uniemozliwiajacy uzytkowanie
dostarczonego rozwigzania (w zakresie jego podstawowej funkcjonalnosci wskazanej
w dokumentacji uzytkownika i prowadzgcego do zatrzymania jego eksploatacji) -
czas reakcji 1 godzina od momentu zgloszenia bledu przez Zamawiajacego z czasem
usunigcia bledu 4 godziny od momentu zgloszenia bledu przez Zamawiajacego;

b) w przypadku wystgpienia pozostalych bledéow tj. bledéow nie begdacych biedami
krytycznymi czyli standbw majacych wplyw na poprawne funkcjonowanie
dostarczonego rozwigzania lub jego skladowych, odbiegajacych od zatozen,
niezaklocajacy rutynowej eksploatacji rozwigzania — czas reakcji 1 dzien od
momentu zgtoszenia bledu przez Zamawiajacego z czasem usuni¢cia btedu 2 dni od
momentu zgloszenia btedu przez Zamawiajacego.

Wsparcie techniczne Wykonawcy jest §wiadczone na nastgpujacych zasadach:
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— w trybie 8 godzin przez 5 dni w tygodniu tj. w godzinach pracy Zamawiajacego (od 7:00
do 15:00) przez 5 dni w tygodniu (8 godzin dziennie liczonych od poniedziatku do pigtku
za wyjatkiem dni ustawowo wolnych od pracy) z czasem uzyskania pomocy max 8 godzin
roboczych od momentu zgloszenia przez Zamawiajacego, realizowane telefonicznie, za
posrednictwem e-mail lub za pomocg sesji zdalnych *

— W trybie 24 godzin przez 7 dni w tygodniu tj. w godzinach od 07:00-07:00 - 24 godziny
dziennie przez 7 dni w tygodniu z czasem uzyskania pomocy max 8 godzin od momentu
zgloszenia przez Zamawiajacego, realizowane telefonicznie, za posrednictwem e-mail lub
za pomocg sesji zdalnych*

(*niewtasciwe skresli¢c — do umowy zostanie wprowadzony zapis zgodny z trybem wsparcia

technicznego, jaki zaoferuje Wykonawca)

. Zamawiajagcy dokonuje zgloszenia bledu na adres e-mail: ........cccccooviieiiiiiciiennn, lub za

posrednictwem systemu zgloszen udostepnionego przez Wykonawce lub telefonicznie na

11101011S)

. Usunigcie bledow objetych gwarancja, w tym takze ewentualne koszty transportu systemu

lub jego elementéw sktadowych do miejsca naprawy i1 z miejsca do siedziby Zamawiajacego

na koszt wtasny Wykonawcy.

. Okres gwarancji udzielonej przez Wykonawce ulega przedluzeniu o peten okres

niesprawnos$ci dostarczonego systemu.

§5.
KARY UMOWNE

Wykonawca zaptaci Zamawiajagcemu nastgpujace kary umowne:

a) w wysokosci 0,5% kwoty wynagrodzenia brutto okreslonego w §3 ust. 1 niniejszej
umowy za kazdy dzien zwtoki w realizacji obowigzkow okreslonych w § 2 ust. 4 umowy;

b) w wysokosci 500,00 zt (stownie: pigéset ztotych 00/100), za kazda godzing zwloki w
realizacji obowigzkow umownych wzgledem terminu, o ktérym mowa w § 4 ust. 3a, 4
umowy.

c) w wysokosci 0,1 % kwoty wynagrodzenia brutto okreslonego w §3 ust. 1 niniejszej
umowy za kazdy dzien zwloki w realizacji obowiazkéw okreslonych w § 4 ust. 3b umowy;
d) w wysokosci 10% kwoty wynagrodzenia brutto okreslonego w §3 ust. 1 niniejszej
umowy — w przypadku gdy z przyczyn, za ktére odpowiada Wykonawca nastgpi odstgpienie
od umowy lub rozwigzanie umowy przez Zamawiajacego ze skutkiem natychmiastowym
albo jej wypowiedzenie przez Zamawiajacego.

. Laczna warto§¢ kar umownych naliczonych na podstawie zapisow umowy nie przekroczy

50% wartos$ci brutto wynagrodzenia okreslonego w § 3 ust. 1 umowy.

. Nalezno$¢ z tytutu kary umownej bedzie ptatna w terminie 7 dni od daty wystawienia przez

Zamawiajacego noty obcigzeniowe;.

. Dla skutecznosci o$wiadczenia o obcigzeniu kara umowna, wystarczajace jest jego

przestanie na adres Wykonawcy wskazany w umowie.

. W przypadku, gdy wysoko$¢ wyrzadzonej szkody przewyzsza naliczong kare umowng

Zamawiajacy ma prawo zada¢ odszkodowania uzupetniajgcego na zasadach ogdlnych.

§ 6.
ROZWIAZANIE I ODSTAPIENIE OD UMOWY

. W razie zaistnienia istotnej zmiany okolicznosci powodujacej, ze wykonanie umowy nie
lezy w interesie publicznym, czego nie mozna byto przewidzie¢ w chwili zawarcia umowy,
lub dalsze wykonywanie umowy moze zagrozi¢ podstawowemu interesowi bezpieczenstwa
panstwa lub bezpieczenstwu publicznemu Zamawiajacy moze odstagpi¢ od umowy w
terminie 30 dni od dnia powzigcia wiadomosci o tych okolicznosciach. W takim przypadku
Wykonawca moze zada¢ wylacznie wynagrodzenia naleznego z tytulu wykonania czesci
umowy.

. Zamawiajacy moze rozwigza¢ umowe ze Skutkiem natychmiastowym w przypadku gdy
zwloka Wykonawcy w realizacji obowigzkéw okreslonych w § 2 ust. 4 przekroczy 10 dni
kalendarzowych.




. Dla skutecznos$ci o$§wiadczenia o rozwigzaniu umowy, wystarczajace jest jego przestanie na
adres Wykonawcy wskazany w umowie.

. Rozwigzanie umowy na podstawie ust. 2 niniejszego paragrafu nie zwalnia Wykonawcy od
obowiazku zaptaty kar umownych i odszkodowan.

§7.
POSTANOWIENIA KONCOWE

. W sprawach nieuregulowanych niniejsza umowa majg zastosowanie odpowiednie przepisy

ustawy — Prawo zamowien publicznych i Kodeksu Cywilnego.

. W przypadku niejasnos$ci w zapisach niniejszej umowy Strony moga odwotac si¢ do zapisow

w Specyfikacji Warunkow Zamoéwienia.

. Strony ustalaja, ze wszelkie zmiany postanowien niniejszej umowy moga by¢ wprowadzane

wylacznie zgodnie z obowigzujagcymi przepisami prawa oraz przy zachowaniu zasad

wynikajacych z niniejszej umowy.

. Zmiana numeru rachunku bankowego Wykonawcy wymaga formy pisemnego aneksu pod

rygorem niewaznosci.

. Strony dopuszczaja zmiany W umowie w zakresie:

a) zmiany danych stron (np. zmiana siedziby, adresu, nazwy),

b) zmniejszenie ceny okre§lonej w umowie przy zachowaniu pozostalych warunkow bez
Zmilan.

C) zmiany systemu na nowszy lub aktualizacji rozwigzan technicznych zastosowanych w
systemie ze wzgledu na postep techniczny lub technologiczny (np. wycofanie z
obrotu/niedostepnosé zaoferowanego w ofercie systemu, zmiana wersji
oprogramowania. Zmiana taka nie moze spowodowaé: podwyzszenia ceny, wzrostu
warto$ci umowy, ani obnizenia parametrow technicznych, jako$ciowych i innych
wynikajacych z oferty na podstawie ktorej byt dokonany wybor Wykonawcy;

d) w przypadku wprowadzenia przez producenta nowej wersji oprogramowania lub innych
Produktéw, Zamawiajacy dopuszcza zmiang wersji Oprogramowania lub Produktu pod
warunkiem, ze nowa wersja spetnia wymagania okreslone w SWZ

e) w przypadku zakonczenia wytwarzania Oprogramowania lub innego Produktu obj¢tego
Umowa lub wycofania ich z produkcji lub z obrotu na terytorium Rzeczypospolitej
Polskiej, Zamawiajacy dopuszcza zmiang polegajaca na dostarczeniu produktu
zastepczego o parametrach spetniajgcych wymagania okres§lone w SWZ;

f) w przypadku uzasadnionej przyczynami technicznymi lub organizacyjnymi, w
szczegblnosci ujawnionymi na etapie prac analitycznych i projektowych strony
dopuszczaja zmiany sposobu wykonania Umowy w obszarach: organizacyjnym,
wykorzystywanych narzedzi, przyjetych metod 1 kanatéw komunikacji,

g) w przypadku uzasadnionej przyczynami technicznymi lub organizacyjnymi, w
szczegOlnosci ujawnionymi na etapie prac analitycznych 1 projektowych strony
dopuszczaja zmiany zakresu przedmiotu Umowy w obszarze wymagan funkcjonalnych
lub niefunkcjonalnych, jezeli rezygnacja z danego wymagania lub zastgpienie go innym,
spowoduje  zoptymalizowane dopasowanie przedmiotu Umowy do potrzeb
Zamawiajacego, Zamawiajacy dopuszcza wprowadzenie odpowiednich zmian
uwzgledniajacych stwierdzone przyczyny techniczne, polegajacych w szczegdlnosci na
modyfikacji wymagan Zamawiajgcego lub zmianie sposobu ich realizacji;

h) w przypadku ujawnienia si¢ powszechnie wystepujacych wad oferowanego
Oprogramowania lub urzadzenia Zamawiajacy dopuszcza zmiang w zakresie przedmiotu
Umowy polegajaca na zastgpieniu danego Produktu produktem zastepczym,
spetniajagcym wszelkie wymagania przewidziane w SWZ dla Produktu zastepowanego,
rekomendowanym przez producenta lub wykonawce w zwigzku z ujawnieniem wad.

Zmiany okreslone w ust. 5 pkt a) wymagaja dla swej skuteczno$ci pisemnego

powiadomienia drugiej strony. Zmiany okreslone w ust. 4, ust. 5 pkt b) — h) wymagaja

formy pisemnego aneksu pod rygorem niewaznosci.

Wykonawca nie moze bez uzyskania wcze$niejszej pisemne] zgody Zamawiajacego,

przela¢ jakichkolwiek praw lub obowigzkéw wynikajacych z niniejszej umowy na osoby




trzecie. Czynno$¢ prawna majgca na celu zmiang wierzyciela moze nastapi¢ wytacznie po
wyrazeniu zgody przez podmiot tworzacy Zamawiajgcego pod rygorem niewaznoSci.
Analogiczne zasady obowigzuja odno$nie przyjecia przez Wykonawce poreczenia za
zobowigzania Zamawiajgcego lub zaplaty od podmiotu trzeciego bez pisemnej zgody
Wykonawcy.

8. Wszelkie spory wynikle na tle realizacji umowy bedzie rozstrzygal sad powszechny
wlasciwy miejscowo dla siedziby Zamawiajacego.

9. Umowg sporzadzono w trzech jednobrzmigcych egzemplarzach, dwa egzemplarze dla
Zamawiajacego, jeden egzemplarz dla Wykonawcy.

Zalaczniki do umowy:

1.  Formularz ofertowy
2. Opis przedmiotu zamdowienia
3. Klauzula informacyjna

Wykonawca Zamawiajacy



1.

Zalacznik nr 3 do umowy
Klauzula informacyjna

Dane osobowe przedstawicieli Stron niniejszej umowy oraz dane osoéb wyznaczonych do
kontaktow roboczych oraz odpowiedzialnych za koordynacj¢ i realizacj¢ umowy sa
wzajemnie udostgpniane przez Strony, ktore staja si¢ odrebnymi administratorami tych
danych osobowych, w rozumieniu przepisow o ochronie danych osobowych i przetwarzaja
je zgodnie z nimi, we wlasnych celach zwigzanych z realizacjg niniejszej umowy.
Wykonawca oswiadcza, ze osobom wymienionym w ust. 1 umozliwia zapoznanie si¢
i dostep do informacji dotyczacych przetwarzania ich danych osobowych przez
Zamawiajgcego na potrzeby realizacji niniejszej umowy, wskazanymi ponizej w ust. 3.
Zgodnie z treScig art. 13 1 art. 14 rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwiazku
Z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz. Urz.
UE L 119 z 04.05.2016, str. 1, ze zm.), tzw. ,,RODO” Zamawiajacy jako jeden z
administratoréw, o ktéorych mowa w ust. 1 informuje, ze:

1) Administratorem danych osobowych przetwarzanych w zwiazku z zawarciem
niniejszej umowy jest Uniwersyteckie Centrum Kliniczne im. prof. K. Gibinskiego
Slaskiego Uniwersytetu Medycznego w Katowicach, zwane dalej: ,,Administratorem”.

2) Z Administratorem mozna skontaktowac si¢ piszac na adres: ul. Ceglana 35, 40-514
Katowice
lub telefonujac pod numer: 32 3581 460 lub za posrednictwem poczty elektronicznej:
sekretariat@uck.katowice.pl.

3) Administrator powotat Inspektora Ochrony Danych Osobowych, z ktorym mozna
skontaktowac si¢ piszac na wskazany powyzej adres, telefonujac pod numer: 32 3581
524 lub za posrednictwem poczty elektronicznej: iod@uck.katowice.pl.

4) Dane osobowe reprezentantdéw Stron umowy 1 osOb wyznaczonych do kontaktéw

roboczych oraz odpowiedzialnych za koordynacje i realizacj¢ umowy przetwarzane
beda w celu wykonania umowy i w ramach prawnie uzasadnionych intereséw (art. 6
ust. 1 lit. b, f rozporzadzenia) - zwigzanych z zawarciem (prawidlowym oznaczeniem
Stron umowy), realizacja umowy (zapewnienie biezacego kontaktu pomiedzy
przedstawicielami Stron, ewidencjonowania wykonania umowy), a takze w celu
ustalenia, dochodzenia lub obrony przed ewentualnymi roszczeniami z tytutu realizacji
umowy.
Dane osobowe przetwarzane beda réwniez w celach zwigzanych z wykonywaniem
obowigzkéw prawnych zwigzanych z realizacja umowy (art. 6 wust. 1 lit.
¢ rozporzadzenia), sa to obowiagzki wynikajace z przepisdéw rachunkowo-podatkowych
oraz w celu archiwizacji dokumentacji zgodnie z przepisami prawa. Nie wyklucza si¢
istnienia dalszych obowigzkow prawnych Stron.

5) Zrédlem pochodzenia danych osobowych sa Strony umowy. Kategorie odnosnych
danych osobowych zostaly okre§lone w umowie, obejmuja dane umozliwiajace
oznaczenie Strony umowy, dane kontaktowe, a takze moga obejmowaé inne dane
niezbedne do jej realizacji ujawnione w toku jej realizacji.

6) Dane osobowe moga zosta¢ ujawnione przez Administratora podmiotom
upowaznionym na podstawie przepisow prawa lub podmiotom 1 osobom
upowaznionym przez Administratora. W zakresie stanowigcym informacj¢ publiczng
dane mogg by¢ ujawniane kazdemu zainteresowanemu takga informacja.

7) Dane osobowe bedg przetwarzane przez okres realizacji umowy, a po jej rozwigzaniu
lub wygasnigciu przez okres wynikajacy z przepisow rachunkowo-podatkowych lub
archiwalnych w interesie publicznym.

Dane osobowe bgda przechowywane przez okres co najmniej 5 lat od momentu
zakonczenia umowy. Po uptywie tego okresu akta sprawy beda podlegac ekspertyzie ze
wzgledu na ich charakter, tre$¢ 1 znaczenie. Na tej podstawie nastapi¢ moze zmiana



okresu przechowywania dokumentacji, wlacznie z uznaniem jej za materiaty
podlegajace wieczystemu przechowywaniu w Archiwum Panstwowym.

Okresy te mogg zosta¢ przedtuzone w przypadku potrzeby ustalenia, dochodzenia lub
obrony przed roszczeniami z tytutu realizacji umowy.

8) Osoby, ktérych dane dotycza maja prawo zada¢ od Administratora dostepu do swoich
danych, ich sprostowania, zaktualizowania, jak rOwniez ograniczenia przetwarzania
danych, ich przenoszenia i usuni¢cia, prawo wniesienia skargi do organu nadzorczego.
Uprawnienia te mogg podlega¢ ograniczeniom na mocy prawa.

9) Podanie danych osobowych jest warunkiem zawarcia i realizacji umowy, ich
niepodanie moze uniemozliwi¢ jej zawarcie lub realizacje.

10) Dane osobowe nie begda wykorzystywane do zautomatyzowanego podejmowania
decyzji ani profilowania, o ktérym mowa w art. 22 rozporzadzenia.



DZP.381.59A.2022 Zalacznik nr 6
(zalgcznik nr 2 do umowy)

OPIS PRZEDMIOTU ZAMOWIENIA

Minimalne wymagania dla systemu ochrony aplikacji webowych

Lp.

Opis parametrow

Infrastruktura Zamawiajgcego

Zamawiajacy obecnie posiada urzadzenie FortiWeb-400C produkcji Fortinet bez aktualnego
wsparcia.

Zamawiajacy wymaga aby dostarczone srodowisko zostato skonfigurowane zgodnie z obecnie
zastosowanymi politykami.

Zamawiajacy dopuszcza dostawe w postaci sSrodowiska wirtualnego do uruchomienia w
posiadanym przez Zamawiajacego Srodowisku VMware

2 | Wymagania ogélne
System ochrony aplikacji webowych oraz Firewall XML, ktérego zadaniem bedzie wykrywanie i
blokowanie atakdw celujacych w aplikacje webowe a nastepnie alarmowanie w wyniku
wystgpienia okre$lonych zdarzen.
W ramach postepowania musza zosta¢ dostarczone wszystkie elementy systemu niezbedne do
uruchomienia wymaganych funkcjonalno$ci

3 | Architektura systemu
Dla zapewnienia bezpieczenstwa inwestycji i szybkiego wsparcia technicznego ze strony dostawcy
wymaga sie, aby wszystkie funkcje podstawowe oraz zastosowane w nich technologie pochodzity
od jednego producenta. Nie dopuszcza sie aby elementy funkcji podstawowych zastosowanych w
systemie byly opracowane przez firmy trzecie.

4 System operacyjny
Dla zapewnienia wysokiej sprawnosci i skutecznosci dziatania systemu musi on pracowaé w
oparciu o dedykowany system operacyjny wzmocniony z punktu widzenia bezpieczenstwa.
Powinna istnie¢ mozliwo$¢ zdefiniowania co najmniej 4 domen administracyjnych, w ktérych
poszczegdlni administratorzy zarzadzajg okreslonymi funkcjami podstawowymi systemu.

5 | Wsparcie dla infrastruktury
Wsparcie przynajmniej dla systemdéw wirtualizacyjnych tj. dla: VMware, Microsoft Hyper-V, Citrix
XenServer, Open Source Xen, KVM, Amazon Web Services (AWS) and Microsoft Azure. Dopuszcza
sie aby poszczego6lne elementy wchodzace w sktad systemu byty zrealizowane w postaci osobnych,
komercyjnych platform wirtualnych lub komercyjnych aplikacji instalowanych w w/w $§rodowisku
wirtualnym. W przypadku implementacji programowej dostawca musi zapewni¢ niezbedny
odpowiednio zabezpieczony systemem operacyjny.

6 Licencjonowanie
Licencjonowanie bez limitu chronionych serweréw, domen, aplikacji web (licencja na system).

7 | Tryb dziatania
Mozliwo$¢ implementacji systemu w trybach Reverse-Proxy lub Transparentnym.

8 Parametry wydajnos$ciowe
Przepustowo$¢ dla ruchu HTTP - co najmniej 100 Mbps

9 Pozostate parametry
Obstuguje minimum 2 wirtualne procesory.
Obstuguje nie mniej niz 4 interfejsy typu 10/100/1000 Mbps.
Obstuguje nie mniej niz 1TB z mozliwo$cig powiekszenie do minimum 2TB.

10 | Tryb wysokiej dostepnosci
W celu zwiekszenia niezawodnosci system nalezy dostarczy¢ i skonfigurowac do pracy w
konfiguracji HA (High Availability) z trybem Active-Passive i Active-Active.

11 | Logowanie i raportowanie

Lokalne logowanie oraz raportowanie w oparciu o zestaw predefiniowanych wzorcow raportow.




Funkcjonalno$¢ wysytania logéw do serwera typu syslog i SIEM.

Obstuga powiadomien o zdarzeniach systemowych oraz incydentach bezpieczeristwa mailem.
Powiadomienia o zdarzeniach systemowych oraz incydentach bezpieczefistwa za posrednictwem
trapow SNMP.

Funkcjonalno$¢ wysytania logéw do systemu FortiAnalyzer (produkcji Fortinet) bedacego w
posiadaniu Zamawiajacego.

12

Zarzadzanie

Interfejs zarzadzajacy dostepny poprzez protokét HTTPS, SSH, APIL.

Dostep do panelu administratora tylko dla zaufanych adreséw IP.

Funkcjonalno$¢ wykonywania kopii bezpieczenistwa konfiguracji na zdalny serwer.
Mozliwos$¢ zdefiniowania co najmniej 3 lokalnych kont administracyjnych.

13

Diagnostyka

Element systemu petigcy funkcje Web Application Firewall musi posiada¢ wbudowane narzedzia
diagnostyczne, przynajmniej: packet capture.

14

Testy bezpieczenstwa

Wykonaweca do oferty dotgczy wyniki testow bezpieczenstwa oferowanego rozwiagzania.
pochodzacych od niezaleznych organizacji takich jak: NSS Labs, ICSA Labs lub innych zajmujacych
sie testowaniem tego rodzaju systemow

15

Sygnatury, subskrypcje

Bazy sygnatur wykorzystywane przez funkcje ochronne powinny by¢ systematycznie
aktualizowane zgodnie ze zdefiniowanych harmonogramem.

W ramach postepowania powinny zosta¢ dostarczone licencje upowazniajace do korzystania z
aktualnych baz funkcji ochronnych i serwiséw. Powinny one obejmowac¢: kontrole antywirusows,
sygnatury ochrony dla aplikacji www oraz bazy reputacyjne adreséw IP na okres 36 miesiecy.

Wymagane funkcjonalno$ci podstawowe

System musi realizowa¢ co najmniej ponizsze funkcje:
e Obstuga protokotéw: - http 1.1, http 2.0, FTP.
e Podziat obcigzenia na kilkana$cie serweréw (loadbalancing) z mechanizmami weryfikacji
stanu pracy serweréw. Wsparcie dla mechanizmoéw podziatu obcigzenia:

=  Round Robin,
=  Weighted Round Robin,
= Least Connection,
=  Source [P Hash,

= URI Hash,
= Full URI Hash,
= Host Hash,

= Host Domain Hash
e Wsparcie dla mechanizm6w session persistence:
= Source IP
= HTTP Header
= URL parameter
= Insert Cookie
= Rewrite Cookie
= Persistent Cookie
= Embedded Cookie
= ASP Session ID
= PHP Session ID
= JSP Session ID
= SSL Session ID
e Terminowanie potgczen SSL dla wybranych chronionych serwiséw. Wsparcie dla TLS 1.1,
TLS 1.2. TLS 1.3.
e Mozliwo$¢ analizy ruchu do aplikacji po protokotach HTTP/HTTPS w oparciu o
zaimplementowane polityki bezpieczenistwa.
e Ochrona aplikacji www przed takimi zagrozeniami jak:
= SQL and OS Command Injection.
= (Cross Site Scripting (XSS).
= (ross Site Request Forgery.
* Outbound Data Leakage.




= HTTP Request Smuggling.

= Buffer Overflow.

= Encoding Attacks.

= Cookie Tampering / Poisoning.

= Session Hijacking.

= Broken Access Control.

= Forceful Browsing /Directory Traversal.

=  QOchrona przed innymi zagrozeniami specyfikowanymi przez liste OWASP.

= DoS w warstwie aplikacji.

= QOchrona przed atakami typu Brute force.

= QOchrona przed atakami clickjacking.

= Ochrona przed credential stuffing.
Mechanizmy ochrony przed wyciekiem informacji poufnych.
Filtrowanie ruchu do aplikacji w oparciu o geo-lokalizacje.
Analiza komunikacji w oparciu o bazy reputacyjne adreséw IP, dostarczane przez
producenta rozwigzania.
Mozliwo$¢ integracji z zewnetrznymi systemami uwierzytelniania dwu-sktadnikowego.
Wsparcie dla ochrony HTTP/1.1 i HTTP/2 oraz offload dla HTTP/1.1 i HTTP/2 w trybie
pracy reverse proxy.
Wsparcie dla ochrony cookie, w tym szyfrowania oraz sprawdzania flag ,Secure" , oraz
Lhttp only”.
Content routing na bazie parametréw http oraz certyfikatow X.509.
Ochrona przed Web Scraping.
Wsparcie dla kompresji danych oraz cache.
Publikacja aplikacji web oraz OWA z zastosowaniem single sign on (http basic, kerberos).
Wsparcie dla aplikacji wykorzystujacych AJAX oraz JSON, XML, AMF3.
Ochrona przed atakami typu SLOW (Slowloris i podobne).
Mozliwos$¢ selektywnego wytgczania blokowania atakéw dla sygnatur oraz obszarow
aplikacji. Dodanie wyjatkéw dla sygnatur na podstawie wielu parametréw:

= Metoda HTTP.

= |PKklienta.

= Host.

= URL

= (Caly URL.
=  Parametr.
= Cookie.

= http Header

= JSON Elements
Funkcja korzystania ze Zrédtowego adresu IP przekazywanego w nagtéwku http ,X-
Forwared-For”.
Wszelkie klucze prywatne zapisywane na dyskach muszg by¢ zapisywane w postaci
zaszyfrowanej.
Mozliwos$¢ konfigurowania wiasnych stron z informacjami o btedzie per polityka.
Ustawienie wymaganej sekwencji otwieranych stron.
Sprawdzanie p6l w nagtéwkach http oraz samym protokole. Sprawdzanie dtugosci
payload’u HTML.
Wsparcie dla walidacji OpenAPI, JSON i XML.
Blokowania ,Illegal XML Format” oraz ,Illegal JSON Format”.
Mozliwo$¢ wystania odszyfrowanego przez system ruchu do innego systemu celem dalszej
analizy.
Przydzielanie réznych certyfikatow dla r6znych nazw domenowych.
Ochrona przed atakami MiTB (Man-in-the-Browser) przynamniej dla Anti-keylogger,
Obfuscate.
URL Encryption.




System musi posiada¢ mozliwo$¢ automatycznego uczenia sie dziatania aplikacji (Al-based
Machine Learning) w zakresie:

e obserwacji i budowania profilu dla URL, parametréw, metod http, sesji https. Obserwacje
powinny uczy¢ model matematyczny normalnych zachowan, ktéry nastepnie umozliwi
wykrywanie anomalii

e wyuczony model matematyczny wykrywa odstepstwa od normy w obserwowanych
elementach

¢ anomalie muszg by¢ poddawane dedykowanej analizie bezpieczeristwa w innej technice niz

pozostate funkcje bezpieczenstwa systemu. Technika ta musi umozliwia¢ wykrywanie
nieznanych wcze$niej atakow, tzw zero-day.

¢ logika uczenia maszynowego musi uwzglednia¢ btedy uzytkownikéw/klientow, ktore nie
dotycza bezpieczenstwa i beda przesytane do serwera aplikacji celem utatwienia obstugi
takich sytuacji przez logike zaszyta w aplikacje

¢ system automatycznie wykrywa zmiany po stronie aplikacji lub zachowania uzytkownikéw

i ponawia proces uczenia. Uruchomienie uczenia musi mie¢ mozliwo$¢ dziatania nie
rzadziej niz 20 minut od zakoniczenia poprzedniego cyklu

¢ mozliwe jest zdefiniowanie wyjatkdw, ktore nie bedg braty udziatu w uczeniu modelu
matematycznego

e musiistnie¢ mozliwos$¢ strojenia czutosci modelu wykrywajacego anomalie przez

administratora systemu. Poziom czuto$ci musi by¢ ustawiany globalnie dla aplikacji jak i na

poziomie pojedynczych parametrow

System musi posiada¢ funkcje ochrony komunikacji API wspierang technologia uczenia
maszynowego (Machine Learning based API Discovery and Protection). Zakres wsparcia nie
moze by¢ mniejszy niz:

¢ uczenie modelu matematycznego w oparciu o widziany faktyczny ruch REST API
¢ budowanie automatyczne schematu struktury API w oparciu o obserwowany ruch
¢ ruch niezgodny z wyuczonym profilem uznawany jest za atak

Oferowany system musi obstugiwaé¢ ochrone komunikacji API w trybie Gateway. Oczekiwane
funkcje w tym trybie to co najmniej:

e zarzadzanie uzytkownikami (API user management),

¢ weryfikacja kluczy dostepowych (API key verification),

¢ kontrola dostepu (API access control),

e ograniczanie predko$ci komunikacji (Rate limit control),
e zmiana wywotan API (API call rewriting).

System ochrony aplikacji musi by¢ wyposazony w mechanizm wykrywania komunikacji
pochodzacej od internetowych bot’6w (Bot mitigation). Wykrywanie musi by¢ oparte co
najmniej o nastepujace mechanizmy:

e reputacja adresow IP

e sygnatury

e warto$ci progowe generowanego ruchu

* monitorowanie biometryczne - obserwowanie zdarzen zwigzanych z ruchem myszy,
klikiem myszy, zdarzen klawiatury, przewijania, sterowania dotykiem

e rozpoznawanie przez umieszczenie niewidocznego na stronie linku url (bot deception).
Otwarcie linku powoduje uznanie zZrédta za automat

* uczenie maszynowe: powinno dziata¢ w trybie nauki modelu matematycznego
standardowego zachowania uzytkownikéw. Po zebraniu informacji system powinien
przejs¢ do trybu ochrony, gdzie wykrycie zachowania odbiegajagcego od normy powinno
skutkowa¢ uznaniem zrédta za automat.

System ochrony musi posiada¢ wiasny, wbudowany skaner podatnosci aplikacji www, ktéry ma

mozliwo$¢ wykonywania skanéw chronionej aplikacji oraz w oparciu o wynik przygotowaé




rekomendacje zmiany konfiguracji profili ochrony. Zakres skanowania musi obejmowac co
najmnie;j:

¢ podatnos$ci zwigzane z typowymi atakami jak na przyktad Blind SQL Injection; Buffer
Overflow Attack; CORS Origin; CSRF, Cross Site Scripting, SQL Injection itd.

e ataki Brute Force co najmniej dla uwierzytelnienia podstawowego oraz w postaci
formularza HTML

e nawigacja po aplikacji (crawl) i wykrywanie elementéw niosacych ryzyko bezpieczenstwa,

¢ pobranie charketrystycznych informacji o aplikacji, przyktadowo: Cookies, Empty Body,
Code Disclosure, Credit Card Numbers, Cross Domain Javascrip, Content Security Policy
Headers, Error 500 Pages, Error Pages, Email Address Found, Hashes Identification,
Analyze HTML Comments, Session ID in URL, Websockets Links Found

¢ mozliwo$ci rozpoznania systeméw i narzedzi wykorzystanych do budowy aplikacji, np
Virtual Hosts, Web Application Firewall Identification, Operating System Identification,
Frontpage Version Identification, HTTP Load Balancers Found, Server Identification, PHP
Version Identification, Server Type Identification.

Oferowany system musi posiada¢ mozliwos¢ integracji z zewnetrznymi skanerami aplikacji.
Oczekiwane mozliwo$ci integracji z produktami: Acunetix, IBM AppScan, WhiteHat, HP
Weblnspect, Qualys, Telefonica FAAST, ImmuniWEB. Integracja musi polegaé na co najmniej
importowaniu wyniku skanu do systemu ochrony aplikacji oraz automatyczne przygotowanie
rekomendacji konfiguracji polityk na podstawie zawartosSci raportu importowanego skanowania.

Wymagana jest bezposSrednia integracja z posiadanym przez Zamawiajacego sprzetowym
firewallem, aby mozliwe byto pobieranie okresowe adreséw IP, ktore sa poddane kwarantannie
po stronie firewall’a i automatycznie wtgczenie ich do ochrony aplikacji poprzez blokowanie
ruchu z podejrzanego Zrédta. Blokada musi by¢ realizowana zamiennie bezposrednio na adresie
IP Zrédtowym lub adresie IP pochodzacym z nagtéwka X-Forwarded-For.

System ochrony aplikacji musi wspiera¢ integracje bezposrednio z co najmniej jednym typem
systemu ochrony sandbox w wersji on-premise (fizyczny appliance lub maszyna wirtualna).
Integracja musi by¢ standardowg funkcja, wspierang przez producenta. Zakres integracji musi
by¢ nie mniejszy niz:

e automatyczne wysytanie plikow do analizy,
¢ w wypadku, gdy sandbox zwrdci ostrzezenie o ztosliwym pliku minimalne akcje jakie musi
podjac¢ ochrona oferowanego systemu to:
o odpowiedni wpis w logach bezpieczenstwa,
o podjecie akcji definiowanej w regutach bezpieczenstwa: alarm, alarm i blokada,
blokada
o integracja z FortiGate w zakresie wspdlnych baz [P
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Wymagane funkcjonalnosci dodatkowe

e Kontrola antywirusowa dla komunikacji http realizowana na firewall'u aplikacyjnym lub
zewnetrznym systemie w oparciu o protokét icap. W ramach postepowania musza zostac
dostarczone wszystkie elementy systemu niezbedne do uruchomienia tej funkcji. Modut
kontroli antywirusowej musi mie¢ mozliwo$¢ wspotpracy z dedykowang, komercyjng
platforma (sprzetowa lub wirtualng) lub ustuga w chmurze typu Sandbox w celu
rozpoznawania nieznanych dotad zagrozen.

e Skaner aplikacji WWW realizowany bezposrednio na firewall’u aplikacyjnym lub
zewnetrznym systemie (w przypadku zewnetrznego systemu skanujacego - musi istnie¢
mozliwo$¢ importu wynikéw skanowania do systemu WAF oraz na tej podstawie
konfiguracji polityk ochrony). W ramach postepowania muszg zosta¢ dostarczone
wszystkie elementy systemu niezbedne do uruchomienia tej funkcji.

e Ochrona przed podmiang strony WWW realizowana bezposrednio na firewall'u
aplikacyjnym lub zewnetrznym systemie. W ramach postepowania muszg zosta¢
dostarczone wszystkie elementy systemu niezbedne do uruchomienia tej funkcji.

e Dekodowanie Base64 oraz CSS.

e Domyslne szablony ochrony dla Exchange, SharePoint i WordPress.

o Uwierzytelnianie uzytkownikéw w oparciu o protokét SAML.




e Rozpoznawanie prawidtowo zalogowanych uzytkownikéw do chronionej aplikacji.
Wsparcie dla CAPTCHA i Real Browser Enforcement do weryfikacji uzytkownikéw.

e Budowa rankingu punktowego lub okreslanie poziomu zagrozenia dla ruchu z mozliwoscia
okreslenia progéw dla poszczegdlnych akcji: logowanie, blokowanie, kwarantanna czasowa.

e Mozliwo$¢ uruchomienia ADFSProxy oraz stworzenia polityki w celu sprawdzania ruchu do
serwerdw ADFS, ich ochrony pod katem malware, botéw, exploitéw, oraz atakéw DoS, APT i
zero day.

e Mozliwo$¢ znakowania przez administratoréw systemu za pomoca znacznikéw (flag) lub
komentarza zdarzen zalogowanych przez system w celu pdZniejszej ich analizy.

e Ochrona przed botami dla: strony internetowej, aplikacji mobilnej, intefejsu API - przy
zastosowaniu funkcji biometrycznych.

e Cross-Origin Resource Sharing (CORS) protection.

18 | Wdrozenie
Zamawiajacy wymaga aby realizacja niniejszego zadania zostata przeprowadzona przez personel
posiadajacy aktualne certyfikaty techniczne producenta w zakresie zarzadzania i konfiguracji
dostarczanego rozwigzania.
19 | Szkolenia
Zamawiajacy wymaga przeszkolenia minimum 2 pracownikéw Zamawiajacego z dostarczonego
rozwigzania przez wykwalifikowany personel Wykonawcy potwierdzone certyfikatem.
20 | Gwarancja (kryterium oceny ofert)
Wykonawca udzieli gwarancji na dostarczony przedmiot zaméwienia na okres min 36 miesiecy od
daty podpisania protokotu koncowego odbioru zgodnie z okresem zadeklarowanym w formularzu
ofertowym.
W ramach gwarancji Wykonawca zapewni:
e Asyste techniczng producenta lub autoryzowanego dystrybutora
e  Wsparcie techniczne Wykonawcy
e Biezgca, systematyczna aktualizacja baz sygnatur wykorzystywanych przez funkcje
ochronne. Aktualizacja musi obejmowac: kontrole antywirusowa, sygnatury ochrony dla
aplikacji www oraz bazy reputacyjne adresow IP
21 | Asysta techniczna producenta lub autoryzowanego dystrybutora
Warunki swiadczenia Asysty technicznej producenta lub autoryzowanego dystrybutora:
e Swiadczona w trybie 24/7 (24 godziny przez 7 dni w tygodniu)
e Swiadczona w jezyku polskim
e zapewnienie kontaktu telefonicznego z pomocga techniczng
e czat internetowy w celu uzyskania szybkich odpowiedzi
e portal wsparcia do tworzenia zgtoszen
e dostep do aktualizacji oprogramowania.
Czasy reakcji na zgtaszane btedy:
e czas reakcji w przypadku btedu krytycznego 1 godzina od momentu zgtoszenia btedu przez
Zamawiajgcego
e czas reakcji w przypadku pozostatych btedéw 1 dzierh od momentu zgtoszenia btedu przez
Zamawiajgcego
Czasy usuniecia btedow:
o dla btedu krytycznego - 4 godziny od momentu zgtoszenia btedu przez Zamawiajgcego
o dla btedéw pozostatych -2 dni od momentu zgtoszenia btedu przez Zamawiajgcego
Btad krytyczny — btagd uniemozliwiajgcy uzytkowanie dostarczonego rozwigzania (w zakresie jego
podstawowej funkcjonalnos$ci wskazanej w dokumentacji uzytkownika i prowadzgcy do zatrzymania
jego eksploatacji).
Pozostate btedy — btedy nie bedace btedami krytycznymi czyli stan majgcy wptyw na poprawne
funkcjonowanie dostarczonego rozwigzania lub jego sktadowych, odbiegajacy od zatozen,
niezaktécajacy rutynowej eksploatacji rozwigzania.
22 | Wsparcie techniczne Wykonawcy (kryterium oceny ofert)

e Wsparcie techniczne Wykonawcy Swiadczone w jezyku polskim obejmuje:




e udzielanie pomocy dotyczacej obstugi, konfiguracji, optymalizacji i administracji dostarczonym
rozwigzaniem

e udzielanie pomocy dotyczacej biezacej obstugi dostarczonego rozwigzania

e diagnozowanie problemoéw dotyczacych funkcjonowania dostarczonego rozwigzania

Ustugi wsparcia technicznego bedg swiadczone w wybrane] przez Wykonawce formule:

a) w trybie 8 godzin przez 5 dni w tygodniu tj. w godzinach pracy Zamawiajgcego (od 7:00 do 15:00)
przez 5 dni w tygodniu (8 godzin dziennie liczonych od poniedziatku do pigtku za wyjgtkiem dni
ustawowo wolnych od pracy) z czasem uzyskania pomocy max 8 godzin roboczych od momentu
zgtoszenia przez Zamawiajgcego, realizowane telefonicznie, za posrednictwem e-mail lub za
pomocg sesji zdalnych

lub
b) w trybie 24 godzin przez 7 dni w tygodniu tj. w godzinach od 07:00-07:00 - 24 godziny dziennie
przez 7 dni w tygodniu z czasem uzyskania pomocy max 8 godzin od momentu zgtoszenia przez
Zamawiajgcego, realizowane telefonicznie, za pos$rednictwem e-mail lub za pomocay sesji
zdalnych
Wykonawca w formularzu ofertowym wskazuje, ktérg formute wsparcia serwisowego (a lub b)
deklaruje.




DZP.381.59A.2022 Zalacznik nr 10
Wykaz dostaw

W celu wykazania, iZ Wykonawca speinia warunek zdolnosci technicznej lub zawodowej
Wykonawca jest zobowigzany zlozy¢ Wykaz dostaw (zgodnie z zat. Nr 10 do SWZ)
wykonanych, w okresie ostatnich 5 lat, a jeZeli okres prowadzenia dziatalnosci jest krotszy - w
tym okresie co najmniej 1 dostawy polegajaca na dostarczeniu systemu ochrony aplikacji
webowych o wartosci nie mniejszej niz 100.000 PLN brutto. W przypadku, gdy dostawy o
ktorych mowa powyzej sa czeScig wiekszego zamowienia dotyczacego szerszego zakresu
dostaw, nalezy poda¢ w wykazie tylko informacje potwierdzajace spetnianie wskazanych tam
warunkow.

Przedmiot Data wykonania Podmiot na rzecz ktorego Wartos¢
zamoéwienia wykonano dostawe




