DZP/381/77B/2018                              Zmodyfikowany załącznik nr  5 do SIWZ (załącznik nr 3 do umowy)
ZESTAWIENIE  PARAMETRÓW TECHNICZNYCH 

Dotyczy części 1: Zestawy komputerowe

Przedmiot zamówienia należy dostarczyć w ilości ilość 58 kompletów: tj. 36 zestawów do lokalizacji Ceglana  i 22 zestawy do lokalizacji Ligota
	Lp.
	Wymagane minimalne parametry techniczne komputerów
	Faktyczne (oferowane) przez Wykonawcę  parametry

	I. 
	KOMPUTER 

Typ: Komputer stacjonarny. 

Zastosowanie: Komputer będzie wykorzystywany dla potrzeb aplikacji biurowych a w szczególności systemu InfoMedica/AMMS produkcji Asseco Poland (posiadanym przez Zamawiającego), aplikacji edukacyjnych, aplikacji obliczeniowych, dostępu do Internetu oraz poczty elektronicznej 

Podać Nazwę Producenta .............................................................

Podać Typ/Nazwę  .......................................................................


	1.

	Płyta główna

	wyposażona w min.:

- 2 złącza PCI-Express x1

- 1 złącze PCI-Express 3.0 x16

Co najmniej 2 sloty pamięci z możliwością rozbudowy do min. 32GB tylko poprzez dołożenie kolejnych modułów pamięci, 3 złącza SATA w tym, co najmniej 2 złącza z obsługa SATA 3.0 (6 Gb/s), płyta musi pozwalać na zidentyfikowanie producenta (trwałe oznaczenie) 
	TAK / NIE*
Podać producenta i model podzespołu

 ……………………………



	2.
	Chipset

	Dostosowany do oferowanego procesora
	TAK / NIE*
Podać producenta i model podzespołu ……………………………

	3.
	Procesor
	

	Wydajność obliczeniowa komputera na podstawie testów aplikacyjnych SYSmark2014 (www.bapco.com): w teście SYSmark 2014 Overall minimum 1600 pkt, w teście SYSmark 2014 Office Productivity minimum 1370 pkt, w teście SYSmark 2014 Financial Analysis minimum 1750 pkt.
	TAK / NIE*
Podać producenta i model podzespołu

 ……………………………

	4.
	Pamięć RAM

	Min. 16 GB
	TAK / NIE*
Podać producenta i model podzespołu ……………………………

	5.
	Dysk twardy

	Min. SSD 120GB GB SATA III, zawierający partycję RECOVERY umożliwiającą odtworzenie systemu operacyjnego po awarii bez dodatkowych nośników.  
	TAK / NIE*
Podać producenta i model podzespołu ……………………………

	6.
	Karta graficzna
	

	Zintegrowana z procesorem, wykorzystująca pamięć RAM systemu dynamicznie przydzielaną na potrzeby grafiki w trybie UMA, obsługująca DirectX 12, OpenGL 4.x, możliwość osiągnięcia rozdzielczości 4096x2304pikseli (DP) oraz 1920x1080pikseli (VGA), umożliwiająca obsługę minimum 2 monitorów jednocześnie
	TAK / NIE*

	7.
	Karta dźwiękowa / mulimedia

	Karta dźwiękowa zintegrowana z płytą główną, porty słuchawek i mikrofonu na przednim oraz na tylnym panelu obudowy.

	TAK / NIE*

	8.
	Karta sieciowa

	10/100/1000 Ethernet RJ 45 (zintegrowana)

Wspierająca funkcję Wake on LAN (funkcja włączana przez użytkownika), karta WiFi

	TAK / NIE*

	9.
	Porty
	

	Zaoferowany komputer musi posiadać minimum:

- 1 x VGA

- 1 x DP

- 1 x RJ-45

- 1 x RS232

- 1 x Audio: line-in 

- 1 x Audio: line-out

- 1 x Audio: mikrofon z przodu obudowy

- 1 x Audio: słuchawki z przodu obudowy

- 6 szt USB w tym: minimum 2 porty z przodu obudowy, minimum 4 porty z tyłu obudowy, w tym minimum 2 porty w standardzie USB 3.0.

Wymagana ilość i rozmieszczenie (na zewnątrz obudowy komputera) portów USB oraz RS232 nie może być osiągnięta w wyniku stosowania konwerterów, przejściówek itp.  
	TAK / NIE*

	10.
	Peryferia

	Klawiatura USB w układzie polski programisty 

Mysz optyczna USB z rolką
	
TAK / NIE*


	11.
	Napęd optyczny

	Nagrywarka DVD +/-RW wraz z oprogramowaniem do nagrywania płyt 
	TAK / NIE*
Podać producenta i model podzespołu ……………………………
Podać nazwę oprogramowania  ……………………………


	12.
	Obudowa, zasilacz

	Obudowa,

zasilacz

Typu SFF z obsługą kart PCI Express wyłącznie o niskim profilu, wyposażona w min. 2 kieszenie: 1 szt. 5,25” (dopuszcza się w wersji tzw slim zajętej przez napęd optyczny) oraz 1 szt. 3,5” umożliwiająca rozbudowę komputera do konfiguracji dwudyskowej w oparciu o dyski 2,5” lub 3,5”.

Zasilacz o mocy maksymalnie 300 W o efektywności min. 86%, przy 50% obciążeniu oraz min. 85%, przy 100% obciążeniu. Tryb zerowego poboru energii.
	TAK / NIE*
Podać producenta i model zasilacza ……………………………

	13.
	System operacyjny

	Wymagania dla systemu:

Preinstalowany fabrycznie na dysku twardym system operacyjny w polskiej wersji językowej. System operacyjny klasy PC musi spełniać następujące wymagania poprzez wbudowane mechanizmy, bez użycia dodatkowych aplikacji:

1. Możliwość pracy w systemie Infomedica/AMMS produkcji Asseco Poland (posiadanym przez Zamawiającego)

2. Możliwość dokonywania aktualizacji i poprawek systemu przez Internet z możliwością wyboru instalowanych poprawek

3. Możliwość dokonywania uaktualnień sterowników urządzeń przez Internet – witrynę producenta systemu

4. Darmowe aktualizacje w ramach wersji systemu operacyjnego przez Internet (niezbędne aktualizacje, poprawki, biuletyny bezpieczeństwa muszą być dostarczane bez dodatkowych opłat) – wymagane podanie nazwy strony serwera WWW

5. Internetowa aktualizacja zapewniona w języku polskim

6. Wbudowana zapora internetowa (firewall) dla ochrony połączeń internetowych; zintegrowana z systemem konsola do zarządzania ustawieniami zapory i regułami IP v4 i v6

7. Zlokalizowane w języku polskim, co najmniej następujące elementy: menu, odtwarzacz multimediów, pomoc, komunikaty systemowe

8. Wsparcie dla większości powszechnie używanych urządzeń peryferyjnych (drukarek, urządzeń sieciowych, standardów USB, Plug&Play, Wi-Fi)

9. Funkcjonalność automatycznej zmiany domyślnej drukarki w zależności od sieci, do której podłączony jest komputer

10. Interfejs użytkownika działający w trybie graficznym z elementami 3D, zintegrowana z interfejsem użytkownika interaktywna część pulpitu służącą do uruchamiania aplikacji, które użytkownik może dowolnie wymieniać i pobrać ze strony producenta

11. Możliwość zdalnej automatycznej instalacji, konfiguracji, administrowania oraz aktualizowania systemu

12. Zabezpieczony hasłem hierarchiczny dostęp do systemu, konta i profile użytkowników zarządzane zdalnie; praca systemu w trybie ochrony kont użytkowników

13. Zintegrowany z systemem moduł wyszukiwania informacji (plików różnego typu) dostępny z kilku poziomów: poziom menu, poziom otwartego okna systemu operacyjnego; system wyszukiwania oparty na konfigurowalnym przez użytkownika module indeksacji zasobów lokalnych

14. Zintegrowane z systemem operacyjnym narzędzia zwalczające złośliwe oprogramowanie; aktualizacje dostępne u producenta nieodpłatnie bez ograniczeń czasowych

15. Funkcje związane z obsługą komputerów typu TABLET PC, z wbudowanym modułem „uczenia się” pisma użytkownika – obsługa języka polskiego

16. Funkcjonalność rozpoznawania mowy, pozwalającą na sterowanie komputerem głosowo, wraz z modułem „uczenia się” głosu użytkownika

17. Zintegrowany z systemem operacyjnym moduł synchronizacji komputera z urządzeniami zewnętrznymi

18. Wbudowany system pomocy w języku polskim

19. Certyfikat producenta oprogramowania na dostarczany sprzęt

20. Możliwość przystosowania stanowiska dla osób niepełnosprawnych (np. słabo widzących)

21. Możliwość zarządzania stacją roboczą poprzez polityki – przez politykę rozumiemy zestaw reguł definiujących lub ograniczających funkcjonalność systemu lub aplikacji

22. Wdrażanie IPSEC oparte na politykach – wdrażanie IPSEC oparte na zestawach reguł definiujących ustawienia zarządzanych w sposób centralny

23. Automatyczne występowanie i używanie (wystawianie) certyfikatów PKI X.509

24. Wsparcie dla logowania przy pomocy smartcard

25. Rozbudowane polityki bezpieczeństwa – polityki dla systemu operacyjnego i dla wskazanych aplikacji

26. System posiada narzędzia służące do administracji, do wykonywania kopii zapasowych polityk i ich odtwarzania oraz generowania raportów z ustawień polityk

27. Wsparcie dla Java i .NET Framework 1.1 i 2.0 i 3.0 i wyższych – możliwość uruchomienia aplikacji działających we wskazanych środowiskach

28. Wsparcie dla JScript i VBScript – możliwość uruchamiania interpretera poleceń

29. Zdalna pomoc i współdzielenie aplikacji – możliwość zdalnego przejęcia sesji zalogowanego użytkownika celem rozwiązania problemu z komputerem

30. Rozwiązanie służące do automatycznego zbudowania obrazu systemu wraz z aplikacjami. Obraz systemu służyć ma do automatycznego upowszechnienia systemu operacyjnego inicjowanego i wykonywanego w całości poprzez sieć komputerową. Rozwiązanie ma umożliwiające wdrożenie nowego obrazu poprzez zdalną instalację

31. Graficzne środowisko instalacji i konfiguracji

32. Transakcyjny system plików pozwalający na stosowanie przydziałów (ang. quota) na dysku dla użytkowników oraz zapewniający większą niezawodność i pozwalający tworzyć kopie zapasowe

33. Zarządzanie kontami użytkowników sieci oraz urządzeniami sieciowymi tj. drukarki, modemy, woluminy dyskowe, usługi katalogowe

34. Oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne wykonywanie kopii plików z możliwością automatycznego przywrócenia wersji wcześniejszej

35. Możliwość przywracania plików systemowych

36. System operacyjny musi posiadać funkcjonalność pozwalającą na identyfikację sieci komputerowych, do których jest podłączony, zapamiętywanie ustawień i przypisywanie do min. 3 kategorii bezpieczeństwa (z predefiniowanymi odpowiednio do kategorii ustawieniami zapory sieciowej, udostępniania plików itp.)

37. Możliwość blokowania lub dopuszczania dowolnych urządzeń peryferyjnych za pomocą polityk grupowych (np. przy użyciu numerów identyfikacyjnych sprzętu).
	TAK / NIE*

Podać producenta i nazwę zaoferowanego oprogramowania  ……………………………
dot. podpunktu 4:  podać  nazwę strony serwera WWW …………………………



	14.
	Pakiet antywirusowy (dotyczy tylko komputerów zamawianych dla lokalizacji Ceglana)
	TAK / NIE*



	Informacja Zamawiającego:

Zamawiający obecnie posiada pakiet antywirusowy ESET Endpoint Security Suite (na dzień 25.07. 2018r szpital posiada 374 licencje w lokalizacji Ceglana ważne do 5.09.2020r) wraz z wdrożoną konsolą do centralnego zarządzania.

Udzielona licencja powinna umożliwić użytkowanie programu we wszystkich jednostkach organizacyjnych Zamawiającego.
1. Użyte przez Zamawiającego wszelkie nazwy handlowe, znaki towarowe, patenty i miejsce pochodzenia są uzasadnione specyfiką przedmiotu zamówienia i mają na celu wskazanie jedynie jakości przedmiotu zamówienia.
2. W przypadku zaoferowania ESET Endpoint Security Suite, zamawiający wymaga, by licencja była dostarczona w formie rozszerzenia klucza dla  licencji przytoczonych powyżej, o ilość równą ilości zamawianych komputerów dla lokalizacji Ceglana tj. 36 licencji z okresem ważności jak posiadany klucz przez Zamawiającego.
3. W przypadku zaoferowania innego pakietu antywirusowego niż obecnie posiadany przez Zamawiającego wymaga się, aby współpracował on z konsolą centralnego zarządzania posiadaną i wdrożoną przez Zamawiającego Eset Remote Administrator Console. 
Poniżej Zamawiający wskazuje wymagania minimalne dla równoważnego pakietu antywirusowego: 
Wymagania ogólne dla  oferowanego pakietu bezpieczeństwa: 

· Pełne wsparcie dla oferowanego systemu
· Wersja programu dostępna w całości w języku polskim 
· Pomoc w programie (help) i dokumentacja do programu dostępna w języku polskim
Ochrona antywirusowa i antyspyware:

· Pełna ochrona przed wirusami, trojanami, robakami i innymi zagrożeniami.
· Wykrywanie i usuwanie niebezpiecznych aplikacji typu adware, spyware, dialer, phishing, narzędzi hakerskich, backdoor, itp.
· Wbudowana technologia do ochrony przed rootkitami.
· Skanowanie w czasie rzeczywistym otwieranych, zapisywanych i wykonywanych plików.
· Możliwość skanowania całego dysku, dysków sieciowych oraz nośników zewnętrznych wybranych katalogów lub pojedynczych plików "na żądanie" lub według harmonogramu.
· System ma oferować administratorowi możliwość definiowania zadań w harmonogramie w taki sposób, aby zadanie przed wykonaniem sprawdzało czy komputer pracuje na zasilaniu bateryjnym i jeśli tak - nie wykonywało danego zadania.
· Możliwość utworzenia wielu różnych zadań skanowania według harmonogramu (w tym: co godzinę, po zalogowaniu i po uruchomieniu komputera). Każde zadanie ma mieć możliwość uruchomienia z innymi ustawieniami, (czyli metody skanowania, obiekty skanowania, czynności, rozszerzenia przeznaczone do skanowania, priorytet skanowania).
· Skanowanie "na żądanie" pojedynczych plików lub katalogów przy pomocy skrótu w menu kontekstowym.
· Możliwość określania poziomu obciążenia procesora (CPU) podczas skanowania „na żądanie” i według harmonogramu.
· Skanowanie plików spakowanych i skompresowanych.
· Możliwość definiowania listy rozszerzeń plików, które mają być skanowane (w tym z uwzględnieniem plików bez rozszerzeń).
· Możliwość umieszczenia na liście wyłączeń ze skanowania wybranych plików, katalogów lub plików o określonych rozszerzeniach.
· Możliwość automatycznego wyłączenia komputera po zakończonym skanowaniu.
· Użytkownik musi posiadać możliwość tymczasowego wyłączenia ochrony na czas co najmniej 10 min lub do ponownego uruchomienia komputera.
· W momencie tymczasowego wyłączenia ochrony antywirusowej użytkownik musi być poinformowany o takim fakcie odpowiednim powiadomieniem i informacją w interfejsie aplikacji.
· Ponowne włączenie ochrony antywirusowej nie może wymagać od użytkownika ponownego uruchomienia komputera.
· Możliwość przeniesienia zainfekowanych plików i załączników poczty w bezpieczny obszar dysku (do katalogu kwarantanny) w celu dalszej kontroli. Pliki muszą być przechowywane w katalogu kwarantanny w postaci zaszyfrowanej.
· Skanowanie i oczyszczanie poczty przychodzącej POP3 i IMAP "w locie" (w czasie rzeczywistym), zanim zostanie dostarczona do klienta pocztowego zainstalowanego na stacji roboczej (niezależnie od konkretnego klienta pocztowego).
· Automatyczna integracja skanera POP3 i IMAP z dowolnym klientem pocztowym.
· Możliwość definiowania różnych portów dla POP3 i IMAP, na których ma odbywać się skanowanie.
· Możliwość opcjonalnego dołączenia informacji o przeskanowaniu do każdej odbieranej wiadomości e-mail lub tylko do zainfekowanych wiadomości e-mail.
· Skanowanie ruchu HTTP na poziomie stacji roboczych. Zainfekowany ruch jest automatycznie blokowany a użytkownikowi wyświetlane jest stosowne powiadomienie.
· Blokowanie możliwości przeglądania wybranych stron internetowych. Listę blokowanych stron internetowych określa administrator. Program musi umożliwić blokowanie danej strony internetowej po podaniu na liście całej nazwy strony lub tylko wybranego słowa występującego w nazwie strony.
· Możliwość zdefiniowania blokady wszystkich stron internetowych z wyjątkiem listy stron ustalonej przez administratora.
· Automatyczna integracja z dowolną przeglądarką internetową bez konieczności zmian w konfiguracji.
· Możliwość definiowania różnych portów dla HTTP, na których ma odbywać się skanowanie.
· Program ma umożliwiać skanowanie ruchu sieciowego wewnątrz szyfrowanych protokołów HTTPS, POP3S, IMAPS.
· Program ma zapewniać skanowanie ruchu HTTPS transparentnie bez potrzeby konfiguracji zewnętrznych aplikacji takich jak przeglądarki Web lub programy pocztowe.
· Administrator ma mieć możliwość zdefiniowania portów TCP, na których aplikacja będzie realizowała proces skanowania ruchu szyfrowanego.
· Aplikacja musi posiadać funkcjonalność, która na bieżąco będzie odpytywać serwery producenta o znane i bezpieczne procesy uruchomione na komputerze użytkownika.
· Procesy zweryfikowane jako bezpieczne mają być pomijane podczas procesu skanowania na żądanie oraz przez moduły ochrony w czasie rzeczywistym.
· Użytkownik musi posiadać możliwość przesłania pliku celem zweryfikowania jego reputacji bezpośrednio z poziomu menu kontekstowego.
· W przypadku gdy stacja robocza nie będzie posiadała dostępu do sieci Internet ma odbywać się skanowanie wszystkich procesów również tych, które wcześniej zostały uznane za bezpieczne.
· Wbudowane dwa niezależne moduły heurystyczne - jeden wykorzystujący pasywne metody heurystyczne (heurystyka) i drugi wykorzystujący aktywne metody heurystyczne oraz elementy sztucznej inteligencji (zaawansowana heurystyka). Musi istnieć możliwość wyboru, z jaką heurystyka ma odbywać się skanowanie - z użyciem jednej i/lub obu metod jednocześnie.
· Możliwość automatycznego wysyłania nowych zagrożeń (wykrytych przez metody heurystyczne) do laboratoriów producenta bezpośrednio z programu (nie wymaga ingerencji użytkownika). Użytkownik musi mieć możliwość określenia rozszerzeń dla plików, które nie będą wysyłane automatycznie, oraz czy próbki zagrożeń mają być wysyłane w pełni automatycznie czy też po dodatkowym potwierdzeniu przez użytkownika.
· Do wysłania próbki zagrożenia do laboratorium producenta aplikacja nie może wykorzystywać klienta pocztowego wykorzystywanego na komputerze użytkownika.
· Możliwość wysyłania wraz z próbką komentarza dotyczącego nowego zagrożenia i adresu e-mail użytkownika, na który producent może wysłać dodatkowe pytania dotyczące zgłaszanego zagrożenia.
· Dane statystyczne zbierane przez producenta na podstawie otrzymanych próbek nowych zagrożeń mają być w pełni anonimowe.
· Możliwość ręcznego wysłania próbki nowego zagrożenia z katalogu kwarantanny do laboratorium producenta.
· Możliwość zabezpieczenia konfiguracji programu hasłem, w taki sposób, aby użytkownik  komputera przy próbie dostępu do konfiguracji był proszony o podanie hasła.
· Możliwość zabezpieczenia programu przed deinstalacją przez niepowołaną osobę, nawet, gdy posiada ona prawa lokalnego lub domenowego administratora. Przy próbie deinstalacji program musi pytać o hasło.
· Możliwość zabezpieczenia hasłem konfiguracji programu oraz jego nieautoryzowanej próby deinstalacji 
· Program ma mieć możliwość kontroli zainstalowanych aktualizacji systemu operacyjnego i w przypadku braku jakiejś aktualizacji - poinformować o tym użytkownika wraz z listą niezainstalowanych aktualizacji.
· Program ma mieć możliwość definiowania typu aktualizacji systemowych o braku, których będzie informował użytkownika w tym przynajmniej: aktualizacje krytyczne, aktualizacje ważne, aktualizacje zwykle oraz aktualizacje o niskim priorytecie. Ma być możliwość dezaktywacji tego mechanizmu.
· Po instalacji programu, użytkownik ma mieć możliwość przygotowania płyty CD, DVD lub pamięci USB, z której będzie w stanie uruchomić komputer w przypadku infekcji i przeskanować dysk w poszukiwaniu wirusów.
· System antywirusowy uruchomiony z płyty bootowalnej lub pamięci USB ma umożliwiać pełną aktualizację baz sygnatur wirusów z Internetu lub z bazy zapisanej na dysku.
· Program ma umożliwiać administratorowi blokowanie zewnętrznych nośników danych na stacji w tym przynajmniej: Pamięci masowych, optycznych pamięci masowych, pamięci masowych Firewire, urządzeń do tworzenia obrazów, drukarek USB, urządzeń Bluetooth, czytników kart inteligentnych, modemów, portów LPT/COM oraz urządzeń przenośnych
· Funkcja blokowania nośników wymiennych ma umożliwiać użytkownikowi tworzenie reguł dla podłączanych urządzeń minimum w oparciu o typ urządzenia, numer seryjny urządzenia, dostawcę urządzenia, model.
· Aplikacja ma umożliwiać użytkownikowi nadanie uprawnień dla podłączanych urządzeń w tym co najmniej: dostęp w trybie do odczytu, pełen dostęp, brak dostępu do podłączanego urządzenia.
· Aplikacja ma posiadać funkcjonalność umożliwiającą zastosowanie reguł dla podłączanych urządzeń w zależności od zalogowanego użytkownika.
· W momencie podłączenia zewnętrznego nośnika aplikacja musi wyświetlić użytkownikowi odpowiedni komunikat i umożliwić natychmiastowe przeskanowanie całej zawartości podłączanego nośnika.
· Użytkownik ma posiadać możliwość takiej konfiguracji aplikacji aby skanowanie całego nośnika odbywało się automatycznie lub za potwierdzeniem przez użytkownika
· Program musi być wyposażony w system zapobiegania włamaniom działający na hoście (HIPS).
· Moduł HIPS musi posiadać możliwość pracy w jednym z czterech trybów:
· tryb automatyczny z regułami gdzie aplikacja automatycznie tworzy i wykorzystuje reguły wraz z możliwością wykorzystania reguł utworzonych przez użytkownika,
· tryb interaktywny, w którym to aplikacja pyta użytkownika o akcję w przypadku wykrycia aktywności w systemie,
· tryb oparty na regułach gdzie zastosowanie mają jedynie reguły utworzone przez użytkownika,
· tryb uczenia się, w którym aplikacja uczy się aktywności systemu i użytkownika oraz tworzy odpowiednie reguły w czasie określonym przez użytkownika. Po wygaśnięciu tego czasu aplikacja musi samoczynnie przełączyć się w tryb pracy oparty na regułach.
· Tworzenie reguł dla modułu HIPS musi odbywać się co najmniej w oparciu o: aplikacje źródłowe, pliki docelowe, aplikacje docelowe, elementy docelowe rejestru systemowego.
· Użytkownik na etapie tworzenia reguł dla modułu HIPS musi posiadać możliwość wybrania jednej z trzech akcji: pytaj, blokuj, zezwól.
· Program ma być wyposażony we wbudowaną funkcję, która wygeneruje pełny raport na temat stacji, na której został zainstalowany w tym przynajmniej z: zainstalowanych aplikacji, usług systemowych, informacji o systemie operacyjnym i sprzęcie, aktywnych procesach i połączeniach.
· Program ma oferować funkcję, która aktywnie monitoruje i skutecznie blokuje działania wszystkich plików programu, jego procesów, usług i wpisów w rejestrze przed próbą ich modyfikacji przez aplikacje trzecie.
· Automatyczna, inkrementacyjna aktualizacja baz wirusów i innych zagrożeń dostępna z Internetu.
· Możliwość utworzenia kilku zadań aktualizacji (np.: co godzinę, po zalogowaniu, po uruchomieniu komputera). Każde zadanie może być uruchomione z własnymi ustawieniami.
· Aplikacja musi posiadać funkcjonalność tworzenia lokalnego repozytorium aktualizacji.
· Aplikacja musi posiadać funkcjonalność udostępniania tworzonego repozytorium aktualizacji za pomocą wbudowanego w program serwera http
· Aplikacja musi być wyposażona w funkcjonalność umożliwiającą tworzenie kopii wcześniejszych aktualizacji w celu ich późniejszego przywrócenia (rollback).
· Program wyposażony tylko w jeden skaner uruchamiany w pamięci, z którego korzystają wszystkie funkcje systemu (antywirus, antyspyware, metody heurystyczne, zapora sieciowa).
· Program ma wspierać technologię CISCO NetWork Access Control.
· Program ma być wyposażony w dziennik zdarzeń rejestrujący informacje na temat znalezionych zagrożeń, pracy zapory osobistej, modułu antyspamowego, kontroli stron Internetowych i kontroli urządzeń, skanowania na żądanie i według harmonogramu, dokonanych aktualizacji baz wirusów i samego oprogramowania.
· W trakcie instalacji program ma umożliwiać wybór komponentów, które mają być instalowane. Instalator ma zezwalać na wybór następujących modułów do instalacji: ochrona antywirusowa i antyspywerowa, kontrola dostępu do urządzeń, zapora osobista, ochrona poczty, ochrona protokołów, kontrola dostępu do stron internetowych, kopia dystrybucyjna
Ochrona przed spamem: 

· Ochrona antyspamowa dla różnych programów pocztowych wykorzystująca filtry Bayes-a, białą i czarną listę oraz bazę charakterystyk wiadomości spamowych.
· Program ma umożliwiać uaktywnienie funkcji wyłączenia skanowania baz programu pocztowego po zmianie zawartości skrzynki odbiorczej.
· Integracja z różnymi programami pocztowymi - antyspamowe funkcje programu dostępne są bezpośrednio z paska menu programu pocztowego.
· Automatyczne wpisanie do białej listy wszystkich kontaktów z książki adresowej programu pocztowego.
· Możliwość ręcznej zmiany klasyfikacji wiadomości spamu na pożądaną wiadomość i odwrotnie oraz ręcznego dodania wiadomości do białej i czarnej listy z wykorzystaniem funkcji programu zintegrowanych z programem pocztowym.
· Możliwość zdefiniowania dowolnego Tag-u dodawanego do tematu wiadomości zakwalifikowanej jako spam.
· Możliwość definiowania swoich własnych folderów, gdzie program pocztowy będzie umieszczać spam.
· Program ma umożliwiać funkcjonalność, która po zmianie klasyfikacji wiadomości typu spam na pożądaną zmieni jej właściwość jako „nieprzeczytana” oraz w momencie zaklasyfikowania wiadomości jako spam na automatyczne ustawienie jej właściwości jako „przeczytana”.
· Program musi posiadać funkcjonalność wyłączenia modułu antyspamowego na określony czas lub do czasu ponownego uruchomienia komputera.
Zapora osobista (personal firewall): 

· Zapora osobista ma pracować jednym z 5 trybów:
· tryb automatyczny - program blokuje cały ruch przychodzący i zezwala tylko na znane, bezpieczne połączenia wychodzące,
· tryb automatyczny z wyjątkami - działa podobnie jak tryb automatyczny, ale umożliwia administratorowi zdefiniowanie wyjątków dla ruchu przychodzącego i wychodzącego w liście reguł,
· tryb interaktywny - program pyta się o każde nowe nawiązywane połączenie i automatycznie tworzy dla niego regułę (na stałe lub tymczasowo),
· tryb oparty na regułach - użytkownik/administrator musi ręcznie zdefiniować reguły określające jaki ruch jest blokowany a jaki przepuszczany,
· tryb uczenia się - umożliwia zdefiniowanie przez administratora określonego okresu czasu w którym oprogramowanie samo tworzy odpowiednie reguły zapory analizując aktywność sieciową danej stacji.
· Możliwość tworzenia list sieci zaufanych.
· Możliwość dezaktywacji funkcji zapory sieciowej na kilka sposobów: pełna dezaktywacja wszystkich funkcji analizy ruchu sieciowego, tylko skanowanie chronionych protokołów oraz dezaktywacja do czasu ponownego uruchomienia komputera.
· Możliwość określenia w regułach zapory osobistej kierunku ruchu, portu lub zakresu portów, protokołu, aplikacji i adresu komputera zdalnego.
· Możliwość wyboru jednej z 3 akcji w trakcie tworzenia reguł w trybie interaktywnym: zezwól, zablokuj i pytaj o decyzję.
· Możliwość powiadomienia użytkownika o nawiązaniu określonych połączeń oraz odnotowanie faktu nawiązania danego połączenia w dzienniku zdarzeń.
· Możliwość zapisywania w dzienniku zdarzeń związanych z zezwoleniem lub zablokowaniem danego typu ruchu.
· Możliwość zdefiniowania wielu niezależnych zestawów reguł dla każdej sieci, w której pracuje komputer w tym minimum dla strefy zaufanej i sieci Internet.
· Wbudowany system IDS z detekcją prób ataków, anomalii w pracy sieci oraz wykrywaniem aktywności wirusów sieciowych.
· Wykrywanie zmian w aplikacjach korzystających z sieci i monitorowanie o tym zdarzeniu.
· Program ma oferować pełne wsparcie zarówno dla protokołu IPv4 jak i dla standardu IPv6.
· Możliwość tworzenia profili pracy zapory osobistej w zależności od wykrytej sieci.
· Administrator ma możliwość sprecyzowania, który profil zapory ma zostać zaaplikowany po wykryciu danej sieci
· Profile mają możliwość automatycznego przełączania, bez ingerencji użytkownika lub administratora.
· Autoryzacja stref ma się odbywać min. w oparciu o: zaaplikowany profil połączenia, adres serwera DNS, sufiks domeny, adres domyślnej bramy, adres serwera WINS, adres serwera DHCP, lokalny adres IP, identyfikator SSID, szyfrowaniu sieci bezprzewodowej lub jego braku, aktywności połączenia bezprzewodowego lub jego braku, aktywności wyłącznie jednego połączenia sieciowego lub wielu połączeń sieciowych konkretny interfejs sieciowy w systemie.
· Podczas konfiguracji autoryzacji sieci, administrator ma mieć możliwość definiowania adresów IP dla lokalnego połączenia, adresu IP serwera DHCP, adresu serwera DNS oraz adresu IP serwera WINS zarówno z wykorzystaniem adresów IPv4 jak i IPv6
· Opcje związane z autoryzacją stref mają oferować opcje łączenia (np. lokalny adres IP i adres serwera DNS) w dowolnej kombinacji celem zwiększenia dokładności identyfikacji danej sieci.
· Możliwość aktualizacji sterowników zapory osobistej po restarcie komputera.
Kontrola dostępu do stron internetowych:

· Aplikacja musi być wyposażona w zintegrowany moduł kontroli odwiedzanych stron internetowych.

· Moduł kontroli dostępu do stron internetowych musi posiadać możliwość dodawania różnych użytkowników, dla których będą stosowane zdefiniowane reguły.

· Dodawanie użytkowników musi być możliwe w oparciu o już istniejące konta użytkowników systemu operacyjnego.

· Profile mają być automatycznie aktywowane w zależności od zalogowanego użytkownika.

· Aplikacja musi posiadać możliwość filtrowania url w oparciu o co najmniej 140 kategorii i pod kategorii.

· Podstawowe kategorie w jakie aplikacja musi być wyposażona to: materiały dla dorosłych, usługi biznesowe, komunikacja i sieci społecznościowe, działalność przestępcza, oświata, rozrywka, gry, zdrowie, informatyka, styl życia, aktualności, polityka, religia i prawo, wyszukiwarki, bezpieczeństwo i szkodliwe oprogramowanie, zakupy, hazard, udostępnianie plików, zainteresowania dzieci, serwery proxy, alkohol i tytoń, szukanie pracy, nieruchomości, finanse i pieniądze, niebezpieczne sporty, nierozpoznane kategorie oraz elementy niezaliczone do żadnej kategorii. 
· Lista adresów url znajdujących się w poszczególnych kategoriach musi być na bieżąco aktualizowana przez producenta.

Użytkownik musi posiadać możliwość wyłączenia integracji modułu kontroli dostępu do stron internetowych.
	Podać producenta i nazwę zaoferowanego oprogramowania  ……………………………


	15.
	BIOS

	· Możliwość odczytania z BIOS, bez uruchamiania systemu operacyjnego z dysku twardego komputera lub innych, podłączonych do niego, urządzeń zewnętrznych, informacji na temat: zainstalowanego procesora, pamięci operacyjnej RAM wraz z informacją o obsadzeniu slotów pamięci, MAC  adres karty sieciowej,  

· Funkcja blokowania wejścia do  BIOS oraz blokowania startu systemu operacyjnego, (gwarantujący utrzymanie zapisanego hasła nawet w przypadku odłączenia wszystkich źródeł zasilania i podtrzymania BIOS)

· Funkcja blokowania/odblokowania BOOT-owania stacji roboczej z zewnętrznych urządzeń

· Możliwość, bez uruchamiania systemu operacyjnego z dysku twardego komputera lub innych, podłączonych do niego urządzeń zewnętrznych,  ustawienia hasła na poziomie systemu, administratora oraz dysku twardego oraz możliwość ustawienia następujących zależności pomiędzy nimi: brak możliwości zmiany hasła pozwalającego na uruchomienie systemu bez podania hasła administratora.

· Musi posiadać możliwość ustawienia zależności pomiędzy hasłem administratora a hasłem systemowy tak, aby nie było możliwe wprowadzenie zmian w BIOS wyłącznie po podaniu hasła systemowego. 

· Możliwość włączenia/wyłączenia zintegrowanej karty dźwiękowej, karty sieciowej z poziomu BIOS, bez uruchamiania systemu operacyjnego z dysku twardego komputera lub innych, podłączonych do niego, urządzeń zewnętrznych.

· Możliwość ustawienia portów USB w trybie „no BOOT”, czyli podczas startu komputer nie wykrywa urządzeń bootujących typu USB, natomiast po uruchomieniu systemu operacyjnego porty USB są aktywne.

· Możliwość wyłączania portów USB w tym: wszystkich portów, tylko portów znajdujących się na przedzie obudowy, tylko tylnych portów.

· rozwiązanie sprzętowe zintegrowane w płycie głównej komputera zapewniające możliwość przywrócenia BIOS w przypadku jego uszkodzenia (ataki wirusów itp.) lub nieudanej aktualizacji bez pośrednictwa jakichkolwiek urządzeń zewnętrznych i w sytuacji, gdy obraz na monitorze nie jest wyświetlany i/lub nie ma możliwości wprowadzania znaków za pomocą konsoli tekstowej

	TAK / NIE*

	16.
	Gwarancja

	a) 
	Gwarancja od momentu podpisania Protokołu Odbioru minimum 36 miesięcy 
	Podać ……


	b) 
	W przypadku awarii dysku twardego jak i komputera dysk pozostaje u Zamawiającego
	TAK/NIE*



	c) 
	Serwis sprzętu 
	Podać: 

Nazwa serwisu  …………………

Siedziba……………………

	d) 
	Należy wskazać numer telefonu i adres email dla wsparcia technicznego i informacji produktowej
	Podać: 

Tel:      .......................

e-mail …………………..…

	e) 
	Producent musi umożliwiać poprzez stronę internetową:

- weryfikację modelu komputera,

- weryfikację posiadanej/wykupionej gwarancji,

- weryfikację statusu naprawy urządzenia po podaniu unikalnego numeru seryjnego
	TAK/NIE*

	f) 
	Czas usunięcia uszkodzenia w okresie gwarancji do max. 14  dni kalendarzowych (zgodnie z zadeklarowanym w formularzu ofertowym terminem) od momentu pisemnego zgłoszenia awarii, sprzęt do naprawy i z naprawy Wykonawca dostarcza na swój koszt
	TAK/NIE*

	g) 
	Dostarczony sprzęt musi być fabrycznie nowy, nie starszy niż 6 miesięcy od daty produkcji 
	TAK/NIE*

	17.
	Wsparcie techniczne producenta

	· Dedykowany numer lub adres email dla wsparcia technicznego i informacji produktowej, możliwość weryfikacji konfiguracji fabrycznej zakupionego sprzętu, a także weryfikacji posiadanej/wykupionej gwarancji oraz statusu napraw urządzenia po podaniu unikalnego numeru seryjnego.

· Dedykowany numer lub email dla zgłoszeń awarii sprzętu objętego gwarancją typu OnSite, czynny 24h na dobę przez 365 dni w roku. Pod wskazanym numerem telefonu lub adresem email można również uzyskać informacje odnośnie statusu wykonywanej/zgłoszonej naprawy.
	podać:

Dedykowany numer oraz adres email dla wsparcia technicznego i informacji produktowej ……………………………………………………………………………....
Podać dedykowany numer oraz email dla zgłoszeń awarii sprzętu

………………………………………………………………………..

	18.
	Inne, ergonomia
	

	· Kabel zasilający

· Długość przewodu myszki min 140cm

· Długość przewodu klawiatury min 140cm

· Obudowa musi umożliwiać zastosowanie zabezpieczenia fizycznego w postaci linki metalowej lub kłódki (oczko w obudowie do założenia kłódki).
	TAK / NIE*

	II. 
	MONITOR

Podać Nazwę Producenta .............................................................

Podać Typ/Nazwę  ........................................................................


	1.
	Przekątna ekranu, rozdzielczość

	Min. 21,5 cala (54,6cm) o rozdzielczości natywnej minimum Full HD 1920 x 1080 pikseli, maksymalny rozmiar piksela 0,248 mm, format obrazu 16:9, podświetlenie LED
	TAK / NIE*

	2.
	Parametry obrazu

	Odwzorowanie 16,7 miliona kolorów, kontrast statyczny 1000:1, kontrast dynamiczny min. 20000000:1, jasność max. 250 cd/m2, czas reakcji matrycy max. 5ms, kąty widzenia minimum h/v 170/170 stopni spełnione przy CR>=10, częstotliwość pionowa w minimalnym zakresie 56-76 Hz, częstotliwość pozioma w minimalnym zakresie 32-83 kHz, MTBF nie mniejszy niż 30000h, matryca typu IPS lub VA
	TAK / NIE*

	3.
	Złącza zew.

	1x DP, 1x VGA, 1xAudio
	TAK / NIE*


	4.
	Obudowa i  regulacja monitora

	Pochylenie ekranu w min. zakresie -3° / +20° (tzw. tilt), złącze typu Kensington Lock, złącze montażu na ścianie w standardzie VESA , 
	TAK / NIE*

	5.
	Multimedia i kable

	Wbudowane głośniki min 2x2W

Kabel analogowy VGA o długości min. 1,5m,

Kabel DP o długości min 1m

Kabel zasilający o długości min. 1,5m

Kabel audio min 1,5m
	TAK / NIE*

	6.
	Gwarancja

	a) 
	Gwarancja od momentu podpisania Protokołu Odbioru minimum 36 miesięcy 
	Podać …………………


	b) 
	Serwis sprzętu
	TAK/NIE*



	c) 
	Należy wskazać numer telefonu i adres email dla wsparcia technicznego i informacji produktowej
	Podać: 

Nazwa serwisu  …………………

Siedziba……………………

	d) 
	Producent musi umożliwiać poprzez stronę internetową:

- weryfikację modelu monitora,

- weryfikację posiadanej/wykupionej gwarancji,

- weryfikację statusu naprawy urządzenia po podaniu unikalnego numeru seryjnego
	Podać: 

Tel:      .......................

e-mail …………………..…

	e) 
	Czas usunięcia uszkodzenia do 14 dni kalendarzowych (zgodnie z zadeklarowanym w formularzu ofertowym terminem) od momentu pisemnego zgłoszenia awarii, sprzęt do naprawy i z naprawy Wykonawca dostarcza na swój koszt
	TAK/NIE*

	f) 
	Dostarczony sprzęt musi być fabrycznie nowy, nie starszy niż 6 miesięcy od daty produkcji 

	TAK/NIE*

	7.
	Menu OSD

	Regulacja palety barw z menu OSD – co najmniej regulacja 6500K, 7500K, 9300K i możliwość zapisu ustawień użytkownika, możliwość odczytania numeru seryjnego z menu 
	TAK / NIE*

	8.
	Funkcje zarządzana energią i parametrami wyświetlania obrazu

	Technologia zapewniająca  zużycie energii przez monitor w trybie „power save mode” na poziomie max. 0,15W pozwalająca na redukcję ogólnego zużycia energii przez monitor (bez konieczności manualnego wyłączania monitora przez użytkownika), zgodność z normą Energy Star 5. 0 lub 6.0.  (dopuszcza się zużycie energii w trybie wyłączenia na poziomie 0,5W)
	TAK / NIE*

	9.
	Certyfikaty i normy, dokumentacja

	-Energy Star 5.0 lub 6.0 

-CE

-ISO 9241-307

-Klasa efektywności energetycznej min. A
	TAK / NIE*


* niewłaściwe skreślić lub właściwe zaznaczyć 

UWAGA:

1) W kolumnie „Faktyczne (oferowane przez  Wykonawcę) parametry” w pozycjach TAK/NIE* zaznaczanie odpowiedzi NIE oznacza niespełnienie wymaganych przez Zamawiającego parametrów. W kolumnie „Faktyczne (oferowane przez  Wykonawcę) parametry”  w polu „podać …..” wystarczy podać wskazaną przez Zamawiającego informację  bez konieczności dodatkowego opisywania parametru.
1) Zamawiający zastrzega sobie możliwość rozbudowy komputera, bez powiadomienia o tym Wykonawcy bez utraty gwarancji.

2) Wszystkie zaoferowane elementy przedmiotu zamówienia muszą  być  ze sobą kompatybilne. 

3) Dostarczony sprzęt winien mieć zainstalowany system operacyjny oraz oprogramowanie wskazane w zestawieniu parametrów technicznych. Zamawiający uzna sprzęt za zamontowany, jeśli po podłączeniu sprzętu do prądu, do sieci komputerowej itp. sprzęt będzie gotowy do użytkowania. 

4) Wykonawca w pozycjach, gdzie Zamawiający wymagał witryny/strony producenta może wskazać inną witrynę/stronę na której będą znajdowały się informacje o wskazanym przez Zamawiającego zakresie. 

5) W pozycjach, gdzie Zamawiający wymagał podania Producenta,  modelu lub nazwy Zamawiający dopuszcza, aby Wykonawca nie podawał pełnych danych  pod warunkiem, iż wskazane w ofercie informacje umożliwiają prawidłową identyfikację zaoferowanego produktu/podzespołu. 

· Oświadczamy, że w/w przedmiot zamówienia spełnia  wszystkie wymienione w zestawieniu parametrów technicznych  wymagania. 

· Oświadczamy, że w/w oferowany przedmiot zamówienia jest kompletny i będzie gotowy do użytkowania bez żadnych dodatkowych inwestycji.

· Oświadczamy, iż wszystkie zaoferowane elementy przedmiotu zamówienia są ze sobą kompatybilne.

.................................................................................

                                     


czytelny podpis i pieczęć osoby uprawnionej/ 

                                                                       osób uprawnionych do reprezentowania Wykonawcy

