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DOTYCZY: Dostawa sprzetu komputerowego

Opis Przedmiotu Zaméwienia

1 TYP:

KOMPUTER STACJONARNY TYPU ALL-IN-ONE

(komputer, w ktérym podzespoty komputerowe takie jak: ptyta gtéwna, procesor czy uktad graficzny zostaty
umieszczone w jednej obudowie z ekranem w taki sposdb, ktéry uniemozliwia odtaczenie komputera od monitora,
posiadajacy wspdlny system zasilania.)

2 Zastosowanie:

Na potrzeby uzytkowania systemu medycznego InfoMedica/AMMS produkcji ASSECO POLAND
posiadanego przez Zamawiajacego)

Korzystanie z ustug Active Directory systemu MS Windows Serwer 2019 posiadanego przez
Zamawiajacego

3 Wydajnos¢ obliczeniowa:

Procesor wielordzeniowy obstugujacy zaréwno 32-bitowe jak i 64-bitowe aplikacje oraz posiadajacy
sprzetowe wsparcie wirtualizacji. Oferowany procesor musi posiada¢ minimum 6 rdzeni, minimum 12
watkdw, taktowanie minimum 3,0GHz, minimum 18MB pamieci cache.

Procesor musi wspiera¢ technologie udostepniania informacji o podzespotach komputeraijego
oprogramowaniu, zdalnego dostepu do komputera (monitoring, sterowanie nim, konserwacje niezaleznie
od stanu systemu operacyjnego nawet w gdy komputer jest wytaczony), oraz sprzetowe wsparcie pamieci
transakcyjnej. Ptyta gtéwna dedykowana do komputera stacjonarnego typu All-In-One, dostosowana do
oferowanego procesora, umozliwiajaca obstuge magistrali zainstalowanego procesora, wysokowydajnej
pamieci zgodnej z oferowanym procesorem, umozliwiajaca konfiguracje wielodyskowa minimum SATA I
oraz M.2 PCle oraz obstugujaca minimum 32GB pamieci operacyjnej SO-DIMM.

Procesor zaoferowanego komputera musi osiggaé w tescie wydajnosci PassMark CPU wynik minimum 20
000 punktow.

Warto$¢ punktowa w testach punktowana zgodnie z wykazem do oceny parametréw technicznych

4 Pamieé operacyjna
Minimum 16 GB pamieci RAM dziatajacej w trybie dual channel w technologii zgodnej z zainstalowanym
procesorem z mozliwoscia rozszerzenia do co najmniej 64GB.

Ilo$¢ wolnych slotéw punktowana zgodnie z wykazem do oceny parametréw technicznych

5 Parametry pamieci masowej

Dysk poétprzewodnikowy o pojemnosci minimum 250GB z interfejsem M.2 PCle 3.0 x2 NVMe, o
predkosciach minimalnych odczyt min 950MB/s, zapis minimum 950MB/s, zawierajacy partycje RECOVERY
umozliwiajgcg odtworzenie systemu operacyjnego po awarii bez dodatkowych nosnikéw.

Predkosci dysku punktowane zgodnie z wykazem do oceny parametréw technicznych

6 Wydajno$¢ grafiki
Zintegrowana z procesorem z dynamicznie przydzielang pamiecig na potrzeby grafiki, umozliwiajaca prace
w rozdzielczosci minimum 1920x1080 pikseli z maksymalng gtebia koloréw 32 bpp przy minimum 60Hz.

7 Karta d?2wiekowa / multimedia

- Karta dzwiekowa zintegrowana z ptyta gtéwna, zgodna z HDA

- Wbudowane gtosniki stereo

- Wbudowany minimum jeden mikrofon

- Wbudowana kamera 1080p z funkcja zastoniecia obiektywu, obstugujaca Windows Hello

8 Komunikacja
- Kontroler LAN Ethernet obstugujacy standardy 10/100/1000 Mbits z obstuga VLAN 802.1q, zintegrowany
Z ptyta gtéwna
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- Kontroler WIFI 802.11 n/ac podtaczony za pomoca zintegrowanego z ptyta gtéwna ztacza M.2 WLAN, z
anteng 2x2 wbudowana w obudowe komputera, pozwalajacg na transmisje z predkoscig minimum 1,7
Gbps

Zaden z powyzszych kontroleréw nie moze by¢ podtaczony do komputera poprzez ztacze USB
(dotyczy ztacz zewnetrznych jak i wewnetrznych).

- Kontroler bluetooth 5.x

9 Porty
Zaoferowany komputer musi posiada¢ minimum:
- 1 xDPlubHDMI
- 1xRJ-45
- 4 porty USB (w tym co najmniej 3 porty USB 3.2), w tym przynajmniej jeden umozliwiajacy szybkie
tadowanie urzadzen zewnetrznych/podtaczonych nawet przy wytagczonym komputerze
- 1 port USB-C Gen.2
Wymagana ilo$¢ (na zewnatrz obudowy komputera) portéw USB nie moze by¢ osiggnieta w
wyniku stosowania konwerteréw, przejéciowek, hubdéw itp.
- 1 xAudio (combo)
10 Peryferia

- Klawiatura przewodowa (dtugos¢ kabla min 1.4 m) USB w uktadzie polski programisty
- Mysz optyczna przewodowa (dtugos¢ kabla min 1.4 m) USB z rolka (scrool), DPI minimum 1000

11 Naped optyczny

Wbudowana nagrywarka DVD +/- RW wraz z dotaczonym oprogramowaniem (do uzytku komercyjnego) do
odtwarzania i nagrywania

Nie dopuszcza sie wbudowanego napedu wymagajgcego podtaczenia poprzez zewnetrzny port USB.

12 Ekran

Ekran musi posiada¢ minimalne parametry:

-rozdzielczo$¢ FULL HD 1920x1080

- przekatna 21,3 cala (+/- 0,3 cala), format 16:9

- matryca matowa IPS (In Plane Switching) (nalezy podac typ matrycy: IPS/WVA/PLS/MVA)
- 16 mln koloréw

- kontrast statyczny 1000:1

- podswietlenie LED

13 Obudowa

Zintegrowana z monitorem typu All-In-One, musi posiadac:

- mozliwo$¢ montazu na Scianie z wykorzystaniem otworéw montazowych w standardzie VESA
- grubos¢ obudowy nie moze przekracza¢ 60mm (nie wliczajagc wymiaréw stopy)

- mozliwo$¢ bez narzedziowego demontazu stopy, pokrywy komputera

- czujnik otwarcia obudowy

Podstawa musi umozliwiaé:

- regulacje kata nachylenia w zakresie minimum od 5st do przodu do minimum 20st do tytu

- regulacje wysokosci w zakresie minimum 110mm

14 BIOS i diagnostyka
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- BIOS zgodny ze specyfikacjg UEFI
Mozliwo$¢ odczytania z Bios informacji o:
- modelu komputera,
- numerze seryjnym i modelu (PN),
- MAC Adres karty sieciowej,
- wersja Biosu wraz z data wydania wersji,
- zainstalowanym procesorze, jego taktowaniu i ilosci rdzeni
- ilosci pamieci RAM wraz z taktowaniem,
- licencji na system operacyjny
- stanie wentylatoréw (procesora)
- napedach lub dyskach podtaczonych do portéw SATA1-SATA2
-informacji o licencji na system operacyjny

Mozliwo$¢ z poziomu Bios:

- wytaczenia selektywnego (pojedynczego) portéw USB

- wytaczenia selektywnego (pojedynczego) portéw SATA

- zmiany pracy wentylatoréw miedzy trybem optymalizacji gtosnoéci lub temperatury

- zdefiniowania tygodniowej agendy automatycznego witaczania komputera

- ustawienia hasta: administratora, Power-On, HDD,

- zmiany trybu pracy kontrolera SATA pomiedzy AHCI, Optane

- wytaczenia karty sieciowej, karty audio, portu szeregowego, wbudowanej kamery,

- ustawienia portéw USB w tryb braku mozliwosci kopiowania danych na nosniki USB lub catkowitego
braku komunikacji z urzagdzeniami pamieci masowej (na poziomie systemu operacyjnego)

-wgladu w system zbierania logéw (min. Informacja o update Bios, btedzie wentylatora na procesorze,
wyczyszczeniu logdéw) z mozliwoscig czyszczenia logéw

- alertowania zmiany konfiguracji sprzetowej komputera

-wyboru trybu uruchomienia komputera po utracie zasilania (wtacz, wytacz, poprzedni stan)

- ustawienia trybu wytaczenia komputera w stan niskiego poboru energii

- zdefiniowania trzech sekwengji startowych (podstawowa, WOL, po awarii)

- zablokowania mozliwosci aktualizacji bios przez uzytkownika

- zatadowania optymalnych ustawien Bios

- obstuga Bios za pomoca klawiatury i myszy bez uruchamiania systemu operacyjnego z dysku twardego
komputera lub innych, podtaczonych do niego, urzadzen zewnetrznych

15 Zabezpieczenia fizyczne

Obudowa musi umozliwia¢ zastosowanie zabezpieczenia fizycznego np. w postaci blokady
zabezpieczajacej typu Kensington lub innej. Zatozona linka zabezpieczajaca musi jednoczesnie umozliwiac
przypiecie komputera AlO np. do biurka oraz zabezpieczenie obudowy przed nieautoryzowanym
otwarciem.

16 Zasilanie i eksploatacja

Urzadzenie spetniajgce wymagania rozporzadzenia Komisji (UE) Nr 617/2013 w sprawie wykonania
dyrektywy Parlamentu Europejskiego i Rady 2009/125/WE, posiadajace oznakowanie CE i wydana
deklaracje zgodnosci WE (zatacznik VI do dyrektywy 2009/125/WE)

17 System operacyjny

Zainstalowany system operacyjny do zastosowan profesjonalnych wg wymagan wyszczegdlnionych
ponizej, z licencja dozywotnia.

Licencja zaimplementowana w BIOS ptyty gtéwnej komputera, umozliwiajaca instalacje systemu bez
podawania klucza licencyjnego wymaganego oprogramowania (klucz licencyjny automatycznie pobierany z
BIOS podczas instalacji). Komputer musi posiadac naklejke legalnoéci dostarczanego oprogramowania.
Zamawiajacy zastrzega sobie prawo do sprawdzenia legalnosci dostarczanego systemu operacyjnego.

Dostarczona licencja musi obejmowac wsparcie producenta dla tego systemu operacyjnego do minimum
2026 roku. Wymaga sie aby dostarczona wersja systemu byta na rynku juz od minimum 2 lat. Dostarczona
licencja systemu operacyjnego musi umozliwiac instalacje i legalne uzytkowanie poprzedniej wers;ji
systemu operacyjnego, tzw. downgrade systemu.

Preinstalowany fabrycznie na dysku twardym system operacyjny w polskiej wersji jezykowej. System
operacyjny klasy PC musi spetnia¢ nastepujgce wymagania poprzez wbudowane mechanizmy, bez uzycia
dodatkowych aplikacji:
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1. Mozliwo$¢ pracy w systemie Infomedica/AMMS produkcji Asseco Poland (posiadanym przez
Zamawiajacego)

2. Mozliwo$é¢ dokonywania aktualizacji i poprawek systemu przez Internet z mozliwosciag wyboru
instalowanych poprawek

3. Mozliwos¢ dokonywania uaktualnien sterownikdw urzadzen przez Internet

4. Darmowe aktualizacje w ramach wersji systemu operacyjnego przez Internet (niezbedne aktualizacje,
poprawki, biuletyny bezpieczefnstwa musza by¢ dostarczane bez dodatkowych optat)

5. Internetowa aktualizacja zapewniona w jezyku polskim

6. Wbudowana zapora internetowa (firewall) dla ochrony potaczen internetowych; zintegrowana z
systemem konsola do zarzadzania ustawieniami zapory i regutami IP v4 i v6

7. Zlokalizowane w jezyku polskim, co najmniej nastepujace elementy: menu, odtwarzacz multimedidw,
pomoc, komunikaty systemowe

8. Wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek, urzadzen
sieciowych, standardéw USB, Plug&Play, Wi-Fi)

9. Funkcjonalnos¢ automatycznej zmiany domyslnej drukarki w zalezno$ci od sieci, do ktérej podtaczony
jest komputer

10. Interfejs uzytkownika dziatajacy w trybie graficznym z elementami 3D, zintegrowana z interfejsem
uzytkownika interaktywna czes¢ pulpitu stuzaca do uruchamiania aplikagji, ktére uzytkownik moze
dowolnie wymieniac i pobrac ze strony producenta

11. Mozliwos¢ zdalnej automatycznej instalacji, konfiguracji, administrowania oraz aktualizowania systemu
12. Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile uzytkownikéw zarzadzane
zdalnie; praca systemu w trybie ochrony kont uzytkownikéw

13. Zintegrowany z systemem modut wyszukiwania informacji (plikéw réznego typu) dostepny z kilku
poziomow: poziom menu, poziom otwartego okna systemu operacyjnego; system wyszukiwania oparty na
konfigurowalnym przez uzytkownika module indeksacji zasobéw lokalnych

14. Zintegrowane z systemem operacyjnym narzedzia zwalczajace ztosliwe oprogramowanie; aktualizacje
dostepne u producenta nieodptatnie bez ograniczen czasowych

15. Funkcje zwigzane z obstuga komputerdw typu TABLET PC, z wbudowanym modutem ,uczenia sie”
pisma uzytkownika — obstuga jezyka polskiego

16. Funkcjonalnos$¢ rozpoznawania mowy, pozwalajacg na sterowanie komputerem gtosowo, wraz z
modutem ,uczenia sie” gtosu uzytkownika

17. Zintegrowany z systemem operacyjnym modut synchronizacji komputera z urzagdzeniami zewnetrznymi
18. Wbudowany system pomocy w jezyku polskim

19. Certyfikat producenta oprogramowania na dostarczany sprzet

20. Mozliwos¢é przystosowania stanowiska dla oséb niepetnosprawnych (np. stabo widzacych)

21. Mozliwoé¢ zarzadzania stacja roboczg poprzez polityki — przez polityke rozumiemy zestaw regut
definiujgcych lub ograniczajacych funkcjonalno$¢ systemu lub aplikagji

22. Wdrazanie IPSEC oparte na politykach —wdrazanie IPSEC oparte na zestawach regut definiujacych
ustawienia zarzadzanych w sposéb centralny

23. Automatyczne wystepowanie i uzywanie (wystawianie) certyfikatéw PKI X.509

24. Wsparcie dla logowania przy pomocy smartcard

25. Rozbudowane polityki bezpieczenstwa — polityki dla systemu operacyjnego i dla wskazanych aplikacji
26. System posiada narzedzia stuzace do administracji, do wykonywania kopii zapasowych polityk i ich
odtwarzania oraz generowania raportow z ustawien polityk

27. Wsparcie dla Java i NET Framework 1.1i2.0i 3.0 i wyzszych — mozliwo$¢ uruchomienia aplikacji
dziatajacych we wskazanych srodowiskach

28. Wsparcie dla JScript i VBScript — mozliwo$¢ uruchamiania interpretera polecen

29. Zdalna pomoc i wspétdzielenie aplikacji — mozliwos$¢ zdalnego przejecia sesji zalogowanego
uzytkownika celem rozwiazania problemu z komputerem bez koniecznosci ponoszenia dodatkowych
kosztéw

30. Rozwiazanie stuzace do automatycznego zbudowania obrazu systemu wraz z aplikacjami. Obraz
systemu stuzy¢ ma do automatycznego upowszechnienia systemu operacyjnego inicjowanego i
wykonywanego w catosci poprzez sie¢ komputerowa. Rozwigzanie ma umozliwiajace wdrozenie nowego
obrazu poprzez zdalng instalacje

31. Graficzne Srodowisko instalacji i konfiguragji

32. Transakcyjny system plikéw pozwalajacy na stosowanie przydziatéw (ang. quota) na dysku dla
uzytkownikow oraz zapewniajacy wieksza niezawodnos$¢ i pozwalajacy tworzyc kopie zapasowe

33. Zarzadzanie kontami uzytkownikdéw sieci oraz urzadzeniami sieciowymi tj. drukarki, modemy, woluminy
dyskowe, ustugi katalogowe
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34. Oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne wykonywanie kopii plikéw z
mozliwoscig automatycznego przywrdcenia wersji wczesniejszej

35. Mozliwos¢ przywracania plikéw systemowych

36. System operacyjny musi posiada¢ funkcjonalnos¢ pozwalajaca na identyfikacje sieci komputerowych,
do ktérych jest podtaczony, zapamietywanie ustawien i przypisywanie do min. 3 kategorii bezpieczenstwa
(z predefiniowanymi odpowiednio do kategorii ustawieniami zapory sieciowej, udostepniania plikéw itp.)
37. Mozliwo$¢ blokowania lub dopuszczania dowolnych urzadzen peryferyjnych za pomoca polityk
grupowych (np. przy uzyciu numerdw identyfikacyjnych sprzetu

18 Pakiet biurowy

Pakiet biurowy wg wymagan wyszczegélnionych ponizej z licencjg dozywotniag do zastosowan
komercyjnych.

Wymagania ogélne:

- Petne wsparcie dla zaoferowanego systemu operacyjnego.

- Petna polska wersja jezykowa interfejsu uzytkownika.

- Prostotaiintuicyjno$¢ obstugi, pozwalajgca na prace osobom nieposiadajgcym umiejetnosci
technicznych.

- Mozliwos¢ zintegrowania uwierzytelniania uzytkownikéw z ustuga katalogowa (Active Directory lub
funkcjonalnie réwnowazng) — uzytkownik raz zalogowany z poziomu systemu operacyjnego stagji
roboczej ma by¢ automatycznie rozpoznawany we wszystkich modutach oferowanego rozwigzania bez
potrzeby oddzielnego monitowania go o ponowne uwierzytelnienie sie.

- Pomoc w programie (help) i dokumentacja do programu dostepna w jezyku polskim

- Oprogramowanie biurowe w najnowszej dostepnej na rynku wersji.

- Zamawiajacy nie dopuszcza zaoferowania pakietéw biurowych, programéw i plandw licencyjnych
opartych o rozwiazania chmury oraz rozwiazan wymagajacych statych optat w okresie uzywania
zakupionego produktu.

- Wymagane jest prawo do instalacji aktualizacji i poprawek do danej wersji oprogramowania,
udostepnianych bezptatnie przez producenta na jego stronie internetowej w okresie co najmniej 5 lat.

- Zamawiajacy wymaga, aby wszystkie elementy oprogramowania biurowego oraz jego licencja
pochodzity od tego samego producenta.

- Zawierajace w pakiecie przynajmniej edytor tekstu, arkusz kalkulacyjny, program do tworzenia
prezentadji.

- Aplikacja do tworzenia prezentacji powinna umozliwia¢ udostepnianie prezentacji przy uzyciu
przegladarki internetowej bez potrzeby instalowania dodatkowych elementéw ani konfigurowania. Do
kazdej prezentacji mozna doda¢ wciagajace wideo, aby zwréci¢ uwage odbiorcéw. Nagrania wideo
mozna wstawia¢ bezposrednio w programie, a nastepnie dostosowywac je, przycina¢ lub oznaczaé
najwazniejsze sceny w nagraniu zaktadkami, aby zwréci¢ na nie szczegélna uwage. Wstawiane nagrania
sg domyslnie osadzone, dzieki czemu nie trzeba zarzadzac¢ dodatkowymi plikami wideo. Pliki
programéw edytora tekstéw, arkusza kalkulacyjnego i programu do tworzenia prezentacji mozna
przechowywac online i uzyskiwac do nich dostep, przeglada¢, edytowacd i udostepniac innym
uzytkownikom.

Pakiet biurowy musi spetniaé nastepujgce wymagania:
- Oprogramowanie musi umozliwia¢ tworzenie i edycje dokumentéw elektronicznych w ustalonym
formacie, ktéry spetnia nastepujace warunki:

e posiada kompletny i publicznie dostepny opis formatu,

e ma zdefiniowany uktad informacji w postaci XML zgodnie z rozporzadzeniem Rady Ministrow w
sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i
wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systeméw
teleinformatycznych (t.j. Dz. U 2017 poz. 2247),

e umozliwia wykorzystanie schematéw XML,

e wspiera w swojej specyfikacji podpis elektroniczny zgodnie z rozporzadzeniem Rady Ministrow w
sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i
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wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systeméw
teleinformatycznych (t.j. Dz. U 2017 poz. 2247),

- Oprogramowanie musi umozliwia¢ dostosowanie dokumentéw i szablonéw do potrzeb instytucji oraz
udostepniaé narzedzia umozliwiajgce dystrybucje odpowiednich szablonéw do wtaéciwych odbiorcéw.

- W sktad oprogramowania muszg wchodzi¢ narzedzia programistyczne umozliwiajace automatyzacje
pracy i wymiane danych pomiedzy dokumentami i aplikacjami (jezyk makropolecen, jezyk skryptowy).
- Pakiet zintegrowanych aplikacji biurowych musi zawiera¢:
e Edytor tekstéw.
e Arkusz kalkulacyjny.
e Narzedzie do przygotowywania i prowadzenia prezentacji.
e Narzedzie do zarzadzania informacja prywatna (poczta elektroniczng, kalendarzem, kontaktami i
zadaniami).

- Edytor tekstéw musi umozliwiac:

e Edycje i formatowanie tekstu w jezyku polskim wraz z obstuga jezyka polskiego w zakresie
sprawdzania pisowni i poprawnos$ci gramatycznej oraz funkcjonalnoscia stownika wyrazéw
bliskoznacznych i autokorekty.

e Wstawianie oraz formatowanie tabel.

e Wstawianie oraz formatowanie obiektéw graficznych.

e Wstawianie wykreséw i tabel z arkusza kalkulacyjnego (wliczajac tabele przestawne).

e Automatyczne numerowanie rozdziatéw, punktdw, akapitéw, tabeli rysunkéw.

e Automatyczne tworzenie spisdéw tresci.

e Formatowanie nagtéwkdw i stopek stron.

e Sprawdzanie pisowni w jezyku polskim.

e Sledzenie zmian wprowadzonych przez uzytkownikéw.

e Nagrywanie, tworzenie i edycje makr automatyzujgcych wykonywanie czynnosci.

e Okreélenie uktadu strony (pionowa/pozioma).

e Wydruk dokumentéw.

e Wykonywanie korespondencji seryjnej bazujac na danych adresowych pochodzacych z arkusza
kalkulacyjnego i z narzedzia do zarzadzania informacja prywatna.

e Prace na dokumentach utworzonych przy pomocy Microsoft Word 2003 lub Microsoft Word
2007 i 2010 z zapewnieniem bezproblemowej konwersji wszystkich elementéw i atrybutow
dokumentu.

e Zabezpieczenie dokumentéw hastem przed odczytem oraz przed wprowadzaniem
modyfikacji.

e Wymagana jest dostepnos¢ do oferowanego edytora tekstu bezptatnych narzedzi
umozliwiajacych wykorzystanie go, jako Srodowiska udostepniajagcego formularze bazujace na
schematach XML z Centralnego Repozytorium Wzoréw Dokumentéw Elektronicznych, ktére
po wypetnieniu umozliwiajg zapisanie pliku XML w zgodzie z obowiazujacym prawem.

e Wymagana jest dostepnos¢ do oferowanego edytora tekstu bezptatnych narzedzi (kontrolki)
umozliwiajacych podpisanie podpisem elektronicznym pliku z zapisanym dokumentem przy
pomocy certyfikatu kwalifikowanego zgodnie z wymaganiami obowigzujacego w Polsce
prawa.

e Wymagana jest dostepnos$¢ do oferowanego edytora tekstu bezptatnych narzedzi
umozliwiajacych wykorzystanie go, jako Srodowiska udostepniajacego formularze i
pozwalajace zapisac plik wynikowy w zgodzie z Rozporzadzeniem o Aktach Normatywnych i
Prawnych.

- Arkusz kalkulacyjny musi umozliwia¢:
e Tworzenie raportdéw tabelarycznych.
e Tworzenie wykreséw liniowych (wraz linig trendu), stupkowych, kotowych.
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e Tworzenie arkuszy kalkulacyjnych zawierajacych teksty, dane liczbowe oraz formuty
przeprowadzajace operacje matematyczne, logiczne, tekstowe, statystyczne oraz operacje na
danych finansowych i na miarach czasu.

e Tworzenie raportéw z zewnetrznych Zrédet danych (inne arkusze kalkulacyjne, bazy danych
zgodne z ODBC, pliki tekstowe, pliki XML, webservice).

e Obstuge kostek OLAP oraz tworzenie i edycje kwerend bazodanowych i webowych. Narzedzia
wspomagajace analize statystyczna i finansowa, analize wariantowa i rozwigzywanie
problemdéw optymalizacyjnych.

e Tworzenie raportéw tabeli przestawnych umozliwiajacych dynamiczng zmiane wymiaréw oraz
wykresdw bazujacych na danych z tabeli przestawnych.

e Wyszukiwanie i zamiane danych.

e Wykonywanie analiz danych przy uzyciu formatowania warunkowego.

e Nazywanie komorek arkusza i odwotywanie sie w formutach po takiej nazwie.

e Nagrywanie, tworzenie i edycje makr automatyzujgcych wykonywanie czynnosci.

e Formatowanie czasu, daty i wartosci finansowych z polskim formatem.

e Zapis wielu arkuszy kalkulacyjnych w jednym pliku.

e Zachowanie petnej zgodnosci z formatami plikéw utworzonych za pomocg oprogramowania
Microsoft Excel 2003 oraz Microsoft Excel 2007 i 2010, z uwzglednieniem poprawnej realizacji
uzytych w nich funkgji specjalnych i makropolecen.

e Zabezpieczenie dokumentéw hastem przed odczytem oraz przed wprowadzaniem modyfikadji

- Narzedzie do przygotowywania i prowadzenia prezentacji musi umozliwiac:

e Przygotowywanie prezentacji multimedialnych.

e Prezentowanie przy uzyciu projektora multimedialnego.

e Drukowanie w formacie umozliwiajgcym robienie notatek.

e Zapisanie jako prezentacja tylko do odczytu.

e Nagrywanie narracji i dotaczanie jej do prezentadji.

e Opatrywanie slajdéw notatkami dla prezentera.

e Umieszczanie i formatowanie tekstéw, obiektéw graficznych, tabel, nagran dzwiekowych i
wideo.

e Umieszczanie tabel i wykreséw pochodzacych z arkusza kalkulacyjnego.

e Odswiezenie wykresu znajdujacego sie w prezentacji po zmianie danych w zrédtowym arkuszu
kalkulacyjnym.

e Mozliwos¢ tworzenia animacji obiektéw i catych slajdéw.

e Prowadzenie prezentacji w trybie prezentera, gdzie slajdy sg widoczne na jednym monitorze
lub projektorze, a na drugim widoczne s3 slajdy i notatki prezentera.

e Petnazgodnoéc z formatami plikéw utworzonych za pomocg oprogramowania MS PowerPoint
2003, MS PowerPoint 2007 i 2010.

- Narzedzie do zarzadzania informacja prywatna (poczta elektroniczng, kalendarzem, kontaktami i
zadaniami) musi umozliwiaé:

e Pobieranie i wysytanie poczty elektronicznej z serwera pocztowego.

e Filtrowanie niechcianej poczty elektronicznej (SPAM) oraz okreslanie listy zablokowanych i
bezpiecznych nadawcéw.

e Tworzenie katalogdéw, pozwalajacych katalogowac poczte elektroniczna.

e Automatyczne grupowanie poczty o tym samym tytule.

e Tworzenie regut przenoszacych automatycznie nowa poczte elektroniczng do okreslonych
katalogdéw bazujac na stowach zawartych w tytule, adresie nadawcy i odbiorcy.

e Oflagowanie poczty elektronicznej z okresleniem terminu przypomnienia.

e Zarzadzanie kalendarzem.

e Udostepnianie kalendarza innym uzytkownikom.

e Przegladanie kalendarza innych uzytkownikéw.
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e Zapraszanie uczestnikdw na spotkanie, co po ich akceptacji powoduje automatyczne
wprowadzenie spotkania w ich kalendarzach.

e Zarzadzanie lista zadan.

e Zlecanie zadan innym uzytkownikom.

e Zarzadzanie lista kontaktéw.

e Udostepnianie listy kontaktéw innym uzytkownikom.

e Przegladanie listy kontaktéw innych uzytkownikéw.

e Mozliwos¢ przesytania kontaktéw innym uzytkownikow.

Zamawiajacy wymaga fabrycznie nowego oprogramowania biurowego nieuzywanego oraz
nieaktywowanego nigdy wczesniej na innym urzadzeniu

19 Pakiet antywirusowy

Zainstalowany pakiet antywirusowy wg wymagan wyszczegdlnionych ponizej:

Informacja Zamawiajgcego:

- Zamawiajacy obecnie posiada pakiet antywirusowy ESET PROTECT do uzytku dla biznesu wraz z
wdrozona konsola do centralnego zarzadzania,

- Uzyte przez Zamawiajacego wszelkie nazwy handlowe, znaki towarowe, patenty i miejsce pochodzenia
sq uzasadnione specyfikg przedmiotu zamdwienia i majg na celu wskazanie jedynie jakosci przedmiotu
zamoéwienia.

Wymagania ogélne:

W przypadku zaoferowania ESET PROTECT do uzytku dla biznesu , Zamawiajacy wymaga aby:

- udzielona licencja obejmowata okres réwny okresowi gwarancji,

- udzielona licencja umozliwiata uzytkowanie programu we wszystkich jednostkach organizacyjnych
Zamawiajacego,

- zaoferowany produkt wspotpracowat z konsola centralnego zarzadzania posiadang i wdrozong przez
Zamawiajacego ESET Security Management Center.

W przypadku zaoferowania rozwigzania rownowaznego Zamawiajacy wskazuje wymagania minimalne dla
pakietu antywirusowego:

Wymagania ogélne dla stacji roboczych:

- Wsparcie dla 32 i 64-bitowej wersji systemu Windows lub innego dostarczonego razem z komputerami
systemu operacyjnego,

- Petne wsparcie dla zaoferowanego systemu operacyjnego

- Wersja programu dostepna w catosci w jezyku polskim

- Pomocw programie (help) i dokumentacja do programu dostepna w jezyku polskim

- Skuteczno$¢ programu potwierdzona nagrodami VB100 i co najmniej dwie inne niezalezne organizacje
takie jak ICSA Labs lub Check Mark

Ochrona antywirusowa i antyspyware:

- Petna ochrona przed wirusami, trojanami, robakami i innymi zagrozeniami.

- Wykrywanie i usuwanie niebezpiecznych aplikacji typu adware, spyware, dialer, phishing, narzedzi
hakerskich, backdoor, itp.

- Wbudowana technologia do ochrony przed rootkitami.

- Skanowanie w czasie rzeczywistym otwieranych, zapisywanych i wykonywanych plikéw.

- Mozliwos¢ skanowania catego dysku, dyskéw sieciowych oraz noénikéw zewnetrznych wybranych
katalogow lub pojedynczych plikéw "na zadanie" lub wedtug harmonogramu.

- System ma oferowac administratorowi mozliwos¢ definiowania zadarn w harmonogramie w taki sposéb,
aby zadanie przed wykonaniem sprawdzato czy komputer pracuje na zasilaniu bateryjnym i jesli tak - nie
wykonywato danego zadania.

- Mozliwos¢ utworzenia wielu réznych zadan skanowania wedtug harmonogramu (w tym: co godzine, po
zalogowaniu i po uruchomieniu komputera). Kazde zadanie ma mie¢ mozliwo$¢ uruchomienia z innymi
ustawieniami, (czyli metody skanowania, obiekty skanowania, czynnosci, rozszerzenia przeznaczone do
skanowania, priorytet skanowania).
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- Skanowanie "na zadanie" pojedynczych plikéw lub katalogéw przy pomocy skrétu w menu
kontekstowym.

- Mozliwos¢ okreslania poziomu obcigzenia procesora (CPU) podczas skanowania ,,na zadanie” i wedtug
harmonogramu.

- Skanowanie plikéw spakowanych i skompresowanych.

- Mozliwo$¢ definiowania listy rozszerzen plikdw, ktdére maja by¢ skanowane (w tym z uwzglednieniem
plikdbw bez rozszerzen).

- Mozliwos¢ umieszczenia na lidcie wytaczen ze skanowania wybranych plikéw, katalogdéw lub plikéw o
okreslonych rozszerzeniach.

- Mozliwo$¢ automatycznego wytaczenia komputera po zakonczonym skanowaniu.

- Uzytkownik musi posiada¢ mozliwoé¢ tymczasowego wytaczenia ochrony na okreélony czas lub do
ponownego uruchomienia komputera.

- W momencie tymczasowego wytaczenia ochrony antywirusowej uzytkownik musi by¢ poinformowany o
takim fakcie odpowiednim powiadomieniem i informacja w interfejsie aplikacji.

- Ponowne wtaczenie ochrony antywirusowej nie moze wymagac od uzytkownika ponownego
uruchomienia komputera.

- Mozliwos¢ przeniesienia zainfekowanych plikow i zatacznikdw poczty w bezpieczny obszar dysku (do
katalogu kwarantanny) w celu dalszej kontroli. Pliki musza by¢ przechowywane w katalogu kwarantanny w
postaci zaszyfrowane;j.

- Skanowanie i oczyszczanie poczty przychodzacej POP3 i IMAP "w locie" (w czasie rzeczywistym), zanim
zostanie dostarczona do klienta pocztowego zainstalowanego na stacji robocze;.

- Automatyczna integracja skanera POP3 i IMAP z klientem pocztowym.

- Mozliwos¢ definiowania réznych portéw dla POP3 i IMAP, na ktérych ma odbywac sie skanowanie.

- Mozliwosé¢ opcjonalnego dotaczenia informacji o przeskanowaniu do kazdej odbieranej wiadomosci e-
mail lub tylko do zainfekowanych wiadomosci e-mail.

- Skanowanie ruchu HTTP na poziomie stacji roboczych. Zainfekowany ruch jest automatycznie blokowany
a uzytkownikowi wyswietlane jest stosowne powiadomienie.

- Blokowanie mozliwosci przegladania wybranych stron internetowych. Liste blokowanych stron
internetowych okreéla administrator. Program musi umozliwi¢ blokowanie danej strony internetowej po
podaniu na liécie catej nazwy strony lub tylko wybranego stowa wystepujacego w nazwie strony.

- Mozliwos¢ zdefiniowania blokady wszystkich stron internetowych z wyjatkiem listy stron ustalonej przez
administratora.

- Automatyczna integracja z dowolna przegladarka internetowg bez koniecznosci zmian w konfiguracji.

- Mozliwos¢ definiowania réznych portow dla HTTP, na ktdérych ma odbywac sie skanowanie.

- Program ma umozliwia¢ skanowanie ruchu sieciowego wewnatrz szyfrowanych protokotéw HTTPS,
POP3S, IMAPS.

- Program ma zapewnia¢ skanowanie ruchu HTTPS transparentnie bez potrzeby konfiguracji zewnetrznych
aplikacji takich jak przegladarki Web lub programy pocztowe.

- Administrator ma mie¢ mozliwo$¢ zdefiniowania portéw TCP, na ktérych aplikacja bedzie realizowata
proces skanowania ruchu szyfrowanego.

- Aplikacja musi posiadac¢ funkcjonalnos¢, ktéra na biezgco bedzie odpytywacd serwery producenta o znane
i bezpieczne procesy uruchomione na komputerze uzytkownika.

- Procesy zweryfikowane jako bezpieczne maja by¢ pomijane podczas procesu skanowania na zadanie oraz
przez moduty ochrony w czasie rzeczywistym.

- Uzytkownik musi posiada¢ mozliwoé¢ przestania pliku celem zweryfikowania jego reputacji bezposrednio
z poziomu menu kontekstowego.

- W przypadku gdy stacja robocza nie bedzie posiadata dostepu do sieci Internet ma odbywac sie
skanowanie wszystkich proceséw réwniez tych, ktére wezesniej zostaty uznane za bezpieczne.

- Wbudowane dwa niezalezne moduty heurystyczne - jeden wykorzystujacy pasywne metody heurystyczne
(heurystyka) i drugi wykorzystujacy aktywne metody heurystyczne oraz elementy sztucznej inteligengji
(zaawansowana heurystyka). Musi istnie¢ mozliwos¢ wyboru, z jaka heurystyka ma odbywac sie
skanowanie - z uzyciem jednej i/lub obu metod jednoczesnie.

- Mozliwos$¢ automatycznego wysytania nowych zagrozen (wykrytych przez metody heurystyczne) do
laboratoriéw producenta bezposérednio z programu (nie wymaga ingerencji uzytkownika). Uzytkownik
musi mie¢ mozliwos¢ okreslenia rozszerzen dla plikdw, ktére nie bedg wysytane automatycznie, oraz czy
prébki zagrozen maja by¢ wysytane w petni automatycznie czy tez po dodatkowym potwierdzeniu przez
uzytkownika.

- Do wystania prébki zagrozenia do laboratorium producenta aplikacja nie moze wykorzystywac klienta
pocztowego wykorzystywanego na komputerze uzytkownika.

- Mozliwos¢ wysytania wraz z prébka komentarza dotyczacego nowego zagrozenia i adresu e-mail
uzytkownika, na ktéry producent moze wysta¢ dodatkowe pytania dotyczace zgtaszanego zagrozenia.

- Dane statystyczne zbierane przez producenta na podstawie otrzymanych préobek nowych zagrozen maja
by¢ w petni anonimowe.
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- Mozliwosé¢ recznego wystania probki nowego zagrozenia z katalogu kwarantanny do laboratorium
producenta.

- Mozliwos¢ zabezpieczenia konfiguracji programu hastem, w taki sposéb, aby uzytkownik komputera przy
prébie dostepu do konfiguracji byt proszony o podanie hasta.

- Mozliwo$¢ zabezpieczenia programu przed deinstalacjg przez niepowotana osobe, nawet, gdy posiada
ona prawa lokalnego lub domenowego administratora. Przy prébie deinstalacji program musi pytac o
hasto.

- Mozliwos¢ zabezpieczenia hastem konfiguracji programu oraz jego nieautoryzowanej préby deinstalacji
- Program ma mie¢ mozliwos¢ kontroli zainstalowanych aktualizacji systemu operacyjnego i w przypadku
braku jakiejs aktualizacji - poinformowa¢ o tym uzytkownika wraz z listg niezainstalowanych aktualizacji.

- Program ma mie¢ mozliwos¢ definiowania typu aktualizacji systemowych o braku, ktérych bedzie
informowat uzytkownika w tym przynajmniej: aktualizacje krytyczne, aktualizacje wazne, aktualizacje
zwykle oraz aktualizacje o niskim priorytecie. Ma by¢ mozliwo$¢ dezaktywacji tego mechanizmu.

- Poinstalacji programu, uzytkownik ma mie¢ mozliwo$¢ przygotowania ptyty CD, DVD lub pamieci USB, z
ktérej bedzie w stanie uruchomic¢ komputer w przypadku infekgji i przeskanowa¢ dysk w poszukiwaniu
wiruséw.

- System antywirusowy uruchomiony z ptyty bootowalnej lub pamieci USB ma umozliwiac petna
aktualizacje baz sygnatur wiruséw z Internetu lub z bazy zapisanej na dysku.

- Program ma umozliwia¢ administratorowi blokowanie zewnetrznych nosnikéw danych na stacji w tym
przynajmniej: Pamieci masowych, optycznych pamieci masowych, pamieci masowych Firewire, urzadzen do
tworzenia obrazéw, drukarek USB, urzadzen Bluetooth, czytnikdw kart inteligentnych, modemow, portéw
LPT/COM oraz urzadzen przenosnych

- Funkcja blokowania nos$nikéw wymiennych ma umozliwia¢ uzytkownikowi tworzenie regut dla
podtaczanych urzadzen minimum w oparciu o typ urzadzenia, numer seryjny urzadzenia, dostawce
urzadzenia, model.

- Aplikacja ma umozliwiac¢ uzytkownikowi nadanie uprawnien dla podtaczanych urzadzen w tym co
najmniej: dostep w trybie do odczytu, peten dostep, brak dostepu do podtaczanego urzadzenia.

- Aplikacja ma posiadac funkcjonalnos¢ umozliwiajaca zastosowanie regut dla podtgczanych urzadzen w
zaleznosci od zalogowanego uzytkownika.

- W momencie podtaczenia zewnetrznego nosénika aplikacja musi wyswietli¢ uzytkownikowi odpowiedni
komunikat i umozliwi¢ natychmiastowe przeskanowanie catej zawartosci podtaczanego nosnika.

- Uzytkownik ma posiada¢ mozliwos¢ takiej konfiguracji aplikacji aby skanowanie catego nosnika odbywato
sie automatycznie lub za potwierdzeniem przez uzytkownika

- Program musi by¢ wyposazony w system zapobiegania wtamaniom dziatajgcy na hoscie (HIPS).

- Modut HIPS musi posiada¢ mozliwos¢ pracy w jednym z czterech trybow:

- tryb automatyczny z regutami gdzie aplikacja automatycznie tworzy i wykorzystuje reguty wraz z
mozliwoéciag wykorzystania regut utworzonych przez uzytkownika,

- tryb interaktywny, w ktérym to aplikacja pyta uzytkownika o akcje w przypadku wykrycia aktywnosci w
systemie,

- tryb oparty na regutach gdzie zastosowanie maja jedynie reguty utworzone przez uzytkownika,

- tryb uczenia sie, w ktérym aplikacja uczy sie aktywnosci systemu i uzytkownika oraz tworzy
odpowiednie reguty w czasie okreslonym przez uzytkownika. Po wygasnieciu tego czasu aplikacja musi
samoczynnie przetgczyc sie w tryb pracy oparty na regutach.

- Tworzenie regut dla modutu HIPS musi odbywac sie co najmniej w oparciu o: aplikacje zrédtowe, pliki
docelowe, aplikacje docelowe, elementy docelowe rejestru systemowego.

- Uzytkownik na etapie tworzenia regut dla modutu HIPS musi posiada¢ mozliwos¢ wybrania jednej z trzech
akgji: pytaj, blokuj, zezwol.

- Program ma by¢ wyposazony we wbudowang funkgcje, ktéra wygeneruje petny raport na temat stacji, na
ktérej zostat zainstalowany w tym przynajmniej z: zainstalowanych aplikacji, ustug systemowych, informacji
o systemie operacyjnym i sprzecie, aktywnych procesach i potgczeniach.

- Program ma oferowac funkgje, ktéra aktywnie monitoruje i skutecznie blokuje dziatania wszystkich
plikbw programu, jego procesdéw, ustug i wpiséw w rejestrze przed prébg ich modyfikacji przez aplikacje
trzecie.

- Automatyczna, inkrementacyjna aktualizacja baz wiruséw i innych zagrozen dostepna z Internetu.

- Mozliwos¢ utworzenia kilku zadan aktualizacji (np.: co godzine, po zalogowaniu, po uruchomieniu
komputera). Kazde zadanie moze by¢ uruchomione z wtasnymi ustawieniami.

- Aplikacja musi posiadac¢ funkcjonalnos¢ tworzenia lokalnego repozytorium aktualizacji.

- Aplikacja musi posiada¢ funkcjonalnos¢ udostepniania tworzonego repozytorium aktualizacji za pomoca
wbudowanego w program serwera http

- Aplikacja musi by¢ wyposazona w funkcjonalnos¢ umozliwiajaca tworzenie kopii wczesniejszych
aktualizacji w celu ich pézniejszego przywrdcenia (rollback).

- Program wyposazony tylko w jeden skaner uruchamiany w pamieci, z ktérego korzystaja wszystkie
funkcje systemu (antywirus, antyspyware, metody heurystyczne, zapora sieciowa).
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- Program ma wspiera¢ technologie NetWork Access Control.

- Program ma by¢ wyposazony w dziennik zdarzen rejestrujacy informacje na temat znalezionych
zagrozen, pracy zapory osobistej, modutu antyspamowego, kontroli stron Internetowych i kontroli
urzadzen, skanowania na zadanie i wedtug harmonogramu, dokonanych aktualizacji baz wiruséw i samego
oprogramowania.

- W trakcie instalacji program ma umozliwia¢ wybdér komponentdw, ktére maja byé instalowane.

Ochrona przed spamem:

- Ochrona antyspamowa dla réznych programoéw pocztowych wykorzystujaca filtry Bayes-a, biatg i czarna
liste oraz baze charakterystyk wiadomosci spamowych.

- Program ma umozliwia¢ uaktywnienie funkcji wytgczenia skanowania baz programu pocztowego po
zmianie zawartosci skrzynki odbiorczej.

- Integracja z réznymi programami pocztowymi - antyspamowe funkcje programu dostepne s3
bezposrednio z paska menu programu pocztowego.

- Automatyczne wpisanie do biatej listy wszystkich kontaktéw z ksiazki adresowej programu pocztowego.
- Mozliwos¢ recznej zmiany klasyfikacji wiadomoéci spamu na pozadang wiadomos¢ i odwrotnie oraz
recznego dodania wiadomosci do biatej i czarnej listy z wykorzystaniem funkcji programu zintegrowanych z
programem pocztowym.

- Mozliwos¢ zdefiniowania dowolnego Tag-u dodawanego do tematu wiadomosci zakwalifikowanej jako
spam.

- Mozliwos¢ definiowania swoich wtasnych folderéw, gdzie program pocztowy bedzie umieszczac spam.

- Program ma umozliwia¢ funkcjonalnos¢, ktéra po zmianie klasyfikacji wiadomosci typu spam na
pozadang zmieni jej wtasciwosc jako ,nieprzeczytana” oraz w momencie zaklasyfikowania wiadomosci jako
spam na automatyczne ustawienie jej wtasciwosci jako ,przeczytana”.

- Program musi posiadac funkcjonalno$¢ wytaczenia modutu antyspamowego na okreslony czas lub do
czasu ponownego uruchomienia komputera.

Zapora osobista (personal firewall):

- Zapora osobista ma pracowac jednym z 5 trybéw:

- tryb automatyczny - program blokuje caty ruch przychodzacy i zezwala tylko na znane, bezpieczne
potaczenia wychodzace,

- tryb automatyczny z wyjatkami - dziata podobnie jak tryb automatyczny, ale umozliwia administratorowi
zdefiniowanie wyjatkéw dla ruchu przychodzacego i wychodzacego w lidcie regut,

- tryb interaktywny - program pyta sie o kazde nowe nawigzywane potaczenie i automatycznie tworzy dla
niego regute (na state lub tymczasowo),

- tryb oparty na regutach - uzytkownik/administrator musi recznie zdefiniowac reguty okreslajace jaki ruch
jest blokowany a jaki przepuszczany,

- tryb uczenia sie - umozliwia zdefiniowanie przez administratora okreélonego okresu czasu w ktérym
oprogramowanie samo tworzy odpowiednie reguty zapory analizujac aktywnos¢ sieciowa danej stacji.
- Mozliwos¢ tworzenia list sieci zaufanych.
- Mozliwos¢ dezaktywacji funkcji zapory sieciowej na kilka sposobdéw: petna dezaktywacja wszystkich
funkcji analizy ruchu sieciowego, tylko skanowanie chronionych protokotéw oraz dezaktywacja do czasu
ponownego uruchomienia komputera.
- Mozliwos¢ okreslenia w regutach zapory osobistej kierunku ruchu, portu lub zakresu portéw, protokotu,
aplikacji i adresu komputera zdalnego.
- Mozliwoé¢ wyboru jednej z 3 akcji w trakcie tworzenia regut w trybie interaktywnym: zezwdl, zablokuj i
pytaj o decyzje.
- Mozliwos¢ powiadomienia uzytkownika o nawiazaniu okreslonych potaczen oraz odnotowanie faktu
nawiazania danego potaczenia w dzienniku zdarzen.
- Mozliwos¢ zapisywania w dzienniku zdarzen zwiazanych z zezwoleniem lub zablokowaniem danego typu
ruchu.
- Mozliwos¢ zdefiniowania wielu niezaleznych zestawdw regut dla kazdej sieci, w ktérej pracuje komputer
w tym minimum dla strefy zaufanej i sieci Internet.
- Wbudowany system IDS z detekcja préb atakéw, anomalii w pracy sieci oraz wykrywaniem aktywnosci
wirusow sieciowych.
- Wykrywanie zmian w aplikacjach korzystajacych z sieci i monitorowanie o tym zdarzeniu.
- Program ma oferowac petne wsparcie zaréwno dla protokotu IPv4 jak i dla standardu IPvé6.
- Mozliwos¢ tworzenia profili pracy zapory osobistej w zalezno$ci od wykrytej sieci.
- Administrator ma mozliwos$¢ sprecyzowania, ktéry profil zapory ma zosta¢ zaaplikowany po wykryciu
danej sieci
- Profile majg mozliwo$¢ automatycznego przetaczania, bez ingerencji uzytkownika lub administratora.
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- Autoryzacja stref ma sie odbywa¢ min. w oparciu o: zaaplikowany profil potaczenia, adres serwera DNS,
sufiks domeny, adres domyslnej bramy, adres serwera WINS, adres serwera DHCP, lokalny adres IP,
identyfikator SSID, szyfrowaniu sieci bezprzewodowej lub jego braku, aktywnosci potaczenia
bezprzewodowego lub jego braku, aktywnosci wytacznie jednego potaczenia sieciowego lub wielu
potaczen sieciowych konkretny interfejs sieciowy w systemie.

- Podczas konfiguracji autoryzacji sieci, administrator ma mie¢ mozliwo$¢ definiowania adreséw IP dla
lokalnego potaczenia, adresu IP serwera DHCP, adresu serwera DNS oraz adresu IP serwera WINS zaréwno
z wykorzystaniem adreséw IPv4 jak i IPv6

- Opcje zwigzane z autoryzacja stref majg oferowac opcje taczenia (np. lokalny adres IP i adres serwera
DNS) w dowolnej kombinacji celem zwiekszenia doktadnosci identyfikacji danej sieci.

- Mozliwos¢ aktualizacji sterownikéw zapory osobistej po restarcie komputera.

Kontrola dostepu do stron internetowych:

- Aplikacja musi by¢ wyposazona w zintegrowany modut kontroli odwiedzanych stron internetowych.

- Modut kontroli dostepu do stron internetowych musi posiada¢ mozliwos$¢ dodawania réznych
uzytkownikdw, dla ktérych beda stosowane zdefiniowane reguty.

- Dodawanie uzytkownikéw musi by¢ mozliwe w oparciu o juz istniejace konta uzytkownikdéw systemu
operacyjnego.

- Profile majg by¢ automatycznie aktywowane w zaleznosci od zalogowanego uzytkownika.

- Aplikacja musi posiada¢ mozliwos¢ filtrowania url w oparciu o co najmniej 140 kategorii i pod kategorii.
- Podstawowe kategorie w jakie aplikacja musi by¢ wyposazona to: materiaty dla dorostych, ustugi
biznesowe, komunikacja i sieci spoteczno$ciowe, dziatalnoé¢ przestepcza, oéwiata, rozrywka, gry, zdrowie,
informatyka, styl zycia, aktualnosci, polityka, religia i prawo, wyszukiwarki, bezpieczeAstwo i szkodliwe
oprogramowanie, zakupy, hazard, udostepnianie plikbw, zainteresowania dzieci, serwery proxy, alkohol i
tyton, szukanie pracy, nieruchomosci, finanse i pienigdze, niebezpieczne sporty, nierozpoznane kategorie
oraz elementy niezaliczone do zadnej kategorii.

- Lista adreséw url znajdujacych sie w poszczegélnych kategoriach musi by¢ na biezgco aktualizowana
przez producenta.

- Uzytkownik musi posiada¢ mozliwoé¢ wytaczenia integracji modutu kontroli dostepu do stron
internetowych.

Konsola zdalnej administracji:

Dostepna przynajmniej w jednej z dwdéch opgji tj.:
a/ w wersji do instalacji/konfiguracji/zarzadzania w lokalnym Srodowisku Zamawiajacego

- Serwer administracyjny musi oferowa¢ mozliwoé¢ instalacji na réznych platformach systemowych m.in.
Windows Server, systemach Linux lub mozna go pobrac ze strony producenta serwera zarzadzajacego
w postaci gotowej maszyny wirtualnej w formacie OVA (Open Virtual Appliance).

- Serwer administracyjny musi wspierac instalacje w oparciu o co najmniej bazy danych MS SQL i MySQL.

- Serwer administracyjny musi oferowa¢ mozliwos¢ wykorzystania juz istniejacej bazy danych MS SQL
lub MySQL uzytkownika.

b/ w wersji do konfiguracji/zarzadzania w $rodowisku rozproszonym (,w chmurze”) wraz z niezbedna
licencjg pozwalajaca na uzytkowanie tej fFunkcjonalnosci

¢/ wymagane funkcjonalnosci wspdlne bez rozrdznienia na Srodowisko instalacji serwera

- Dostep do konsoli centralnego zarzadzania musi odbywac sie z poziomu interfejsu WWW niezaleznie
od platformy sprzetowej i programowej.

- Narzedzie administracyjne musi wspiera¢ potaczenia poprzez serwer proxy wystepujace w sieci.

- Narzedzie musi by¢ kompatybilne z protokotami IPv4 oraz IPv6.

- Komunikacja z konsolg powinna by¢ zabezpieczona sie za posrednictwem protokotu SSL.

- Narzedzie do administracji zdalnej musi posiada¢ modut pozwalajgcy na wykrycie niezarzadzanych
stacji roboczych w sieci.

- Serwer administracyjny musi posiada¢ mechanizm instalacji zdalnej agenta na stacjach roboczych.

- Jeden centralny serwer centralnego zarzadzania bez wzgledu na wielko$¢ sieci.

- Instalacja serwera administracyjnego powinna oferowac wybér trybu pracy serwera w sieci w
przypadku rozproszonych sieci —serwer posredniczacy (proxy) lub serwer centralny.

- Serwer proxy musi petni¢ funkcje posrednika pomiedzy lokalizacjami zdalnymi a serwerem centralnym.

- Serwer proxy musi by¢ wyposazony we wtasng baze danych, w ktérej beda przechowywane dane z
agentéw na wypadek braku potaczenia z serwerem centralnym.
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- Serwer administracyjny musi oferowac¢ mozliwos$¢ instalacji modutu do zarzadzania urzadzeniami
mobilnymi — MDM.

- Serwer administracyjny musi oferowa¢ mozliwos¢ instalacji serwera http proxy pozwalajacego na
pobieranie aktualizacji baz sygnatur oraz pakietéw instalacyjnych na stacjach roboczych bez dostepu
do Internetu.

- Serwer http proxy musi posiada¢ mechanizm zapisywania w pamieci podrecznej (cache) najczesciej
pobieranych elementow.

- Komunikacja pomiedzy poszczegélnymi modutami serwera musi by¢ zabezpieczona za pomoca
certyfikatow.

- Serwer administracyjny musi oferowac¢ mozliwoé¢ utworzenia wtasnego CA (Certification Authority)
oraz dowolnej liczby certyfikatéw z podziatem na typ elementu: agent, serwer zarzadzajacy, serwer
Proxy.

- Centralna administracja musi pozwala¢ na zarzadzanie programami zabezpieczajacymi na stacjach
roboczych z systemami Windows, Mac OS X oraz Linux oraz serwerach Windows.

- Centralna administracja musi pozwala¢ na zarzadzanie programami zabezpieczajacymi na urzadzeniach
mobilnych z systemem Android.

- Centralna konfiguracja i zarzadzanie ochrona antywirusowg, antyspyware’owa, zaporg osobistg i
kontrola dostepu do stron internetowych zainstalowanymi na stacjach roboczych w sieci.

- Zarzadzanie oprogramowaniem zabezpieczajagcym na stacjach roboczych musi odbywac sie za
posérednictwem dedykowanego agenta.

- Administrator musi posiada¢ mozliwoé¢ zarzadzania za pomoca dedykowanego agenta stacjami nie
posiadajgcymi zainstalowanego programu zabezpieczajgcego.

- Agent musi przekazywac¢ informacje na temat stanu systemu operacyjnego do serwera administracji
zdalnej.

- Agent musi posiada¢ mozliwo$¢ pobrania listy zainstalowanego oprogramowania firm trzecich na
stacji roboczej z mozliwoscia jego odinstalowania.

- Serwer administracyjny musi oferowa¢ mozliwos¢ wymuszenia potaczenia agenta do serwera
administracyjnego z pominieciem domyslnego czasu oczekiwania na potaczenie.

- Instalacja agenta musi odbywac sie przy wykorzystaniu repozytorium producenta. Repozytorium
powinno zawiera¢ aktualne wersje agentéw bez wzgledu na rodzaj systemu operacyjnego.

- Instalacja klienta na urzadzeniach mobilnych musi by¢ dostepna za poérednictwem portalu WWW
udostepnionego przez modut MDM z poziomu urzadzenia uzytkownika.

- Administrator musi posiada¢ mozliwo$¢ utworzenia listy zautoryzowanych urzadzen mobilnych, ktére
mogga zostac podtaczone do serwera centralnej administracji.

- Serwer administracyjny musi oferowaé mozliwos¢ utworzenia polityk konfiguracji dla aplikacji
zabezpieczajacej na urzadzeniu mobilnym.

- Administrator musi posiada¢ mozliwos¢ utworzenia dodatkowych uzytkownikéw/administratoréw
Serwer centralnego zarzadzania do zarzadzania stacjami roboczymi.

- Administrator musi posiada¢ wymuszenia dwufazowej autoryzacji podczas logowania do konsoli
zarzadzajacej

- Dwu fazowa autoryzacja musi sie odbywac za pomocg wiadomosci SMS lub haset jednorazowych
generowanych na urzadzeniu mobilnym za pomocg dedykowanej aplikaciji.

- Administrator musi posiada¢ mozliwos$¢ utworzenia uzytkownika wbudowanego lub zintegrowanego z
grupg z ustugi Active Directory.

- Serwer administracyjny musi oferowac¢ mozliwoé¢ utworzenia zestawédw uprawnien dotyczacych
zarzadzania poszczegdlnymi grupami komputerdéw, politykami, instalacjg agenta, raportowania,
zarzadzania licencjami, zadaniami, itp.

- Administrator musi posiada¢ mozliwo$¢ nadania dwoch typdw uprawnien do kazdej z funkgji
przypisanej w zestawie uprawnien: tylko do odczytu, odczyt/zapis.

- Administrator musi posiada¢ mozliwos¢ przypisania kilku zestawéw uprawnien do jednego
uzytkownika.

- Uzytkownik musi posiada¢ mozliwos¢ zmiany hasta dla swojego konta Serwer administracyjny musi
posiada¢ mozliwoé¢ konfiguracji czasu bezczynnosci po jakim uzytkownik zostanie automatycznie
wylogowany.

- Dostepne zadania musza by¢ podzielone na dwie grupy: zadania klienta oraz zadania serwera.

- Zadania serwera obejmujace zadanie instalacji agenta, generowania raportéw oraz synchronizacji
grup.

- Zadania klienta musza by¢ wykonywane za posrednictwem agenta na stacji roboczej.

- Agent musi posiada¢ mechanizm pozwalajacy na zapis zadania w swojej pamieci wewnetrznej w celu
ich pézniejszego wykonania bez wzgledu na stan potaczenia z serwerem centralnej administracji.

- Serwer administracyjny musi informowac¢ administratora o elementach zadan jakie s3 wymagane do
jego uruchomienia a w przypadku jego braku wskazywa¢ brakujace elementy konfiguracji.
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- Instalacja zdalna programu zabezpieczajgcego za posrednictwem agenta musi odbywac sie z
repozytorium producenta lub z pakietu dostepnego w Internecie lub zasobie lokalnym.

- Serwer administracyjny musi oferowac¢ mozliwo$¢ wystania komunikatu lub polecenia na stacje
kliencka.

- Serwer administracyjny musi oferowa¢ mozliwos$¢ utworzenia jednego zadania dla kilku klientéw lub
grupy.

- Serwer administracyjny musi oferowa¢ mozliwo$¢ uruchomienia zadania automatycznie zgodnie z
harmonogramem, po wystapieniu nowego dziennika zdarzen lub umieszczeniu nowego klienta w
grupie dynamicznej.

- Serwer administracyjny musi oferowa¢ mozliwos$¢ utworzenia réznych grup komputerdow.

- Grupy tworzone na podstawie szablonu okreslajacego warunki jakie musi spetnic¢ klient aby zostac
umieszczony w danej grupie. Przyktadowe warunki: Adresy sieciowe IP, Aktywne zagrozenia, Stan
funkcjonowania/ochrony, Wersja systemu operacyjnego, itp.

- Serwer administracyjny musi oferowa¢ mozliwo$¢ utworzenia polityk dla programéw
zabezpieczajacych i modutéw serwera centralnego zarzadzania.

- Serwer administracyjny musi oferowac¢ mozliwosé¢ przypisania polityki dla pojedynczego klienta lub dla
grupy komputeréw. Serwer administracyjny musi oferowac mozliwos¢ przypisania kilku polityk z
innymi priorytetami dla jednego klienta.

- Serwer administracyjny musi oferowa¢ mozliwos¢ ukrycia graficznego interfejsu uzytkownika na stacji
klienckiej i jego uruchomienia tylko przez administratora.

- Serwer administracyjny musi umozliwia¢ wyswietlenie polityk do ktérych przynalezy dana stacja
robocza oraz ich edycje z poziomu wtasciwosci samego klienta

- Serwer administracyjny musi oferowaé mozliwos¢ utworzenia wtasnych raportéw lub skorzystanie z
predefiniowanych wzordéw.

- Serwer administracyjny musi oferowac¢ mozliwos$¢ utworzenia raportow zawierajacych dane zebrane
przez agenta ze stacji roboczej i serwer centralnego zarzadzania.

- Serwer administracyjny musi by¢ wyposazona w mechanizm importu oraz eksportu szablonéw
raportéw.

- Serwer administracyjny powinien posiada¢ Panel kontrolny z raportami administratora, pozwalajacy na
szybki dostepu do najbardziej interesujacych go danych. Panel ten musi oferowac mozliwosé
modyfikacji jego elementéw.

- Serwer administracyjny musi oferowa¢ mozliwos¢ wygenerowania raportu na zadanie, zgodnie z
harmonogramem lub umieszczenie raportu na Panelu kontrolnym dostepnym z poziomu interfejsu
konsoli WWW.

- Raport generowany okresowo moze zostac wystany za posrednictwem wiadomosci email lub zapisany
do pliku w formacie PDF, CSV lub PS.

- Serwer administracyjny musi oferowa¢ mozliwoé¢ skonfigurowania czasu automatycznego
odswiezania raportu na panelu kontrolnym oraz umozliwia¢ jego odéwiezenie na zadanie.

- Serwer administracyjny musi oferowa¢ mozliwoé¢ utworzenia wtasnych powiadomien lub skorzystanie
z predefiniowanych wzoréw.

- Powiadomienia musza dotyczy¢ zmiany ilosci klientéw danej grupy dynamicznej, wzrostu liczby grupy
w stosunku do innej grupy, pojawienia sie dziennika zagrozen lub skanowania lub stanu obiektu serwer
centralnego zarzadzania.

- Administrator musi posiada¢ mozliwoé¢ wystania powiadomienia za posrednictwem wiadomosci email
lub komunikatu SNMP.

- Serwer administracyjny musi oferowa¢ mozliwoé¢ konfiguracji wtasnej tresci komunikatu w
powiadomieniu.

- Serwer administracyjny musi oferowa¢ mozliwos¢ agregacji identycznych powiadomien wystepujacych
w zadanym przez administratora okresie czasu.

- Serwer administracyjny musi oferowa¢ mozliwos¢ podtaczenia serwera administracji zdalnej do portalu
zarzadzania licencjami dostepnego na serwerze producenta.

- Serwer administracyjny musi oferowa¢ mozliwo$¢ dodania licencji do serwera zarzadzania na
podstawie klucza licencyjnego lub pliku offline licencji.

- Serwer administracyjny musi posiada¢ mozliwoé¢ dodania dowolnej ilosci licencji obejmujacych rézne
produkty.

- Serwer administracyjny musi oferowac¢ mozliwos¢ weryfikacji identyfikatora publicznego licencji, ilosci
wykorzystanych stanowisk, czasu wygasniecia, wersji produktu, na ktéry jest licencja oraz jej
witasciciela.

- Narzedzie administracyjne musi by¢ wyposazone w mechanizm wyszukiwania zarzadzanych
komputeréw na podstawie co najmniej nazwy komputera, adresu IPv4 i IPv6 lub wyszukania
konkretnej nazwy zagrozenia.

- Administrator musi mie¢ mozliwos¢ okreélenia zakresu czasu w jakim dane zadanie bedzie
wykonywane (sekundy, minuty, godziny, dni, tygodnie).
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- Serwer administracji musi umozliwi¢ granulacje uprawnien dla Administratoréw w taki sposéb, aby
kazdemu z nich mozliwe byto przyznanie oddzielnych uprawnien do poszczegdlnych grup
komputeréw, polityk lub zadan.

- Konfiguracja zestawdw uprawnien musi umozliwiaé przypisanie praw tylko do odczytu, odczytu i
uzycia, oraz prawo do zapisania zmian w ramach danego zadania lub polityki

- Konsola webowa musi umozliwia¢ stronicowanie w widoku komputeréw w celu ograniczenia liczby
wyswietlanych maszyn na jednej stronie.

- Musiistnie¢ mechanizm, umozliwiajacy dodawanie regut do istniejacych juz w module firewalla lub
harmonogramie. Takie reguty mozna umiesci¢ na poczatku lub koncu istniejacej listy.

20 Wirtualizacja i oprogramowanie

Sprzetowe wsparcie technologii wirtualizacji procesoréw, pamieci i urzadzen I/O realizowane tacznie w
procesorze, chipsecie ptyty gtéwnej oraz w BIOS systemu (mozliwos¢ wtaczenia/wytaczenia sprzetowego
wsparcia wirtualizacji).

Dedykowane oprogramowanie producenta sprzetu umozliwiajgce automatyczna weryfikacje i instalacje
sterownikéw oraz oprogramowania uzytkowego producenta w tym rowniez wgranie najnowszej wersji
BIOS. Oprogramowanie musi automatycznie taczyc sie z centralna baza sterownikéw i oprogramowania
uzytkowego producenta, sprawdzac dostepne aktualizacje i zapewniac zbiorcza instalacje wszystkich
sterownikéw i aplikacji bez ingerencji uzytkownika. Oprogramowanie musi by¢ wyposazone w modut
rejestru zdarzen, w ktérym znajduja sie informacje o tym kiedy i jakie sterowniki zostaty zainstalowane na
danej maszynie. Oprogramowanie musi zapewniac réwniez ustawienie automatycznego uaktualnienia
wszystkich sterownikéw we wskazanym dniu miesiaca.

21 Gwarangja

Min. 36 miesiecy na miejscu u klienta z czasem reakcji do korica nastepnego dnia roboczego od zgtoszenia.

Komputer musi posiada¢ pakiet serwisowy oferujacy nastepujace warunki gwarangji:

- Gwarancja min. 36 miesiecy na czesci i czynnosci serwisowe

- Czas usuniecia awarii w okresie gwarancji: do 14 dni kalendarzowych, liczony od momentu pisemnego
zgtoszenia awarii, sprzet do naprawy i z naprawy Wykonawca dostarcza na swdj koszt. W przypadku
koniecznosci wystania komputera do serwisu zewnetrznego Zamawiajacy zastrzega sobie mozliwosé
wymontowania dysku z komputera na czas jego naprawy

- Komputer nie bedzie posiadat plomb lub innych elementéw ograniczajacych dostep do wnetrza

- Serwis urzadzen musi bys realizowany przez producenta lub autoryzowanego partnera serwisowego
producenta

- Mozliwos¢ pobierania dokumentagji i sterownikéw z jednej lokalizacji w sieci Internet

Serwis urzadzen musi by¢ realizowany zgodnie z wymaganiami normy ISO 9001

22 WSsparcie techniczne:

- Mozliwos¢ uzyskania pomocy technicznej producenta w jezyku polskim za pomocg strony WWW,
telefonicznie np. infolinii itp.

- Mozliwos¢ aktualizacji i pobrania sterownikéw do oferowanego modelu komputera w najnowszych
certyfikowanych wersjach bezpoérednio z sieci Internet za poérednictwem strony www producenta
komputera lub autoryzowanego partnera serwisowego producenta

- Mozliwos¢ weryfikacji czasu obowigzywania gwarancji bezposrednio z sieci Internet za posrednictwem
strony www producenta komputera lub autoryzowanego partnera serwisowego producenta

Nalezy podaé adres strony oraz sposéb realizacji wymagania (opis uzyskania w/w informacji)

23 Inne, ergonomia

- Oprogramowanie producenta oferowanego sprzetu umozliwiajgce automatyczng weryfikacje i instalacje
sterownikéw oraz oprogramowania dotaczanego przez producenta w tym réwniez wgranie nowszej wersji
BIOS. Oprogramowanie to musi taczy¢ sie z centralna baza sterownikéw i oprogramowania producenta,
sprawdza¢ dostepne aktualizacje i zapewniaé zbiorcza instalacje wszystkich sterownikéw i aplikacji bez
ingerengji uzytkownika.

- Oprogramowanie musi by¢ wyposazone w modut rejestru zdarzen, w ktérym znajduja sie informacje o tym
kiedy i jakie sterowniki zostaty zainstalowane na danej maszynie. Oprogramowanie musi zapewniac¢ réwniez
ustawienie automatycznego uaktualnienia wszystkich sterownikéw we wskazanym dniu miesigca.

- Produkt musi by¢ fabrycznie nowy. Niedozwolone jest oferowanie sprzetu z programoéw Refurbished itp.
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- Kabel zasilajacy, kabel sieciowy STP kategorii 7 o dtugosci 2 m

- Wszystkie oferowane urzadzenia muszg by¢ publicznie dostepne. Zamawiajacy nie dopuszcza stosowania
urzadzen dedykowanych, stworzonych na potrzeby niniejszego zamdwienia.




