DZP/381/26/EIN/2018 Katowice 12.06.2018r.

ZAPROSZENIE DO SKEADANIA OFERT

(do niniejszego postgpowania nie stosuje si¢ ustawy Prawo zamowien publicznych, gdyz wartosé¢
szacunkowa zamowienia nie przekracza wyrazonej w ztotych rownowartosci kwoty 30 000 euro)

1. Zamawiajacy: Uniwersyteckie Centrum Kliniczne im. prof. K. Gibinskiego Slaskiego Uniwersytetu
Medycznego w Katowicach, 40-514 Katowice, ul. Ceglana 35 zaprasza do skladania ofert na:
Dostawe sprzetu komputerowego.

Wyszczegdlnienie ilosciowe przedmiotu zamdwienia okresla formularz asortymentowo-cenowy
(zatacznik nr 2 do niniejszego zaproszenia).

Szczegotowy opis przedmiotu zamowienia okresla Zestawienie Parametréw Technicznych (zatgcznik
nr 3 do niniejszego zaproszenia).

Szczegotowe warunki realizacji dostaw zawiera projekt umowy (zalacznik nr 4 do niniejszego
zaproszenia).

Oferowany przedmiot zamdwienia musi spelnia¢ normy okreslone obowigzujacymi przepisami
prawa oraz musi posiada¢ deklaracje zgodnos$ci CE lub certyfikat CE na oferowany sprzgt (komputery
jako catos¢, monitory, drukarki, myszy, klawiatury).

2. Oferta powinna zawieragé:

1) Wypehiony czytelnie, podpisany i opieczgtowany przez osob¢ uprawniong/ osoby uprawnione
do reprezentowania Wykonawcy formularz ofertowy wedlug druku stanowigcego zatacznik nr 1
do niniejszego zaproszenia.

2) Wypehiony czytelnie, podpisany i opieczgtowany formularz asortymentowo - cenowy
stanowigcy zatacznik nr 2.

3) Wypelione czytelnie, podpisane i opiecz¢towane Zestawienie Parametrow Technicznych
stanowigce zalacznik nr 3

4) Pelomocnictwo osoby lub 0s6b podpisujacych oferte, jezeli nie wynika to bezposrednio z
zataczonych dokumentow.

UWAGA: w przypadku nie dolaczenia do oferty w/w dokumentéw oferta Wykonawcey

bedzie podlegaé odrzuceniu

3. Przy wyborze oferty Zamawiajacy bedzie si¢ kierowal nastepujacymi kryteriami oceny ofert:

a) Cena — 75 %,
b) Termin dostawy — 25 %;
kryterium Cena (C) — waga 75%

W ramach kryterium ,,Cena” ocena ofert zostanie dokonana przy zastosowaniu wzoru:

Cn

C = x100 x 75 %
Co
gdzie:
C — liczba punktéw w ramach kryterium ,,Cena”,
Cn - najnizsza cena sposrod ofert ocenianych
Co - cena oferty ocenianej



Ocenie w ramach kryterium ,,Cena” podlega¢ bedzie cena taczna brutto za wykonanie catego
przedmiotu zamoéwienia podana w formularzu asortymentowo-cenowym.
W tym kryterium wykonawca moze uzyska¢ maksymalnie 75 punktow.

kryterium termin dostawy (TD) — waga 25%
Sposodb obliczania punktow dla w/w kryterium:
TD — liczba punktoéw w ramach kryterium ,,termin dostawy”’

Termin dostawy Liczba punktow
1 — 10 dni kalendarzowych od dnia zawarcia 25
umowy
11- 15 dni kalendarzowych od dnia zawarcia 15
umowy
16- 20 dni kalendarzowych od dnia zawarcia 5
umowy
21 -30 dni kalendarzowych od dnia 0
zawarcia umowy

Sposob obliczenia punktow dla w/w kryterium:

1. Kryterium termin dostawy bedzie rozpatrywane na podstawie zadeklarowanego w formularzu
ofertowym terminu dostawy. Termin ten bgdzie liczony od dnia zawarcia umowy.

2. Termin dostawy nie moze by¢ dtuzszy niz 30 dni kalendarzowych od dnia zawarcia umowy

Maksymalna liczba punktow jaka mozna uzyska¢ w tym kryterium to 25 punktow.

4. Jezeli wykonawca wpisze termin dostawy dtuzszy niz 30 dni kalendarzowych to przygotuje oferte
niezgodng z zaproszeniem co skutkowa¢ bedzie odrzuceniem oferty. W przypadku nie wypetienia
w formularzu ofertowym stosownej rubryki zamawiajacy uzna, ze wykonawca deklaruje najdtuzszy
termin dostawy tj. 30 dni kalendarzowych.

98]

Za najkorzystniejszg ofert¢ zostanie uznana oferta, ktora uzyskata tacznie najwyzsza liczbe punktow
obliczong wg nastepujacego wzoru:

P=C+TD
gdzie:
P - taczna liczba punktéw jaka uzyskata oceniana oferta
C - liczba punktow przyznanych ocenianej ofercie w ramach kryterium cena
TD - liczba punktow przyznanych ocenianej ofercie w ramach kryterium termin dostawy

4. Miejsce i termin skladania ofert — Uniwersyteckie Centrum Kliniczne im. prof. K. Gibinskiego
Slaskiego Uniwersytetu Medycznego w Katowicach, ul. Ceglana 35 40-514 Katowice, Sekretariat —
pok6j D021 — w terminie do dnia 15.06.2018 r. do godz. 12:00

Oferte nalezy zlozy¢ w zamknietej, opisanej wedlug ponizszego wzoru kopercie:

,» Nazwa, adres Wykonawcy

Uniwersyteckie Centrum Kliniczne
im. prof. K. Gibinskiego
Slaskiego Uniwersytetu Medycznego w Katowicach
ul. Ceglana 35  40-514 Katowice




»Oferta na dostawe sprzetu komputerowego

— Nie otwieraé przed .......... , godz.12:00”

Zgodnie z art. 13 ust. 1 1 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogolne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1), dalej ,,RODO”,
informujg, ze:
administratorem uzyskanych w niniejszym postepowaniu danych osobowych jest Uniwersyteckie
Centrum Kliniczne im. prof. K. Gibinskiego Slaskiego Uniwersytetu Medycznego w Katowicach,
40-514 Katowice, ul. Ceglana 35, Tel. 32 3581200 fax. 32 251-84-37 lub 32/358-14-32, adres
strony www: https://www.uck.katowice.pl/
inspektorem ochrony danych w Uniwersyteckim Centrum Kliniczne im. prof. K. Gibinskiego
Slaskiego Uniwersytetu Medycznego w Katowicach jest Pan Patryk Rozumek fel. 32 3581 433,
iod@uck.katowice.pl
uzyskane w niniejszym postepowaniu dane osobowe przetwarzane beda na podstawie art. 6 ust. 1
lit. ¢ RODO w celu zwigzanym z postgpowaniem pn. ,Dostawa sprzetu komputerowego ” -
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odbiorcami uzyskanych w niniejszym postepowaniu danych osobowych bgdg osoby lub podmioty,
ktorym udostgpniona zostanie dokumentacja zgodnie z wymaganiami prawa powszechnego
uzyskane w niniejszym postepowaniu dane osobowe bedg przechowywane, przez okres 5 lat od
dnia zakonczenia postepowania
obowiazek podania danych osobowych bezposrednio dotyczacych danej osoby jest wymogiem
ustawowym okreslonym w przepisach kodeksu
w odniesieniu do uzyskanych w postgpowaniu danych osobowych decyzje nie beda podejmowane
W sposoOb zautomatyzowany, stosowanie do art. 22 RODO;
osoba, ktorej dane osobowe dotycza posiada:
— na podstawie art. 15 RODO prawo dostepu do danych osobowych jej dotyczacych;
- na podstawie art. 16 RODO prawo do sprostowania danych osobowych jej dotyczacych

(Wyjasnienie: skorzystanie z prawa do sprostowania nie moze skutkowaé¢ zmianag wyniku postgpowania
ani zmiang postanowien umowy w zakresie niezgodnym z wymaganiami prawa powszechnie obowigzujacego);

- na podstawie art. 18 RODO prawo zadania od administratora ograniczenia przetwarzania danych

osobowych z zastrzezeniem przypadkow, o ktorych mowa w art. 18 ust. 2 RODO (Wyjasnienie:
prawo do ograniczenia przetwarzania nie ma zastosowania w odniesieniu do przechowywania, w celu zapewnienia
korzystania ze srodkéw ochrony prawnej lub w celu ochrony praw innej osoby fizycznej lub prawnej, lub z uwagi
na wazne wzgledy interesu publicznego Unii Europejskiej lub panstwa cztonkowskiego);

— prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych, gdy osoba, ktorej
dane osobowe dotycza uzna, ze przetwarzanie jej danych osobowych narusza przepisy RODO;

nie przystuguje osobie, ktérej dane osobowe dotycza:

— w zwigzku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usunigcia danych osobowych;

— prawo do przenoszenia danych osobowych, o ktorym mowa w art. 20 RODO;

— na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych osobowych,
gdyz podstawa prawna przetwarzania tych danych osobowych jest art. 6 ust. 1 lit. c RODO.

6. Osoba uprawniona do porozumiewania si¢ z wykonawcami:
Ewa Kamzela Dzial Zamowien Publicznych pok. E055 tel. 32 3581-445
e-mail: bzp@uck.katowice.pl w godzinach pracy tj. od poniedziatku do pigtku w godz. 7.25 — 15.00.

Zapraszajacy zastrzega sobie prawo do nie dokonania wyboru Wykonawcy bez podania przyczyn.

Zalaczniki:

1.

Formularz ofertowy

2. Formularz asortymentowo-cenowy



3. Zestawienie Parametrow Technicznych
4. Projekt umowy
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DZP/381/26/EIN/2018 Zakacznik nr 1

piecze¢ firmowa wykonawcy

FORMULARZ OFERTOWY
DLA UNIWERSYTECKIEGO CENTRUM KLINICZNEGO im. Prof. K. Gibifiskiego
SLASKIEGO UNIWERSYTETU MEDYCZNEGO W KATOWICACH
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*) dotyczy 0sob fizycznych prowadzgcych dziatalnosé gospodarczg oraz wspolnikow w spotce cywilnej
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1.

E

W odpowiedzi na zaproszenie do ztozenia oferty na dostawe sprzetu komputerowego oferujemy realizacje
przedmiotowego zamdwienia za maksymalng faczng kwote okreslong w dofaczonym formularzu
asortymentowo-cenowym.

Oswiadczamy, iz oferujemy nastepujacy termin dostawy: ............... dni kalendarzowych od dnia zawarcia
umowy (nalezy wpisa¢ oferowangq ilos¢ dni - maksymalnie 30. W przypadku nie uzupetnienia Zamawiajgcy
przyjmuje, iz Wykonawca oferuje termin dostawy 30 dni kalendarzowych od dnia zawarcia umowy.)

Oswiadczamy, ze uwazamy sie zwigzani z niniejszg ofertg przez okres 30 dni.

Oswiadczamy, ze zawarta w Zaproszeniu tre$¢ projektu umowy zostata przez nas zaakceptowana i
zobowigzujemy sie w przypadku wyboru naszej oferty do zawarcia umowy na wyzej wymienionych
warunkach w miejscu i terminie wyznaczonym przez Zamawiajgcego.

Oswiadczam, ze wypetnitem obowigzki informacyjne przewidziane w art. 13 lub art. 14 rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119
z 04.05.2016) (dalej w tresci RODO) wobec 0s6b fizycznych, od ktérych dane osobowe bezposrednio lub
posrednio pozyskatem w celu ubiegania sie o udzielenie zamdwienia w niniejszym postepowaniu.*

*W przypadku gdy wykonawca nie przekazuje danych osobowych innych niz bezposrednio jego
dotyczacych lub zachodzi wytaczenie stosowania obowigzku informacyjnego, stosownie do art. 13 ust. 4
lub art. 14 ust. 5 RODO, moze wykresli¢ tres¢ niniejszego oSwiadczenia)

podpis i piecze¢ osoby uprawnionej/osob uprawnionych

do reprezentowania wykonawcy



DZP/381/26/EIN/2018

Zalgcznik nr 2 do zaproszenia (zatacznik nr 1 do umowy)

. FORMULARZ ASORTYMENTOWO-CENOWY .
WYSZCZEGOLNIENIE ASORTYMENTOWE | ILOSCIOWE PRZEDMIOTU ZAMOWIENIA

Lp. Nazwa J.m. llos¢ Cena Wartos¢ netto | VAT % | Wartosc¢ brutto
jednostkowa | (ilos¢ x cena (wartosc¢ netto
netto jednostkowa + VAT)
netto)
1 Zestaw komputerowy Szt. 10
0 parametrach
opisany w
Zestawieniu
Parametrow
Technicznych
RAZEM: X

W pozycji VAT % dopuszcza sie wpisanie zamiennie liczbowej lub procentowej wartosci stawki podatku
VAT

podpis i piecze¢ osoby uprawnionej/osob uprawnionych
do reprezentowania wykonawcy



DZP/381/26/EIN/2018 Zatacznik nr 3 do zaproszenia (zatacznik nr 2 do umowy)

ZESTAWIENIE PARAMETROW TECHNICZNYCH

Dostawa sprzetu komputerowego— ilos¢ 10 kompletow

Przedmiot zamdwienia nalezy dostarczy¢ do lokalizacji Ceglana

Lp. | Wymagania minimalne Wymagana warto$¢ | Wartos¢ oferowana przez
Wykonawce

1 | Przeznaczenie zestawéw komputerowych:

a Praca sieciowa w aplikacji bazodanowej z

wykorzystaniem m.in. aplikacji webowych TAK TAK/NIE*
b | Praca na aplikacjach biurowych, m.in.

pakiet Microsoft Office w wersji od 2010 TAK/NIE*

w wzwyz, pakiet Open Office w wers;ji TAK

4.x, pakiet Libre Office 5.x

C Praca z wykorzystaniem popularnych
przegladarek internetowych m.in.

Internet Explorer w wersji 10 i w wzwyz, TAK TAK/NIE*
Mozilla Firefox w wersji 47.x i w wzwyz

2 | Wymagane parametry techniczne dla komputerow:

a Pamie¢ operacyjna minimum 16GB typu TAK/NIE*
(w jednej kosci) z mozliwoscig rozbudowy
do 64GB tylko poprzez dotozenie
kolejnych modutéw pamieci

TAK podac pojemno$¢ pamieci operacyjnej:

b Interfejs sieciowy Ethernet TAK/NIE*
10/100/1000BaseTX, ztgcze R145
podac¢ model lub inne wskazanie
TAK umozliwiajace na jednoznaczng
identyfikacje produktu:

C Karta graficzna pracujgca w trybie Full HD,
wykorzystujaca pamie¢ RAM systemu TAK/NIE*
dynamicznie przydzielang na potrzeby
grafiki w trybie UMA, obstugujgca DirectX poda¢ model lub inne wskazanie
12, OpenGL 4.x, mozliwos¢ osiggniecia TAK umozliwiajgce na jednoznaczng
rozdzielczosci 4096x2304pikseli (DP) oraz identyfikacje produktu:
1920x1080pikseli (VGA), umozliwiajaca
obstuge minimum 2 monitoréw
jednoczesnie

d Pamie¢ masowa o pojemnosci minimum
128GB typu SSD, z partycja RECOVERY TAK/NIE*
umozliwiajgca odtworzenie systemu podaé pojemnosc:
operacyjnego fabrycznie zainstalowanego TAK
na komputerze po awarii bez dodatkowych
no$nikéw

e Ptyta gtdwna w petni dopasowana do
pozostatych elementéw komputera,
kompatybilna z zainstalowanymi
elementami jednostki centralnej,
wyposazona w chipset dedykowany do
zainstalowanego procesora i pamieci
operacyjnej tak by nie ograniczac
mozliwosci tychze podzespotow,
wyposazona minimum w 3 ztgcza SATA
6Gb/s, wyposazona w minimum 2 banki do
obstugi pamieci operacyjnej,

TAK TAK/NIE*




Procesor typu x86 z pamiecig podreczng
nie mniejsza niz 6MB

TAK

TAK/NIE*

Zintegrowana karta dzwiekowa, zgodna z
HD Audio

TAK

TAK/NIE*

Naped optyczny DVD-RW wraz z
oprogramowaniem do odtwarzania i
nagrywania - do zastosowan w celach
komercyjnych

TAK

TAK/NIE*
Podac nazwe programowania lub inne
wskazanie umozliwiajgce na
jednoznaczng identyfikacje produktu:

Zasilacz o sprawnosci energetycznej
powyzej 90% przy 50% obcigzeniu
(certyfikat 80 PLUS — logo jednostki
certyfikujgcej uwidocznione na tabliczce
znamionowej zasilacza), zgodny z norma
ENERGY STAR , mocy nie wiekszej niz
300W.

TAK

TAK/NIE*

Wymagana funkcjonalnos¢ dla kompu

terow:

Wydajnos¢ obliczeniowa komputera na
podstawie testdw aplikacyjnych
SYSmark2014 (www.bapco.com): w
tescie SYSmark 2014 Overall minimum
1700 pkt, w tescie SYSmark 2014 Office
Productivity minimum 1300 pkt, w tescie
SYSmark 2014 Data/Financial Analysis
minimum 1960 pkt.

TAK

TAK/NIE*

Podac model, oznaczenie oferowanego
procesora model lub inne wskazanie
umozliwiajace na jednoznaczng
identyfikacje produktu:

Obudowa o wymiarach maksimum
340x340x90 mm (szer. X gt. X wys.) z
obstugg kart PCI Express wytacznie o
niskim profilu (minimum 1 x PCI-e 3.0 x16
oraz minimum 1 x PCI-e 2.0 x1). Obudowa
wyposazona w minimum dwie kieszenie: (1
szt 5,25” (dopuszcza sie w wersji tzw slim
zajetej przez naped optyczny oraz 1 szt 3,5”
umozliwiajacg rozbudowe komputera do
konfiguracji dwudyskowej w oparciu o dyski
2,5" lub 3,5” lub w zamian zigcze M.2).
Obudowa musi by¢ wyposazona w filtr
przeciw pytkowy zapobiegajacy
nadmiernemu gromadzeniu sie kurzu w
$rodku obudowy. Obudowa musi
umozliwia¢ bez narzedziowa, wymiane
dyskow i kart rozszerzajgcych. Obudowa
trwale oznaczona nazwg komputera,
numerem katalogowym, numerem seryjnym
umozliwiajgcymi jednoznaczne, bez
problemowe identyfikowanie sprzetu w
catym okresie jego eksploatacji przez
Zamawiajgcego. Obudowa musi posiadac
dedykowane oczko na ktédke umozliwiajaca
zastosowanie zabezpieczenia fizycznego
przed otwarciem obudowy. Obudowa
przystosowana do pracy w pionie i
poziomie.

TAK

TAK/NIE*

Zgodnosc z systemami operacyjnymi i
standardami potwierdzona certyfikatem
WHCL oraz certyfikatem CE

TAK

TAK/NIE*

Ziacza zewnetrzne minimum: stuchawkowe,
mikrofonowe, USB 2.0 2 sztuki, USB 3.0 4
sztuki, RJ45 1 sztuka, DisplayPort 1 sztuka,
port RS232 1szt, wymagana ilos¢ portow
nie moze by¢ osiggnieta w wyniku
stosowania konwerterdw, przejscidwek itp.

TAK

TAK/NIE*




BIOS zgodny ze specyfikacjg UEFI

TAK

TAK/NIE¥

Mozliwo$¢ odczytania z BIOS: (wersji
BIOS, modelu procesora wraz z
informacjami o ilosci rdzeni, predkosciach
min i max zegara, wielkosci podrecznej
pamieci Cache, informacji o ilosci pamieci
RAM, informacji o dysku twardym)

TAK

TAK/NIE*

Mozliwo$¢ wytgczenia
zintegrowanej(nych) karty sieciowej,
mozliwos¢ wytgczenia portow USB z
poziomu BIOS bez uruchamiania systemu
operacyjnego komputera

TAK

TAK/NIE*

Funkcja blokowania/odblokowywania
BOOT-owania stacji roboczej z dysku
twardego, zewnetrznych urzadzen oraz
sieci bez potrzeby uruchamiania systemu
operacyjnego

TAK

TAK/NIE*

Mozliwos¢ ustawienia hasta na poziomie
administratora bez potrzeby
uruchamiania systemu operacyjnego

TAK

TAK/NIE*

Nie dopuszcza sie stosowania tzw.
overclockingu w celu uzyskania
wymaganych parametrow pracy zestawu
komputerowego

TAK

TAK/NIE*

System diagnostyczny producenta
dziatajacy nawet w przypadku
uszkodzenia dysku twardego z systemem
operacyjnym komputera umozliwiajacy na
wykonanie diagnostyki nastepujacych
podzespotow:

- testu pamieci RAM,

- testu dysku twardego,

- testu monitora,

- testu magistrali PCI-e,

- testu portéw USB,

- testu piyty gtéwnej.

Sygnalizacja w przypadku btedéw
ktéregokolwiek z powyzszych
podzespotow komputera.

TAK

TAK/NIE*

Poda¢ forme sygnalizacji btedéw: np.
(Swietlna, dzwiekowa, inna)

Wyposazenie dodatkowe
komputerow:

Zainstalowany system operacyjny w wersji
do zastosowan komercyjnych,
profesjonalnych, interfejs systemu w
jezyku polskim, wg wymagan
wyszczegollnionych w uwadze nr 1
pod niniejszym zestawieniem

parametrow technicznych 7z licencjg
dozywotnia

TAK

TAK/NIE*

Poda¢ nazwe, wersje oferowanego
oprogramowania lub inne wskazanie
umozliwiajgce na jednoznaczng
identyfikacje zaoferowanego
oprogramowania:

Zainstalowany pakiet antywirusowy (10
licencji dla komputeréw przeznaczonych
do dostarczenia do lokalizacji Ceglana) w
wersji do zastosowan komercyjnych,
profesjonalnych wg wymagan
wyszczegdlnionych w uwadze nr 2
pod niniejszym zestawieniem
parametréw technicznych

TAK

TAK/NIE*

Podac nazwe, wersje oferowanego
oprogramowania lub inne wskazanie
umozliwiajace na jednoznaczng
identyfikacje zaoferowanego
oprogramowania:




C Przewodowa klawiatura USB w uktadzie
polski programisty/US. Dtugosc

*
przewodéw minimum 140cm. TAK TAK/NIE

d Przewodowa mysz optyczna USB z

minimum dwoma przyciskami i rolka
(scroll). Dtugos¢ przewodéw minimum TAK
140cm.

TAK/NIE*

5 Warunki gwarancji dla komputerow:

a Gwarancja
minimum 36

- podac: ......
miesiecy

b | W przypadku awarii dysku twardego jak i
komputera dysk pozostaje u TAK TAK/NIE*
Zamawiajagcego | L e

C Serwis musi by¢ realizowany przez TAK/NIE*

producenta lub autoryzowanego partnera NazZwa cocoeeveeeeeeeeenn,

serwisowego producenta TAK Siedziba

d Nalezy wskaza¢ numer telefoniczny i
adres email dla wsparcia technicznego i Tel:

informacji produktowe; I
podac

e Producent musi umozliwia¢ poprzez
strone internetowa:

- weryfikacje modelu komputera,

- weryfikacje posiadanej/wykupionej
gwarandji,

- weryfikacje statusu naprawy urzadzenia
po podaniu unikalnego numeru seryjnego

TAK TAK/NIE*

f Czas usuniecia uszkodzenia w okresie
gwarancji do 14 dni roboczych od

momentu pisemnego zgtoszenia awarii, TAK/NIE*
sprzet do naprawy i z naprawy TAK
Wykonawca dostarcza na swoj koszt

g Dostarczony sprzet musi by¢ fabrycznie
nowy, nie starszy niz 6 miesiecy od daty

*
produkcji. TAK TAK/NIE

NaleZy podac nazwe producenta, typ, model, numer katalogowy lub inne wskazanie
ofertowanego sprzetu umozliwiajace jednoznaczna identyfikacje komputera:

6 Minimalne wymagania dla monitorow:
a | Monitor musi posiada¢ mozliwos¢
montazu na Scianie z wykorzystaniem
otworéw montazowych w standardzie TAK
VESA 100, z mozliwoscig bez TAK/NIE*
narzedziowego demontazu stopy
b Ekran o przekatnej minimum 21,5 cali,
WLED, TFT VA lub IPS, matowy TAK TAK/NIE*
o Rozdzielczo$¢ minimum Full HD TAK
1920x1080 pikseli TAK/NIE*
d Wielko$¢ plamki (pojedynczego piksela)
maksymalnie 0,248mm TAK TAK/NIE*
e Kontrast minimum 1000:1 (typowy) *
TAK TAK/NIE
f Jasnos$¢ wyswietlacza nie mniejsza niz
250cd/m2 TAK TAK/NIE®
g Gniazda wejsciowe: D-Sub (VGA),DP *
TAK TAK/NIE




h Waga monitora do 4kg *
TAK TAK/NIE

i Monitor musi posiada¢ mozliwos¢
regulacji pochylenia w zakresie minimum

*
27 stopni TAK TAK/NIE

j Monitor musi by¢ wyposazony we
wszystkie niezbedne kable

przytgczeniowe m.in. kabel DisplayPort, TAK
kabel zasilajacy

TAK/NIE*

k Obudowa monitora oznaczona nazwg
producenta, numerem seryjnym i
katalogowym pozwalajacym na
jednoznaczne identyfikowanie
zaoferowanego monitora

*
TAK TAK/NIE

I Maksymalne zuzycie energii nie moze
przekracza¢ 25W, a w trybie czuwania nie
wiecej niz 0,5W

*
TAK TAK/NIE

m | Monitor musi posiada¢ minimum
certyfikaty: Energy Star i EPEAT Silver
(potwierdzong na stronie
www.epeat.net), oraz deklaracje RoHS

*
TAK TAK/NIE

7 Warunki gwarancji dla monitorow:

a Gwarancja od momentu podpisania minimum 36
Protokotu Odbioru miesiecy Podac ....

b Serwis musi byc¢ realizowany przez
producenta lub autoryzowanego partnera TAK/NIE*
serwisowego producenta TAK Nazwa......ccvvrnnnnns

C Nalezy wskaza¢ numer telefonu i adres
email dla wsparcia technicznego i odaé (=) O
informacji produktowej p

d Producent musi umozliwiaé poprzez
strone internetowg:

- weryfikacje modelu monitora,

- weryfikacje posiadanej/wykupionej
gwarancji,

- weryfikacje statusu naprawy urzadzenia
po podaniu unikalnego numeru seryjnego

TAK TAK/NIE*

e Czas usuniecia uszkodzenia do 14 dni
roboczych od momentu pisemnego
zgtoszenia awarii, sprzet do naprawy i z
naprawy Wykonawca dostarcza na swoj
koszt

TAK TAK/NIE*

f Dostarczony sprzet musi by¢ fabrycznie
nowy, nie starszy niz 6 miesiecy od daty
produkcji TAK TAK/NIE*

Nalezy podac nazwe producenta, typ, model, numer katalogowy lub inne wskazanie
ofertowanego sprzetu umozliwiajgce jednoznaczng identyfikacje monitora:

* niewlasciwe skresli¢ lub wlasciwe zaznaczy¢

Oferowany przedmiot zamowienia musi spetnia¢ normy okreslone obowigzujacymi przepisami prawa
oraz musi posiada¢ deklaracje zgodnosci CE lub certyfikat CE na oferowany sprzet (komputery jako
cato$¢, monitory, drukarki, myszy, klawiatury).

podpis i piecze¢ osoby uprawnionej/osob uprawnionych
do reprezentowania wykonawcy



UWAGA nr 1 (dotyczy punktu 4 a Zestawienia Parametrow Technicznych)
Minimalne wymagania dla systemu operacyjnego zainstalowanego na komputerach objetych
niniejszym zamowieniem

p.

Wymagania minimalne systemu operacyjnego

Wymagania dla systemu 64bit:

Nie wymaga aktywacji za pomocg telefonu lub Internetu u producenta

Licencja dozywotnia uzytkownika

Poprawna obstuga pamieci operacyjnej w ilosci powyzej 4GB

N[O T (=

System musi spetnia¢ nastepujgce wymagania poprzez natywne dla niego mechanizmy, bez uzycia dodatkowych
aplikaciji:

mozliwos¢ dokonywania aktualizacji i poprawek systemu przez Internet z mozliwoscia wyboru instalowanych
poprawek; mozliwo$¢ dokonywania uaktualnien sterownikdw urzadzen przez Internet — witryne producenta
systemu; darmowe aktualizacje w ramach wersji systemu operacyjnego przez Internet (niezbedne aktualizacje,
poprawki, biuletyny bezpieczenstwa muszg by¢ dostarczane bez dodatkowych optat); internetowa aktualizacja
zapewniona w jezyku polskim; wbudowana zapora internetowa (firewall) dla ochrony pofgczen internetowych;
zintegrowana z systemem konsola do zarzadzania ustawieniami zapory i regutami IPv4 i IPv6; zlokalizowane w
jezyku polskim, co najmniej nastepujgce elementy: menu, odtwarzacz multimediéw, pomoc, komunikaty
systemowe; wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek, urzadzen
sieciowych, standardéw USB, Plug&Play, Wi-Fi); funkcjonalnos¢ automatycznej zmiany domysinej drukarki w
zaleznosci od sieci, do ktorej podtaczony jest komputer; interfejs uzytkownika dziatajacy w trybie graficznym z
elementami 3D; zintegrowana z interfejsem uzytkownika interaktywna cze$¢ pulpitu stuzacg do uruchamiania
aplikacji, ktére uzytkownik moze dowolnie wymienia¢ i pobraé ze strony producenta; mozliwos¢ zdalnej
automatycznej instalacji, konfiguracji, administrowania oraz aktualizowania systemu; zabezpieczony hastem
hierarchiczny dostep do systemu, konta i profile uzytkownikéw zarzadzane zdalnie; praca systemu w trybie ochrony
kont uzytkownikéw; zintegrowany z systemem modut wyszukiwania informacji (plikdw réznego typu) dostepny z
kilku pozioméw: poziom menu, poziom otwartego okna systemu operacyjnego; system wyszukiwania oparty na
konfigurowalnym przez uzytkownika module indeksacji zasobdw lokalnych; zintegrowane z systemem operacyjnym
narzedzia zwalczajgce ztosliwe oprogramowanie; aktualizacje dostepne u producenta nieodptatnie bez ograniczen
czasowych; funkcje zwigzane z obstugg komputeréw typu TABLET PC, z wbudowanym modutem ,uczenia sie”
pisma uzytkownika — obstuga jezyka polskiego; funkcjonalno$¢ rozpoznawania mowy, pozwalajgcg na sterowanie
komputerem gtosowo, wraz z modutem ,uczenia sie” gtosu uzytkownika; zintegrowany z systemem operacyjnym
modut synchronizacji komputera z urzadzeniami zewnetrznymi; wbudowany system pomocy w jezyku polskim;
mozliwos¢ przystosowania stanowiska dla oséb niepetnosprawnych (i stabo widzacych);

mozliwo$¢ zarzadzania stacjg robocza poprzez polityki — przez polityke rozumiemy zestaw regut definiujgcych lub
ograniczajgcych funkcjonalnos$¢ systemu lub aplikacji; wdrazanie IPSEC oparte na politykach — wdrazanie IPSEC
oparte na zestawach regut definiujgcych ustawienia zarzadzanych w sposdb centralny; automatyczne
wystepowanie i uzywanie (wystawianie) certyfikatéw PKI X.509; wsparcie dla logowania przy pomocy smartcard;
rozbudowane polityki bezpieczenstwa — polityki dla systemu operacyjnego i dla wskazanych aplikacji; system
posiada narzedzia stuzace do administracji, do wykonywania kopii zapasowych polityk i ich odtwarzania oraz
generowania raportéw z ustawien polityk; wsparcie dla Sun Java i .NET Framework 1.1, 2.0, 3.0 i 4.0 — mozliwosc¢
uruchomienia aplikacji dziatajgcych we wskazanych srodowiskach; wsparcie dla Jscript i VBScript — mozliwos¢
uruchamiania interpretera polecen; zdalna pomoc i wspétdzielenie aplikacji — mozliwo$¢ zdalnego przejecia sesji
zalogowanego uzytkownika celem rozwigzania problemu z komputerem; rozwigzanie stuzace do automatycznego
zbudowania obrazu systemu wraz z aplikacjami (obraz systemu stuzy¢é ma do automatycznego upowszechnienia
systemu operacyjnego inicjowanego i wykonywanego w catosci poprzez sie¢ komputerowq); rozwigzanie
umozliwiajgce wdrozenie nowego obrazu poprzez zdalng instalacje; graficzne srodowisko instalacji i konfiguracii;
transakcyjny system plikow pozwalajgcy na stosowanie przydziatéw na dysku dla uzytkownikéw oraz zapewniajacy
wiekszg niezawodnos$¢ i pozwalajgcy tworzyé kopie zapasowe; zarzadzanie kontami uzytkownikéw sieci oraz
urzadzeniami sieciowymi tj. drukarki, modemy, woluminy dyskowe, ustugi katalogowe; udostepnianie modemu;
oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne wykonywanie kopii plikéw z mozliwoscia
automatycznego przywrdcenia wersji wczesniejszej; mozliwos¢ przywracania plikdw systemowych; system
operacyjny musi posiada¢ funkcjonalno$¢ pozwalajacg na identyfikacje sieci komputerowych, do ktérych jest
podiaczony, zapamietywanie ustawien i przypisywanie do min. 3 kategorii bezpieczenstwa (z predefiniowanymi
odpowiednio do kategorii ustawieniami zapory sieciowej, udostepniania plikdéw itp.); mozliwos¢ blokowania lub
dopuszczania dowolnych urzadzen peryferyjnych za pomocg polityk grupowych ( i przy uzyciu numerdow
identyfikacyjnych sprzetu);

Petna integracja z domeng Active Directory MS Windows (posiadang przez Zamawiajgcego) opartg na serwerach
Windows Server 2012R2; zarzadzanie komputerami poprzez Zasady Grup (GPO) Active Directory MS Windows
(posiadang przez Zamawiajgcego), WMI; petna obstuga ActiveX;

Wspdtpraca z posiadanymi aplikacjami:




ze wzgledu na posiadane przez Zamawiajgcego oprogramowanie Microsoft Office 2003/2007/2010/2013/2016
wymagana jest mozliwo$¢ instalacji tego oprogramowania na systemie operacyjnym oferowanym przez
Wykonawce

ze wzgledu na posiadang przez Zamawiajgcego aplikacje bazodanowa InfoMedica (firmy Asseco Poland S.A.)
wymagana jest mozliwo$¢ instalacji tego oprogramowania na systemie operacyjnym oferowanym przez
Wykonawce. Dostarczone komputery bedg wykorzystane do pracy z systemem AMMS ( firmy Asseco Poland), ktory
korzysta z przegladarki internetowej, wtyczki Java, Wtyczki Flash.

zaoferowany system operacyjny bedzie mogt by¢é wykorzystywany (bez koniecznosci wykonywania jakichkolwiek
modyfikacji) w sieciach informatycznych do przetwarzania informacji wrazliwych (dane osobowe, dane medyczne,
dane finansowe)

Mozliwos¢ wykonania downgrad’u (zmiany wersji na nizszg) w ramach posiadanej licencji (bez koniecznosci
posiadania/dokupowania dodatkowej licencji na obnizang wersje systemu)

UWAGA nr 2: (dotyczy punktu 4 b Zestawienia Parametrow Technicznych)
Minimalne wymagania dla systemu pakietu bezpieczenstwa zainstalowanego na komputerach
objetych niniejszym zamoéwieniem

Zamawiajacy obecnie posiada pakiet antywirusowy ESET Endpoint Security Suite (na dzien 12 czerwca 2018r
szpital posiada 373 licencje w lokalizacji Ceglana waznych do 5.09.2020r) wraz z wdrozong konsolg do
centralnego zarzadzania Oprogramowanie to bedzie uzywane na dostarczonych komputerach

1.

2.

Udzielona licencja powinna umozliwi¢ uzytkowanie programu we wszystkich jednostkach organizacyjnych
Zamawiajgcego.

Uzyte przez Zamawiajacego wszelkie nazwy handlowe, znaki towarowe, patenty i miejsce pochodzenia sg
uzasadnione specyfikg przedmiotu zaméwienia i majg na celu wskazanie jedynie jakosci przedmiotu
zamoéwienia.

W przypadku zaoferowania ESET Endpoint Security Suite, zamawiajacy wymaga, by licencja byta
dostarczona w formie rozszerzenia klucza dla licencji przytoczonych powyzej, o ilos¢ réwng ilosci
zamawianych komputerdw dla lokalizacji Ceglana tj. 10 licencji z okresem waznosci jak posiadany
klucz przez Zamawiajacego.

W przypadku zaoferowania innego pakietu antywirusowego niz obecnie posiadany przez Zamawiajacego
wymaga sie, aby wspodtpracowat on z konsolg centralnego zarzadzania posiadang i wdrozong przez
Zamawiajgcego Eset Remote Administrator Console. Ponizej Zamawiajacy wskazuje wymagania
minimalne dla pakietu antywirusowego:

Wymagania ogolne dla oferowanego pakietu bezpieczeristwa::

e Petne wsparcie dla oferowanego systemu

e Wsparcie dla 32 i 64-bitowej wersji systemu Windows lub innego dostarczonego razem z
komputerami

e Wersja programu dostepna w cato$ci w jezyku polskim

e Pomoc w programie (help) i dokumentacja do programu dostepna w jezyku polskim

Ochrona antywirusowa i antyspyware:

e Petna ochrona przed wirusami, trojanami, robakami i innymi zagrozeniami.

Wykrywanie i usuwanie niebezpiecznych aplikacji typu adware, spyware, dialer, phishing, narzedzi

hakerskich, backdoor, itp.

e Wbudowana technologia do ochrony przed rootkitami.

o Skanowanie w czasie rzeczywistym otwieranych, zapisywanych i wykonywanych plikdw.

e Mozliwos¢ skanowania catego dysku, dyskow sieciowych oraz nosnikow zewnetrznych wybranych
katalogéw lub pojedynczych plikéw "na zadanie" lub wedtug harmonogramu.

e System ma oferowac administratorowi mozliwo$¢ definiowania zadan w harmonogramie w taki
sposob, aby zadanie przed wykonaniem sprawdzato czy komputer pracuje na zasilaniu bateryjnym i
jesli tak - nie wykonywato danego zadania.

e Mozliwos¢ utworzenia wielu réznych zadan skanowania wedtug harmonogramu (w tym: co godzine,
po zalogowaniu i po uruchomieniu komputera). Kazde zadanie ma mie¢ mozliwo$¢ uruchomienia z
innymi ustawieniami, (czyli metody skanowania, obiekty skanowania, czynnosci, rozszerzenia
przeznaczone do skanowania, priorytet skanowania).

e Skanowanie "na zadanie" pojedynczych plikéw lub katalogédw przy pomocy skrétu w menu
kontekstowym.

e Mozliwos¢ okreslania poziomu obcigzenia procesora (CPU) podczas skanowania ,na zgdanie” i wedtug
harmonogramu.

e Skanowanie plikdw spakowanych i skompresowanych.




Mozliwos¢ definiowania listy rozszerzen plikdw, ktore majg by¢ skanowane (w tym z uwzglednieniem
plikdw bez rozszerzen).

Mozliwos¢ umieszczenia na liScie wytgczen ze skanowania wybranych plikéw, katalogéw lub plikéw o
okreslonych rozszerzeniach.

Mozliwos¢ automatycznego wylaczenia komputera po zakoriczonym skanowaniu.

Uzytkownik musi posiada¢ mozliwos¢ tymczasowego wytgczenia ochrony na czas co najmniej 10 min
lub do ponownego uruchomienia komputera.

W momencie tymczasowego wylgczenia ochrony antywirusowej uzytkownik musi by¢ poinformowany
o takim fakcie odpowiednim powiadomieniem i informacja w interfejsie aplikaciji.

Ponowne wigczenie ochrony antywirusowej nie moze wymagac¢ od uzytkownika ponownego
uruchomienia komputera.

MozliwosS¢ przeniesienia zainfekowanych plikow i zatgcznikéw poczty w bezpieczny obszar dysku (do
katalogu kwarantanny) w celu dalszej kontroli. Pliki muszg by¢ przechowywane w katalogu
kwarantanny w postaci zaszyfrowanej.

Skanowanie i oczyszczanie poczty przychodzacej POP3 i IMAP "w locie" (w czasie rzeczywistym),
zanim zostanie dostarczona do klienta pocztowego zainstalowanego na stacji roboczej (niezaleznie
od konkretnego klienta pocztowego).

Automatyczna integracja skanera POP3 i IMAP z dowolnym klientem pocztowym.
Mozliwo$¢ definiowania réznych portéw dla POP3 i IMAP, na ktérych ma odbywac¢ sie skanowanie.

Mozliwos¢ opcjonalnego dofgczenia informacji o przeskanowaniu do kazdej odbieranej wiadomosci
e-mail lub tylko do zainfekowanych wiadomosci e-mail.

Skanowanie ruchu HTTP na poziomie stacji roboczych. Zainfekowany ruch jest automatycznie
blokowany a uzytkownikowi wyswietlane jest stosowne powiadomienie.

Blokowanie mozliwosci przegladania wybranych stron internetowych. Liste blokowanych stron
internetowych okresla administrator. Program musi umozliwi¢ blokowanie danej strony internetowej
po podaniu na liScie catej nazwy strony lub tylko wybranego stowa wystepujacego w nazwie strony.

Mozliwos¢ zdefiniowania blokady wszystkich stron internetowych z wyjatkiem listy stron ustalonej
przez administratora.

Automatyczna integracja z dowolng przegladarkg internetowg bez koniecznosci zmian w konfiguracji.
Mozliwo$¢ definiowania réznych portéw dla HTTP, na ktérych ma odbywac sie skanowanie.

Program ma umozliwia¢ skanowanie ruchu sieciowego wewnatrz szyfrowanych protokotéw HTTPS,
POP3S, IMAPS.

Program ma zapewnia¢ skanowanie ruchu HTTPS transparentnie bez potrzeby konfiguracji
zewnetrznych aplikacji takich jak przegladarki Web lub programy pocztowe.

Administrator ma mie¢ mozliwos¢ zdefiniowania portéw TCP, na ktorych aplikacja bedzie realizowata
proces skanowania ruchu szyfrowanego.

Aplikacja musi posiada¢ funkcjonalnos¢, ktéra na biezagco bedzie odpytywacd serwery producenta o
znane i bezpieczne procesy uruchomione na komputerze uzytkownika.

Procesy zweryfikowane jako bezpieczne majg by¢ pomijane podczas procesu skanowania na zadanie
oraz przez moduty ochrony w czasie rzeczywistym.

Uzytkownik musi posiada¢ mozliwos¢ przestania pliku celem zweryfikowania jego reputacji
bezposrednio z poziomu menu kontekstowego.

W przypadku gdy stacja robocza nie bedzie posiadata dostepu do sieci Internet ma odbywac sie
skanowanie wszystkich procesdw réwniez tych, ktdre wczesniej zostaty uznane za bezpieczne.

Wbudowane dwa niezalezne moduty heurystyczne - jeden wykorzystujacy pasywne metody
heurystyczne (heurystyka) i drugi wykorzystujacy aktywne metody heurystyczne oraz elementy
sztucznej inteligencji (zaawansowana heurystyka). Musi istnie¢ mozliwo$¢ wyboru, z jaka heurystyka
ma odbywac sie skanowanie - z uzyciem jednej i/lub obu metod jednoczesnie.

Mozliwos¢ automatycznego wysytania nowych zagrozen (wykrytych przez metody heurystyczne) do
laboratoriéw producenta bezposrednio z programu (nie wymaga ingerencji uzytkownika). Uzytkownik
musi mie¢ mozliwos¢ okreslenia rozszerzen dla plikdw, ktore nie bedg wysytane automatycznie, oraz
czy probki zagrozen majg by¢ wysytane w petni automatycznie czy tez po dodatkowym potwierdzeniu
przez uzytkownika.

Do wystania probki zagrozenia do laboratorium producenta aplikacja nie moze wykorzystywac klienta
pocztowego wykorzystywanego na komputerze uzytkownika.

Mozliwos$¢ wysytania wraz z probkg komentarza dotyczacego nowego zagrozenia i adresu e-mail
uzytkownika, na ktdéry producent moze wysta¢ dodatkowe pytania dotyczace zgtaszanego zagrozenia.
Dane statystyczne zbierane przez producenta na podstawie otrzymanych prébek nowych zagrozen
majg by¢ w petni anonimowe.




Mozliwos¢ recznego wystania prébki nowego zagrozenia z katalogu kwarantanny do laboratorium
producenta.

Mozliwo$¢ zabezpieczenia konfiguracji programu hastem, w taki sposéb, aby uzytkownik komputera
przy prébie dostepu do konfiguracji byt proszony o podanie hasta.

Mozliwos¢ zabezpieczenia programu przed deinstalacjg przez niepowotang osobe, nawet, gdy posiada
ona prawa lokalnego lub domenowego administratora. Przy prdbie deinstalacji program musi pytac
0 hasto.

Mozliwos¢ zabezpieczenia hastem konfiguracji programu oraz jego nieautoryzowanej proby
deinstalacji

Program ma mie¢ mozliwos¢ kontroli zainstalowanych aktualizacji systemu operacyjnego i w
przypadku braku jakiej$ aktualizacji - poinformowaé o tym uzytkownika wraz z listg
niezainstalowanych aktualizacji.

Program ma mie¢ mozliwo$¢ definiowania typu aktualizacji systemowych o braku, ktérych bedzie
informowat uzytkownika w tym przynajmniej: aktualizacje krytyczne, aktualizacje wazne, aktualizacje
zwykle oraz aktualizacje o niskim priorytecie. Ma by¢ mozliwos¢ dezaktywacji tego mechanizmu.

Po instalacji programu, uzytkownik ma mie¢ mozliwo$¢ przygotowania ptyty CD, DVD lub pamieci
USB, z ktorej bedzie w stanie uruchomi¢ komputer w przypadku infekcji i przeskanowaé dysk w
poszukiwaniu wirusow.

System antywirusowy uruchomiony z piyty bootowalnej lub pamieci USB ma umozliwiaé petng
aktualizacje baz sygnatur wiruséw z Internetu lub z bazy zapisanej na dysku.

Program ma umozliwia¢ administratorowi blokowanie zewnetrznych nosnikdw danych na stacji w tym
przynajmniej: Pamieci masowych, optycznych pamieci masowych, pamieci masowych Firewire,
urzadzen do tworzenia obrazow, drukarek USB, urzadzen Bluetooth, czytnikow kart inteligentnych,
modemodw, portéw LPT/COM oraz urzadzen przenosnych
Funkcja blokowania no$nikdw wymiennych ma umozliwiaé uzytkownikowi tworzenie regut dla
podfaczanych urzadzern minimum w oparciu o typ urzadzenia, numer seryjny urzadzenia, dostawce
urzadzenia, model.
Aplikacja ma umozliwia¢ uzytkownikowi nadanie uprawnien dla podtgczanych urzadzen w tym co
najmniej: dostep w trybie do odczytu, peten dostep, brak dostepu do podtgczanego urzadzenia.
Aplikacja ma posiadac funkcjonalno$¢ umozliwiajacg zastosowanie regut dla podtgczanych urzadzen
w zaleznosci od zalogowanego uzytkownika.
W momencie podtgczenia zewnetrznego nosnika aplikacja musi wyswietli¢ uzytkownikowi odpowiedni
komunikat i umozliwi¢ natychmiastowe przeskanowanie catej zawartosci podtgczanego nosnika.
Uzytkownik ma posiada¢ mozliwos¢ takiej konfiguracji aplikacji aby skanowanie catego nosnika
odbywato sie automatycznie lub za potwierdzeniem przez uzytkownika
Program musi by¢ wyposazony w system zapobiegania wtamaniom dziatajacy na hoscie (HIPS).
Modut HIPS musi posiada¢ mozliwo$¢ pracy w jednym z czterech trybow:
* tryb automatyczny z regutami gdzie aplikacja automatycznie tworzy i wykorzystuje reguty wraz
z mozliwoscig wykorzystania regut utworzonych przez uzytkownika,
* tryb interaktywny, w ktérym to aplikacja pyta uzytkownika o akcje w przypadku wykrycia
aktywnosci w systemie,
* tryb oparty na regufach gdzie zastosowanie maja jedynie reguty utworzone przez uzytkownika,
e tryb uczenia sie, w ktorym aplikacja uczy sie aktywnosci systemu i uzytkownika oraz tworzy
odpowiednie reguly w czasie okreSlonym przez uzytkownika. Po wygasnieciu tego czasu
aplikacja musi samoczynnie przetgczy¢ sie w tryb pracy oparty na regutach.
Tworzenie regut dla modutu HIPS musi odbywac sie co najmniej w oparciu o: aplikacje zrédtowe,
pliki docelowe, aplikacje docelowe, elementy docelowe rejestru systemowego.
Uzytkownik na etapie tworzenia regut dla modutu HIPS musi posiada¢ mozliwo$¢ wybrania jednej
z trzech akcji: pytaj, blokuj, zezwdl.
Program ma by¢ wyposazony we wbudowang funkcje, ktdra wygeneruje petny raport na temat
stacji, na ktorej zostat zainstalowany w tym przynajmniej z: zainstalowanych aplikacji, ustug
systemowych, informacji o systemie operacyjnym i sprzecie, aktywnych procesach i pofgczeniach.
Program ma oferowac funkcje, ktéra aktywnie monitoruje i skutecznie blokuje dziatania wszystkich
plikdw programu, jego proceséw, ustug i wpisow w rejestrze przed proba ich modyfikacji przez
aplikacje trzecie.
Automatyczna, inkrementacyjna aktualizacja baz wiruséw i innych zagrozen dostepna z Internetu.

Mozliwos¢ utworzenia kilku zadan aktualizacji (np.: co godzine, po zalogowaniu, po uruchomieniu
komputera). Kazde zadanie moze by¢ uruchomione z wtasnymi ustawieniami.




Aplikacja musi posiadac¢ funkcjonalnos¢ tworzenia lokalnego repozytorium aktualizacji.

Aplikacja musi posiada¢ funkcjonalno$¢ udostepniania tworzonego repozytorium aktualizacji za
pomocg wbudowanego w program serwera http

Aplikacja musi by¢ wyposazona w funkcjonalno$¢ umozliwiajgcg tworzenie kopii wczesniejszych
aktualizacji w celu ich pdzniejszego przywrécenia (rollback).

Program wyposazony tylko w jeden skaner uruchamiany w pamieci, z ktérego korzystajg wszystkie
funkcje systemu (antywirus, antyspyware, metody heurystyczne, zapora sieciowa).

Program ma wspierac technologie CISCO NetWork Access Control.

Program ma by¢ wyposazony w dziennik zdarzen rejestrujacy informacje na temat znalezionych
zagrozen, pracy zapory osobistej, modutu antyspamowego, kontroli stron Internetowych i kontroli
urzadzen, skanowania na zadanie i wedtug harmonogramu, dokonanych aktualizacji baz wiruséw i
samego oprogramowania.

W trakcie instalacji program ma umozliwia¢ wybor komponentdw, ktére majg by¢ instalowane.
Instalator ma zezwala¢ na wybor nastepujgcych modutdéw do instalacji: ochrona antywirusowa i
antyspywerowa, kontrola dostepu do urzadzen, zapora osobista, ochrona poczty, ochrona
protokotéw, kontrola dostepu do stron internetowych, kopia dystrybucyjna

Ochrona przed spamem:

Ochrona antyspamowa dla réznych programoéw pocztowych wykorzystujaca filtry Bayes-a, biatg i
czarng liste oraz baze charakterystyk wiadomosci spamowych.

Program ma umozliwia¢ uaktywnienie funkcji wytaczenia skanowania baz programu pocztowego po
zmianie zawartosci skrzynki odbiorczej.

Integracja z réznymi programami pocztowymi - antyspamowe funkcje programu dostepne sg
bezposrednio z paska menu programu pocztowego.

Automatyczne wpisanie do biatej listy wszystkich kontaktéw z ksigzki adresowej programu
pocztowego.

Mozliwo$¢ recznej zmiany klasyfikacji wiadomosci spamu na pozadang wiadomosc i odwrotnie oraz
recznego dodania wiadomos$ci do biatej i czarnej listy z wykorzystaniem funkcji programu
zintegrowanych z programem pocztowym.

Mozliwo$¢ zdefiniowania dowolnego Tag-u dodawanego do tematu wiadomosci zakwalifikowanej
jako spam.

Mozliwo$¢ definiowania swoich wiasnych folderéw, gdzie program pocztowy bedzie umieszczac
spam.

Program ma umozliwia¢ funkcjonalnos¢, ktéra po zmianie klasyfikacji wiadomosci typu spam na
pozadang zmieni jej wiasciwo$¢ jako ,nieprzeczytana” oraz w momencie zaklasyfikowania
wiadomosci jako spam na automatyczne ustawienie jej wtasciwosci jako ,przeczytana”.

Program musi posiada¢ funkcjonalno$¢ wytgczenia modutu antyspamowego na okreslony czas lub
do czasu ponownego uruchomienia komputera.

Zapora osobista (personal firewall):

Zapora osobista ma pracowac jednym z 5 trybdw:

* tryb automatyczny - program blokuje caty ruch przychodzacy i zezwala tylko na znane,
bezpieczne potaczenia wychodzace,

e tryb automatyczny z wyjatkami - dziata podobnie jak tryb automatyczny, ale umozliwia
administratorowi zdefiniowanie wyjatkéw dla ruchu przychodzacego i wychodzacego w liscie
regut,

*  tryb interaktywny - program pyta sie o kazde nowe nawigzywane potgczenie i automatycznie
tworzy dla niego regute (na state lub tymczasowo),

e tryb oparty na regutach - uzytkownik/administrator musi recznie zdefiniowac reguty okreslajgce
jaki ruch jest blokowany a jaki przepuszczany,

e tryb uczenia sie - umozliwia zdefiniowanie przez administratora okreslonego okresu czasu w
ktérym oprogramowanie samo tworzy odpowiednie reguty zapory analizujgc aktywnosc¢
sieciowg danej stacji.

Mozliwo$¢ tworzenia list sieci zaufanych.

Mozliwo$¢ dezaktywacji funkcji zapory sieciowej na kilka sposobdw: petna dezaktywacja wszystkich

funkcji analizy ruchu sieciowego, tylko skanowanie chronionych protokotéw oraz dezaktywacja do

czasu ponownego uruchomienia komputera.

Mozliwos$¢ okreslenia w regutach zapory osobistej kierunku ruchu, portu lub zakresu portow,

protokotu, aplikacji i adresu komputera zdalnego.

Mozliwo$¢ wyboru jednej z 3 akcji w trakcie tworzenia regut w trybie interaktywnym: zezwdl,

zablokuj i pytaj o decyzje.

Mozliwos¢ powiadomienia uzytkownika o nawigzaniu okreslonych potgczen oraz odnotowanie faktu

nawigzania danego potgczenia w dzienniku zdarzen.

Mozliwo$¢ zapisywania w dzienniku zdarzen zwigzanych z zezwoleniem lub zablokowaniem danego




typu ruchu.

Mozliwo$¢ zdefiniowania wielu niezaleznych zestawow regut dla kazdej sieci, w ktorej pracuje
komputer w tym minimum dla strefy zaufanej i sieci Internet.

Wbudowany system IDS z detekcjg préb atakéw, anomalii w pracy sieci oraz wykrywaniem
aktywnosci wirusow sieciowych.

Wykrywanie zmian w aplikacjach korzystajacych z sieci i monitorowanie o tym zdarzeniu.

Program ma oferowac petne wsparcie zaréwno dla protokotu IPv4 jak i dla standardu IPve6.
Mozliwo$¢ tworzenia profili pracy zapory osobistej w zaleznosci od wykrytej sieci.

Administrator ma mozliwos¢ sprecyzowania, ktory profil zapory ma zostac zaaplikowany po wykryciu
danej sieci

Profile maja mozliwos¢ automatycznego przetgczania, bez ingerencji uzytkownika lub
administratora.

Autoryzacja stref ma sie odbywac min. w oparciu o: zaaplikowany profil potgczenia, adres serwera
DNS, sufiks domeny, adres domysinej bramy, adres serwera WINS, adres serwera DHCP, lokalny
adres IP, identyfikator SSID, szyfrowaniu sieci bezprzewodowej lub jego braku, aktywnosci
pofgczenia bezprzewodowego lub jego braku, aktywnosci wytgcznie jednego potaczenia sieciowego
lub wielu potgczen sieciowych konkretny interfejs sieciowy w systemie.

Podczas konfiguracji autoryzacji sieci, administrator ma mie¢ mozliwos¢ definiowania adreséw IP dla
lokalnego potaczenia, adresu IP serwera DHCP, adresu serwera DNS oraz adresu IP serwera WINS
zarowno z wykorzystaniem adreséw IPv4 jak i IPv6

Opcje zwigzane z autoryzacjg stref majg oferowac opcje tgczenia (np. lokalny adres IP i adres
serwera DNS) w dowolnej kombinagji celem zwiekszenia doktadnosci identyfikacji danej sieci.
Mozliwos¢ aktualizacji sterownikdw zapory osobistej po restarcie komputera.

Kontrola dostepu do stron internetowych:

Aplikacja musi by¢ wyposazona w zintegrowany modut kontroli odwiedzanych stron internetowych.
Modut kontroli dostepu do stron internetowych musi posiada¢ mozliwo$¢ dodawania réznych
uzytkownikéw, dla ktérych bedg stosowane zdefiniowane reguty.

Dodawanie uzytkownikdw musi by¢ mozliwe w oparciu o juz istniejgce konta uzytkownikdw
systemu operacyjnego.

Profile majg by¢ automatycznie aktywowane w zaleznosci od zalogowanego uzytkownika.
Aplikacja musi posiada¢ mozliwos¢ filtrowania url w oparciu o co najmniej 140 kategorii i pod
kategorii.

Podstawowe kategorie w jakie aplikacja musi by¢ wyposazona to: materiaty dla dorostych, ustugi
biznesowe, komunikacja i sieci spotecznosciowe, dziatalnos¢ przestepcza, oswiata, rozrywka, gry,
zdrowie, informatyka, styl zycia, aktualnosci, polityka, religia i prawo, wyszukiwarki,
bezpieczenstwo i szkodliwe oprogramowanie, zakupy, hazard, udostepnianie plikow,
zainteresowania dzieci, serwery proxy, alkohol i tyton, szukanie pracy, nieruchomosci, finanse i
pienigdze, niebezpieczne sporty, nierozpoznane kategorie oraz elementy niezaliczone do zadnej
kategorii.

Lista adresow url znajdujacych sie w poszczegdlnych kategoriach musi by¢ na biezgco
aktualizowana przez producenta.

Uzytkownik musi posiada¢ mozliwos¢ wytgczenia integracji modutu kontroli dostepu do stron
internetowych.




DZP/381/26/EIN/2018 Zatacznik nr 4
(Projekt)
UMOWA nr.....ccceuee

(do niniejszej umowy nie stosuje si¢ ustawy Prawo zamowien publicznych, gdyz warto$¢ szacunkowa
zamoOwienia nie przekracza wyrazonej w ztotych rownowartosci kwoty 30.000,00 euro)

zawarta w dniu ............... w Katowicach
Strony umowy:

Zamawiajacy: — Uniwersyteckie Centrum Kliniczne im. prof. K. Gibinskiego Slaskiego Uniwersytetu
Medycznego w Katowicach, 40-514 Katowice, ul. Ceglana 35

KRS 0000049660, NIP 954-22-74-017, REGON 001325767

reprezentowane przez:

Dyrektora — Ireneusza Ryszkiel

oraz

WYKOMAWCA: 1oiuuiiiniiiniiiniiiniiieiieiieetierossscestoesssssssensossssssssessessosssssssssssssssssnssnsssssssssss

§1
PRZEDMIOT UMOWY

1. Wykonawca zobowigzuje si¢ sprzeda¢ i dostarczy¢, a Zamawiajacy zobowigzuje si¢ naby¢ sprzet
komputerowy w ilo$ci wskazanej w zataczniku nr 1 oraz o parametrach opisanych w zataczniku nr 2 do
niniejszej umowy zwany dalej sprzetem.

2.  Wykonawca o$§wiadcza i gwarantuje, ze dostarczony sprzet jest:

a) fabrycznie nowy, kompletny, zdatny i dopuszczony do obrotu i uzywania,
b) wolny od wad fizycznych i prawnych;
c) zostal wyprodukowany z zachowaniem najwyzszych standardéw jakosci;

3. Wykonawca os$wiadcza i gwarantuje, ze udzielajac licencji na korzystanie z oprogramowania
zainstalowanego w dostarczanym sprzecie komputerowym nie narusza zadnych praw osob trzecich oraz nie
zachodzg jakiekolwiek podstawy do zgloszenia przez osoby trzecie roszczen do tych praw.

§2
WARUNKI REALIZACJI UMOWY

1. Wykonawca zobowiazuje si¢ dostarczy¢ sprzet do siedziby Zamawiajacego, w terminie do
................... dni od dnia podpisania umowy.

2. O przewidywanym terminie odbioru Wykonawca zawiadomi Zamawiajacego, z co najmniej 1- dniowym
wyprzedzeniem. Sprzgt bedzie dostarczony przez Wykonawce osobiScie lub za posrednictwem firmy
kurierskiej. W przypadku korzystania z posrednictwa firmy kurierskiej, Wykonawca poda
Zamawiajgcemu jej nazwe oraz numer przesyiki.

3. Wykonawca ponosi koszty ubezpieczenia i transportu sprzgtu do siedziby Zamawiajacego.

4. Wykonawca udziela Zamawiajacemu ............. miesi¢cznej gwarancji, rozpoczynajgcej swoj bieg od
daty podpisania protokotu odbioru;

5. Zamawiajacy moze korzysta¢ uprawnien z tytutu rgkojmi za wady sprzgtu niezaleznie od uprawnien
wynikajacych z gwarancji.

6. W ramach udzielonej gwarancji Wykonawca zobowigzuje si¢ do bezptatnego usunigcia wad sprzetu w
terminie 14 dni od dnia zgloszenia reklamacji sprzetu.

7. W przypadku nie wykonywania obowiazkoéw gwarancyjnych Zamawiajacy uprawniony jest do zlecenia



naprawy lub usuni¢cia wady osobie trzeciej na koszt Wykonawcy.

§3
WYNAGRODZENIE I WARUNKI PEATNOSCI

. Wynagrodzenie Wykonawcy za zrealizowanie catej umowy wynosi

111 £ (0 R zt

VAT 23 % tj. o, 7k,

brutto: ...........ceeil zt

(sfownie: .......oooviiiiii ).

Zaptata wynagrodzenia Wykonawcy nastagpi przelewem na nastgpujacy rachunek Wykonawcy
...................................................................................... w ciggu w ciggu 30 dni od dnia
otrzymania przez Zamawiajacego prawidtowej i wystawione] zgodnie z umowg faktury VAT. Data
wystawienia faktury nie moze by¢ wczesniejsza niz data dostawy sprzetu. W przypadku gdyby Wykonawca
zamieScit na fakturze inny termin ptatnosci niz okre§lony w niniejszej umowie, obowigzuje termin ptatnosci
okreslony w umowie.

Za date platnosci uznaje si¢ dat¢ obcigzenia rachunku Zamawiajacego.

§4
KARY UMOWNE

1. Wykonawca zaptaci Zamawiajacemu kary umowne:

a) w wysokosci 0,5 % kwoty wynagrodzenia brutto okreslonego w § 3 ust. 1 umowy - za kazdy dzien

op6znienia w zrealizowaniu umowy;

b) w wysokosci 0,5 % kwoty wynagrodzenia brutto okreslonego w § 3 ust. 1 umowy - za kazdy dzien

op6znienia w usunieciu wady sprzetu w stosunku do okreslonego w §2 ust. 6 terminu;

¢) w wysokosci 10% kwoty wynagrodzenia brutto w zakresie wtasciwej czgsci okreslonego w § 3 ust. 1

umowy - w przypadku odstgpienia od umowy lub rozwigzania umowy ze skutkiem natychmiastowym z
przyczyn, za ktore odpowiada Wykonawca.

2. Zamawiajacy ma prawo dochodzenia na zasadach ogdlnych odszkodowania uzupehiajacego
przewyzszajacego wysokos¢ zastrzezonych kar umownych.

3. Zamawiajacy ma prawo dochodzi¢ kar umownych poprzez potracenie ich na podstawie ksiegowej noty
obciazeniowej z jakimikolwiek nalezno$ciami Wykonawcy, az do catkowitego zaspokojenia roszczen. W
przypadku braku mozliwosci zaspokojenia roszczen z tytutu kar umownych na zasadach okreslonych
powyzej, ksiegowa nota obcigzeniowa platna bedzie do 14 dni od daty jej wystawienia przez
Zamawiajgcego.

§5
ROZWIAZANIE I ODSTAPIENIE OD UMOWY

. Zamawiajacy moze odstapi¢ od umowy, jesli Wykonawca opdznia si¢ z realizacja umowy przez co najmniej
2 tygodnie wzgledem terminu okreslonego w § 2 ust. | umowy.

. W razie zaistnienia istotnej zmiany okolicznosci powodujacej, ze wykonanie umowy nie lezy w interesie
publicznym, czego nie mozna bylo przewidzie¢ w chwili zawarcia umowy, Zamawiajacy moze odstapi¢ od
umowy w terminie 30 dni od powzigcia wiadomosci o tych okolicznosciach. W takim wypadku Wykonawca
moze zada¢ jedynie wynagrodzenia naleznego mu z tytulu wykonania czgéci umowy.

6
POSTANOWIE§NIA KONCOWE
W sprawach niniejsza umowa nieuregulowanych maja zastosowanie odpowiednie przepisy Kodeksu
cywilnego.
Jesli polubowne rozwigzanie sporu nie bedzie mozliwe spor zostanie rozstrzygniety przez wilasciwy sad

powszechny w Katowicach.
Wykonawca nie moze bez uzyskania wczesniejszej pisemnej zgody Zamawiajacego, przelac jakichkolwiek



praw lub obowigzkéw wynikajacych z niniejszej umowy na osoby trzecie. Czynno$¢ prawna majaca na celu
zmian¢ wierzyciela moze nastapi¢ wylacznie po uprzednim wyrazeniu pisemnej zgody przez podmiot
tworzacy Zamawiajacego.
4. Wszelkie zmiany tresci umowy wymagajg zgody obu stron wyrazonej na pismie pod rygorem niewaznosci.
5. Umowg sporzadzono w 3 egzemplarzach, w tym 1 dla Wykonawcy, a 2 dla Zamawiajacego.

Zatacznik do umowy:
1) Formularz asortymentowo-cenowy
2) Zestawienie Parametrow Technicznych

Wykonawca Zamawiajacy



