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Zatacznik nr 1
do Zapytania ofertowego w celu realizacji zamdwienia

OPIS PRZEDMIOTU ZAMOWIENIA

DOTYCZY:
Ustuga polegajgca na przeprowadzeniu u Zamawiajgcego Audytu bezpieczenstwa
potwierdzajgcego zwiekszenie poziomu bezpieczenstwa teleinformatycznego.

Zamawiajgcy posiada obecnie aktualne certyfikaty:
1) Systemu zarzadzania bezpieczenstwem informacji na zgodnos$¢ z normg PN-ISO/IEC
27001:2017:
Data pierwsze certyfikacji: 5.11.2018
2) Systemu zarzadzania jakoscig na zgodno$¢ z normg ISO 9001:2015:
Data pierwsze certyfikacji: 28.09.2011

W ramach zawartej umowy Wykonawca:
1. Przeprowadzi Audyt bezpieczeristwa w obu lokalizacjach Zamawiajgcego ( lok. Ligota,
Ceglana) w terminie uzgodnionym z Zamawiajgcym.
2. Audyt bezpieczenstwa poprzedzony bedzie audytem wstepnym w siedzibie
Zamawiajgcego w terminie uzgodnionym z Zamawiajgcym.
3. Audyt przeprowadzony zostanie przez:
a) jednostke oceniajgcg zgodnos¢, akredytowang zgodnie z przepisami ustawy z dnia
13 kwietnia 2016 r. o systemach oceny zgodnosci i nadzoru rynku (Dz. U. z 2022 r.
poz. 5), w zakresie wtasciwym do podejmowanych ocen bezpieczenstwa systemoéw
informacyjnych;
b) co najmniej dwdch audytoréw posiadajacych:
— certyfikaty okre$lone w ponizszym wykazie certyfikatow uprawiajgcych do
przeprowadzenia audytu lub
— o najmniej trzyletnig praktyke w zakresie audytu bezpieczefnstwa systemow
informacyjnych, lub
— co najmniej dwuletnig praktyke w zakresie audytu bezpieczenstwa systeméw
informacyjnych i legitymujgcych sie dyplomem ukonczenia studiow
podyplomowych w zakresie audytu bezpieczenstwa systemoéw informacyjnych,
wydanym przez jednostke organizacyjng, ktéra w dniu wydania dyplomu byta
uprawniona, zgodnie z odrebnymi przepisami, do nadawania stopnia naukowego
doktora nauk ekonomicznych, technicznych lub prawnych.
4. Wykaz certyfikatéw uprawniajgcych do przeprowadzenia audytu:
1. Certified Internal Auditor (CIA);
1) Certified Information System Auditor (CISA);
2) Certyfikat audytora wiodgcego systemu zarzadzania bezpieczenstwem informacji
wedtug normy PN-EN ISO/IEC 27001 wydany przez jednostke oceniajgca
zgodno$¢, akredytowang zgodnie z przepisami ustawy z dnia 13 kwietnia 2016
r. o systemach oceny zgodnosci i nadzoru rynku, w zakresie certyfikacji osob;
3) Certyfikat audytora wiodgcego systemu zarzadzania ciggtoscig dziatania PN-EN
ISO 22301 wydany przez jednostke oceniajgcg zgodnosc¢, akredytowang zgodnie
z przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach oceny zgodnosci
i nadzoru rynku, w zakresie certyfikacji osob;
4) Certified Information Security Manager (CISM);
5) Certified in Risk and Information Systems Control (CRISC),
6) Certified in the Governance of Enterprise IT (CGEIT);
7) Certified Information Systems Security Professional (CISSP);
8) Systems Security Certified Practitioner (SSCP);
9) Certified Reliability Professional;
10) Certyfikaty uprawniajgce do posiadania tytutu ISA/IEC 62443 Cybersecurity
Expert.
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5. Audyt bezpieczenstwa powinien potwierdzi¢ zwiekszenie poziomu bezpieczenstwa
teleinformatycznego u Zamawiajgcego po zrealizowaniu zakupdw podnoszacych poziom
Cyberbezpieczenstwa w odniesieniu do stanu na dzied przeprowadzenia badania
poziomu dojrzatosci Cyberbezpieczenstwa w formie ankiety.

6. Po Audycie jednostka certyfikujgca wyda potwierdzenie/brak potwierdzenia zwiekszenia
poziomu bezpieczenstwa teleinformatycznego.

7. Minimalny zakres audytu:

e Weryfikacja pod katem dojrzatosci cybernetycznej w odniesieniu do
przeprowadzonego badania poziomu dojrzatosci  Cyberbezpieczenstwa
u Zamawiajgcego w formie ankiety

e Ocena urzadzen i konfiguracji pod katem Cyberbezpieczenstwa (ochrona poczty,
sieci, systemow serwerowych, stacji roboczych, systeméw bezpieczenstwa)

e Ocena monitorowania i reakcji na incydenty

e Ocena zarzadzania ciggtoscig dziatania

e Zarzadzanie bezpieczenstwem informacji (ocena dokumentacji oraz wdrozonych
procedur)

8. Raport z Audytu i wszystkie wynikajgce z niego zalecenia zostang udostepnione
Zamawiajgcemu w ciggu 14 dni od zakoriczenia Audytu.

9. Po zakonczeniu Audytu i potwierdzenia zwiekszenia poziomu bezpieczenstwa
teleinformatycznego jednostka wystawi Zmawiajgcemu odpowiedni certyfikat

10. Jednostka certyfikujgca zachowa poufnos¢ wszelkich otrzymanych od Zamawiajgcego
informacji.

11. Zamawiajacy bedzie miat prawo do postugiwania sie waznym certyfikatem oraz znakiem
certyfikacji do celéw, do ktorych takie certyfikaty sg przewidziane i wykorzystywane.

12. Szczegbtowo przebieg ustugi zostanie okreslony w Umowie.



