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1 Uproszczony schemat dziatania regionalnej platformy rozproszonej

Nota informacyjna dla Wykonawcéw:

Waznym aspektem w ramach niniejszego opracowania jest udziat w postepowaniu nastepujacych
podmiotéw:

1. Narodowy Instytut Onkologii im. M. Sktodowskiej-Curie Panstwowy Instytut Badawczy
Oddziat w Gliwicach (NIO-PIB Gliwice)

2. Uniwersyteckie Centrum Kliniczne im. prof. K. Gibifskiego Slaskiego Uniwersytetu
Medycznego w Katowicach (UCK)

3. Gornoslaskie Centrum Medyczne w Katowicach (GCM)

w projekcie ,,Wprowadzenie nowoczesnych e-ustug w podmiotach leczniczych nadzorowanych przez
Ministra Zdrowia” w ramach ktérego wprowadzonych zostanie szereg e-ustug wraz z prowadzeniem
zmian m.in. W EDM i portalu pacjenta. Konieczne jest w tym zakresie unikniecie podwdjnego
finansowania we wdrazaniu e-ustug. W tym celu Wykonawca zobowigzany jest do zapoznania sie z
dokumentacjg opisujgcg wdrazane e-ustugi tj. z opisem przedmiotu zamodwienia dla kazdej z
jednostek oraz z projektem wdrozenia e-ustug referencyjnych dotgczonych do niniejszej
dokumentacji.

W przypadku Beskidzkiego Centrum Onkologii zakres wdrazanych ustug musi by¢ toisamy z
ustugami realizowanymi po stronie Szpitali Urzedu Marszatkowskiego Wojewédztwa Slaskiego
biorgcych udziat w projekcie eCareMed.

Kazdy szpital chcac spetni¢ ustawowe wymagania celem wymiany elektronicznej dokumentacji
medycznej (EDM) musi posiadaé repozytorium elektronicznej dokumentacji medycznej (REDM) oraz
archiwum obrazowe o nazwie PACS. W kazdym szpitalu dokumentacja elektroniczna musi by¢
realizowana przez system szpitalny, a nastepnie umieszczona w repozytorium zgodnie z zasadami
ustalonymi w przepisach prawa. W tym celu konieczne jest infrastrukturalne dostosowanie szpitali
uczestniczacych w projekcie do minimalnych wymogdw projektu.

Dokumentacja EDM bedzie indeksowana w centralnym w systemie P1. W ramach projektu e-ustugi
(w ktérym uczestniczy Zamawiajacy, tj. ,Wprowadzenie nowoczesnych e-ustug w podmiotach leczniczych
nadzorowanych przez Ministra Zdrowia”) Szpital zostanie wyposazony w nowa wersje systemu REDM
obstugujaca protokdt IHE XDS.b. Jednoczesnie istotne jest, by Wykonawca realizujac zadanie w
ramach projektu eCareMed zapewnit aby dostarczone rozwigzanie nie dublowato funkcjonalnosci
realizowanych w ramach projektu e-Ustugi wymienionej powyzej.

Dokumenty elektroniczne zapisywane s3 w repozytorium w formacie HL7 CDA (format oparty
na XML), wymaganym przez CEZ (Centrum e-Zdrowia https://cez.gov.pl). ZSI porozumiewa sie z P1 za
pomocg profilu integracyjnego IHE XDS. Standardem jest IHE XDS.
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Rysunek 1. Schemat przeptywu informacji w przyktadowym szpitalu

Bez znaczenia pozostaje w tym miejscu fakt, iz szpitale posiadajg réoznych dostawcéw systemow HIS.
Przedstawione na rysunku 2 przyktadowe szpitale nr 1, nr 2 oraz nr n posiadajg réznych dostawcow.
W zwigzku z koniecznoscig wymiany réznych danych (nie tylko tych, ktére beda wymagane prawem
w ramach P1) wkazdym szpitalu musi zosta¢ zaimplementowana bramka oprogramowania
komunikacyjnego (translator) w skrécie BOSK ttumaczgca dane zsystemu HIS do postaci
zunifikowanej. W zatozeniach projektu komunikowac¢ sie ona bedzie z Oprogramowaniem Serwera
Komunikacyjnego (OSK). W zwigzku z tym, ze bramka z serwerem komunikuje sie ustandaryzowanym
jezykiem, poszczegdlne oprogramowania serwerdw komunikacyjnych powinny by¢ identyczne w
zakresie technologii oraz metodyki wymiany danych medycznych pacjenta. Obowigzywaé beda
standardy wykorzystywane w P1 lub innych projektach regionalnych: IHE XDS, IHE PIX, IHE PDQ, HL7
FHIR
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Rysunek 2. Schemat przeptywu informacji w kilku szpitalach

Potgczenie pomiedzy poszczegdlnymi serwerami komunikacyjnymi zapewni wymiane danych
na poziomie regionu pomiedzy szpitalami uczestniczacymi w projekcie eCareMed, ktéry indeksuje
dane medyczne zposzczegdlnych szpitali. Potgczenie to zrealizowane zostanie przy pomocy
dedykowanej, bezpiecznej sieci komunikujgc sie z oprogramowaniem serwera komunikacyjnego
w kazdym szpitalu.
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Rysunek 3. Schemat funkcjonowania oprogramowania serwera komunikacyjnego

System P1 pozwala m.in. na autoryzacje dostepu do EDM przez pacjenta nainternetowym koncie
pacjenta jak réwniez wskazuje w ktorym szpitalu docelowa dokumentacja sie znajduje.
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Rysunek 4. Schemat funkcjonowania grupy szpitali z OSK w potaczeniu z P1

Ponadto z platformg eCareMed moze fgczyé sie inny szpital/podmiot leczniczy nie uczestniczacy
w projekcie platformy regionalnej. Rozproszona platforma regionalna umozliwia komunikacje
zinnymi szpitalami (spoza stworzonej platformy regionalnej). Inny szpital tgczy sie z systemem P1
i poprzez niego otrzymuje informacje, gdzie zgromadzona jest dokumentacja medyczna dotyczaca
pacjenta, o ktdrego jest odpytywany i jezeli ten pacjent wyrazit zgode na pozyskanie takiej informacji,
woweczas inny szpital zwraca sie do konkretnego szpitala, a w szczegdlnosci do oprogramowania
serwera komunikacyjnego celem pozyskania tej informacji. Proces ten ilustruje rysunek nr 5.
W zaprezentowanym przykfadzie komunikacja w zakresie wymiany danych nastepuje do szpitala nr 1.
Zaktadane jest wykorzystanie repozytoriow EDM w szpitalach (zgodnie z XDS)
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Rysunek 5. Schemat komunikacji w zakresie wymiany danych ze szpitalem spoza platformy

Pacjent faczy sie w ramach platformy bezposrednio z poszczegdlnymi serwerami komunikacyjnymi
oraz z systemem P1. Na platformie P1 loguje sie do Internetowego Konta Pacjenta (IKP) poprzez
Wezet Krajowy. Tam dokonuje autoryzacji, udziela zgdéd na udostepnianie dokumentacji medycznej,
ma dostep do informacji kto pozyskat dostep do jego EDM. IKP przekazuje autoryzacje do platformy

regionalnej. Do czasu udostepnienia takiej funkcjonalnosci przez IKP przyjmujemy autoryzacje przez
Wezet Krajowy.
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Rysunek 6. Schemat usytuowania pacjenta w rozproszonej platformie regionalnej

W ramach platformy pacjent bedzie miat dostep do e-ustug realizowanych przez poszczegdlne

szpitale.

Wynik dialogu technicznego eCareMed z dnia 16.11.2020



2 Koncepcja rozwigzania platformy rozproszonej platformy
regionalnej

2.1 Zatozenia dotyczace procesow gtéwnych

Projektowana platforma teleinformatyczna eCareMed bedzie swoim zakresem obejmowata
nastepujgce grupy procesdw biznesowych realizowanych w jednostkach medycznych finansowanych
ze $rodkéw publicznych:

Monitorowanie zapotrzebowania na ustugi medyczne wraz z planowaniem ich realizacji
Udostepnianie i zabezpieczanie dokumentacji medycznej
Zintegrowane zarzadzanie informacjg bedgca w obiegu

R N

Obstuge telemedyczng — telekonsultacje i telekonsylia

2.2 Monitorowanie zapotrzebowania na ustugi medyczne oraz planowanie ich
realizacji

Zgodnie z rozporzadzaniem Ministra Zdrowia w sprawie minimalnych funkcjonalnosci dla systeméw
teleinformatycznych  umozliwiajagcych realizacje ustug zwigzanych z prowadzeniem przez
Swiadczeniodawcédw list oczekujacych naudzielenie $wiadczenia zdrowotnego, wydanego
na podstawie art. 23a ust. 3 ustawy z dnia 27 sierpnia 2004. o Swiadczeniach opieki zdrowotnej
finansowanych ze $rodkéw publicznych (Dz. U. z 2016 poz. 1793, z pdzn. zm.) wszystkie jednostki
medyczne powinny umozliwiaé¢ pacjentom umawianie sie na wizyte do lekarza droga elektroniczna.
Procesy tej grupy bedg wspieraty pacjenta w wyszukiwaniu wolnych termindw na podstawie
informacji pozyskiwanych zsystemdédw wchodzgcych wsktad ZSI poszczegdlnych jednostek
medycznych, doborze najbardziej dogodnego pod wzgledem lokalizacji oraz terminu miejsca
udzielenia swiadczenia opieki, informowaniu go na biezgco o zmianach statusu na liscie oczekujgcych
oraz powiadamianiu ozmianach terminu planowanej wizyty. Zdrugiej strony beda pozwalaty
Swiadczeniodawcom na kontrole list Swiadczeniobiorcédw oczekujacych na dane $wiadczenie
uniemozliwiajgc im wpisywanie sie na wiecej niz jedna liste w jednostkach korzystajgcych z platformy
eCareMed. Komunikacja pacjenta ze $wiadczeniodawcg bedzie mogta byé prowadzona
z zastosowaniem komunikacji elektronicznej, przy czym dziatania majgce skutkowac podjeciem
zobowigzania przez jedng ze stron lub wprowadzeniem modyfikacji do wczesniejszych ustalen beda
wigzaty sie z uzyciem bezpiecznego podpisu elektronicznego w rozumieniu art.3 pkt 2 ustawy z dnia
18 wrzesnia 2001r. o podpisie elektronicznym albo podpisu potwierdzonego profilem zaufanym
ePUAP w rozumieniu art.3 pkt 15 ustawy zdnia 17 lutego 2005 r. oinformatyzacji dziatalnosci
podmiotdéw realizujgcych zadania publiczne.

2.3 Udostepnianie i zabezpieczanie dokumentacji medycznej

Procesy zwigzane zrealizacja $wiadczen medycznych beda wspierane przez funkcjonalnosci
platformy eCareMed w aktywnosciach zwigzanych zwydawaniem, udostepnianiem oraz
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zabezpieczaniem elektronicznej dokumentacji medycznej. Konieczne wtym celu bedzie
zintegrowanie przez Wykonawce systemow informatycznych szpitala, tak by wszystkie jednostkowe
dane medyczne posiadaty mechanizmy generacji dokumentacji medycznej zgodnie zinstrukcja
stosowania Polskiej Krajowej Implementacji HL7 CDA oraz wynikéw badan obrazowych w formacie
DICOM. Wpytworzone dokumenty muszg by¢ wsposéb jednoznaczny identyfikowane oraz
zabezpieczone przez niepowotanym dostepem oraz nieuprawnionym modyfikowaniem Ilub
zniszczeniem. Konieczne bedzie zastosowanie mechanizméw umozliwiajgcych bezpieczng wymiane
takich informacji z wykorzystaniem kanatéw elektronicznych.

2.4 Role w obszarze platformy

Na podstawie przeprowadzonych analiz przedprojektowych zidentyfikowane zostaty nastepujgce role
w ramach platformy:

Pacjent — rola ta reprezentuje osoby korzystajgce ze $wiadczenn opieki zdrowotnej (tzw.
Swiadczeniobiorcéw), ktére w planowanym systemie majg otrzymaé, dzieki wykorzystaniu
technologii ICT, mozliwos$¢ szerszego i skuteczniejszego korzystania z przystugujgcych im uprawnien
wynikajacych z obowigzujgcych przepiséw prawa.

Lekarz — rola ta reprezentuje osoby posiadajgce uprawnienia do $wiadczenia ustug medycznych,
w tym w szczegdlnosci do badania stanu zdrowia, rozpoznawania choréb i zapobiegania im, leczenia
i rehabilitacji oraz udzielania porad lekarskich.

Pomocniczy personel medyczny — rola reprezentuje pozostate osoby realizujgce zadania zwigzane
z procesem opieki zdrowotne;.

Operator systemu — rola ta reprezentuje podmiot lub grupe podmiotéw, ktérych celem jest
utrzymanie i serwis rozwigzan teleinformatycznych sktadajacych sie na Platforme eCareMed, tak by
odpowiednie ustugi elektroniczne byty dostepne dla ustugobiorcéw w rezimie 24/7/365.

System Informacji Medycznej (SIM) — rola reprezentuje zbidr systeméw teleinformatycznych,
z ktorymi wg wymagan prawnych (Ustawa zdnia 28 kwietnia 2011 r. o systemie informacji
w ochronie zdrowia - Dz.U. 2011 nr 113 poz. 657) musi by¢ zintegrowana platforma eCareMed w celu
wymiany informacji.

Zewnetrzne Systemy Uwierzytelniania i Autoryzacji (ZSUA) — rola reprezentuje zbiér systemow
teleinformatycznych, ktérych funkcjonalnosci muszg by¢ wykorzystywane na podstawie delegacji
prawnych do zapewnienia bezpieczeistwa wymiany informacji oraz identyfikacji uzytkownikéw
korzystajacych z Platformy.

Wewnetrzne Systemy Uwierzytelniania (WSU) — rola reprezentuje zbiér wewnetrznych ustug
zapewniajacych bezpieczenstwo wymiany informacji w obszarach nieuregulowanych delegacjami
prawnymi.
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2.5 Architektura logiczna rozwigzania

Niniejsze opracowanie przedstawia projektowang platforme z kilku perspektyw powigzanych z rolami
wchodzacymi w interakcje z planowanym rozwigzaniem teleinformatycznym. Przez role rozumiemy
uzytkownika lub zewnetrzny w stosunku do modelowanego rozwigzania system, ktéry bedzie
wykorzystywat udostepnione poprzez projektowang platforme funkcjonalnosci. W niniejszej
koncepcji zostat przedstawiony zakres biznesowych przypadkdéw uzycia, ktére z punktu widzenia rél
beda skutkowaé wzrostem wartosci dodanej w procesach zarzadzania dokumentacjg, swiadczenia
ustug zdrowotnych oraz integracji proceséw. Architektura logiczna zostata przedstawiona w podziale
na warstwy, z ktorych najwazniejsze to:

1. Warstwa ustug elektronicznych — obejmujgca ustugi oferowane przez poszczegdlne szpitale
samodzielnie lub wspdlnie, w ktérych nastepuje odbieranie iwysytanie danych za pomocg
posiadanych systeméw teleinformatycznych naindywidualne zadanie ustugobiorcy, bez
koniecznosci jednoczesnego przebywania obu stron w jednej lokalizacji. Dane te bedg przesytane
z wykorzystaniem sieci publicznych.

2. Warstwa biznesowa - obejmujgca procesy biznesowe gtéwne ipomocnicze, ktére beda
realizowane po stronie szpitali wcelu zapewnienia wtasciwego poziomu swiadczenia
elektronicznych ustug (e-ustug).

3. Warstwa aplikacji - obejmujgca aplikacje, s$rodowiska narzedziowe oraz mechanizmy
integracyjne miedzy systemami lokalnymi, indywidualnie uzytkowanymi przez szpitale oraz
platforma rozproszona.

4. Warstwa danych - obejmujaca lokalne oraz zewnetrzne repozytoria danych wspierajace
Swiadczenie e-ustug.

5. Warstwa technologii - obejmujagca elementy infrastruktury sprzetowo—systemowej,
infrastruktury sieciowej oraz mechanizmy zapewnienia bezpieczeistwa przetwarzania danych
medycznych, w tym oprogramowanie zapewniajgce interoperacyjnosé.

Podstawowa funkcjonalnoscig planowanej Platformy eCareMed bedzie implementacja rozwigzan
majgcych nacelu podniesienie dostepnosci ijakosci ustug publicznych dzieki zastosowaniu
technologii ICT. Budowanie zintegrowanych systeméw e-ustug medycznych jest przedsiewzieciem
trudnym ze wzgledu nastopien skomplikowania organizacyjnego stuzby zdrowia, dojrzatosci
technologicznej oraz prawnej. Zgodnie zzatozeniami Platforma bedzie otwartym rozproszonym
Srodowiskiem rozwigzan (modutéw), ktére majg stuzy¢ do implementacji ustug dla dowolnych
dyscyplin medycznych mozliwych do wsparcia technologiami ICT. Platforma bedzie stanowita
miejsce, w ktdrym poszczegdlne ustugi publiczne wrelacji A2C iA2A bedg integrowane
i udostepniane jako jeden spdjny proces.
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Rysunek 7. Schemat dziatania rozproszonej platformy regionalnej

2.6 Biznesowe przypadki uzycia

Z punktu widzenia biznesowego nie ma znaczenia, gdzie posadowione zostang systemy
teleinformatyczne realizujgce poszczegdlne czynnosci procesowe. Zakfada sie jednak, ze ich docelowa
integracja bedzie na poziomie umozliwiajagcym wzajemng wymiane informacji o przeptywie danych
lub przeptywie sterowania, dzieki czemu mozliwe bedzie sSwiadczenie ustug elektronicznych
na zaktadanym poziomie dojrzatosci. Ponadto dane raz wprowadzone do jednego systemu beda
mogty by¢ przekazane do jednostek uczestniczgcych w projekcie eCareMed

Wsrdd proceséw biznesowych wspieranych przez projektowang Platforme Rozproszong mozna
wyszczegdlni¢ nastepujgce grupy dla swiadczenia ustug elektronicznych:

Procesy zwigzane ze Swiadczeniem e-ustug

Procesy zwigzane z procesem elektronicznej rejestracji pacjentéw na ustugi medyczne
Procesy zwigzane udostepnianiem dokumentacji medyczne;j

Procesy analityczne

ik wnN e

Procesy komunikacji elektronicznej

Wdrozenie wszystkich zatozen platformy, w postaci innowacji produktowych pozwoli na utworzenie
Centrum Ustug Wspdlnych, wramach ktdérego nastgpi ujednolicenie zarzadzania istandaryzacja
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przeptywu informacji (w wielu przypadkach niezwykle istotnej) oraz komunikacji z zastosowaniem

srodkéw komunikacji elektroniczne;j.

2.7 Perspektywa pacjenta

Whioskowanie o wydanie
dokumentacji medycznej

Zarzadzanie zgoda na
dostepnienie dokumentacij
Zarzadzanie wiasng

rejestracja do lekarza

Przeglad zaplanowanych
wizyt

Upowaznienie do informacji o
stanie zdrowia

Rysunek 8. e-Ustugi z perspektywy pacjenta

Z perspektywy pacjenta istotna bedzie mozliwos¢ korzystania ze-ustug przy realizacji nizej

wymienionych biznesowych przypadkow uzycia (wszystkie nizej wymienione ustugi odnoszg sie w

petnym zestawie do wymagan Beskidzkiego Centrum Onkologii natomiast wytaczeniu podlegajg

ustugi realizowane w ramach projektu MZ ,eUstugi” dla pozostatych uczestnikdw projektu tj.

Uniwersyteckiego Centrum Klinicznego w Katowicach, Gdrnoslaskiego Centrum Medycznego w

Katowicach oraz Narodowego Instytutu Onkologii w Gliwicach):

1.

Whnioskowanie o wydanie dokumentacji medycznej — na podstawie ustawy o prawach pacjenta
i rzeczniku praw pacjenta pacjent ma prawo wystgpi¢ o udostepnienie mu dokumentacji
indywidualnej w formie wgladu do baz danych (EDM), przegladania plikéw EDM, wykonania kopii
dokumentacji papierowej oraz udostepnienia mu jej na nosniku elektronicznym lub poprzez
srodki komunikacji elektronicznej

Zarzadzanie zgoda na udostepnienie dokumentacji — dokumentacja medyczna moze zostac
udostepniona innemu podmiotowi medycznemu tylko w przypadku kontynuowania leczenia,
ratowania zycia lub gdy pacjent wyrazi nato zgode. Dostep do dokumentacji medycznej
indeksowanej w P1 bedzie na biezgco weryfikowany z dostepem nadanym przez pacjenta
zpoziomu Internetowego Konta Pacjenta (IKP), natomiast dostep do dokumentacji
nieindeksowanej w Pl bedzie weryfikowany zRegionalnym Rejestrem Zgdéd dostepnym
w ramach platformy regionalnej eCareMed. Zgoda w Regionalnym Rejestrze Zgdd bedzie wazna
do momentu jej odwotania. Zgoda bedzie réwniez mogta by¢ powigzana zrejestrem o0séb
upowaznionych do uzyskiwania informacji o stanie zdrowia lub choroby pacjenta i udzielonych
Swiadczeniach medycznych oraz rejestru oséb upowaznionych przez pacjenta od uzyskiwania
dostepu/wgladu do jego dokumentacji medyczne;j.
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Zarzgdzanie rejestracja wizyty - pacjent ma prawo do wyboru miejsca $wiadczenia opieki
zdrowotnej. W obecnym modelu dziatania systemu ochrony zdrowia nie obowigzuje rejonizacja
pacjentéw (Swiadczeniobiorcéw). Zgodnie z rozporzadzeniem Ministra Zdrowia z dnia 8 wrzesnia
2015 r. W sprawie ogdlnych warunkéw umoéw o udzielanie $wiadczen opieki zdrowotnej (Dz. U
z2015r., poz. 1400), sSwiadczeniodawca zapewnia biezgcg rejestracje Swiadczeniobiorcow
na podstawie zgtoszenia osobistego lub za posrednictwem osoby trzeciej, wtym przy
wykorzystaniu telefonu lub innych srodkéw komunikacji elektronicznej. Jedynym ograniczeniem
jest koniecznos$¢ dostarczenia w terminie 14 dni od momentu rejestracji oryginatu skierowania
pod grozbg wykreslenia zlisty oczekujgcych (docelowo proces musi byé zgodny ze-
Skierowaniem). Proces ten bedzie wspierat pacjenta w doborze odpowiedniej dla niego jednostki
medycznej, ktdéra zaoferuje mu opieke w mozliwie najkréotszym czasie. Pacjent bedzie
powiadamiany o zmianach statusu w kolejce (np.: oczekujacy lub skreslony) i bedzie miat prawo
decydowaé, czy pozostaje w biezgcej kolejce, czy tez zmienia podmiot leczniczy i dokonuje wpisu
naliscie oczekujgcych naudzielenie $wiadczenia prowadzong przez nowo wybranego
Swiadczeniodawce. Po wejsciu do powszechnego uzytku skierowan elektronicznych, dzieki
powyzszemu rozwigzaniu pacjent nie bedzie zobowigzany do osobistego stawienia sie
w wybranym podmiocie ochrony zdrowia, poniewaz bedzie mdgt skorzysta¢ z kompleksowej
rejestracji poprzez Internet na podstawie skierowania w postaci elektronicznej. Pacjent otrzyma
informacje o wizycie lub badaniu. Powiadomienia bedg przesytane do pacjenta za pomoca
aplikacji srodkéw komunikacji elektronicznej.

Przeglad zaplanowanych wizyt — pacjent bedzie miat mozliwos¢ zapoznania sie zbiorczo
zwtlasnym terminarzem wizyt lekarskich, planowanych hospitalizacji oraz zabiegdéw
rehabilitacyjnych swiadczonych w ambulatorium.

Upowaznienie do informacji o stanie zdrowia — na postawie ustawy o prawach pacjenta
i Rzeczniku Praw Pacjenta, pacjent ma prawo wskazaé osoby, podajac ich dane osobowe, ktérym
podmiot medyczny musi umozliwi¢ dostep doinformacji ostanie jego zdrowia iprzebiegu
procesu leczenia oraz dostep do dokumentacji medycznej po uprzednim zweryfikowaniu
tozsamos$ci wyznaczonych oséb. zpunktu widzenia korzystania ze s$rodkédw komunikacji
elektronicznej oznacza to zastosowanie wobec tych oséb tych samych zasad weryfikacji ich
tozsamosci jak w przypadku samego pacjenta np.: koniecznos¢ podpisania wniosku o uzyskanie
informacji kwalifikowanym podpisem elektronicznym lub stosujac profil zaufany. Informacje
na temat upowaznied pacjenta bedzie nabiezgco weryfikowana w Internetowym Koncie
Pacjenta (IKP). Informacje natemat upowazniert do dostepu do elektronicznej dokumentacji
medycznej, ktéra nie bedzie indeksowana na platformie centralnej P1 oraz do zeskanowanej
archiwalnej dokumentacji medycznej bedg zarzadzane przez pacjenta z poziomu platformy
eCareMed w Regionalnym Rejestrze Zgod.

Uzyskanie porady medycznej - w podstawowym scenariuszu pacjent bedzie mdgt skorzystaé z e-
Opieki wykorzystujgc do tego komunikacje z osrodkiem medycznym tekstowo, lub poprzez
potaczenie audio-video. W ramach takiej Porady lekarz bedzie mdgt skontrolowaé przekazane
przez pacjenta wyniki badan i na tej podstawie, w przypadku wynikéw prawidtowych, zakorczy¢
proces leczenia. W scenariuszu alternatywnym lekarz bedzie mégt przekaza¢ komunikacje
personelowi pielegniarskiemu, ktéry np.: przeprowadzi edukacje pacjenta. W ramach e-Opieki
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mozliwa bedzie konsultacja zzespotem lekarzy (telekonsultacje) jak réwniez uczestnictwo
konsultanta np. ttumacza jezyka migowego.

7. Wprowadzanie danych pomiarowych — pacjent odbywajacy np.: rehabilitacje w warunkach
domowych bedzie musiat w ramach samokontroli wprowadza¢ dane z wiasnych pomiaréw np.:
cisnienia, wagi. W przypadku schorzen typu cukrzyca bedzie wprowadzat mierzone wartosci np.
do Ankiety diabetyka. Informacje te bedg uzupetniaty jego obraz kliniczny i bedg mogty by¢
weryfikowane przez lekarza prowadzacego bez koniecznosci przychodzenia na wizyte w sytuacji,
gdy dane pomiarowe nie odbiegajg od normy. Dane wprowadzane bedg przez ankiety.

8. Uzupetnianie ankiet zdrowia — pacjent bedzie mégt bra¢ udziat w akcjach ankietowych
dotyczacych jego zdrowia, samopoczucia, ocenie jakosci udzielonych mu sSwiadczen opieki
zdrowotnej. Bedzie mdgt réwniez samodzielnie (oszczedzajgc tym samym czas w trakcie wizyty
standardowej) wprowadzi¢ dane zwigzane np.: zwywiadem rodzinnym odpowiadajac
na przygotowane dla niego przez pielegniarke odpowiednio zdefiniowane pytania.

9. Przegladanie wtasnej historii leczenia — pacjent korzystajgc ze swoich praw bedzie modgt
na biezgco mie¢ dostep do rejestru zdarzen medycznych zarejestrowanych w stosunku do jego
osoby. Bedzie rowniez mégt zapoznaé sie z powigzanymi ztymi zdarzeniami, dokumentami
medycznymi przechowywanymi w szpitalnych repozytoriach EDM placéwek wchodzacych
w sktad platformy eCareMed. Dodatkowo pacjent bedzie miat mozliwos¢ z poziomu platformy
eCareMed przeglagdaé wyniki badan obrazowych w formacje DICOM dostepne w lokalnych
repozytoriach PACS podmiotédw wchodzacych w skfad platformy eCareMed. W przypadku braku
integracji Archiwum obrazowego z portalem pacjenta danej jednostki konieczne jest wykonanie
takiej integracji.

2.8 Perspektywa lekarza

Weryfikacja dokumentacji
wiasnej pacjenta

. . > Whioskowanie o zgode pacjenta
Udzielanie porady medycznej na dostep do dokumentagiji

Lekarz

Przegladanie danych Zapoznanie sie z dokumentacja

pomiarowych pacjenta EDM pacjenta

Rysunek 9. e-Ustugi z perspektywy lekarza

Z perspektywy lekarza istotna bedzie mozliwos¢ korzystania z e-ustug przy realizacji nastepujacych
biznesowych przypadkdw uzycia:
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Weryfikacja dokumentacji wlasnej pacjenta - w podstawowym scenariuszu lekarz zapozna sie
z umieszczonymi w buforze ZSI przez pacjenta obrazami cyfrowymi dokumentacji papierowej,
plikami PDF, plikami DICOM lub innymi plikami graficznymi imultimedialnymi bedacymi
wiasnoscig pacjenta przekazanymi za posrednictwem platformy eCareMed do lokalnego systemu
informatycznego ZSI na prosbe lekarza. Jezeli uzna przekazang dokumentacje za wartosciowg
bedzie mdgt uzupetnié indywidualng dokumentacjg medyczna pacjenta dodajgc jg jako zatgcznik
lub przepisa¢ odpowiedni fragment do nowotworzonych jednostkowych danych medycznych. W
przypadku danych obrazowych w formacie DICOM nalezy przewidzie¢ odrebny bufor zarzadzany
przez administratora archiwum obrazowego.

Whnioskowanie o zgode pacjenta na dostep do dokumentacji — lekarz bedzie mdégt wnioskowacé
o dostep do dokumentacji pacjenta przechowywanej w repozytorium EDM innej jednostki, o ile
nie zostata ona wygenerowana w jednostce medycznej, w ktérej pracuje. Wnioskowanie bedzie
odbywac sie za posrednictwem integracji z IKP dla dokumentéw indeksowanych na platformie
centralnej. Dodatkowo mozliwe bedzie wnioskowanie o dostep do elektronicznej dokumentacji
medycznej, ktéra nie bedzie indeksowana na platformie centralnej P1 oraz do zeskanowanej
archiwalnej dokumentacji medycznej ktéra bedzie indeksowana w Regionalnym Rejestrze
Dokumentéw Medycznych w platformie eCareMed. Wtym celu wramach platformy
rozproszonej tworzony bedzie Regionalny Rejestr Pacjentéw (RRP), Regionalny Rejestr
Dokumentéw Medycznych (RRDM) oraz Regionalny Rejestr Zgdd (RRZ) wraz z ustugy e-Zgoda.
Nalezy wyposazy¢ system HIS danej jednostki w funkcjonalno$¢ obstugi e-zgdd zintegrowang z
RRP oraz IKP. Tak aby informacja o zgodzie wyrazonej w danej jednostce trafita do w/w
rejestrow.

Zapoznanie sie zEDM pacjenta — po uzyskaniu uprawnien do zapoznania sie z dostepna
w ramach lokalnych repozytoriéw dokumentacji medycznej podmiotéw leczniczych wchodzacych
w sktad platformy eCareMed lekarz bedzie modgt przejrze¢ zpoziomu lokalnego systemu
szpitalnego ZSI zawartos¢ udostepnionej dokumentacji medycznej, wtym dokumentacji
obrazowej (DICOM).

Przegladanie danych pomiarowych pacjenta — w dowolnym momencie lekarz prowadzacy
pacjenta bedzie mdgt zapoznaé sie z poziomu ZSI z danymi pomiarowymi wprowadzanymi przez
pacjenta samodzielnie poprzez tzw. Ankiete. Dane te beda prezentowane zgodnie z oczekiwanym
przez lekarza widokiem pozwalajagc nabiezagce monitorowanie stanu zdrowia pacjenta.
do danego pomiaru mozliwe bedzie wprowadzenie notatek izalecen dla pacjenta lub
w przypadku, gdy to niezbedne nawigzanie pofaczenia z pacjentem. Oprdécz tego z danych
pomiarowych mozliwe bedzie wytworzenie dokumentu elektronicznego w celu umieszczenia go
jako zatacznika do historii choroby w ZSI. Proces definiowania i publikowania oraz weryfikowania
wynikow e-ankiet bedzie dostepny dla lekarza z poziomu platformy eCareMed.

Udzielanie porady medycznej —w oparciu o elektroniczny terminarz mozliwe bedzie
zainicjowanie po stronie lekarza w okreslonym czasie potgczenia audio—wideo z pacjentem, ktéry
zapisat sie na tzw. e-opieke. Beda to gtéwnie przypadki zwigzane z kontrolg wynikéw badan
pacjenta wykonanych poza jednostkg, omdwienie danych pomiarowych zgromadzonych
w Ankietach pacjenta. Wynikiem bedzie wygenerowany dokument elektroniczny podsumowujacy
korespondencje elektroniczng, ktéry moze trafi¢ do dokumentacji wewnetrznej osrodka w ZSI.
Proces realizacji Porady bedzie odbywat sie z wykorzystaniem narzedzi dostepnych dla lekarza
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z poziomu systemu ZSI. Mozliwa bedzie takze konsultacja grupy lekarzy (telekonsylium) przez
potaczenie audio-video celem konsultacji sposobu leczenia pacjenta.
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2.9 Perspektywa personelu pomocniczego

Udostepnienie dokumentacji Monitorowanie wynikéw
[E[NE] samokontroli

Personel pomocniczy

Zarzadza ankietami jakosci - o
Generuje zestawienia i raporty

zdrowia

Rysunek 10. e-Ustugi z perspektywy personelu pomocniczego

Z perspektywy personelu pomocniczego systemu ochrony zdrowia istotna bedzie mozliwosc

korzystania z e-ustug przy realizacji nastepujacych biznesowych przypadkow uzycia:

1.

Udostepnienie dokumentacji pacjenta - w odpowiedzi na wniosek zewnetrznego podmiotu
uprawniony personel medyczny bedzie mdgt pobrac¢ z lokalnego repozytorium dokumentacji
medycznej ZSISI wygenerowane wczesniej dokumenty EDM. W celu ich udostepnienia (pod
warunkiem posiadania zgody od pacjenta zweryfikowanej w IKP) P1 udostepni link do REDM.
Wymiana odbywa sie bezposrednio z podmiotem z zachowaniem wymagan CEZ (odnotowanie
informacji do P1 na temat wymiany dokumentéw pomiedzy podmiotami leczniczymi). Wszystkie
ustugi sieciowe systemu P1 s3g zabezpieczone z wykorzystaniem mechanizmdéw WS-Security.
W komunikacji z systemem P1 wymagane jest uzycie rozszerzenia Web Services Security i profilu
Web Services Security X.509 Certificate Token Profile. Uwierzytelnienie Systemu zewnetrznego
wywotujacego ustuge systemu P1 nastepuje w warstwie transportowej potgczenia za pomocga
protokotu TLS z obustronnym uwierzytelnieniem - oprécz uwierzytelnienia serwera przez system
zewnetrzny nastepuje uwierzytelnienie klienta (Systemu zewnetrznego) przez serwer.
do nawigzania pofaczenia TLS system zewnetrzny zobowigzany jest wuzy¢ certyfikatu
do uwierzytelnienia systemu wydanego przez Centrum Certyfikacji P1. Do poprawnego
wykonania ustugi wymagane jest uwierzytelnienie pochodzenia komunikatu. System zewnetrzny
zobowigzany jest do podpisania komunikatu SOAP z uzyciem certyfikatu do uwierzytelnienia
danych stuzgcego do weryfikacji ztozonego podpisu cyfrowego.

Monitorowanie wynikdw samokontroli — pacjent wprowadzajgc poprzez platforme dane
pomiarowe (Ankiety) bedzie oczekiwat ich weryfikacji. Odpowiednio przeszkolony i uprawniony
personel pomocniczy bedzie stanowit pierwszg linie wsparcia dla pacjenta i dopiero w razie
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koniecznosci bedzie kierowat pacjenta bezposrednio do lekarza wykorzystujgc do tego mozliwos$é
udzielenia np.: zdalnej porady lekarskiej (e-opieka).

3. Zarzadzanie ankietami jakosci zdrowia — personel medyczny bedzie analizowat wyniki e-ankiet
wypetnianych iprzesytanych przez pacjentéw oraz bedzie definiowat pytania jakie powinny
zostac wystane do danego pacjenta na okreslonym etapie leczenia.

2.10 Perspektywa platformy

Podsystem aplikaciji

o . Platforma
Zarzadzanie incydentami .
regionalna

Rysunek 11. e-Ustugi z perspektywy platformy regionalnej

Podsystem komunikacji

Podsystem analityczny

Z perspektywy roli jakg bedzie autonomiczny system rozporoszonej platformy lub Operator systemu
tej platformy istotna bedzie mozliwo$¢ wspierania swiadczenia e-ustug przez podmioty biorgce udziat
w projekcie poprzez realizacje nastepujacych biznesowych przypadkow uzycia:

Zarzadzanie incydentami - kluczowg cechg platformy regionalnej, opartej o rozproszone srodowisko,
Swiadczacej ustugi elektroniczne musi by¢ jej dostepnosc oraz wydajnos$é dziatania, tak by wszystkie
strony korzystajace z funkcjonalnosci udostepnionych na platformie odniosty korzysci z jej wdrozenia.
Konieczne jest zatem by dla wszystkich podmiotéw funkcjonowato to samo rozwigzanie HelpDesk
pozwalajgce na biezgce zarzadzanie incydentami i problemami w oparciu o jednolity system eskalacji
oraz klasyfikowania i rozwigzywania incydentéw. Udostepnianie wspdlnych ustug oraz standaryzacja
postepowania i zastosowanych rozwigzan na poziomie regionalnym wymuszac bedzie ujednolicenie
postepowania wobec pojawiajgcych sie zgtoszen oraz automatyczne przenoszenie sposobdow
rozwigzywania probleméw zgtoszonych przez jedng jednostke nainne. W rezimie SLA zarzadzajacy
swojg platformg eCareMed szpital bedzie musiat zapewni¢ funkcjonowanie kluczowych serwiséw
pozwalajgcych na bezpieczne swiadczenie ustug zdrowotnych. W przypadku koniecznosci aktualizacji
oprogramowania serweréw komunikacyjnych nalezy przyja¢ zgodnos¢ wersji oprogramowania ,,n”
z wersjg ,,n-1” w zakresie wymiany i przetwarzania danych. Aktualizacja danego OSK do wers;ji ,,n+1”
mozliwa bedzie dopiero w sytuacji, gdy wszystkie serwery komunikacyjne zostang zaktualizowane
do wersji ,n”. Serwery mogg by¢ aktualizowane niezaleznie. W ramach obstugi serwisowej po stronie
Wykonawcy wymagane jest prowadzenie szczegétowego rejestru zmian (changelog) udostepnianego
pozostatym podmiotom w centralnym repozytorium.
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2.11 Warstwa aplikacji

ndeksacja dokumentacji -
Regionalny Rejestr Dokumentacji
Medycznej

Zgody pacjentéw - Regionalny Lista pacjentow - Regionalny
Rejestr Zgod Rejestr Pacjentéw

Podsystem
Kustosz dokume_ntacji aplikaciji Ustugi Backupu
medycznej

Rysunek 12. Podsystem aplikacji w warstwie aplikacji

W warstwie aplikacji szczegdlng role bedzie spetniat Regionalny Rejestr Elektronicznej Dokumentacji
Medycznej (Rozproszony). Regionalny Rejestr bedzie stanowit rozproszony zbiér informacji na temat
posiadanych elektronicznych dokumentéw medycznych pacjentéw przetwarzanych w Lokalnych
Repozytoriach Elektronicznej Dokumentacji Medycznej w ZSI znajdujgcych sie w kazdym podmiocie
medycznym wchodzacym w skfad platformy eCareMed. Dopuszczalne jest zaréwno zastosowanie
rozproszonych baz danych, jak réwniez rozwigzan pozwalajacych na synchronizacje poszczegdlnych
instancji baz danych. Takie podejscie architektoniczne pozwala unikngé dublowania i centralizacji
Repozytoriow Dokumentacji Medycznej, a wymagana Elektroniczna Dokumentacja Medyczna
wewnatrz i na zewnatrz ePlatfomy bedzie udostepniana za posrednictwem platformy P1 oraz IKP
(Internetowego Konta Pacjenta). Udziat platformy P1 oraz IKP w wymianie Elektronicznych Danych
Medycznych bedzie sie odbywat po udostepnieniu przez CEZ odpowiednich interfejséw
komunikacyjnych. Dokumentacja nieindeksowana na platformie P1 bedzie udostepniana pomiedzy
podmiotami zintegrowanymi z platformg eCaremed.

Zaktadana jest zgodnosc z:

1. https://ezdrowie.gov.pl/portal/home/dla-dostawcow/interfejsy
2. https://ezdrowie.gov.pl/portal/artykul/kompletna-dokumentacja-integracyjna-dla-obszaru-
zdarzen-medycznych-i-indeksow-edm

Systemy ZSI funkcjonujgce w jednostkach medycznych, generujace iprzetwarzajgce dokumenty
w formatach HL7 CDA lub DICOM, komunikujgce sie z rozwigzaniami platformy regionalnej poprzez
dedykowane interfejsy (BOSK) uwzgledniajgce profile IHE.

Rozwigzanie takie pod nazwg model rozproszony zostato dopuszczone przez CEZ

https://www.csioz.gov.pl/edm/
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w dokumencie ,Rekomendacje Centrum Systemdéw Informacyjnych Ochrony Zdrowia w zakresie

bezpieczenstwa oraz rozwigzan technologicznych stosowanych podczas przetwarzania dokumentacji

medycznej w postaci elektronicznej” w rozdziale 1.4: Przetwarzanie dokumentacji medycznej

w postaci elektronicznej na przyktadzie platform regionalnych pkt. 1

Pakiet modutéw przeznaczonych dla wszystkich podmiotéw medycznych korzystajacych z platformy
eCareMed:

1.

Kustosz dokumentacji medycznej — jego zadaniem bedzie odbieranie dokumentacji
przeznaczonej do udostepnienia przez lokalne systemy ZSI| posiadajace swoje wiasne moduty
funkcjonalnos$ci generowania iautoryzacji dokumentéw EDM. Dokumenty inne niz obrazowe,
zgodnie z wymaganiami bedg przekazywane w oparciu o standard HL7 CDA w zakresie przyjetego
w Polsce zestawu regut okreslonego przez Implementation Guide. W zaleznosci od gotowosci
odpowiednich zalecen dokumentacja ta bedzie mniej lub bardziej szczegdtowa, w szczegdlnosci
bedzie dokumentem PDF lub skanem dokumentacji papierowej opatrzonym odpowiednimi meta
znacznikami. W przypadku dokumentacji obrazowej wymaganym standardem bedzie DICOM.
Jednoczesnie nalezy zaznaczyé, ze Wykonawca zobowigzany jest zapewnic¢ integracje
posiadanego przez Zamawiajgcego systemu RIS/PACS w ramach ktérej dany szpital bedzie mogt
przesta¢ link do danego wyniku badania obrazowego do szpitala wnioskujgcego wraz
odpowiednim narzedziem do przeglagdania plikéw w formacie DICOM (umozliwiajgcego takze
eksport takiego badania do lokalnego archiwum PACS ). Zadaniem modutu bedzie zapewnienie
odpowiedniego poziomu komunikacji miedzy elementami platformy eCareMed, a lokalnymi
zrédtami danych.
Indeksacja dokumentacji (Regionalny Rejestr Dokumentacji Medycznej) - jego zadaniem bedzie
utrzymywanie w ramach Regionalnego Rejestru Dokumentacji Medycznej wydajnego indeksu
dokumentacji medycznej przechowywanej w lokalnych repozytoriach EDM w ZSI oraz wspieranie
funkcji wyszukiwania wpiséw na podstawie metadanych rejestrowanych dokumentéw przez
modut Kustosza dokumentacji medycznej we wszystkich lokalnych repozytoriach EDM
wchodzacych wsktad platformy eCareMed zuwzglednieniem uprawnien do dostepu
do dokumentacji nadanych przez pacjenta z poziomu IKP lub platformy eCareMed. na podstawie
tego indeksu uprawnione systemy/uzytkownicy chcacy uzyska¢ dostep do odpowiednich wersji
dokumentu EDM bedg mogli przeszukiwaé Regionalny Rejestr Dokumentacji Medycznej
z wykorzystaniem metadanych, a nastepnie na podstawie wyszukiwanych informacji uzyskiwac
do nich dostep lub zwraca¢ sie do wtasciciela danych (pacjenta) o zgode na ich udostepnienie.
Modut ten bedzie realizowat zadania analogiczne doindeksu dokumentacji medycznej
na platformie P1, przy czym bedzie obejmowat dodatkowo dokumenty nieindeksowane w P1, a
rejestrowane przez jednostki medyczne biorgce udziat w projekcie eCareMed. Modut
przechowuje informacje na temat dostepnej dokumentacji medycznej pacjentéw w ZSI podmiotu
leczniczego, zgodnie z profilami IHE:
2.1.Rejestr zawiera metadane dokumentacji medycznej pacjentéw
2.2.Rejestr zawiera informacje czy dokumentacja medyczna jest indeksowana w rejestrach
centralnych CEZ (P1), czy jest tylko dokumentacjg regionalng nieindeksowang w P1.
2.3.Rejestr jest rejestrem rozproszonym i znajduje sie na kazdym OSK.
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2.4.Rejestr przechowuje informacje, czy dokumentacja medyczna jest dostepna online, czy
offline i wymaga dostepu poza systemowego
2.5.Rejestr dokumentéw przechowuje informacje natemat elektronicznej dokumentacji
niezaleznie od jej formatu (dla dokumentdw indeksowanych w systemie P1 wymagany jest
format zgodny zPIK HL7CDA (https://www.csioz.gov.pl/HL7POL-1.3.1/plcda-html-
1.3.1/plcda-html1.3.1/index.html) oraz — w przypadku dokumentéw obrazowych — format
DICOM.
2.6.Rejestr wykorzystywany jest w procesach zwigzanych z wyszukiwaniem iudostepnianiem
dokumentacji medycznej pacjentéw w ramach platformy eCareMed.
Lista pacjentow - Regionalny Rejestr Pacjentéw — jest to modut pozwalajgcy na tworzenie
i utrzymanie Regionalnego Rejestru Pacjentdw. Rejestr ma celu przechowywanie listy pacjentéw
podmiotéw leczniczych nalezacych do eCareMed wraz z Unikalnym Identyfikatorem Pacjenta
w ramach platformy eCareMed. Rejestr jest rejestrem rozproszonym tzn. przechowywany jest
na poszczegodlnych OSK. Kazdy z OSK przechowuje liste pacjentédw, ktdrzy leczyli sie podmiotach
medycznych zintegrowanych w eCareMed. W ramach Rejestru generowany jest Unikalny
Identyfikator Pacjenta UIP ktory przekazywany jest do ZSI w ktoérych leczy sie dany pacjent. Przed
nadaniem UIP nastepuje weryfikacja w rejestrach poszczegdlnych OSK czy danemu pacjentowi
nie zostat juz nadany UIP. Nadany UIP dostepny jest dla modutu Analitycznego w celu tworzenia
przekrojowych zestawien w ramach platformy eCareMed.
Zgody pacjentow - Regionalny Rejestr Zgéd - modut przechowuje informacje na temat nadanych
przez pacjentow zgdéd do dokumentacji medycznej (nieindeksowanej w P1) oraz Ankiet dla
poszczegdlnych podmiotéw leczniczych/komérek organizacyjnych/pracownikéw medycznych
wchodzgcych w sktad platformy eCareMed. Zgody pacjentdw do dokumentacji medycznej
indeksowanej centralnie (system P1) przechowywane sg i weryfikowane w za kazdym razem w P1
. Rejestr jest rejestrem rozproszonym i znajduje sie w kazdym Serwerze Komunikacyjnym (OSK).
W kazdym OSK przechowywana jest informacja natemat zgdd nadanych do dokumentéw
wytworzonych w danych podmiotach wchodzacym w sktad platformy eCareMed.
Ustugi Backupu Repozytorium EDM — Wykonawca musi zapewni¢ mozliwo$é wykonywania oraz
przechowywania kopii zapasowej danych zgromadzonych w EDM w formie ustugi chmurowej
zgodnie z obowigzujagcymi w tym zakresie regulacjami prawnymi. Zamawiajacy przyjmuje, ze
wielko$¢ wolumenu wynosi 3 TB w ramach kazdego z podmiotdw.
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2.12 Aplikacje podsystemu serwis WWW/mobilny

eRejestracja ZDO

Powiadomienie eDokumentacja

eRejestracja do poradni

Porada

eOpieka

Rysunek 13. Serwis WWW dla pacjenta

Zatozeniem serwisu (WWW) jest dostarczenie uzytkownikom szeregu eUstug tj.: eRejestracja,
eDokumentacja, eOpieka (telekonsultacje i telekonsylia) oraz funkcjonalnosci: Porady, Ankiety,
Powiadomienia. Serwis zbudowany jest orozproszong infrastrukture sprzetowa poszczegdlnych
podmiotéw wchodzgcych w sktad platformy eCareMed. Rozproszona struktura pozwoli na dostep
do zbiorczych danych iustug co przetozy sie naich zunifikowany zakres proceséw. Niezaleznie od
punktu wejscia do serwisu jakim jest portal informacyjny podmiotu medycznego (przekierowanie
do serwisu ePlatfomy) oraz dedykowany portal dostepowy eCareMed pacjent poprzez autoryzacje
przy pomocy Wezta Krajowego i IKP otrzymuje dostep do serwisu.

Zautoryzowany w systemie pacjent uzyska wramach serwisu dostep do nastepujacych
funkcjonalnosci:

1. Ustuga eRejestracji do poradni, pozwalajaca na:
1.1.dostep do informacji dot.terminéw wizyt umodéwionych w poszczegdélnych podmiotach
nalezacych do platformy eCareMed,
1.2.rejestracji wizyty w wybranym podmiocie na podstawie biezgcych informacji natemat
wolnych terminéw otrzymanych z ZSl poza podmiotami leczniczymi realizujgcymi projekt pn.
,Wprowadzenie nowoczesnych e-Ustug w podmiotach leczniczych nadzorowanych przez
Ministra Zdrowia” dla ktorych nalezy umiesci¢ wytgcznie przekierowanie do ustugi lokalnej,
1.3.wgladu do historycznych informacji na temat odbytych wizyt w pomiotach medycznych, poza
podmiotami leczniczymi realizujgcymi projekt pn. ,, Wprowadzenie nowoczesnych e-Ustug w
podmiotach leczniczych nadzorowanych przez Ministra Zdrowia” dla ktérych nalezy umiescié¢
wyltacznie przekierowanie do ustugi lokalnej
2. Ustuga eDokumentacji pozwalajgca na:
2.1.dostep do elektronicznej dokumentacji medycznej udostepnionej przez poszczegdlne
podmioty medyczne,
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2.2.dostep do wynikéw badan obrazowych wraz z dostepem do plikéw DICOM

2.3.mozliwos$¢ dodawania i udostepniania skandéw dokumentacji medycznej do poszczegdlnych
podmiotéw,

2.4.mozliwos¢ zarzadzania dostepem do witasnej dokumentacji medycznej dla poszczegdlnych
podmiotow  wchodzacych  wsktad platformy eCareMed (nadawanie dostepu
do dokumentacji indeksowanej w P1 odbywa sie z poziomu IKP, do ktérego pacjent musi
mie¢ mozliwo$é przejscia z poziomu serwisu platformy eCareMed, dostep do dokumentacji
nieindeksowanej w P1 odbywa sie z poziomu platformy eCareMed — dostep tworzony jest
w ramach Regionalnego Rejestru Zgdd).

Funkcjonalno$¢ Ankiet pozwalajgca na:

3.1.dostep do listy indywidualnych ankiet zdrowotnych,

3.2.dostep do listy ogdlnych ankiet,

3.3.mozliwos¢ uzupetnienia wybranych ankiet,

3.4.dostep do historycznie uzupetnionych ankiet,

3.5.zarzgdzania dostepem do uzupetnionych ankiet przez podmioty wchodzace w sktad
Platformy.

Funkcjonalno$é Porady pozwalajaca na:

4.1.przeprowadzenie zdalnej porady medycznej z lekarzem przy uzyciu komunikacji audio-wideo
lub tekstowej,

4.2.dostep do informacji o archiwalnie wykonanych Poradach,

4.3.dostep do zaplanowanych Porad.

Funkcjonalno$¢ Powiadomienia pozwalajgca na:

5.1.powiadomienia pacjenta na temat zblizajagcego sie terminu wizyty w placéwce medycznej
wchodzgcej w sktad platformy eCareMed (dane natemat termindw wizyty pacjenta
pobierane s z ZSl),

5.2.powiadomienia pacjenta na temat udostepnionej Ankiety lub eDokumentacji,

5.3.powiadomienia pacjenta na temat zblizajgcego sie terminu Porady,

5.4.Powiadomienia wysyfane sg poprzez wiadomosci SMS, eMail, wiadomosci systemowe
dostepne po zalogowaniu do Portalu pacjenta oraz bezposrednio do aplikacji mobilnej
eOpieka,

5.5.Mozliwos¢ automatycznego informowania pacjenta jest warunkowana wyrazeniem przez
niego stosownej zgody.

Ustuga eOpieka pozwalajaca na:

6.1.dostep do funkcjonalnosci serwisu (eRejestracja, eDokumentacja, Ankiety, Porady,
Powiadomienia) z poziomu aplikacji mobilnych na urzadzenia z systemem Android oraz 10S
lub poprzez HTMLS5,

6.2.dostep do aplikacji mobilnych (mozliwosé¢ pobrania) bedzie zoficjalnych serwiséw
dystrybuujacych aplikacje na poszczegdlne platformy (Android i iOS) albo z poziomu serwisu
WWW, dopuszcza sie rozwigzanie HTMLS5,

6.3.komunikacje lekarz-pacjent, lekarz-lekarz w trybie tekstowym lub audio-video

6.4.Ustuga skierowana do pacjentdow o ograniczonym zakresie poruszania sie zterendw
niezurbanizowanych oraz dla pacjentéw, ktérzy wymagaja monitoringu w trakcie leczenia
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7.

w domu, po pobycie w szpitalu lub wizycie w poradni specjalistycznej. Przy wypisie ze
szpitala lub po wizycie w poradni specjalistycznej pacjent kwalifikowany bedzie do e-opieki.

Ustuga eZgoda pozwalajgca na:

7.1.przechowanie informacji natemat nadanych przez pacjentdow zgdd do dokumentacji
medycznej (nieindeksowanej wP1) oraz Ankiet dla poszczegdlnych podmiotéw
leczniczych/komérek organizacyjnych/pracownikéw medycznych wchodzacych w sktad
platformy eCareMed,

7.2.Pacjent bedzie miat mozliwos¢ wypetnienia elektronicznego formularza zgody na dostep
do dokumentacji medycznej oraz wyznaczenia osoby upowaznionej. Po wystaniu formularza
pacjent otrzyma drogg elektroniczng informacje zwrotne a takze mozliwo$¢ wycofania
zgody,

7.3.Formularze zgdd muszg podlegac¢ mozliwosci edycji.

Powiadomienie

Ankieta

eKontrahent Serwis WWW eOpieka
dla personelu

Rysunek 14. Serwis www dla personelu

Dla personelu podmiotéw medycznych wchodzgcych w sktad platformy eCareMed oraz dla personelu

podmiotéw medycznych wspodtpracujacych z danym podmiotem medycznym wchodzgcym w sktad

platformy eCareMed.

Dostep dla personelu podmiotéw wchodzgcych w sktad platformy eCareMed do serwisu w zaleznosci

od uprawnien pozwoli na:

1.

Funkcjonalnosci Porady pozwalajgcej na przeprowadzenie zdalnej porady z pacjentem przy
pomocy komunikacji audio-wideo lub tekstowej z poziomu ZSI, wraz z mozliwoscig
wideorejestracji odbytych porad (za zgody pacjenta) oraz odnotowywania i przechowywania
historii takich wizyt (w szczegdlnosci: kto, kiedy, w jakim celu odbyt skorzystat z porady oraz kto
tej porady udzielit). Ustuga oraz jej funkcjonalnosci muszg zapewniaé, ze informacje o
przeprowadzonej konsultacji/poradzie bedg agregowane w systemie HIS jako teleporada.
Funkcjonalnosci Ankiety pozwalajacej na:
2.1.definiowanie ankiet, w szczegdlnosci pozwalajgcy na dowolne formutowanie ankiet
przeznaczonych do gromadzenia dodatkowych danych w ramach komunikacji z pacjentem.
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Zakfada sie, ze bedzie mozliwos¢ budowania zestawdéw pytan zaréwno z otwartym jak
i zamknietym schematem odpowiedzi. W przypadku pytann zamknietych mozliwe bedzie
podpiecie formuty statystycznej pozwalajacej na wyznaczenia wagi danej odpowiedszi.
Zaktada sie, ze napodstawie wartosci danych pomiarowych pozyskanych od pacjenta
mozliwe bedzie budowanie logiki, ktédra wyzwoli wywotanie kolejnego pytania. Mozliwe
bedzie stosowanie warunkowych zapytan oraz dowolne przechodzenie miedzy pytaniami
w zaleznosci od biezacych wynikéw. Funkcjonalno$¢ ma pozwoli¢ na generowanie
kwestionariuszy ankiet dostepnych dla odbiorcéw zaréwno z poziomu serwisu WWW jak
i aplikacji mobilnych.
2.2.Dostep do funkcjonalnosci pozwalajgcej na wskazanie pacjentéow, do ktérych ma byc
dostepna ankieta:
2.2.1.Wskazani pacjenci,
2.2.2.Grupy pacjentéw w zaleznosci od wymaganych parametréw,
2.2.3.Pacjenci moga leczy¢ sie w wybranym podmiocie (przypisanego uzytkownika) lub
pacjenci dostepni w ramach Regionalnego Rejestru Pacjentéw spetniajgcy wymagania
wskazane w grupie,
2.3.Dostep listy uzupetnionych przez pacjentédw ankiet,
2.4.Dostep listy udostepnionych przez pacjentdw ankiet ktérych twodrcg jest inny
podmiot/uzytkownik.
2.5.Funkcjonalnosci Powiadomienia powiadamiajgcej wybranych uzytkownikéw o terminach
zblizajgcych sie Porad, uzupetnionych przez pacjenta Ankietach.
2.6. Ustugi e-Opieka pozwalajacej nadostep do funkcjonalnosci (Porady, wyniki Ankiet,
Powiadomienie) dostepnych w serwisie WWW z poziomu aplikacji mobilnych na urzadzenia
z systemem Android oraz iOS.
2.7.Dostep do aplikacji mobilnych (mozliwos¢ pobrania) bedzie zoficjalnych serwiséw
dystrybuujacych aplikacje na poszczegdlne platformy (Android i i0OS) albo z poziomy serwisu
WWW poprzez HTMLS.
Dostep dla personelu podmiotéw wspdtpracujgcych do ustugi eKontrahent pozwalajacej
na zlecania realizacji, anulowania zlecen lub zmiany terminu zaplanowanej ustugi medycznej oraz
przegladania zlecen naustugi medyczne zwyrdznieniem stanu zlecenia (planowane,
zrealizowane, anulowane). Funkcjonalno$¢ dotyczy jednostek lecznictwa otwartego. Ustuga
umozliwia obstuge podmiotéw wspodtpracujgcych z podmiotem medycznym  w zakresie
mozliwych do rezerwacji i zlecania przez danego kontrahenta. System wykorzystuje dwustronna
wymiane informacji umozliwiajacy obstuge pacjenta, ktéry korzysta ze Swiadczen u kontrahenta.
Kontrahent ma mozliwos¢ wyszukiwanie wolnych terminéw wizyt np. W poradniach
specjalistycznych lub pracowniach diagnostyki obrazowej, gabinetach rehabilitacyjnych
oraz rezerwowanie termindw wizyt dla swoich pacjentéw w placdwce medycznej. Ustuga
umozliwia zlecanie badan diagnostycznych np. dolaboratorium analitycznego Iub
mikrobiologicznego. Zlecajagcy badanie lub konsultacje w systemie medycznym ma mozliwos¢
zatgczenia poprzednich wynikdw. Zlecone przez kontrahenta badanie lub konsultacja trafia
do systemu medycznego, gdzie moze zosta¢ wykonana. Po wykonaniu w systemie medycznym,
wynik badania lub konsultacji wraca na liste zlecen wychodzacych w module Kontrahent, gdzie
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mozliwy jest przeglad wyniku zlecenia. Kontrahent ma mozliwos¢ podgladu zatgczonych
do zlecenia plikéw DICOM, za pomocg przegladarki internetowe].
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2.13 Aplikacje podsystemu komunikacji

Niezwykle waznym podsystemem rozproszonej infrastruktury bedzie podsystem komunikacji, dla
ktérego podstawowym wymaganiem funkcjonalnym bedzie unifikacja identyfikacji pacjenta
na poziomie regionalnym w taki sposdb, by w przypadku koniecznosci wglagdu do jednostkowych
danych medycznych pacjenta przechowywanych w lokalnych systemach szpitalnych ZSI mozliwe byto
ich spdjne pozyskanie. Zaprojektowane mechanizmy muszg pozostawaé spdjne z centralnym
rejestrem pacjenta budowanym w ramach systemu P1 w taki sposdb, by informacje przechowywane
w platformie eCareMed byly odpowiednio indeksowane (linkowane) na platformie P1. W przypadku
podmiotdow, ktdre realizujg projekt ministerialny tzw. eUstug wymagane jest by w ramach OSK
indeksowane byly wylgcznie ustugi, ktdre nie podlegajg indeksacji w ramach platformy P1.
W ramach podsystemu funkcjonowaé bedzie modut komunikacji miedzy poszczegdlnymi systemami
lokalnymi i platforma centralng P1, gdyz zakfada sie, ze platforma eCareMed bedzie posrednikiem
w przekazywaniu komunikatéw zwigzanych ze wsparciem proceséw przekazywania informacji
ozdarzeniu medycznym, rejestracji elektronicznej dokumentacji medycznej, wymiany tej
dokumentacji oraz powiadamiania o zdarzeniach mogacych skutkowaé uruchomieniem proceséw
w w/w obszarach. Wszystkie zdarzenia medyczne wysytane w celu przekazania do platformy P1 beda
jednoczesnie rejestrowane na platformie eCareMed, a dokumenty elektroniczne beda indeksowane
w ramach Regionalnego Rejestru Dokumentacji Medycznej. Dzieki temu podmioty podfgczone
bezposrednio do platformy eCareMed bedg mogly wymienia¢ sie elektroniczng dokumentacja
medyczng pacjentéw. Poniewaz gtdwnym zatozeniem architektonicznym platformy jest jej
rozproszony charakter, kazdy z podmiotéw wchodzacych w jej sktad bedzie posiadat wtasny OSK —
Oprogramowanie Serwera Komunikacyjnego, oraz BOSK — Bramke do Oprogramowania Serwera
Komunikacyjnego. BOSK bedzie czescig (modutem) posiadanych ZSI, natomiast w sktad OSK wchodza
wszystkie moduty funkcjonalne (serwisy WWW/mobilne, analityczne), komunikacyjne (pozwalajgce
na komunikacje lokalng, regionalng oraz centralng, a takze wymagane rejestry (pacjentow,
dokumentacji medycznej, zgdd).

Bramka do Oprogramowania

' . Bramka Centralna
Serwera Komunikacyjnego

Bramka Lokalna POdSyS_tem_. Bramka Regionalna
komunikaciji

Rysunek 15. Charakterystyka podsystemu komunikacji
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2.14 Moduty funkcjonalne

2.14.1 Modut interfejséw centralnych (Bramka Centralna)

Zadaniem tego modufu bedzie zgtaszanie indeksu przeznaczonych do publikacji dokumentéw
medycznych w imieniu wytwdrcdw. Proces ten bedzie przebiegat automatycznie, gdyz informacja
oindeksie powinna zosta¢ pobrana z nagtdwka dokumentu medycznego zgodnie z polskim IG.
W momencie, gdy informacja o nowym dokumencie dodanym do lokalnego repozytorium EDM
zostanie przekazana przez modut komunikacji lokalnej (BOSK) do platformy eCareMed/Regionalnego
Rejestru Dokumentacji Medycznej, dla dokumentéw ktdre muszg by¢ indeksowane centralnie nastgpi
jego zgtoszenie do platformy P1 (nie dotyczy podmiotéw leczniczych biorgcych udziat w projekcie e-
Ustugi). Regionalna platforma eCareMed bedzie uwierzytelnionym systemem informatycznym
komunikujgcym sie zplatformg P1. Modut interfejséw centralnych (bramka centralna) bedzie
odpowiedzialny za zapewnienie odpowiedniej komunikacji zgodnie ze standardem IHE (czyli realizacji
proceséw wymiany informacji). Bramka Centralna odpowiedzialna bedzie za dwukierunkowa
komunikacje zsystemami centralnymi udostepnianymi przez CEZ oraz zzewnetrznymi
podmiotami/platformami. Komunikacja Bramki Centralnej bedzie zgodna z wytycznymi CEZ. Podmiot,
ktédremu powierzono realizacje OSK jest zobowigzany na opracowanie szczegétowej dokumentacji dla
funkcjonowania BOSK. Dokumentacja niniejsza bedzie podstawa dla realizacji zadania dla
Wykonawecy ustugi BOSK. W szczegdlnosci Bramka Centralna pozwoli na:

1. Przekazywanie informacji na temat zdarzen medycznych oraz informacji na temat wytworzonej
elektronicznej dokumentacji medycznej w ZSI podmiotu leczniczego do systemu P1 (nie dotyczy
podmiotéw leczniczych biorgcych udziat w projekcie e-Ustugi),

2. Wsparcie dla procesu autoryzacji pacjentdw poprzez wezet krajowy w IKP do serwiséw WWW
dostepnych w ramach platformy eCareMed,

3. Posredniczenie w pobieraniu danych dostepnych wramach rejestrow udostepnianych
w https://rejestrymedyczne.csioz.gov.pl/ do systemu ZSI,

4. Posredniczenie w pobieraniu informacji natemat zdarzen medycznych dostepnych w ramach
systemu centralnego P1 do systemu ZSI,

5. Posredniczenie w pobieraniu informacji natemat zaindeksowanych dokumentéw medycznych
w ramach systemu centralnego P1 do systemu ZSI (nie dotyczy podmiotéw leczniczych biorgcych
udziat w projekcie e-Ustugi),

6. Posredniczenie w procesie wymiany dokumentéw medycznych zzewnetrznymi podmiotami
leczniczymi w ramach pkt. 4 ipkt. 5, wymiana odbywac¢ sie bedzie bezposrednio zinnym
podmiotem z zachowaniem wymagan CEZ (odnotowanie informacji do CEZ na temat wymiany
dokumentéw pomiedzy podmiotami leczniczymi) (nie dotyczy podmiotéw leczniczych biorgcych
udziat w projekcie e-Ustugi),

7. Przekazanie do ZSI aktualnej, na dzien zapytania, informacji wynikajacej ze zgody pacjenta w IKP
(pacjent.gov.pl) dotyczacych dostepu do dokumentacji medycznej wytworzonej w innych
podmiotach leczniczych,
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8. Posredniczenie w obstudze procesu eRejestracji zpoziomu IKP (nie dotyczy podmiotéw
leczniczych biorgcych udziat w projekcie e-Ustugi).

2.14.2 Modut interfejséw regionalnych (Bramka Regionalna)

Zadaniem tego modufu bedzie wymiana informacji pomiedzy podmiotami wchodzacymi w skfad
platformy eCareMed (komunikacja bramek regionalnych zlokalizowanych w Serwerach
Komunikacyjnych kazdego podmiotu medycznego). Bramka regionalna ma za zadanie:

1. Obstuge procesu zwigzanego z nadawaniem Unikalnego Identyfikatora Pacjenta w ramach
Regionalnego Rejestru Pacjentéw,
Obstuge procesu zwigzanego z tworzeniem Regionalnego Rejestru Dokumentéw Medycznych,
Obstuge procesu zwigzanego z tworzeniem Regionalnego Rejestru Zgéd,
Obstuge procesu zwigzanego z wymiang dokumentacji medycznej oraz danymi obrazowymi
pomiedzy podmiotami medycznymi wchodzacymi w sktad platformy eCareMed,

5. Obstuge procesu zwigzanego z eRejestracjg oraz Poradami dla Pacjentdw z poziomu serwisu
WWW portalu eCareMed,

6. Obstuge ePorad ukierunkowanych na telekonsultacje i telekonsylia z wykorzystaniem technik
wideokonferencyjnych

7. Obstuge procesu zwigzanego z dostepem Pacjentéw do dokumentacji medycznej z poziomu
serwisu WWW portalu eCareMed,

8. Obstuge procesu zwigzanego z pozyskiwaniem danych dostepnych w ZSI podmiotéw leczniczych
na potrzeby modutu Analitycznego.

2.14.3 Modut komunikacji lokalnej

Zadaniem tego modutu bedzie zapewnienie komunikacji miedzy ustugami zlokalizowanymi
w infrastrukturze regionalnej, a systemami lokalnymi podmiotéw korzystajgcych z platformy. Zaktada
sie wymiane danych z wykorzystaniem m. in. standardu HL7 w tym HL7 FHIR, w zakresie przesyfania
komunikatéw odpowiadajacych poszczegdlnych zgdaniom udostepnienia danych. W przypadku
przekazywania podpisanych dokumentéw medycznych mozliwe bedzie skorzystanie ze standardu
XDS.b (wymiana dokumentéw medycznych) jezeli system lokalny bedzie go implementowat lub
wykorzystanie ustug wystawionych przez platforme eCareMed, ktéra nastepnie podejmie w imieniu
wytworcy tej dokumentacji komunikacje z platformami centralnymi. Zaktada sie zgodnos¢ z:

1. https://ezdrowie.gov.pl/portal/home/dla-dostawcow/interfejsy
2. https://ezdrowie.gov.pl/portal/artykul/kompletna-dokumentacja-integracyjna-dla-obszaru-
zdarzen-medycznych-i-indeksow-edm

Modut komunikacji lokalnej sktada sie z dwdch czesci. Pierwsza znajdzie sie w Oprogramowaniu
Serwera Komunikacyjnego (OSK) i stanowi Bramke Lokalng, druga cze$s¢ modutu komunikacji lokalnej
(Bramka do Oprogramowania Serwera Komunikacyjnego — BOSK) znajdzie sie wZS| kazdego
z podmiotéw wchodzacych w sktad platformy eCareMed. Rozdzielenie komunikacji lokalnej na 2
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moduty pozwoli na zunifikowanie komunikacji pomiedzy poszczegdlnymi ZSI podmiotéw medycznych

a Serwerami Komunikacyjnymi tworzacymi ePlatforme. Kazdy ZSI bedzie posiadat swojg dedykowang

BOSK, ktéra pozwoli nakomunikacje zBramkag Lokalng zlokalizowang w kazdym Serwerze

Komunikacyjnym.

Modut komunikacji lokalnej pozwoli na:

1.

Wymiane dokumentacji medycznej pomiedzy ZSI podmiotéw medycznych (wchodzacymi w skfad
platformy eCareMed - bramka regionalna, jak rowniez zewnetrznymi),

Pobieranie informacji na temat zdarzen medycznych oraz wytworzonej dokumentacji medycznej
z ZSl podmiotu leczniczego w celu udostepnienia wymaganej informacji do systemu P1,

Obstuge procesu eRejestracji oraz Porad dla Pacjentéw z poziomu serwisu WWW portalu
eCareMed oraz IKP,

Obstuge procesu zwigzanego z dostepem Pacjentéw do dokumentacji medycznej w ramach
serwisu WWW portalu eCareMed,

Udostepnianie informacji wprowadzonych przez Pacjentéw w Ankietach dostepnych w ramach
serwisu WWW portalu eCareMed,

Przesyfanie informacji natemat dokumentacji medycznej oraz obrazowej wramach
Regionalnego Rejestru Dokumentacji Medycznej oraz Regionalnego Rejestru Zgdd w zakresie
nieindeksowanym w P1,

Wymiane informacji w ramach Regionalnego Rejestru Pacjentow,

Pobieranie danych dla modutu Analitycznego z systemu ZSI w podmiotach leczniczych,
Udostepnianie i pobieranie zaszyfrowanego backupu lokalnego Repozytorium Elektronicznej
Dokumentacji Medycznej z ZSI,

10. Posredniczenie w procesie weryfikacji i nadawania Unikalnego Identyfikatora Pacjenta
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3 Oprogramowanie Serwera Komunikacyjnego eCareMed (OSK)

3.1 Zatozenia ogdlne

OSK zlokalizowany jest podmiocie leczniczym wchodzgcym w sktad platformy regionalnej eCareMed.
Odpowiada za:

1. Wewnetrzng regionalng wymiane informacji,
Wymiane z systemem centralnym P1 (za wyjatkiem podmiotéw leczniczych realizujgcych
projekt e-ustugi),

3. Komunikacje z zewnetrznymi systemami/platformami medycznymi,

4. Wymiane informacji z lokalnym systemem (ZSI : Zintegrowany System Informatyczny Szpitala)
w podmiocie leczniczym,

5. Komunikacje z pacjentem.

Funkcjonalnosci Serwera Komunikacyjnego muszg by¢ zgodne w wytycznymi opublikowanymi przez
CEZ w ramach portaluhttps.//ezdrowie.gov.pl/

W szczegdlnosci z dokumentami:

1. https://ezdrowie.gov.pl/portal/home/dla-dostawcow/interfejsy
2. https://ezdrowie.gov.pl/portal/artykul/kompletna-dokumentacja-integracyjna-dla-obszaru-
zdarzen-medycznych-i-indeksow-edm

Platforma regionalna e-CareMed zbudowana jest z wspotpracujgcych ze sobg rozproszonych
geograficznie OSK.

Wszystkie moduty musza w wymaganym zakresie stosowaé¢ wytyczne CEZ oraz IHE w zakresie
wymiany dokumentacji medycznej pacjentow.

System w zakresie komunikacji z pacjentem musi posiada¢ mozliwos¢ wybrania wersji jezykowej.
W pierwszym etapie zatozono jezyki: polski, angielski, niemiecki. Strona www musi spetnia¢ wymogi
min. WCAG 2.1, Responsive Web Design, posiadaé¢ wdrozone zabezpieczenia przed potencjalnymi
prébami ataku DDoS, podszywania sie, wytudzenia danych oraz podstuch zapytani, poprzez uzycie
technologii takich jak np.: Domain Name System Security Extensions, SSL/TLS 1.3, DNS over TLS, DNS
Anycast etc.

Projekt zaktada instalacje identycznych OSK w podmiotach ktére uzyskajg dofinansowanie projektu.
Zamawiajacy przewiduje upublicznienie dokumentacji OSK, celem utatwienia podtgczenia kolejnych
jednostek zdrowia.

3.2 Moduty OSK
3.2.1 Bramka Lokalna

Modut odpowiedzialny jest za dwukierunkowa komunikacje z lokalnym systemem medycznym ZSI
(Zintegrowany Informatyczny System Informacyjny Szpitala) w podmiocie leczniczym poprzez BOSK
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(Bramka do Oprogramowania Serwera Komunikacyjnego). Nalezy przewidzie¢ mozliwos¢ potaczenia
z innymi BOSK dla jednostek nie posiadajgcych OSK.

Minimalny zakres komunikacji:

1. Wymiana dokumentacji medycznej pomiedzy podmiotami medycznymi (wchodzgcymi
w sktad platformy eCareMed, jak réwniez zewnetrznymi, przy udziale platformy P1),

2. Pobieranie informacji nt. zdarzeA medycznych oraz wytworzonej dokumentacji medycznej
z ZSl podmiotu leczniczego,

3. Obstuga procesu eRejestracji (za wyjatkiem podmiotéw leczniczych realizujgcych projekt e-
ustugi) oraz ePorad dla Pacjentéw z poziomu serwisu WWW portalu eCareMed oraz IKP/P1,

4. Obstuga procesu zwigzanego z dostepem Pacjentéw do dokumentacji medycznej w ramach
serwisu WWW portalu eCareMed,

5. Udostepnianiem informacji wprowadzonych przez Pacjentéw w eAnkietach dostepnych
w ramach serwisu WWW portalu eCareMed,

6. Udostepnieniem informacji w ramach systemu eOpieka,

7. Przesytanie informacji nt. dokumentacji medycznej oraz obrazowej w ramach Regionalnego
Rejestru Dokumentacji Medycznej oraz Regionalnego Rejestru Zgdd w zakresie
nieindeksowanym w P1,

8. Wymiana informacji w ramach Regionalnego Rejestru Pacjentéw,

9. Mozliwosé przekazywania zaszyfrowanego backupu,

10. Posredniczy w procesie weryfikacji i nadawania Unikalnego Identyfikatora Pacjenta.

3.2.2 Bramka Centralna

Modut odpowiedzialny za dwukierunkowg komunikacje z systemami centralnymi udostepnianymi
przez CEZ oraz z zewnetrznymi podmiotami/platformami. Komunikacja Bramki Centralnej musi by¢
zgodna z wytycznymi CEZ.

Podstawowym modelem wymiany danych Systemu Ustugodawcy zSystemem P1 s3g interfejsy
sieciowe. OSK w celu wymiany EDM musi sie podfaczy¢ do Systemu P1. Podmiot leczniczy musi miec
mozliwos¢ utworzenia dokumentu XML zgodnie z przyjetym w kraju standardem HL7 CDA w swoim
ZSl, a nastepnie musi przesta¢ informacje nt. zdarzen medycznych oraz index powigzanego
dokumentu medycznego do Systemu P1 za posrednictwem OSK. Szablony dokumentéw dostepne s3
w dokumentacji integracyjnej Systemu P1, natomiast instrukcja dla implementatoréw dokumentéw
CDA znajduje sie na stronie Polskiej Implementacji Krajowej HL7 CDA.

Wszystkie ustugi sieciowe systemu P1 muszg by¢ zabezpieczone z wykorzystaniem mechanizmoéw
WS-Security. W komunikacji z systemem P1 wymagane jest uzycie rozszerzenia Web Services Security
i profilu Web Services Security X.509 Certificate Token Profile.

Uwierzytelnienie OSK wywotujgcego ustuge systemu P1 nastepuje w warstwie transportowej
potgczenia za pomocy protokotu TLS z obustronnym uwierzytelnieniem - oprdcz uwierzytelnienia
serwera przez OSK nastepuje uwierzytelnienie klienta (OSK) przez serwer. Do nawigzania potaczenia
TLS OSK zobowigzany jest uzy¢ certyfikatu do uwierzytelnienia systemu wydanego przez Centrum
Certyfikacji P1. Do poprawnego wykonania ustugi wymagane jest uwierzytelnienie pochodzenia
komunikatu. OSK zobowigzany jest do podpisania komunikatu SOAP zuzyciem certyfikatu
do uwierzytelnienia danych stuzgcego do weryfikacji ztozonego podpisu cyfrowego. Komunikaty
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przekazywane do Systemu Pl muszg spetnia¢ reguty walidacji okreslone w dokumentacji
integracyjnej oraz niezbedne WSDL i XDS.

3.2.3

Minimalny zakres komunikacji:

Przekazywanie informacji nt. zdarzen medycznych oraz informacji nt. wytworzonej
elektronicznej dokumentacji medycznej wZSI podmiotu leczniczego do systemu P1 (za
wyjatkiem podmiotow leczniczych realizujgcych projekt e-ustugi),

Wsparcie dla procesu autoryzacji pacjentéw poprzez wezet krajowy w IKP do serwisow WWW
dostepnych w ramach platformy eCareMed,

Posredniczy w pobieraniu informacji nt. zdarzen medycznych dostepnych w ramach systemu
centralnego P1 do systemu ZSI (za wyjatkiem podmiotéow leczniczych realizujgcych projekt e-
ustugi),

Posredniczy w pobieraniu informacji nt. zaindeksowanych dokumentéw medycznych
w ramach systemu centralnego P1 do systemu ZSI (za wyjatkiem podmiotow leczniczych
realizujgcych projekt e-ustugi),

Posredniczy w procesie wymiany dokumentéw medycznych zzewnetrznymi podmiotami
leczniczymi w ramach pkt. 4 ipkt. 5, wymiana odbywa sie bezposrednio z podmiotem
z zachowaniem wymagan CEZ (odnotowanie informacji do CEZ nt. Wymiany dokumentéw
pomiedzy podmiotami leczniczymi) (za wyjatkiem podmiotéw leczniczych realizujgcych
projekt e-ustugi),

Przekazuje do ZSI aktualng, na dzien zapytania, informacje wynikajacg ze zgody pacjenta
w IKP (pacjent.gov.pl) dotyczacych dostepu do dokumentacji medycznej wytworzonej
w innych podmiotach leczniczych oraz zwrotnie z systemu ZSI do IKP,

Posredniczy w obstudze procesu eRejestracji z poziomu IKP.

Bramka Regionalna

Modut odpowiedzialny jest za wymiane informacji pomiedzy Serwerami Komunikacyjnymi
wchodzacymi w sktad platformy eCareMed.

Do komunikacji przewidujemy wykorzystanie powszechnych w Polsce profili iprotokotéw
komunikacyjnych: IHE XDS, IHE PIX, IHE PDQ, HL7 FHIR.

Minimalny zakres komunikacji:

Obstuga procesu zwigzanego z nadawaniem Unikalnego ldentyfikatora Pacjenta w ramach
Regionalnego Rejestru Pacjentdéw,

Obstuga procesu zwigzanego ztworzeniem Regionalnego Rejestru Dokumentéw
Medycznych,

Obstuga procesu zwigzanego z tworzeniem Regionalnego Rejestru Zgéd,

Obstuga procesu zwigzanego z wymiang dokumentacji medycznej oraz danymi obrazowymi
pomiedzy podmiotami medycznymi wchodzacymi w sktad platformy eCareMed,

Obstuga procesu zwigzanego z eRejestracjg oraz ePoradami dla Pacjentdw z poziomu serwisu
WWW portalu eCareMed,

Obstuga procesu zwigzanego z dostepem Pacjentéw do dokumentacji medycznej z poziomu
serwisu WWW portalu eCareMed,
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8. Obstuga procesu zwigzanego zprzechowywaniem backupu danych medycznych ZSI
podmiotéw leczniczych w chmurze.

3.2.4 Regionalny Rejestr Pacjentow

Modut pozwalajacy na tworzenie i utrzymanie Regionalnego Rejestru Pacjentow

1. Rejestr ma celu przechowywanie listy pacjentéw podmiotéow leczniczych nalezacych
do eCareMed wraz z Unikalny Identyfikatorem Pacjenta w ramach platformy eCareMed,

2. Rejestr jest rejestrem rozproszonym tzn. przechowywany jest na poszczegdlnych OSK. Kazdy
z OSK przechowuje liste pacjentéow, ktorzy leczyli sie w podmiotach zintegrowanych
z eCareMed,

3. W ramach RRP generowany jest Unikalny Identyfikator Pacjenta UIP ktdry przekazywany jest
do ZSI w ktorych leczy sie dany pacjent,

4. Przed nadaniem UIP nastepuje weryfikacja w rejestrach poszczegdlnych SK czy danemu
pacjentowi nie zostat juz nadany UIP,

5. Nadany UIP udostepniany jest do modutu Analitycznego w celu tworzenia przekrojowych
zestawien w ramach platformy eCareMed.

3.2.5 Regionalny Rejestr Dokumentéw Medycznych

Modut przechowuje informacje nt. dostepnej dokumentacji medycznej pacjentéw w ZSI podmiotu
leczniczego, zgodnie z profilami IHE.

1. Rejestr zawiera metadane dokumentacji medycznej pacjentéow
Rejestr zawiera informacje czy dokumentacja medyczna jest indeksowana w rejestrach
centralnych CEZ(P1), czy jest tylko dokumentacjg regionalng nieindeksowang w P1.

3. Rejestr jest rejestrem rozproszonym i znajduje sie na kazdym OSK.

4. Rejestr przechowuje informacje, czy dokumentacja medyczna jest dostepna online, czy
offline i wymaga dostepu poza systemowego

5. Rejestr dokumentéw przechowuje informacje nt. elektronicznej dokumentacji niezaleznie od
jej formatu (dla dokumentéw indeksowanych w systemie P1 wymagany jest format zgodny
z PIK HL7CDA (https://www.csioz.gov.pl/HL7POL-1.3.1/plcda-html-1.3.1/plcda-
html1.3.1/index.html) oraz — w przypadku dokumentéw obrazowych — format DICOM.

6. Rejestr wykorzystywany jest w procesach zwigzanych z wyszukiwaniem i udostepnianiem
dokumentacji medycznej pacjentéw w ramach platformy eCareMed

3.2.6 Regionalny Rejestr Zgod

Modut przechowuje informacje nt. nadanych przez pacjentéw zgdd do dokumentacji medycznej oraz
Ankiet dla poszczegélnych podmiotéw leczniczych/komérek organizacyjnych/pracownikéw
medycznych wchodzacych w sktad platformy eCareMed:
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3.2.7

Zgody pacjentow do dokumentacji medycznej indeksowanej centralnie (system P1)
weryfikowane sg w za kazdym razem w P1,

Zgody do dokumentacji nieindeksowanej w systemie P1 wprowadzane przez Pacjentéw
z poziomu serwisu WWW portalu eCareMed oraz zaplikacji mobilnej naurzadzenia
przenosne (smartphony) dla pacjentéw,

Rejestr jest rejestrem rozproszonym izawiera informacje z zakresu zgdd do dokumentéw
medycznych oraz Ankiet udostepnionych przez podmioty lecznicze zintegrowane
z eCareMed.

Regionalny Serwis WWW

Serwis regionalny jest modutem oparty o rozproszone $rodowisko dostepne w kazdym OSK.

1.

2.

3.

4.

Interfejs dostepowy dla pacjenta pozwala na przedstawienie spdjnej zbiorczej informacji
pozyskanej z wszystkich OSK wchodzacych w sktad platformy eCareMed.

Modut pozwala naudostepnienie pacjentom leczacym sie w podmiotach leczniczych
zintegrowanych z eCareMed szeregu funkcjonalnosci pozwalajgcych m. in. na zarzadzanie
swoimi dokumentami medycznymi.

Logowanie pacjenta do serwisu regionalnego odbywa sie zgodnie z ponizszym procesem
(wytyczne CEZ dla systeméw regionalnych):

a. Uzytkownik chcacy skorzystaé zfunkcjonalnosci wymagajacych uwierzytelnienia
na platformie regionalnej, bedzie przekierowywany na dedykowana strone w ramach
IKP lub Wezta Krajowego, zawierajacg informacje dla uzytkownikéw portali
regionalnych oraz link do strony logowania zuzyciem Wezta Krajowego (WK).
W praktyce oznacza to brak mozliwosci bezposredniego uwierzytelnienia na stronie
WK z poziomu portalu regionalnego.

b. Po uwierzytelnieniu w IKP (pod warunkiem udostepnienia tej funkcjonalnosci po
stronie IKP) za posrednictwem WK, uzytkownik bedzie przekierowywany
z powrotem na strone portalu regionalnego.

c. Dostep dozasobow portalu regionalnego, wymagajgcego uwierzytelnienia
uzytkownika jest mozliwy bez w/w przejscia przez strone IKP, jezeli w przegladarce
jest aktywna sesja WK.

Z poziomu serwisu regionalnego zalogowany pacjent bedzie miat dostep do:

a. eRejestracji pozwalajgcej na przeprowadzenie procesu rejestracji (wraz z obstugg
eSkierowania) na wizyte do dowolnego podmiotu leczniczego wchodzacego w sktad
platformy eCareMed,

b. eDokumentacji — wglagd dodokumentacji medycznej oktérej informacja
przechowywana jest w Regionalnym Rejestrze Dokumentacji Medycznej.
Dokumentacja obrazowa dostepna poprzez przegladarke DICOM (HTML5) nie
wymagajaca instalacji oprogramowania,

c. Pacjent bedzie otrzymywat informacje o zgtoszeniu zapotrzebowania na dostep
do dokumentacji medycznej nieindeksowanej w P1 przez podmiot
leczniczy/pracownika medycznego wchodzacy w sktad platformy eCareMed, a nie
bedacy wytwdrcg dokumentacji,

d. Modutu Ankiet zawierajacego ankiety medyczne, medyczne cykliczne, profilaktyczne
oraz anonimowe udostepnione przez poszczegdlne podmioty lecznicze,
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e.

g.

Modutu eOpieka umozliwiajgcego komunikacje z pacjentem przy pomocy urzadzen
mobilnych. Pozwala naszereg funkcjonalnosci pozwalajgcych naopieke nad
pacjentem poza zaktadami zdrowia poprzez Internet,

Modutu ePorady pozwalajgcej nazdalne (przy uzyciu komunikacji audio-wideo)
przeprowadzenie porady z lekarzem. Lista i terminarz ePorad udostepniany jest przez
poszczegdlne podmioty lecznicze wchodzace w sktad platformy eCareMed,
ePowiadomienia pozwalajace na przekazywanie pacjentowi informacji (SMS, e-mail,
wiadomosci systemowe dostepne po zalogowaniu do Portalu pacjenta, wiadomosci
w aplikacji mobilnej) m. in. nt. zblizajgcych sie terminéw umowionych wizyt/ePorad,
dostepnych Ankietach, dostepnej dokumentacji medycznej, zgtoszeniach dotyczacych
zapotrzebowania na dostep do dokumentacji medycznej.

5. Z poziomu serwisu regionalnego zalogowany pracownik medyczny bedzie miat dostep do:

6. Z

a.

c.
d.
e.

ePorady pozwalajgcej nazdalne (przy wuzyciu komunikacji audio-wideo)
przeprowadzenie porady z pacjentem lub innymi lekarzami,

Ankiet — powalajacych na definiowanie ankiet dla pacjentéw oraz weryfikowanie
uzupetnionych ankiet oraz udostepnionych przez pacjentéw a zdefiniowanych przez
innych pracownikow,

ePowiadomien zwigzanych ze zblizajgcym sie terminem umdéwionych ePorad,

eOpieki — komunikacji z pacjentem ,,w domu”,

eKontrahenta.

poziomu serwisu regionalnego zalogowany kontrahent bedzie miat dostep
do eKontrahenta.

3.2.8 Aplikacja mobilna

Modut pozwalajgcy na dostep do takich samych funkcjonalnosci co oferowane w Regionalnym
Serwisie WWW. Link do pobrana aplikacji bedzie mozliwy z poziomu Regionalnego Serwisu WWW.

W miejsce aplikacji mobilnej dopuszcza sie dedykowane na urzadzenia mobilne rozwigzanie oparte

0 HTMLS.
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4 Opis rozwigzania dla sieci informatycznej Projektu eCareMed

4.1

Opis rozwigzania

W celu zapewnienia sprawnej wymiany informacji medycznych pomiedzy poszczegdlnymi
jednostkami (szpitalami) uczestniczagcymi w projekcie eCareMed konieczne jest uruchomienie
odpowiedniej infrastruktury teleinformatycznej.

Punktem styku kazdego ze szpitali z ,chmurg” systemu eCareMed bedzie tzw. serwer
komunikacyjny (OSK) — oprogramowanie pracujgce na komputerze o odpowiedniej wydajnosci
jak i niezawodnosci — zapewniajagce mozliwos¢ udostepnien jak i pobrania informacji
medycznych z innych szpitali.

Niniejszy element systemu (OSK) musi mie¢ zapewniong bezpieczng jak i niezawodng

komunikacje z pozostatymi

uczestniczacymi w projekcie.

SDWAN SDWAN

Controller Controller

HIS - SZPITAL nr n

niti

serwerami OSK zlokalizowanymi

HIS - SZPITAL nr 3

_E
jum}
Edge Router

%E % DC NGFW +IPS

Opffator router
/ ONerator router

w innych

szpitalach

INTERNET \

Rysunek 16 Rysunek 16. Schemat dziatania sieci informacyjnej

Zachowanie poufnosci,

kryptograficznych.

Operator router
N" tor router

HIS - SZPITAL nr

\

DC NGFW +IPS.

integralnosci

DC NGFW + IPS

HIS - SZPITAL nr 2

przesytanych danych uzyskane bedzie poprzez
zastosowywanie tzw. tuneli VPN czyli szyfrowanej transmisji za pomocg mechanizmoéw
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W celu zapewnienia dostepu do danych medycznych stronie trzeciej (uzytkownikom)
niebedgcym w sieci lokalnej szpitali uczestniczacych w projekcie konieczne jest opracowanie
niezaleznej, bezpiecznej metody udostepnienia przedmiotowych danych.

Zaktada sie dostep stron trzecich bezposrednio z sieci publicznej (Internet) z uzyciem
szyfrowanej transmisji (TLS).

Dostep bedzie udzielony wyfacznie uprawnionym, zarejestrowanym uzytkownikom,
posiadajgcym przydzielony unikalny identyfikator (nazwa uzytkownika i hasto lub certyfikat
elektroniczny).
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5 Bramka do Oprogramowania Serwera Komunikacyjnego (BOSK)

5.1 Definicje

2SI (Zintegrowany System Informacyjny) — Medyczne systemy elektronicznej wymiany danych

w szpitalu.

OSK (Oprogramowaniem Serwera Komunikacyjnego) — Element sktadowy projektu eCareMed

umozlwiajacy integracje Slaskiej Platformy Regionalne;j.

EDM (elektroniczna Dokumentacja Medyczna — baza dokumentacji medycznej prowadzona

i przechowywana w postaci elektroniczne;j.
CSIOZ — Centrum Systemow Informacyjnych Ochrony Zdrowia w Warszawie.

CEZ — Centrum e-Zdrowia w Warszawie.

IHE (Integrating the Healthcare Enterprise) - Organizacja tworzgca profile integracyjne
opisujgce scenariusze wymiany iudostepniania danych, tak aby byty one kompatybilne

i kompletne.

5.2 Informacje ogdlne

BOSK w eCareMed to modut komunikacyjny pozwalajgcy na skonfigurowanie komunikacji
pomiedzy OSK a ZSI znajdujacego sie w danym podmiocie leczniczym. Funkcje tego modutu s3

odpowiedzialne za dwukierunkowg komunikacje.

5.3 Zatozenia

W projekcie muszg zachodzi¢ procesy wymiany informacji pomiedzy uczestnikami platformy
regionalnej eCareMed. Zatozeniem jest stworzenie takiego rozwigzania, ktére spetniatoby
wymogi podtgczenia ZSI danego podmiotu leczniczego do ujednoliconego OSK istniejgcego w u
kazdego uczestnika projektu eCareMed. Konieczne jest by BOSK umozliwit komunikacje nie
tylko ZSI uczestnikdéw eCareMed lecz takze tych podmiotdow ktére w przysztosci beda chciaty sie
podtaczy¢ do platformy eCareMed. Preferowane jest by BOSK miata w przysztosci forme
ogdlnodostepnego bezptatnego oprogramowania, ktére kazdy moze pobrac i skonfigurowad

dla wtasnego ZSI.

BOSK musi stosowaé wytyczne CEZ oraz IHE w zakresie wymiany danych pomiedzy ZSI a OSK.
W szczegdlnosci beda to standardy wykorzystywane w P1 lub innych projektach regionalnych:

IHE XDS, IHE PIX, IHE PDQ, HL7 FHIR.

5.3.1 Uproszczony przebieg procesow platformy rozproszonej

1. ZSl wytwarza dokumentacje medyczng,
2. Woybrane elementy dokumentacji medyczne lokowane sg w EDM i repozytorium EDM,
3. OSK komunikuje i autoryzuje sie z BOSK (zgtasza potrzebe zapytania do ZSI,
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4. BOSK komunikuje i autoryzuje sie zw ZSI,
5. BOSK posredniczy w przekazywaniu zapytan ze strony OSK,
6. BOSK zwrotnie przekazuje wyniki zapytan do OSK.

Wymogiem jest wykorzystanie repozytoribw EDM w szpitalach (zgodnie z XDS).
Przechowywanie e-dokumentacji musi by¢ oparte ostandard IHE XDS.b przyjety wtym
obszarze przez CEZ i inne projekty regionalne.

5.3.2 Komunikacja

BOSK komunikuje sie zOSK zgodnie zustalonym przez wykonawce OSK protokotem
komunikacyjnym. Zatozono dwukierunkowg komunikacje z modutami ZSI:

1. Z modutem medycznym,
. Zmodutem elektronicznej dokumentacji medycznej,
3. Z modutem PACS dla danych obrazowych.

5.3.3 Minimalny zakres komunikacji:

1. Wymiana dokumentacji medycznej (w tym obrazowej) pomiedzy podmiotami medycznymi
wchodzacymi w sktad platformy eCareMed,

2. Udostepnianie informacji nt. zdarzen medycznych oraz zwigzanymi ztymi zdarzeniami
dokumentacji,

3. Obstuga procesu rejestracji pacjenta do pracowni diagnostycznej, poradni specjalistycznej
w ramach ustugi eRejestracja,

4. Obstuga procesu dostepu pacjentéw do wtasnej dokumentacji medycznej w ramach ustugi
eDokumentacja,

5. Posredniczenie przekazywaniu ankiet wprowadzonych przez Pacjentéw w ramach ustugi
Ankiety,

6. Obstuga udostepnionych informacji w ramach ustugi eOpieka,

7. Przesytanie informacji nt. dokumentacji medycznej wramach Regionalnego Rejestru
Dokumentacji Medycznej oraz Regionalnego Rejestru Zgdd w zakresie niezaindeksowanym
w P1,

8. Wymiana informacji w ramach Regionalnego Rejestru Pacjentéw,

9. Udostepnianie danych dla modutu Analitycznego w tym zanonimizowanych,

10. Posrednictwo w procesie weryfikacji i nadawania Unikalnego Identyfikatora Pacjenta,

11. Obstuga informacji przekazywanych w ramach ustugi eKontrahent,

12. Posrednictwo  w autoryzacji  uzytkownikdéw, pacjentdw isystemdédw zewnetrznych
upowaznionych instytucji,

13. Obstuga procesdw powiadamiania w ramach ustugi Komunikacja,

14. Obstuga zlecen i odbierania dokumentacji w formie plikdw PDF lub skanéw w ramach ustugi
Kustosz dokumentacji medyczne;j.

5.4 Wymagania dla Wykonawcy.

Poza wymaganiami zawartymi w Umowie, Wykonawca jest zobowigzany:
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Dostarczy¢ wszystkie wymagane komponenty oprogramowania do miejsca instalacji,
Wykonaé¢ konfiguracje rozwigzania tak aby zapewni¢ minimalny, wymagany poziom
funkcjonalnosci zdefiniowany przez Koordynatora Projektu ze strony Zamawiajgcego,
Opracowac¢ dokumentacje rozwigzania zawierajgcg schematy sieci w ujeciu L2 oraz L3, opis
kluczowych komponentéw rozwigzania oraz zestaw procedur utrzymaniowych,
Przeprowadzi¢ instruktaz personelu technicznego Zamawiajgcego z zakresu obstugi
rozwigzania,

42
Wynik dialogu technicznego eCareMed z dnia 16.11.2020



6 Spis ilustracji
Rysunek 1. Schemat przeptywu informacji w przykfadowym szpitalu .........ccoevviviiiiiiiiiiiiiiiiiceee, 5
Rysunek 2. Schemat przeptywu informacji w kilku szpitalach .........ccoovvviiiiiiiiiiiie, 6
Rysunek 3. Schemat funkcjonowania oprogramowania serwera komunikacyjnego ........ccccccvvvvveenennn. 6
Rysunek 4. Schemat funkcjonowania grupy szpitali z OSK w potgczeniu z P1......ccoovvvvviiiiiiiiiiiiiineennnnn, 7
Rysunek 5. Schemat komunikacji w zakresie wymiany danych ze szpitalem spoza platformy............... 8
Rysunek 6. Schemat usytuowania pacjenta w rozproszonej platformie regionalnej........cccccccvvvvveennnnn. 8
Rysunek 7. Schemat dziatania rozproszonej platformy regionalnej.......ccccccvvveviiiiiiiiiiiiiiiieee, 12
Rysunek 8. e-Ustugi z perspektyWy Pacienta .......ccoiviiiiiiiiiiiiiiiiieeeeeeeeeeeeeeeee e 13
Rysunek 9. e-Ustugi z perspektyWy 1€Karza..........cuvvviiiiiiiiiiiiiiieeeeeee e 15
Rysunek 10. e-Ustugi z perspektywy personelu pomoCNiCZEE0 ... .coeievieeiiiiiiieeieeeeeeiiceee et 18
Rysunek 11. e-Ustugi z perspektywy platformy regionalne] .......cccccevvvviiiiiiiiiiiiieeceeeee, 19
Rysunek 12. Podsystem aplikacji w warstwie aplikacji.......cccccevviiiiiiiiiiiiiiiiiiceeeeeeeee e, 20
Rysunek 13. Serwis WWW dla PACENta ...ccciviiiiiiiiiiiiiiceeecceeeeeceeeeeeee ettt e e e e e e e e e e e 23
Rysunek 14. Serwis WWW dla PEIrSONEIU .....ccciiiiiiiiiiiiiiiiiicieecccceeeeeeeee e e e e e e e e e e 25
Rysunek 15. Charakterystyka podsystemu komunikacji.........ccevvvviiiiiiiiiiiiiiiiiiiiieeeeeeeee, 28
Rysunek 16 Rysunek 16. Schemat dziatania sieci informacyjnej......ccccccevveiiiiiiiiiiiiiiiiieeeeeeee, 38
7 Stownik

eCareMed skrocona _nazwa projekéw realizowany przez dwie grupy

podmiotdw. Grupa 1 — projekt pod nazwa ,Slaska Cyfrowa Platforma Medyczna eCareMed -

Telemedycyna i eksploracia danych medycznych (wraz z zadaniem pn. wigczenie ustug

teleonkologii Uniwersyteckiego Centrum Klinicznego do Slaskiej Cyfrowej Platformy Medycznej

eCareMed oraz z zadaniem pn. wigczenie telekardiologii i teleneurologii Gdérnoslaskiego

Centrum Medycznego im. Prof. L. Gieca do Slaskiej Cyfrowej Platformy Medycznej eCareMed”, w

ktorej

uczestniczg cztery podmioty lecznicze (GArnoslaskie Centrum Medyczne, Uniwersyteckie

Centrum Kliniczne, Narodowy Instytut Onkologii Gliwice, Beskidzkie Centrum Onkologii) oraz

Grupa 2 — projekt pod nazwg ,eCareMed”, w ktdrej uczestniczy jedenascie szpitali podlegtych

pod Urzad Wojewddztwa Slaskiego.

EDM Elektroniczna Dokumentacja Medyczna

HIS Szpitalny System Informatyczny (ang. Hospital Information System)
LIS Laboratoryjny System Informacyjny (ang. Laboratory Information
System)

PIS System obstugi apteki (ang. Pharmacy Information System)

PACS System Archiwizacji Obrazu i Komunikacji (ang. Picture Archiving and

Communication System)

REDM

Repozytorium Elektronicznej Dokumentacji Medycznej
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RIS Radiologiczny System Infromacyjny (ang. Radiological Information

System)

DICOM Standard danych obrazowych i komunikacyjnych stosowany
w medycynie (ang. Digital Imaging and Communications in Medicine).

2SI Zintegrowany System Informacyjny

OSK Oprogramowanie Serwera Komunikacyjnego

BOSK Bramka do Oprogramowania Serwera Komunikacyjnego

BI System Analityczny (ang. Business Analytic)

HL7 Standard elektronicznej wymiany informacji w $Srodowiskach

medycznych (ang. Health Level Seven)

HL7 CDA Standard obejmujgcy kwestie zwigzane ze sktadnig i semantyka
dokumentdw klinicznych. Standard ten jest implementowany w jezyku XML (ang. Health Level

Seven Clinical Document Architecture)

Technologie ICT Technologia informacyjno-komunikacyjne

Platforma eCareMed Zespot rozwigzan teleinformatycznych w poszczegdlnych szpitalach,

ktérych efektem jest powstanie $lgskiej regionalnej platformy rozproszonej
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