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DZP.381.62B.2022 Katowice 14.10.2022

Do wszystkich wykonawcow
biorgcych udziat w postepowaniu

ODPOWIEDZI NA PYTANIA |1 ZMIANA TERMINU SKEADANIA OFERT
w postepowaniu w trybie podstawowym na ustuge monitorowania Security Operations Center

Kierownik Dziatu

L., 1. Pytanie - Co Zamawiajacy rozumie przez ,Przygotowanie $rodowiska Zamawiajacego do
Zamowien $wiadczenia ustugi przez Wykonawce"?
Publicznych ODPOWIEDZ: Przez Przygotowanie S$rodowiska Zamawiajagcego do $wiadczenia ustugi

Zamawiajacy rozumie analize posiadanego srodowiska oraz instalacje ewentualnych agentéw
wymaganych do monitorowania wskazanych zasobéw. Aby Wykonawca mégt Swiadczyé

mgr Karina Madej nalezycie ustuge musi pozna¢ cate érodowisko i przygotowac je do monitorowania.

ul. Ceglana 35
40-514 Katowice 2. Pytanie - Czy Zamawiajacy udostepni zasoby posiadanego érodowiska wirtualnego celem
SEKRETARIAT instalacji Analizatora Wykonawcy, czy wymaga dostarczenia urzadzenia fizycznego?

ODPOWIEDZ: W zwiazku z tym ze Zamawiajacy nie zna wymogéw dotyczacych zasobow dla
analizatora Wykonawcy nie wyklucza koniecznosci dostarczenia urzadzenia fizycznego w
wypadku braku odpowiednich zasoboéw.

tel.: (32) 358 14 60
tel.: (32) 358 12 00
fax: (32) 251 8437

sekretariat@uck katowice.pl 3. Pytanie - Czy Zamawiajacy zapewni miejsce w swoim data center w wypadku wymagania
dostarczenia urzadzenia fizycznego?
ODPOWIEDZ: Tak

4. Pytanie -Czy Zamawiajacy udostepni zasoby dyskowe posiadanego Srodowiska celem
zapewnienie przestrzeni na zbieranie Logéw?
ODPOWIEDZ: Nie

5. Pytanie -Czy Zamawiajacy posiada katalog scenariuszy reakgcji, czy oczekuje ich przedstawiania
przez Wykonawce?
ODPOWIEDZ: Oczekuje przedstawienia przez Wykonawce.

6. Pytanie - Czy Zamawiajacy posiada system obstugi zgtoszen (system ticketowy)?
ODPOWIEDZ: Nie

7. Pytanie -Czy Zamawiajacy posiada systemy skanujace pod katem wykrywania podatnosci.
Dziatania opisane w czesci 2. Zakres funkcjonalny, bullet 2:i 3.
ODPOWIEDZ: Nie

8. Pytanie - Czy Zamawiajacy potrafi okresli¢ sumaryczng dobows ilos¢ logow generowanych
przez wymienione systemy zrodtowe?
ODPOWIEDZ: Nie, to bedzie miedzy innymi przedmiotem analizy o ktérej mowa w
. Przygotowanie Srodowiska Zamawiajacego do $wiadczenia ustugi przez Wykonawce,

9. Pytanie - Czy Zamawiajacy planuje przekaza¢ Wykonawcy dostepy na poziomie analitycznym
dla wymienionych systemoéw zrédtowych?
ODPOWIEDZ: Taka decyzja zostanie podjeta podczas analizy érodowiska Zamawiajacego i
okreslenia potrzeb Wykonawcy do $wiadczenia ustugi.

10. Pytanie - Czasy SLA. Dziatania realizowane przez zesp6t SOC w ramach obstugi incydentu
mogq wymagac doktadnej analizy, ktérej czas moze wykracza¢ poza wskazane w tabeli
wartos$¢ SLA - 2h czas realizacji dla incydentu okreslonego jako WYSOKI. Czy Zamawiajacy
zgadza sie zmieni¢ zapis na: ,Czas realizacji incydentu — czas w ktérym Wykonawca rozpocznie
dziatania majace na celu mitygacje zdarzen wynikajacych z wykrytego incydentu”?
ODPOWIEDZ: nie, jednoczeénie Zamawiajacy dodaje do definicji czasu realizacji incydentu
nastepujace zdanie :

W przypadku incydentu na poziomie Wysokim Wykonawca moze wprowadzi¢ tzw. rozwigzanie
tymczasowe, doraznie rozwigzujace dany incydent, w takim przypadku dalsza obstuga
incydentu na poziomie wysokim bedzie traktowana, jako incydent sredni;
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Pytanie -,Zamawiajacy przewiduje koniczno$¢ wysytania raportéw godzinowych zawierajacych
informacje dotyczace liczby potwierdzonych Incydentéw z podziatem na ich krytyczno$¢ od czasu
wystania ostatniego raportu.” Czy Zamawiajacy moze okresli¢ sytuacje, w ktérej wystapitaby taka
konieczno$¢ oraz ramy czasowe wymagane dla tej czynnosci?

ODPOWIEDZ:Zamawiajacy moze potrzebowa¢ takich raportéw np., w wypadku obecnie
obwigzujacych jednostki publiczne stopni alarmowych BRAVO- CRP oraz CHARLIE-CRP lub w
wypadku otrzymania innych informacji o potencjalnym wysokim zagrozeniu cyberprzestrzeni.

Pytanie - poz. 3 tiret 1 Zatacznika nr 4 do SWZ (OPZ) — zamawiajacy wymaga raportowania w tym
m.in. raportéw automatycznych. Prosimy o wyjasnienie czy raport automatyczny to jest raport z
danego miesigca rozliczania ustug zgodnie z poz. 6 tabeli? Zamawiajacy postuzyt sie okresleniem
raport automatyczny jednak nie wskazat kiedy tego typu dokument ma by¢ sktadany przez
wykonawce. Doprecyzowane zostaty jedynie raporty poincydentalne oraz raporty miesieczne.
Odpowiedz: Przez raport automatyczny Zamawiajacy rozumie automatyczne raporty codzienne
dotyczace stanu monitorowanej infrastruktury zawierajace informacje uzgodnione na etapie
przygotowania srodowiska Zamawiajacego

Pytanie - §4 ust. 1 lit. e umowy — wnosimy o doprecyzowanie, ze chodzi o ujawnienie informacji
poufnych w rozumieniu §6 umowy. Obecne sformutowane postanowienia dotyczy jakichkolwiek
informacji co moze rodzi¢ watpliwosci interpretacyjne.

Odpowiedz:Tres¢ zapisu jest jasna, chodzi o jakiekolwiek informacje dotyczace
cyberbezpieczenstwa Zamawiajacego, zasadniczo beda to zatem informacje o ktérych mowa w § 6
ale mogg by¢ takze inne ktére Wykonawca posiadzie niejako przy okazji i one takze nie moga by¢
ujawniane.

Pytanie - §4 ust. 2 umowy — zwracamy sie o dodanie do przedmiotowego postanowienia
umownego sformutowania, ze przed naliczeniem kar umownych Zamawiajacy zwréci sie do
wykonawcy o wyjasnienie przyczyn i okolicznosci zwigzanych z zarzucanymi uchybieniami. Kary
umowne, o ktérych mowa w §4 umowy s3g naliczane m.in. za zwtoke a zatem za okolicznosci
zawinione przez wykonawce, co wymaga ustalenia stanu faktycznego przed skorzystaniem z
uprawnienia do naliczenia kar.

Odpowiedz: W przypadku naliczenia kar, Wykonawca bedzie miat mozliwos¢ wykazania, ze nie
zachodzi zwtoka, ale np. opdznienienie, co bedzie podlegaé analizie Zamawiajacego w oparciu o
obiektywne dowody, natomiast Zamawiajacy nie bedzie takiej procedury przeprowadzat przed
naliczeniem kar.

Pytanie - 84 ust. 5 umowy — wnosimy o doprecyzowanie, ze odszkodowanie uzupetniajace
dochodzone na zasadach ogélnych bedzie obejmowato szkode rzeczywista z wytaczeniem
utraconych korzysci. Szkody z tytutu utraconych korzysci sa rzadko dochodzone w praktyce, a
konieczno$¢ wliczenia ewentualnego ryzyka w ww. zakresie powoduje, ze cena ztozonej oferty
moze by¢ wyzsza.

Odpowiedz: Odszkodowanie, o ktérym mowa jest rozumiane tacznie jako damnum emergens i
lucrum cesans zgodnie z definicjg szkody wynikajaca z Kodeksu cywilnego.

Pytanie - §8 ust. 2 tiret 4 umowy — zwracamy sie o wykreslenie przedmiotowego postanowienia
umownego. Zamawiajacy zastrzegt sobie mozliwos¢ rozwigzania umowy ze skutkiem
natychmiastowym, gdy Wykonawca wykona ustuge w sposéb niezgodny z zapisami Umowy. Tak
sformutowane postanowienie jest bardzo ogdlne, nieproporcjonalne i powoduje, ze w zasadzie
jakiekolwiek uchybienie zwigzane z realizacja umowy w sprawie zamoéwienia publicznego moze
prowadzi¢ do jej rozwigzania.

Odpowiedz: Zgodnie z SWZ Zamawiajacy nie modyfikuje tresci umowy

Pytanie - §8 ust. 2 umowy — wnosimy o dodanie do postanowienia umownego zastrzezenia, ze
przed skorzystaniem z prawa do rozwigzania Umowy ze skutkiem natychmiastowym Zamawiajacy
wezwie Wykonawce do wyjasnienia okolicznosci faktycznych oraz nalezytego wykonania umowy z
wyznaczeniem stosownego, co najmniej 14-dniowego terminu od dnia doreczenia wezwania na
odpowiedz i usuniecie naruszen. Ze wzgledu na grozaca sankcje oraz fakt, ze umowy w sprawie
zamoéwienia s3 umowami zawartymi na czas oznaczony, Wykonawca nie kwestionujac uprawnienia
Zamawiajacego do realizacji swoich uprawnien, wskazuje, ze rozwigzanie umowy powinno by¢
poprzedzone stosownym wezwaniem.

Odpowiedz: Zgodnie z SWZ Zamawiajacy nie modyfikuje tresci umowy

Pytanie - poz. 3 Zatgcznika nr 4 do SWZ (OPZ) - zgodnie z przedmiotowym

postanowieniem ,W przypadku przygotowania zalecen, dla ktérych konieczne jest
wprowadzenie istotnych zmian do systemoéw bezpieczenstwa lub jakiejkolwiek rekonfiguracji
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systemoéw Zamawiajagcego Koordynator Wykonawcy przedstawi do akceptacji Koordynatorowi
Zamawiajacego zakres i szczegbtowa liste zmian”. Prosimy o wyjasnienie czy Zamawiajacy wymaga
wyznaczenia ze strony Wykonawcy osoby koordynatora - Zamawiajacy postuzyt sie w ww.
postanowieniu pojeciem z wielkiej litery jednak w umowie brak jest wskazania, ze tego typu osoba
tak ze strony Wykonawcy, jak i ze strony Zamawiajgcego bedzie wyznaczona.

Odpowiedz: Zamawiajacy wyjadnia ze Wykonawca bedzie zobowigzany do wyznaczenia osoby
bedacej koordynatorem Wykonawcy — czyli osoby z ktérg Zamawiajacy bedzie sie kontaktowat w
sprawach realizacji umowy. Jednoczesnie Zamawiajacy takze wyznaczy takiego koordynatora.
Zamawiajgcy wprowadza do wzoru umowy w §2 ust. 6 o tresci,,

Strony wyznaczajg Koordynatoréw do uzgadniania wszelkich kwestii zwigzanych z realizacja
umowy:

- po stronie Wykonawcy - .............

- po stronie Zamawiajacego - ...............

W zwigzku z art.271 ust.2) Zmianie ulegajg nastepujace terminy:

Termin sktadania ofert uptywa dnia 19.10.2022r. o godz. 10:00
Otwarcie ofert nastgpi w dniu 19.10.2022r. o godz. 10:30

Wykonawca jest zwigzany oferty do dnia 17.11.2022

Sposob sktadania i otwarcia ofert nie ulegajy zmianie obowigzuj3 zgodnie z zapisem w pkt.
XIV i XV SWZ.

Jednoczesnie Zamawiajacy informuje, iz dokonat zmian w ogtoszeniu o zaméwieniu w
zakresie obejmujacym powyzsze informacje. Opublikowane Ogtoszenie zostato zamieszczone
na stronie internetowej prowadzonego postepowania

Z upowaznienia Dyrektora
Uniwersyteckicgo Lgntpm Rliniczigigo im. prof. K. Gibiiskiego
Slaskieqgo Unlwf(g),'h:lu Mu{lyu.'_ncgu w Kalowicach

mhrkartna A%uryéj

Kicrownik Dzistu Zamowie, ‘ublicznych



