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+ IM. PROF. K. GIBINSKIEGO

Slaskiego Uniwersytetu Medycznego

w Katowicach

DOTYCZY: Ustugi SOC (Security Operations Center): scentralizowane operacyjne centrum
bezpieczenstwa pracujace w trybie 24/7 zajmujgce sie statym monitorowaniem i analizg LOGéw
Zamawiajacego i alarméw oraz reagowaniem na incydenty

Opis Przedmiotu Zamoéwienia

Lp. Wymagania minimalne:

1 Przedmiotem zamowienia jest Swiadczenie przez Wykonawce ustugi SOC w zakresie
cyberbezpieczenistwa, w szczegdlnosci ustuga ma polegac na:
e wykonaniu analizy przedwdrozeniowej (przygotowawczej) z Zamawiajgcym,
e zbieraniu i archiwizacji LOGéw z okre$lonych Zrédet Danych Zamawiajacego w
Analizatorze Wykonawcy,
e uruchomienia Algorytmdéw w Analizatorze , ktére pozwalajg na generowanie
Alarmow a nastepnie ich kwalifikacje jako Incydenty,

e automatycznej analizie Alarméw i zdarzen rejestrowanych w Zrédfach Danych, -
wynikiem automatycznej analizy ma by¢ wykonanie zadan okreslonych w
uzgodnionym na etapie wdrozenia Ustugi scenariuszu reakcji przez personel
Wykonawcy a nastepnie powiadomienie personelu Zamawiajgcego

e ocenie poziomu krytycznosci zdiagnozowanych Incydentéw,

e informowaniu i wydawaniu Zalecent Mitygujgcych dla Zamawiajacego,
e przekazaniu Zamawiajgcemu cyklicznego Planowego raportu ze swiadczonych
Ustug

2 W zakresie funkcjonalnym:

e monitorowanie urzadzen zabezpieczajgcych brzeg sieci na bazie urzadzen
brzegowych firmy Fortinet

e cykliczne skanowanie publicznych adreséw IP ( okoto 30 adreséw) z

czestotliwoscig 1 raz na dobe

e cykliczne skanowanie wewnetrznych adreséow IP ( okoto 100 adreséw) z

czestotliwoscig skandw 1 raz na tydzien

e zbieranie Logdw oraz ich klasyfikacja i analiza

e raport automatyczny

e raport zkomentarzem

e analiza incydentdw zlecona przez Zamawiajgcego rozliczana z doktadnoscia 1
godziny pracy analityka , ktorej wynikiem bedzie doktadna informacja co do

przyczyny danego incydentu oraz sposobu zapobiegania incydentom takiego typu

w przysztosci

e szkolenie Security Awareness w formie wykfadu zdalnego lub dostepu do
materiatéw wideo dla min. 10 oséb ( obejmujgce wiedze z zakresu zabezpieczenia

stacji roboczych, systemdéw operacyjnych Windows, bezpieczenstwo urzadzen

mobilnych, socjotechnika, prywatnos¢ informacii itp.)

e spotkanie podsumowujgce jeden raz na pétrocze
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e retencja logéw w okresie 1 miesigca
e indicator of compromise (I0C) generowany przez Wykonawce — generowane na
podstawie przeprowadzanych analiz

e newsletter o zagrozeniach w postaci kanatu RSS (Really Simple Syndication)

Wykaz ilosciowy systemdw/urzadzen przewidzianych do objecia monitorowaniem:

e systemy Microsoft Serwer (Active Directory ( 4 kontrolery), DHCP, DNS, Radius) —
po jednym komplecie dla kazdej z 2 lokalizacjei

e systemy VMware vCenter —do 5 szt (do 10 hostéw)
e pozostate systemy Microsoft Windows Server —do 10 sztuk

e systemy bezpieczeristwa (ESET Protect Server ( 2 instancje), Fortigate ( 2 klastry),
Fortiweb (1 sztuka)) — dotyczy 2 lokalizacjei

e przetaczniki sieciowe — do 100 sztuk ( HP, Aruba) — nie zarzgdzane centralnie,

e kluczowe stacje robocze — do 30 sztuk ( z Windows 10, 11)
Wyzej wymienione systemy generujg lokalnie logi

Dostawa/realizacja przedmiotu zamdwienia nastgpi: 12 miesiecy od daty podpisania
umowy

Wymagania dodatkowe:

e minimum 3-letnie doswiadczenie w realizowaniu ustugi SOC potwierdzone
minimum 3 referencjami

e posiadanie certyfikatu ISO 27001 eraz( 1ISO 22301 dodatkowo punktowane)

Czas na wykonanie analizy przedwdrozeniowej maksymalnie do 30 dni od podpisania
umowy

Czas trwania ustugi 12 miesiecy od momentu uruchomienia wdrozonej ustugi

potwierdzonej protokotem powdrozeniowym




