Zatacznik nr 1 do zapytania - Opis przedmiotu zamoéwienia

DOTYCZY: Swiadczenia ustugi sktadowania Elektronicznej Dokumentacji Medycznej w prywatnej chmurze
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1. Szczegotowy opis przedmiotu zamowienia:

. Ustuga musi umozliwia¢ sktadowanie Elektronicznej Dokumentacji Medycznej w prywatnej chmurze EDM poza

infrastrukturg Zamawiajgcego, dajgc mozliwos¢ indeksowania dokumentacji medycznej i jej wymiany z innymi
$wiadczeniodawcami za pomocg systemu P1.

Zapewnienie konfiguracji posiadanego przez Zamawiajgcego systemu HIS w taki sposdb aby podczas indeksaciji
dokumentow na platformie P1 oraz platformie eCareMed, jako repozytorium dokumentéw, do ktdrego dokumenty mogg
kierowac sie inni $wiadczeniodawcy i pacjenci, mozliwe byto wskazanie repozytorium w ustudze chmurowej.

Mozliwo$¢ sktadowania i udostepniania dokumentéw wytworzonych w oparciu o standard HL7 CDA, w tym Polskg
Implementacje Krajowa (PIK) HL7 CDA.

Ustuga musi umozliwiaé przechowywanie catosci dokumentacji EDM wytwarzanej w jednostce ze szczegdlnym
uwzglednieniem tej, ktdra jest wymagana prawem do indeksowania w ramach P1.

Zapewnienie konfiguracji systemu HIS w taki sposob, aby system modgt automatycznie, w okreslonych przez
Zamawiajgcego interwatach czasowych generowac raport zbiorczy na temat kazdego pacjenta przebywajgcego na oddziale
( np. dokument ,Tymczasowa Historia Choroby”), ktory bytby sktadowany w chmurze EDM. Intencjg przechowywania
wybranych danych w ramach ustugi jest wykorzystanie tych danych w celu kontynuacji leczenia pacjenta na wypadek
czasowej niedostepnosci systemu HIS. Tymczasowa Historia Choroby -po zakonczeniu pobytu musi zosta¢ automatycznie
usunieta i zastgpiona ostateczng wersjg Historii Choroby .

Dostep do chmury EDM musi by¢ ograniczony tylko z wskazanych przez Zamawiajgcego publicznych adreséw IP za
pomocy tych samych poswiadczen, co do systemu AMMS

Dostep do chmury musi by¢ zapewniony takze w przypadku zatrzymania dziatania catego systemu fgcznie z baza danych
— w zwigzku z tym nalezy zapewnic¢ cykliczne przesytanie informacji o poswiadczeniach uzytkownikéw z systemu AMMS do
chmury EDM

Dostawca skonfiguruje i uruchomi ustuge do komunikacji z uzytkowanym przez Zamawiajacego systemem HIS AMMS
produkcji Asseco Poland S.A.

Dostarczona ustuga do komunikacji z systemem HIS musi wykorzystywa¢ standard IHE (zgodnie z wytycznymi
przygotowanymi do komunikacji z systemem P1).

Dostawca zapewni wysoki poziom bezpieczenstwa dla komunikacji pomiedzy ustugg a infrastrukturg Zamawiajgcego. W
przypadku wykorzystania komunikacji SSL w ramach ustugi Wykonawca dostarczy niezbedne certyfikaty WSS, TLS.

W celu zapewnienia wysokiego poziomu bezpieczerstwa Dostawca zapewni objecie ustugi monitoringiem prowadzonym
przez Security Operation Center (SOC) dziatajgcym w trybie 24/7/365 i biezace informowanie Zamawiajgcego o wszystkich
zauwazonych incydentach.

Ustuga bedzie zapewnia¢ minimum 60 GB przestrzeni na sktadowane dokumenty oraz bedzie zapewniaé mozliwos¢ jej
rozbudowy.

W ramach ustugi Dostawca zapewni kopie zapasowe danych z minimum 3 dni wstecz.

Dostawca dostarczy komplet dokumentdw opisujacych szczegétowo zasady korzystania z ustugi z uwzglednieniem
wymagan RODO (w tym Regulamin, Opis ustugi).

Wykonawca podpisze umowe powierzenia przetwarzania danych osobowych

. Przerwy techniczne w ciggu miesigca kalendarzowego nie mogg trwac dtuzej niz 48 godzin i nie powinny rozpoczynac sie

przed godzing 19:00.

O planowanych przerwach technicznych Wykonawca zobowigzany jest informowac Zamawiajgcego z minimum 2 dniowym
wyprzedzeniem.

W przypadku rezygnacji przez Zamawiajgcego z ustugi Dostawca przekaze catos¢ zdeponowanej w ustudze dokumentacji
w formacie umozliwiajgcym zaimportowanie dokumentdw i odtworzenie w innym systemie teleinformatycznym.
Konsultacje telefoniczne dotyczace probleméw wystepujacych w uzytkowanym systemie.

Umozliwienie Zamawiajacemu dokonywania zgtoszen awarii / btedu / konsultacji poprzez: witryne internetowg lub poczte
elektroniczna oraz telefonicznie.

Mozliwo$¢ zgtaszania przez Zamawiajgcego wszelkich awarii dotyczacych $wiadczonej ustugi, przy czym Zamawiajgcy moze
zgtaszac nastepujgce typy awarii:

e AWARIA KRYTYCZNA - taka, ktora catkowicie uniemozliwia korzystanie z ustugi (w zakresie jej podstawowej
funkcjonalno$ci wskazanej w dokumentacji uzytkownika)
e AWARIA ZWYKLA - taka, ktéra nie wptywa w sposob istotny na sposéb korzystania z ustugi

Czas usuniecia awarii - czas od momentu zarejestrowania zgtoszenia na udostepnionej przez Wykonawce witrynie
internetowej lub wystania wiadomosci email lub zgtoszenia telefonicznego do chwili naprawy przez Wykonawce zgtoszonej
awarii

e Czas usuniecia awarii krytycznej wynosi 1 dzien roboczy

e Czas usuniecia awarii zwyktej wynosi 7 dni roboczych

Wykonawca dostarczy petng dokumentacje powdrozeniowg zastosowanej/wdrozonej konfiguracji zawierajaca:
e opis konfiguracji catego systemu,
e opis sposobu przeprowadzenia integracji oraz przeptywy danych (z podziatem na szczegétowy opis wszystkich
mozliwych do przestania danych ) pomiedzy systemem HIS a ustugg chmury EDM
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. Wykonawca w zakresie udostepnionej w chmurze infrastruktury sprzetowej przekaze Zamawiajgcemu petng
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e instrukcje postepowania w przypadku awarii systemu — procedure przywracania kopii zapasowych konfiguracji

systemu,
e instrukcje administrowania nowym $rodowiskiem.
e Wykonawca zorganizuje instruktaz z praktycznej obstugi systemu dla maksymalnie ........... 0s0b.

Okres $wiadczenia ustugi 24 / 36 miesiecy od daty zawarcia umowy.

Ustuga powinna zostac dostarczona w modelu SaaS (Software as a Service).

Wykonawca udostepni infrastrukture sprzetowa w chmurze w trybie 24h/7 dni spetniajgcg wszystkie obowigzujace
przepisy prawa w zakresie przechowywania i przetwarzania danych osobowych oraz danych medycznych pacjenta.
Dostawca zobowigzany jest wskazac lokalizacje Centréw Przetwarzania Danych wykorzystywanych na potrzeby ustugi.

informacje o wszystkich fizycznych lokalizacjach serwerdw, na ktdrych przetwarzane beda dane zawarte z
zastrzezeniem, ze zadne z tych miejsc nie moze by¢ zlokalizowane poza granicami Unii Europejskiej.

Wykonawca w zakresie udostepnionej w chmurze infrastruktury sprzetowej bedzie zobowigzany do kazdorazowego
przekazania Zamawiajgcemu informacji o planowanej zmianie lokalizacji udostepnionej w chmurze infrastruktury
sprzetowej w terminie umozliwiajgcym podjecie decyzji o ewentualnym rozwigzaniu umowy, tj. nie pdzniej niz 2
miesigce przed dniem planowanej zmiany lokalizacji.

Wykonawca w zakresie udostepnionej w chmurze infrastruktury sprzetowej umozliwi Zamawiajgcemu petny dostep do
dokumentacji dotyczacej zasad bezpieczenstwa oraz srodkdw technicznych przyjmowanych w poszczegdinych
centrach przetwarzania danych.

Wykonawca dofaczy do umowy opis fancucha dostaw dla przedmiotu zamowienia

umowy.
Wykonawca zapewni propagacje odpowiednich praktyk w zakresie bezpieczenstwa w catym fancuchu dostaw, jezeli
jakikolwiek komponent przedmiotu umowy zostat zakupiony lub nabyte od innych dostawcdw lub innych podmiotéw
(np. podwykonawcow zajmujgcych sie tworzeniem oprogramowania i dostawcow komponentow sprzetowych);
Wykonawca dofaczy do umowy nastepujace informacje dotyczace ustugi udostepnianej w chmurze

e Wiasciciel infrastruktury na ktérej posadowiona jest ustuga (Nazwa, adres, dane kontaktowe )
Lokalizacja poszczegolnych elementow infrastruktury (prosze podac doktadny adres)
Nazwa podmiotu kontrolujgcego infrastrukture na ktérej posadowiona jest ustuga (jezeli jest monitorowana)
Prosze poda¢ srodki, narzedzia wykorzystywane w celu zapewnienia bezpieczenstwa danych w chmurze.
Czy zostaty wdrozone standardy zarzadzania bezpieczenstwem informacji (norma ISO/IEC 27000)



