UNIWERSYTECKIE CENTRUM KLINICZNE
+ IM. PROF. K. GIBINSKIEGO

Slaskiego Uniwersytetu Medycznego

w Katowicach

DOTYCZY: Ustugi SOC (Security Operations Center): scentralizowane operacyjne centrum
bezpieczenstwa pracujgce w trybie 24/7 zajmujace sie statlym monitorowaniem i analiza
logéw Zamawiajacego i alarmow, ochrong poczty elektronicznej oraz reagowaniem na
incydenty

Opis Przedmiotu Zamowienia

1 | Przedmiot zamowienia:

Swiadczenie przez Wykonawce ustugi SOC w zakresie cyberbezpieczenstwa, w szczegdlnosci
polegajgcej na:

- przygotowaniu Srodowiska Zamawiajgcego do $wiadczenia ustugi przez Wykonawce,

- zapewnieniu zbierania, normalizacji i analizy i korelacji danych ze zrédet danych wskazanych
przez Zamawiajgcego w celu identyfikacji incydentdw bezpieczenstwa,

- zbieraniu i archiwizacji logéw z okreslonych Zzrédet danych Zamawiajgcego w analizatorze
Wykonawcy,

- uruchomieniu algorytméw w analizatorze, ktére pozwalajg na generowanie alarméw, a
nastepnie ich kwalifikacje jako incydenty,

- zaprojektowaniu proceséw Incydent Response, Reporting,

- monitorowaniu zagrozen i analizie ruchu sieciowego,

- agregacji, korelacji oraz analizie zdarzen pochodzacych systeméw Zamawiajgcego w
rozwigzaniu Security Information and Event Management,

- kompleksowej obstudze incydentdw bezpieczenstwa zgodnie z wewnetrznymi politykami oraz
procedurami Zamawiajgcego,

- identyfikacji i przeciwdziataniu podatnosciom dla systemdw teleinformatycznych
Zamawiajgcego lokowanych w sieci prywatnej oraz publicznej,

- zapewnieniu eskalacji i ciggtego wsparcia w rozwigzywaniu incydentdw poprzez Zespot
Wykonawcy, zapewnieniu realizacji telekonferencji w momencie wystgpien incydentéw o
powadze wysoki / krytyczny,

- realizowaniu dodatkowych testéw oraz analiz w zakresie Cyberbezpieczenstwa,

- wdrozeniu ochrony kluczowych ustug serwerowych, zapewniajgcych automatyczna,
nieprzerwang identyfikacje btednej konfiguracji, luk w zabezpieczeniach systeméw
operacyjnych oraz File integrity monitoringu (FIM) kluczowych plikéw konfiguracyjnych,

oraz kluczowych ustug serwerowych (do 20 sztuk) w zakresie detekcji anomalii oraz detekcji
zagrozen klasy rootkit (wdrozenie musi odbyc sie lokalnie w siedzibie Zamawiajacego)
- automatycznej analizie alarméw i zdarzen rejestrowanych w zrédtach danych (wynikiem
automatycznej analizy ma by¢ wykonanie zadan okreslonych w uzgodnionym na etapie
wdrozenia ustugi scenariusza reakcji przez personel Wykonawcy a nastepnie powiadomienie
personelu Zamawiajgcego),

- wspieraniu personelu Zamawiajgcego we wdrozeniach rekomendacji po wystgpieniach
incydentow,

- wdrozeniu ustugi ochrony poczty elektronicznej poprzez implementacje rozwigzania detekcji i
protekcji przeciwko wiadomosciom zawierajgcym malware, phishing oraz inne funkcjonalnosci
opisane w wymaganiach dla systemu ochrony poczty (pkt 8)

Termin uruchomienia ustugi : 20 dni roboczych
Okres $wiadczenia ustugi: 24 miesigce od daty podpisania protokotu uruchomienia ustugi
2 | Forma realizacji ustugi:

Ustuga realizowana bedzie zdalnie zgodnie z zatgcznikiem nr 1 do niniejszego opisu ,Zasady
Pracy Zdalnej

3 | Zalozenia dla monitorowania i reakcji na incydenty bezpieczenstwa:

- monitorowanie systeméw teleinformatycznych oraz sieci Zamawiajgcego,

- agregacja, korelacja oraz analizowanie zdarzen, ktére zachodzg w systemach oraz sieci
Zamawiajgcego,

- podstawowa obstuga incydentéw bezpieczenstwa zgodnie z wewnetrznymi politykami oraz
procedurami Zamawiajgcego,

- zaawansowana obstuga incydentéw w zakresie bezpieczenstwa teleinformatycznego,
organizacyjnego i prawnego przez wykfalifikowany zespdt wsparcia,
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- wspieranie Zamawiajgcego w wdrozeniach rekomendacji po wystgpieniach incydentow.

Zatlozenia dla zarzadzania podatnosciami:

- cykliczna identyfikacja oraz analiza podatnosci dla systemoéw lokowanych w sieci
Zamawiajgcego,

- dobowa identyfikacja oraz analiza podatnosci dla systemdéw Zamawiajgcego lokowanych w
sieci publicznej,

- monitoring zewnetrzny publicznej klasy adresowej w zakresie zmian eksponowanych ustug,
- opracowywanie rekomendacji dla zidentyfikowanych podatnosci,

- dostarczanie rekomendacji dla zidentyfikowanych podatnosci w formie dostepu do systemu
teleinformatycznego Wykonawcy,

- monitorowanie oraz wspieranie w przypadku braku mozliwosci wdrozenia rekomendaciji.

Zalozenia w zakresie architektury bezpieczenstwa:

- nadzér nad rozwojem utrzymywanego modelu bezpieczenstwa teleinformatycznego,

- opracowywanie cyklicznych rekomendacji dot. modelu bezpieczenstwa na podstawie
informaciji i ryzyk pozyskanych w ramach obstugi incydentéw bezpieczenstwa,

- wspieranie w opracowywaniu wymagan bezpieczenstwa dla wdrazanego oprogramowania,
- wspieranie w interpretacji wymagan prawnych odnoszgcych sie do bezpieczenstwa
teleinformatycznego w zakresie kompletnosci utrzymywanego modelu bezpieczenstwa.

Zalozenia dla raportowanie/rozliczania sie ze swiadczonej ustugi:

- cykliczne spotkania podsumowujace (raz na dwa tygodnie) w celu wykonania transferu
wiedzy, omowienia istotnych zdarzen bezpieczenstwa, podatnosci czy problemow
technicznych,

- cykliczne raportowanie zgodnosci wzgledem RODO dla konfiguracji wybranych stacji
roboczych.

- raport automatyczny,

- raport po incydentalny - Zamawiajgcy dopuszcza przekazywanie raportu w formie
korespondencji elektronicznej ( np. e-mail) wymaga przygotowania raportu po incydentalnego
dla incydentow o poziomie Wysokim nie pdzniej niz do 2 dni roboczych od zakonczenia
realizacji zawierajgcego min. nastepujgce informacje:

- kiedy incydent wystapit,

- kiedy incydent zostat zauwazony / wykryty,

- kto lub jaki proces byt sprawcg incydentu,

- €O sie wydarzyto,

- gdzie incydent miat miejsce,

- dlaczego zdarzenie mogto wystgpic,

- jakie czynnosci zostaty przeprowadzone w celu powstrzymania incydentu,

- zalecenia po incydentalne zawierajgce informacje jakie zabezpieczenia zostaty
ustanowione lub powinny zosta¢ ustanowione w celu zapobiezenia ponownemu
wystgpieniu incydentu.

UWAGA:

W przypadku przygotowania zalecen, dla ktérych konieczne jest wprowadzenie istotnych
zmian do systemow bezpieczenstwa lub jakiejkolwiek rekonfiguracji systemow
Zamawiajgcego Koordynator Wykonawcy przedstawi do akceptacji Koordynatorowi
Zamawiajacego zakres i szczegdtowa liste zmian. Zwolnione z takiej czynnosci sg Zalecenia po
incydentalne konieczne do powstrzymania zidentyfikowanego Incydentu zagrazajgcego
cyberbezpieczenstwu infrastruktury lub danych Zamawiajgcego.

Zakres systemOw Zamawiajacego podlegajacemu ustudze:
- minimum 16 publicznych adreséw,
- minimum 100 wewnetrznych adreséw,
- ustugi na systemach Microsoft Windows Serwer lub Linux:
- AD (8 szt.),
- DHCP (4 szt.),
- DNS (6 szt.),
- Radius (2 szt.),
- systemy wirtualizacyjne VMware (10 hostow),
- systemy operacyjne Microsoft Windows Server (10 szt.),
- systemy bezpieczenstwa:
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- ESET Protect Server (2 instancje),
- FortiGate (2 klastry ha),

- Fortiweb (1 klaster ha),

- Extreme NAC (1 szt),

Zakres ochrony poczty email Zamawiajacego:

e W ramach ustugi Wykonawca zapewni ochrone poczty wykorzystywanej przez
Zamawiajgcego w postaci ustugi waznej przez caty okres obowigzywania umowy.

e Zamawiajacy informuje, ze obecnie ma zawarta umowe na $wiadczenie ustugi
dedykowanych osobnych serwerdw poczty i serwera WWW do dnia 20.11.2024 z firma
eTOP Sp z 0. 0. i na dzien 31.10.2023 posiada 1506 aktywnych skrzynek e-mail.

e W przypadku ewentualnej zmiany dostawcy w/w ustugi Wykonawca bedzie
zobowigzany w ramach niniejszej umowy skonfigurowac ochrone poczty na nowej
ustudze w terminie 10 dni roboczych od powiadomienia przez Zamawiajgcego.

Ochrona poczty musi zapewnia¢ kompleksowg ochrone antyspamowa, antywirusowg oraz
antyspyware’owg bez limitu licencyjnego na ilo$¢ chronionych kont uzytkownikéw. Dopuszcza
sie aby poszczegdlne elementy wchodzgce w sktad systemu ochrony byly zrealizowane w
postaci osobnych, komercyjnych platform wirtualnych lub komercyjnych aplikacji instalowanych
na platformach ogdélnego przeznaczenia w $rodowisku wirtualnym. W przypadku implementacji
programowej dostawca musi zapewni¢ platforme w postaci odpowiednio zabezpieczonego
systemu operacyjnego, na ktérym bedzie instalowane rozwigzanie. Platformy muszg mie¢
mozliwo$¢ uruchomienia na co najmniej nastepujacych hypervisorach: VMware ESX/ESXi
5.0/5.1/5.5/6.0/6.5/7.0, Microsoft Hyper-V 2008 R2/2012/2012 R2/2016, Citrix XenServer
6.0+, Open Source Xen 4.1+, KVM, AWS (Amazon Web Services), Microsoft Azure. Dla
zapewnienia wysokiej sprawnosci i skutecznosci dziatania rozwigzanie musi pracowac w
oparciu o komercyjne bazy zabezpieczen.

Dostarczone rozwigzanie musi mie¢ mozliwos¢ pracy w kazdym trybdw:

- tryb gateway,

- tryb transparentny (nie wymaga rekonfiguracji istniejgcego systemu poczty elektronicznej).
System antyspamowy musi obstugiwa¢ co najmniej 4 interfejsy sieciowe oraz wspierac
powierzchnie dyskowg o pojemnosci co najmniej 2TB.

System ochrony poczty musi zapewniac:

- obstuge serwisdéw pocztowych: SMTP, POP3, IMAP,

- wsparcie szyfrowania komunikacji: SMTP over SSL (w tym zakresie musi wspierac protokoty:
SSL, TLS 1.0, TLS 1.1 oraz TLS 1.2),

- definiowanie powierzchni dyskowej dedykowanej dla poszczegdlnych uzytkownikdéw,

- szyfrowany dostep do poczty poprzez WebMail — z wykorzystaniem protokotu SSL (w tym
zakresie musi wspiera¢ protokoty: SSL, TLS 1.0, TLS 1.1, TLS 1.2 oraz TLS 1.3),

- polski interfejs uzytkownika przy dostepie przez WebMail,

- lokalne konta uzytkownikdw oraz mozliwo$¢ czerpania kont pocztowych z zewnetrznego
serwera LDAP,

- uwierzytelnianie uzytkownikdw w oparciu o: baze lokalng, zewnetrzny LDAP, Radius oraz
protokoty: SMTP, POP3, IMAP.

Dostarczany system obstugi i ochrony poczty musi zapewnia¢ ponizsze funkcje:

- wsparcie dla co najmniej 70 domen pocztowych,

- system musi realizowaé skanowanie antyspamowe i antywirusowe z wydajnoscig min. 50 tys.
wiadomosci/godzine,

- polityki filtrowania poczty tworzone co najmniej w oparciu o: adresy mailowe, nazwy
domenowe, adresy IP (w szczegolnosci powinna by¢ mozliwos¢ definiowania regut all-all),

- email routing w oparciu o reguty lokalne lub w oparciu o zewnetrzny serwer LDAP,

- zarzadzanie kolejkami wiadomosci (np. reguty opdzniania dostarczenia wiadomosci),
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- mozliwos$¢ ograniczenia ilosci poczty wychodzacej do chronionych domen w oparciu o nie
mniej niz: iloé¢ jednoczesnych sesji, maksymalng liczbe wiadomosci w ramach sesji,
maksymalng liczbe odbiorcdw w zadanym czasie,

- ochrona i analiza zaréwno poczty przychodzacej jak i wychodzacej,

- szczegdtowe, wielowarstwowe polityki wykrywania spamu oraz wiruséw,

- mozliwos¢ tworzenia polityk kontroli Antywirusowej oraz Antyspamowej w oparciu o
uzytkownika i atrybuty zwracane z zewnetrznego serwera LDAP,

- kwarantanna poczty z dziennym podsumowaniem dla uzytkownika z mozliwoscig
samodzielnego zwalniania badz usuwania wiadomosci z kwarantanny przez uzytkownika,

- mozliwos¢ poddania ponownemu skanowaniu (antywirus, sandbox) wiadomosci w momencie
uwalniania ich z kwarantanny uzytkownika lub administratora,

- dostep do kwarantanny uzytkownika mozliwy poprzez WebMail,

- archiwizacja poczty przychodzacej i wychodzgcej w oparciu o polityki,

- mozliwos$¢ przechowywania poczty oraz jej backup realizowany lokalnie na dysku systemu
oraz na zewnetrznych zasobach, co najmniej: NFS, iSCSI,

- biate i czarne listy adreséw mailowych definiowane globalnie oraz dla domen wskazanych
przez administratora systemu,

- biate i czarne listy adreséw mailowych dla poszczegélnych uzytkownikdw,

- ochrona przed wyciekiem informacji poufnej DLP (Data Leak Preention),

- skanowanie zatgcznikéw zaszyfrowanych. Odszyfrowywanie ich w oparciu o nie mnigj niz:
stowa zawarte w wiadomosci pocztowej, wbudowang liste haset, liste haset zdefiniowang przez
uzytkownika.

System ochrony poczty przed wirusami i malware musi zapewniac:

- skanowanie antywirusowe wiadomosci SMTP,

- kwarantanne dla zainfekowanych plikéw,

- skanowanie zatgcznikéw skompresowanych,

- definiowanie komunikatéw powiadomien w jezyku polskim,

- blokowanie zatgcznikéw w oparciu o typ pliku,

- mozliwos¢ zdefiniowania nie mniej niz 200 polityk kontroli antywirusowej,

- modut kontroli antywirusowej musi mie¢ mozliwos¢ wspoétpracy z dedykowang, komercyjng
platforma (sprzetowg lub wirtualng) lub ustugg w chmurze typu Sandbox w celu
rozpoznawania nieznanych dotad zagrozen. Rozwigzanie musi umozliwia¢ zatrzymanie poczty
w dedykowanej kolejce wiadomosci do momentu otrzymania werdyktu,

- definiowanie rdznych akgcji dla poszczegdlnych metod wykrywania wiruséw i malware'u.
Powinny one obejmowac co najmniej: tagowanie wiadomosci, dodanie nowego nagtdéwka,
zastgpienie podejrzanej tresci lub zatgcznika, akcje discard lub reject, dostarczenie do innego
serwera, powiadomienie administratora,

- ochrone typu wirus outbrake,

- ochrone przed zagrozeniami zawartymi wiadomosciach pocztowych i w zatgcznikach (nie
mniej niz: pliki MS Office, PDF, HTML, tekstowe) poprzez usuwanie tresci bedacych
zagrozeniem (makra, adresy URL zagniezdzone w plikach, skrypty, ActiveX) i dostarczaniem
oczyszczonych w ten sposéb wiadomosci.

System musi zapewnia¢ ponizsze funkcje i metody filtrowania spamu:

- reputacja adresow zrodtowych IP oraz domen pocztowych w oparciu o bazy producenta,
- filtrowanie poczty w oparciu o sumy kontrolne wiadomosci dostarczane przez producenta
rozwigzania,

- szczegdtowa kontrola nagtdwka wiadomosci,

- analiza Heurystyczna,

- wspoOtpraca z zewnetrznymi serwerami RBL, SURBL,

- filtrowanie w oparciu o filtry Bayes’a z mozliwoscig uczenia przez administratora globalnie dla
catego systemu lub dla poszczegélnych chronionych domen,

- mozliwoscig dostrajania filtrow Bayes'a przez poszczegdlnych uzytkownikow,

- wykrywanie spamu w oparciu o analize plikéw graficznych oraz plikéw PDF,

- kontrola w oparciu o Greylisting oraz SPF,

- filtrowanie tresci wiadomosci i zatgcznikdw,
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- kwarantanna zaréwno uzytkownikéw jak i systemowa z mozliwoscig edycji nagtdwka
wiadomosci,

- mozliwos¢ zdefiniowania nie mniej niz 200 polityk kontroli antyspamowej,

- ochrona typu outbrake,

- filtrowanie poczty w oparciu o kategorie URL (co najmniej: malware, hacking),

- mozliwos¢ skanowania linkdw znajdujacych sie w przesytkach pocztowych, w momencie ich
klikniecia przez adresata,

- mozliwo$¢ wykrywania i ochrony przed podszywaniem sie (spoofing) pod wiadomosci
wysytane przez osoby na stanowiskach kierowniczych (C-level),

- definiowanie réznych akcji dla poszczegdinych metod wykrywania spamu. Powinny one
obejmowac co najmniej: tagowanie wiadomosci, dodanie nowego nagtdéwka, akcje discard lub
reject, dostarczenie do innego serwera, powiadomienie administratora.

System musi zapewniac funkcje i metody filtrowania przed atakami:

- ochrona przed atakami na adres odbiorcy (m.in. email bombing),

- definiowanie maksymalnej ilosci wiadomosci pocztowych otrzymywanych w jednostce czasu,
- definiowanie maksymalnej liczby jednoczesnych sesji SMTP w jednostce czasu,

- kontrola Reverse DNS (ochrona przed Anty-Spoofing),

- weryfikacja poprawnosci adresu e-mail nadawcy.

System ochrony poczty musi zapewniac¢ logowanie i raportowane w zakresie:

- logowanie do zewnetrznego serwera SYSLOG,

- logowanie zmian konfiguracji oraz krytycznych zdarzen systemowych np. w przypadku
przepetnienia dysku,

- logowanie informacji na temat spamu oraz niedozwolonych zatgcznikéw,

- mozliwos¢ podgladu logdw w czasie rzeczywistym jak réwniez danych historycznych,

- mozliwos¢ analizy przebiegu sesji SMTP,

- powiadamianie administratora systemu w przypadku wykrycia wiruséw w przesytanych
wiadomosciach pocztowych,

- predefiniowane szablony raportéw oraz mozliwosc¢ ich edycji przez administratora systemu,
- mozliwo$¢ generowania raportdw zgodnie z harmonogramem lub na zadanie administratora
systemu,

System ochrony poczty musi zapewnia¢ funkcje wysokiej dostepnosci:

- konfiguracje HA w kazdym z trybow: gateway, transparent,

- tryb synchronizacji konfiguracji dla scenariuszy gdy kazde z urzadzen wystepuje pod innym
adresem IP,

- wykrywanie awarii poszczegdlnych urzadzen oraz powiadamianie administratora systemu,
- monitorowanie stanu pracy klastra.

System ochrony poczty musi zapewniac¢ dostep do baz spamu i aktualizacje sygnatur:

- prace w oparciu o baze spamu oraz URL uaktualniane w czasie rzeczywistym,

- planowanie aktualizacji szczepionek antywirusowych zgodnie z harmonogramem co najmniej
raz na godzine.

System ochrony poczty musi zapewnia¢ ponizsze funkcje zarzadzania:

- system musi mie¢ mozliwo$¢ zarzadzania lokalnego z wykorzystaniem protokotow HTTPS
oraz SSH,

- mozliwo$¢ modyfikowania wygladu interfejsu zarzadzania oraz interfejsu WebMail z opcjag
wstawienia wtasnego logo firmy,

- powinna istnie¢ mozliwo$¢ zdefiniowania co najmniej 3 lokalnych kont administracyjnych.

Dostarczony system powinien posiada¢ co najmniej dwie z ponizszych certyfikacji:
- VBSpam, VB100 rated, Common Criteria NDPP, FIPS 140-2 Certified.
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System ochrony poczty musi by¢ wyposazony w licencje wsparcia technicznego producenta
upowazniajgce do korzystania z aktualnych baz funkcji ochronnych producenta i serwiséw
przez okres $wiadczenia, przez Wykonawce ustugi SOC obejmujace minimum:

- kontrole Antyspam,

- URL Filtering,

- kontrole antywirusowsg,

- ochrone typu Virus Outbrake,

- Sandbox w chmurze,

- ochrone typu Click Protect,

- Content Disarm & Reconstruction,

- Business Email Compromise.

Warunki $wiadczenia ustugi:
Wykonawca zapewni $wiadczenie Ustugi monitorowania Cyberbezpieczenstwa w trybie
24/7/365.

W ramach ustugi Zamawiajacy definiuje nastepujace poziomy incydentéw (domysinie
kazdy incydent zarejestrowany, jezeli nie zostanie to uszczegétowione inaczej ma priorytet
Sredni):

e  Wysoki ( taki, ktéry moze spowodowac utrate danych zdefiniowanych jako krytyczne,
nieautoryzowane dostepy z zewnatrz, realne zagrozenie bezpieczenstwa systeméw
okreslonych jako kluczowe, przetamanie zabezpieczen aplikacji, informacja od
Dyrektora lub Kierownika Dziatu Informatyki, Celowany atak na personel
Zamawiajgcego z wykorzystaniem systemow komputerowych majgcy na celu
wytudzenie danych umozliwiajacych autoryzacje w $rodowisku chronionym;

e Sredni (nieautoryzowane dysponowanie uprawnieniami administracyjnymi, czesciowo
personalizowany atak na personel Zamawiajgcego z wykorzystaniem systemow
komputerowych majacy na celu wytudzenie danych umozliwiajgcych autoryzacje w
$rodowisku chronionym; wszystkie przypadki wystgpienia na chronionych systemach
komputerowych ztosliwego oprogramowania, ktdre jest rozpoznawane przez system
antywirusowy ale nie zostato zatrzymane przez inny system bezpieczenstwa, wszystkie
potwierdzone przypadki naruszenia poufnosci lun integralnosci wykryte przez systemu
bezpieczenstwa dla ktorych uzytkownik wyklucza $wiadome lub nieswiadome
dziatanie)

e Niski (wszystkie zdarzenia nie wptywajgce bezposrednio na krytyczne i kluczowe
aktywa Zamawiajgcego, wywotane realizacjg autoryzowanych czynnosci stuzbowych z
pominieciem procedur bezpieczenstwa)

Czasy SLA:

Poziom Incydentu Czas reakcji na incydent | Czas realizacji
incydentu

WYSOKI 30 min 2h

SREDNI 2h 12 h

NISKI 4 h 24 h

Czas reakgji na incydent — czas pomiedzy odnotowaniem zdarzenia a czasem zweryfikowania
poprawnosci nadania poziomu incydentu

Czas realizacji incydentu — czas obstugi incydentu zakoriczony podsumowaniem tj. informacjag
do Zamawiajgcego ( wykonane dziatania, rekomendacje) i/lub raportem po incydentalnym.

Rozliczanie ustugi:

Kazdy miesigc $wiadczenia ustugi zostanie potwierdzony przez Zamawiajgcego na podstawie
miesiecznego raportu wykonania ustugi (zgodnego z wzorem) przestawionego przez
Wykonawce w terminie 5 dni roboczych od dnia zakonczenia danego miesigca $wiadczenia
ustugi.

Podpisany przez Strony Raport Wykonania Ustugi bedzie stanowit podstawe do

rozliczenia wynagrodzenia za $wiadczenie Ustugi w miesigcu, ktdrego dotyczy.
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Zatacznik nr 1 do Opisu Przedmiotu Zamdéwienia

ZASADY UDZIELENIA ZDALNEGO DOSTEPU DO ZASOBOW

Niniejszy zatacznik ustala zasady udzielenia Wykonawcy zdalnego dostepu do zasobdw informatycznych
Zamawiajgcego w celu umozliwienia Wykonawcy realizacji jego zobowigzan wynikajgcych z umowy.

§ 1. Udostepnienie

1. W celu realizacji ustug o ktérych mowa w § .............. Umowy, zdalny dostep zostanie udostepniony
Wykonawcy przez Zamawiajgcego w terminie uzgodnionym przez Strony.

2. Dostep zdalny ustanawiany jest tylko i wylgcznie do systeméw Zamawiajgcego stanowigcych przedmiot
umowy.

3. Dostep zdalny jest mozliwy tylko i wylacznie za posrednictwem danych autoryzacyjnych udostepnionych

Wykonawcy przez Zamawiajgcego.

Zamawiajacy zobowigzuje sie do zapewnienia sprawnego kanatu komunikacji.

5. Zamawiajgcy ogranicza zasoby dostepne dla sesji zdalnej do niezbednego minimum

>

8§ 2. Zasady korzystania

1. Korzystajac ze Zdalnego Dostepu Wykonawca:
a. bedzie wykorzystywat Zdalny Dostep wytgcznie w celu realizacji przedmiotu umowy;
b. nie bedzie pozyskiwat ani przetwarzat zadnych innych danych, za wyjatkiem danych niezbednych do

realizacji przedmiotu umowy;

2. Wykonawca moze wnioskowac¢ o dane autoryzacyjne tylko i wytgcznie dla oséb wykazanych w imiennym
wykazie 0séb upowaznionych do zdalnego dostepu.

3. Zabrania sie Wykonawcy przekazywania danych autoryzacyjnych innym osobom niz osoby wskazane w
imiennym wykazie os6b upowaznionych.

4. Wykonawca jest zobowigzany do niezwlocznego poinformowania Zamawiajacego o zaprzestaniu
wykonywania ustug bedacych przedmiotem umowy przez pracownika posiadajacego dostep zdalny

§ 3. Warunki Techniczne do uzyskania Zdalnego Dostepu
1. Zamawiajgcy zapewni bezpieczny kanat VPN;

2. Jezeli zdalny dostep przez Wykonawce musi byc realizowany z wykorzystaniem oprogramowania nie
bedacego w posiadaniu Zamawiajacego. Wykonawca na wiasny koszt dostarczy legalne oprogramowanie
Zamawiajgcemu.

3. Zamawiajgcy przekaze osobie realizujgcej prace wynikajgce z zapisdw Umowy dane autoryzacyjne

a. identyfikator uzytkownika (login)
b. hasto dostepu
c. parametry niezbedne do zestawienia zdalnego potgczenia.

4. Uzytkownicy po stronie Wykonawcy zobowigzujg sie do nie udostepniania danych autoryzacyjnych innym
osobom oraz wykorzystywania dostepu wytgcznie w celu realizacji niniejszej Umowy.

5. Instalacja oraz konfiguracja przekazanego oprogramowania lezy po stronie pracownikdw Wykonawcy.

Podpis Wykonawcy podpis Zamawiajgcego
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IMIENNY WYKAZ PRACOWNIKOW WYKONAWCY UPOWAZNIONYCH DO ZDALNEGO DOSTEPU

L.p.

Nazwisko i imie

Stanowisko, adres e-mail, nr telefonu

Podpis Wykonawcy



