Ogtoszenie nr 2022/BZP 00383197/01 z dnia 2022-10-07

Ogloszenie o zamoéwieniu
Ustugi
Ustuga monitorowania Security Operations Center
dla UCK im. prof. K. Gibinskiego w Katowicach

| SEKCJA | - ZAMAWIAJACY

1.1.) Rola zamawiajacego

Postepowanie prowadzone jest samodzielnie przez zamawiajacego

1.2.) Nazwa zamawiajacego: Uniwersyteckie Centrum Kliniczne im. prof. K.Gibinskiego Slaskiego Uniwersytetu Medycznego w
Katowicach

1.4) Krajowy Numer ldentyfikacyjny: REGON 001325767

1.5) Adres zamawiajacego

1.5.1.) Ulica: ul. Ceglana 35

1.5.2.) Miejscowos¢: Katowice

1.5.3.) Kod pocztowy: 40-514

1.5.4.) Wojewédztwo: $lgskie

1.5.5.) Kraj: Polska

1.5.6.) Lokalizacja NUTS 3: PL22A - Katowicki

1.5.9.) Adres poczty elektronicznej: acholuj@uck.katowice.pl

1.5.10.) Adres strony internetowej zamawiajacego: https://www.uck.katowice.pl

1.6.) Rodzaj zamawiajgcego: Zamawiajacy publiczny - jednostka sektora finanséw publicznych - samodzielny publiczny zaktad
opieki zdrowotnej

1.7.) Przedmiot dziatlalnosci zamawiajacego: Zdrowie

| SEKCJA Il - INFORMACJE PODSTAWOWE

2.1.) Ogtoszenie dotyczy:

Zamowienia publicznego

2.2.) Ogtoszenie dotyczy ustug spotecznych i innych szczegdélnych ustug: Nie
2.3.) Nazwa zaméwienia albo umowy ramowej:

Ustuga monitorowania Security Operations Center
dla UCK im. prof. K. Gibinskiego w Katowicach

2.4)) Identyfikator postepowania: ocds-148610-03654964-462f-11ed-9171-f6b7c7d59353

2.5.) Numer ogtoszenia: 2022/BZP 00383197/01

2.6.) Wersja ogtoszenia: 01

2.7.) Data ogtoszenia: 2022-10-07 14:02

2.8.) Zamowienie albo umowa ramowa zostaly ujete w planie postepowan: Tak

2.9.) Numer planu postepowan w BZP: 2022/BZP 00041998/09/P

2.10.) Identyfikator pozycji planu postepowarn:

1.3.9 Ustuga monitorowania Security Operations Center

2.11.) O udzielenie zamoéwienia mogq ubiegac sie wylacznie wykonawcy, o ktérych mowa w art. 94 ustawy: Nie

2.14.) Czy zamowienie albo umowa ramowa dotyczy projektu lub programu wspoétfinansowanego ze srodkéw Unii
Europejskiej: Nie

2.16.) Tryb udzielenia zamoéwienia wraz z podstawa prawng
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Zamowienie udzielane jest w trybie podstawowym na podstawie: art. 275 pkt 2 ustawy

| SEKCJA Il —- UDOSTEPNIANIE DOKUMENTOW ZAMOWIENIA | KOMUNIKACJA

3.1.) Adres strony internetowej prowadzonego postepowania
https://portal.smartpzp.pl/uck

3.2.) Zamawiajacy zastrzega dostep do dokumentéw zamoéwienia: Nie

3.4.) Wykonawcy zobowiazani sg do sktadania ofert, wnioskéw o dopuszczenie do udzialu w postepowaniu, oswiadczen
oraz innych dokumentéw wytacznie przy uzyciu srodkéw komunikacji elektronicznej: Tak

3.5.) Informacje o srodkach komunikacji elektronicznej, przy uzyciu ktérych zamawiajacy bedzie komunikowat sie z
wykonawcami - adres strony internetowej: 1. Komunikacja miedzy Zamawiajacym a Wykonawca prowadzona jest w jezyku
polskim w formie elektronicznej. Przekazanie ofert(w tym ofert dodatkowych), oSwiadczen o ktérych mowa w art. 125.1 PZP
nastepuje za posrednictwem Platformy SmartPZP dostepnej pod adresem https://portal.smartpzp.pl/uck.

Za date wptywu dokumentéw na Platforme przyjmuje sie date zapisania na serwerach. Aktualna data i godzina, wyswietlane sg w
prawym gérnym rogu Platformy

2. W pozostatych przypadkach komunikacja moze odbywac¢ sie za posrednictwem Platformy SmartPZP lub za pomocg poczty
elektronicznej e-mail: acholuj@uck.katowice.pl

Za date i godzine wptywu w przypadku poczty elektronicznej przyjmuje sie date wptywu na serwerze pocztowym Zamawiajacego.

3.6.) Wymagania techniczne i organizacyjne dotyczace korespondenciji elektronicznej: 1.Przez Srodki komunikaciji
elektronicznej rozumie sie srodki komunikacji elektronicznej zdefiniowane w ustawie z dnia 18 lipca 2002 r. o $wiadczeniu ustug
droga elektroniczna (t.j. Dz. U. z 2020 poz. 344 z pézn. zm).

2. Sposob sporzadzenia dokumentéw elektronicznych, cyfrowych odwzorowan dokumentéw oraz informacji musi by¢ zgody z
wymaganiami okreslonymi w rozporzgdzeniu Prezesa Rady Ministrow z dnia z dnia 30 grudnia 2020 r. w sprawie sposobu
sporzadzania i przekazywania informacji oraz wymagan technicznych dla dokumentéw elektronicznych oraz srodkéw komunikacji
elektronicznej w postepowaniu o udzielenie zamdwienia publicznego lub konkursie (Dz. U. z 2020 r., poz. 2452).

3. Do petnego i prawidtowego korzystania z Systemu przez Uzytkownikéw Zewnetrznych konieczne jest posiadanie przez co
najmniej jednego uprawnionego Uzytkownika Zewnetrznego Wykonawcy elektronicznego podpisu kwalifikowanego lub podpisu
zaufanego lub podpisu osobistego stuzacego do autentykac;ji i podpisu.

4. Korzystanie z Systemu mozliwe jest na 2 sposoby, pod warunkiem spetnienia nastepujacych minimalnych wymagan technicznych:
a) Oprogramowanie zewnetrzne (dostawcy podpisu kwalifikowanego)

» Mozzilla Firefox ver. 65 i p6zniejsze, Google Chrome ver. 66 i pozniejsze lub Opera ver. 58 i pdzniejsze, Microsoft Edge ver 18 i
pozniejsze, Internet Explorer 11

« Lista zalecanych przegladarek internetowych: Google Chrome, Mozilla Firefox,Opera. Zalecane jest uzywanie najnowszych wersji
przegladarek

* system operacyjny Windows 7 i pdzniejsze

b) Oprogramowanie wbudowane w SmartPZP

[] zainstalowane srodowisko Java w wersji min. 1.8 (jre)

[l w przypadku przegladarek Opera, Chrome i Firefox nalezy doinstalowac dodatek do przegladarki Szafir SDK Web

[1 oprogramowanie SzafirHost w systemie operacyjnym.

5. Uzycie przez Wykonawce do kontaktu z Zamawiajgcym srodkéw komunikacji elektronicznej zapewnionych w Systemie jest
uzaleznione od uprzedniej akceptacji przez Wykonawce Regulaminu korzystania z ustug Systemu na witrynie internetowej przy
zakfadaniu profilu Wykonawcy.

6. Korzystanie z Systemu przez Wykonawcow jest bezptatne.

7. Uzytkownikom Zewnetrznym Wykonawcy przystuguje prawo korzystania z asysty obejmujacej wsparcie techniczne w kwestiach
dotyczacych korzystania z Systemu, polegajace na doradztwie telefonicznym i e-mailowym na zasadach okreslonych w Regulaminie
korzystania z ustug Systemu

8. Maksymalny rozmiar pojedynczych plikow przesytanych za posrednictwem Systemu wynosi 100 MB. Za posrednictwem Systemu
mozna przesta¢ wiele pojedynczych plikéw lub plik skompresowany do archiwum (ZIP) zawierajgcy wiele pojedynczych plikdw.

9. Szczegodtowa instrukcja uzytkownika Wykonawcy SmartPZP dostepna jest na stronie Platformy
https://portal.smartpzp.pl/uck/elearning

10. W zaleznosci od formatu kwalifikowanego podpisu (np. PAdES, XAdES) i jego typu (zewnetrzny, wewnetrzny) Wykonawca
dofacza do platformy SmartPZP uprzednio podpisane dokumenty wraz z wygenerowanym plikiem podpisu (typ zewnetrzny) lub
dokument z wszytym podpisem (typ wewnetrzny) Zamawiajacy sugeruje przesytanie dokumentéw w formacie pdf z kwalifikowanym
podpisem PAJES

3.8.) Zamawiajacy wymaga sporzadzenia i przedstawienia ofert przy uzyciu narzedzi elektronicznego modelowania danych
budowlanych lub innych podobnych narzedzi, ktére nie sg ogolnie dostepne: Nie

3.12.) Oferta - katalog elektroniczny: Nie dotyczy
3.14.) Jezyki, w jakich moga by¢ sporzadzane dokumenty sktadane w postepowaniu:
polski

3.15.) RODO (obowiazek informacyjny): 1. Zgodnie z art. 13 i art. 14 rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzgdzenie o ochronie danych) (Dz. Urz. UE
L 119 z 04.05.2016, str. 1, ze zm.), zwanego dalej ,RODO”, informuje, ze:
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a) administratorem danych osobowych przetwarzanych w zwigzku z niniejszym postepowaniem jest Uniwersyteckie Centrum
Kliniczne im. prof. K. Gibinskiego Slaskiego Uniwersytetu Medycznego w Katowicach, zwane dalej: ,Administratorem”,

b) z Administratorem mozna skontaktowac sie piszac na adres: ul. Ceglana 35,

40-514 Katowice lub telefonujgc pod numer: 32 3581 460 lub za posrednictwem poczty elektronicznej: sekretariat@uck.katowice.pl,
c) Administrator powotat Inspektora Ochrony Danych, z ktérym mozna skontaktowac sie piszac na wskazany powyzej adres,
telefonujac pod numer: 32 3581 524 lub za posrednictwem poczty elektronicznej: iod@uck.katowice.pl,

d) uzyskane w niniejszym postepowaniu dane osobowe przetwarzane bedg na podstawie art. 6 ust. 1 lit. b, ci f RODO w celu
zwigzanym z tym postepowaniem, w ramach prawnie uzasadnionych intereséw realizowanych przez administratora, a przypadku
wyboru oferty i zawarcia umowy dane zamieszczone w umowie oraz w dokumentac;ji z nig zwigzanej, bedq przetwarzane w celach
zwigzanych z realizacjg umowy,

e) obowigzek podania danych zwigzany jest z udziatem w postepowaniu, a ich niepodanie moze skutkowac brakiem mozliwosci
udziatu w postepowaniu,

f) Administrator moze udostepni¢ dane wytgcznie osobom lub podmiotom uprawnionym na podstawie przepiséw prawa lub na
podstawie uméw w ramach, ktérych Administrator powierzy przetwarzanie danych innym podmiotom, np. $wiadczacym ustugi
prawne, dostawcom systemow informatycznych i ustug IT,

g) zrédtem pochodzenia danych osobowych jest Wykonawca. Kategorie odnosnych danych osobowych zostaty okreslone w
dokumentaciji postepowania, obejmujg m.in. dane umozliwiajgce oznaczenie Wykonawcy, jego dane kontaktowe, dane osobowe
innych oséb (w szczegdlnosci imie i nazwisko, dane kontaktowe tych osob), ktére Wykonawca wskaze w ofercie a takze mogq
obejmowac inne dane niezbedne do realizacji postepowania ujawnione w toku jego realizacji, a w przypadku wyboru oferty dane
niezbedne do zawarcia i realizacji umowy,

h) uzyskane dane beda przetwarzane nie diuzej niz jest to niezbedne do realizacji celéw dla jakich zostaty zebrane, a nastepnie
przechowywane przez okres przewidziany w przepisach dotyczgcych przechowywania i archiwizacji dokumentéw. Okres
przetwarzania moze zostac¢ przedtuzony w przypadku potrzeby ustalenia, dochodzenia lub obrony przed roszczeniami,

i) w odniesieniu do uzyskanych w postepowaniu danych osobowych decyzje nie bedg podejmowane w sposob zautomatyzowany,
stosowanie do art. 22 RODO;

3.16.) RODO (ograniczenia stosowania): j) osoba, ktérej dane osobowe dotyczg posiada:

- na podstawie art. 15 RODO prawo dostepu do danych osobowych jej dotyczacych;

- na podstawie art. 16 RODO prawo do sprostowania danych osobowych jej dotyczacych;

- na podstawie art. 18 RODO prawo zadania od Administratora ograniczenia przetwarzania danych osobowych z zastrzezeniem
przypadkéw, o ktérych mowa w art. 18 ust. 2 RODO;

- prawo do whniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych, gdy osoba, ktérej dane osobowe dotyczg uzna, ze
przetwarzanie jej danych osobowych narusza przepisy RODO;

k) nie przystuguje osobie, ktérej dane osobowe dotycza:

- w zwigzku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usunigcia danych osobowych;

- prawo do przenoszenia danych osobowych, o ktérym mowa w art. 20 RODO;

- na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych osobowych, gdyz podstawa prawng przetwarzania
tych danych osobowych jest art. 6 ust. 1 lit. b i ¢ RODO.

1) w przypadku gdy wykonanie obowigzkow, o ktérych mowa w art. 15 ust. 1-3 RODO, wymagatoby niewspétmiernie duzego wysitku,
Zamawiajgcy moze zadac¢ od osoby, ktorej dane dotycza, wskazania dodatkowych informacji majacych na celu sprecyzowanie
zadania, w szczegolnosci podania nazwy lub daty postepowania,

m) wystgpienie z zadaniem, o ktérym mowa w art. 18 ust. 1 RODO, nie ogranicza przetwarzania danych osobowych do czasu
zakonczenia postepowania.

2. Wykonawca zapozna osoby, ktérych dane podaje w ramach niniejszego postepowania

z postanowieniami pkt.1.

| SEKCJA IV — PRZEDMIOT ZAMOWIENIA

4.1.) Informacje ogélne odnoszace si¢ do przedmiotu zamowienia.

4.1.1.) Przed wszczeciem postepowania przeprowadzono konsultacje rynkowe: Nie

4.1.2.) Numer referencyjny: DZP.381.62B.2022

4.1.3.) Rodzaj zamoéwienia: Ustugi

4.1.4.) Zamawiajacy udziela zamoéwienia w czesciach, z ktérych kazda stanowi przedmiot odrebnego postepowania: Nie
4.1.8.) Mozliwe jest skladanie ofert czesciowych: Nie

4.1.13.) Zamawiajacy uwzglednia aspekty spoteczne, sSrodowiskowe lub etykiety w opisie przedmiotu zaméwienia: Nie
4.2. Informacje szczegétowe odnoszace sie do przedmiotu zaméwienia:

4.2.2.) Krétki opis przedmiotu zamoéwienia

1. Przedmiotem zamoéwienia jest realizacja przez Wykonawce na zlecenie Zamawiajacego ustugi monitorowania Security
Operations Center dla UCK im.prof. K.Gibinskiego w Katowicach , w zakresie wskazanym Zatgczniku nr 4 do niniejszej
Specyfikacja Warunkéw Zaméwienia (opis przedmiotu zaméwienia - Swiadczenia ustugi )

4.2.6.) Gtéwny kod CPV: 72000000-5 - Ustugi informatyczne: konsultacyjne, opracowywania oprogramowania, internetowe
i wsparcia
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4.2.7.) Dodatkowy kod CPV:

72700000-7 - Ustugi w zakresie sieci komputerowej

72240000-9 - Ustugi analizy systemu i programowania

4.2.8.) Zamowienie obejmuje opcje: Nie

4.2.10.) Okres realizacji zamowienia albo umowy ramowej: 12 miesiace
4.2.11.) Zamawiajacy przewiduje wznowienia: Nie

4.2.13.) Zamawiajacy przewiduje udzielenie dotychczasowemu wykonawcy zaméwien na podobne ustugi lub roboty
budowlane: Nie

4.3.) Kryteria oceny ofert

4.3.2.) Sposéb okreslania wagi kryteriow oceny ofert: Procentowo

4.3.3.) Stosowane kryteria oceny ofert: Kryterium ceny oraz kryteria jakosciowe
Kryterium 1

4.3.5.) Nazwa kryterium: Cena

4.3.6.) Waga: 60

Kryterium 2

4.3.4.) Rodzaj kryterium:
inne.

4.3.5.) Nazwa kryterium: Czas trwania okresu wdrozeniowego
4.3.6.) Waga: 20
Kryterium 3

4.3.4.) Rodzaj kryterium:
inne.

4.3.5.) Nazwa kryterium: Ochrona kluczowych stacji roboczych przed Ransomware wraz z procedurg Rollback-
4.3.6.) Waga: 20

4.3.10.) Zamawiajacy okresla aspekty spoteczne, sSrodowiskowe lub innowacyjne, zada etykiet lub stosuje rachunek
kosztow cyklu zycia w odniesieniu do kryterium oceny ofert: Nie

[ SEKCJA V - KWALIFIKACJA WYKONAWCOW

5.1.) Zamawiajacy przewiduje fakultatywne podstawy wykluczenia: Nie
5.3.) Warunki udziatlu w postepowaniu: Tak

5.4.) Nazwa i opis warunkéw udziatu w postepowaniu.

1) spetniajg warunki udziatu w postepowaniu dotyczace:

zdolnosci technicznej lub zawodowej:

Wykonawca w okresie ostatnich 3 lat przed uptywem terminu sktadania ofert, a jezeli okres prowadzenia dziatalnosci jest
krétszy — w tym okresie wykonat co najmniej dwie ustugi, ktérych przedmiotem byto swiadczenie ustugi SOC w zakresie
Cyberbezpieczehstwa* o wartosci minimum 100 000 zt brutto kazda.

* Przez ustuge SOC w zakresie Cyberbezpieczenstwa Zamawiajacy rozumie ustuge monitorowania centrum operac;ji
bezpieczenstwa,ktérego zadaniem jest catodobowe monitorowanie,zapobieganie,wykrywanie,badanie i reagowanie na
cyberzagrozenia trwajacg przez okres minimum 6 miesiecy.

W przypadku ustug nadal wykonywanych Wykonawca zobowigzany jest wykazaé¢ spetnienie powyzszego warunku udziatu w
postepowaniu w zakresie czesci ustugi juz wykonanej. Warto$¢ ta bedzie brana pod uwage przy analizie spetniania
warunku.

Majac na uwadze art. 117 ust. 1 ustawy Pzp Zamawiajacy zastrzega, ze w sytuacji sktadania oferty przez Wykonawcow
wspdlnie ubiegajgcych sie o udzielenie zamowienia oraz analogicznie w sytuacji, gdy Wykonawca bedzie polegat na
zasobach innego podmiotu na zasadach okreslonych w art. 118 ustawy Pzp warunek, o ktérym wyzej mowa, musi zostac
spetniony w catosci przez Wykonawce (jednego z Wykonawcow wspolnie sktadajacych oferte) lub podmiot, na ktdrego
zdolnosci w tym zakresie powotuje sie Wykonawca — brak mozliwo$ci tzw. sumowania zasob6éw w zakresie doswiadczenia.
Jezeli Wykonawca powotuje sie na doswiadczenie w realizacji ustug wykonywanych wspélnie z innymi wykonawcami,
nalezy wykazac¢ ustuge (zakres), w ktérej Wykonawca bezposrednio uczestniczyt.
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W przypadku wskazania przez Wykonawce, w celu wykazania spetniania warunkéw udziatu, waluty innej niz polska (PLN),
w celu jej przeliczenia stosowany bedzie sredni kurs NBP na dzien publikacji ogtoszenia o zaméwieniu w Biuletynie
Zamowieh Publicznych .

5.5.) Zamawiajacy wymaga ztozenia o$wiadczenia, o ktorym mowa w art.125 ust. 1 ustawy: Tak

5.6.) Wykaz podmiotowych srodkéw dowodowych na potwierdzenie niepodlegania wykluczeniu: 1) w celu potwierdzenia
spetniania przez Wykonawce warunkéw udziatu w postepowaniu dotyczacych zdolnosci technicznej lub zawodowej wskazanego w
pkt.VI.1.1)SWZ

- wykazu ustug wykonanych, a w przypadku $wiadczen okresowych lub ciggltych rowniez wykonywanych, w okresie ostatnich 3 lat, a
jezeli okres prowadzenia dziatalno$ci jest krétszy — w tym okresie, wraz z podaniem ich warto$ci, przedmiotu, dat wykonania i
podmiotéw, na rzecz ktérych ustugi zostaty wykonane lub sg wykonywane oraz zatgczenia dowodow okreslajacych, czy te ustugi
zostaty wykonane lub sg wykonywane nalezycie, wzor stanowi zatgcznik nr 6 do SWZ

Dowodami, o ktérych mowa, sg referencje badz inne dokumenty sporzadzone przez podmiot, na rzecz ktérego ustugi zostaty
wykonane, a w przypadku $wiadczen powtarzajacych sie lub ciggtych sg wykonywane, a jezeli wykonawca z przyczyn niezaleznych
od niego nie jest w stanie uzyskac¢ tych dokumentéw — oswiadczenie wykonawcy.

W przypadku swiadczeh powtarzajacych sie lub ciggtych nadal wykonywanych referencje badz inne dokumenty potwierdzajace ich
nalezyte wykonywanie powinny byé wystawione w okresie ostatnich 3 miesiecy.

5.9.) Zamawiajacy przewiduje uzupetnienie przedmiotowych srodkéw dowodowych: Nie

5.11.) Wykaz innych wymaganych oswiadczen lub dokumentéw:

1. Zamawiajacy wymaga, zataczenia w ofercie nastepujacych dokumentéw :

a) Wypetniony, podpisany przez osobe uprawniong/osoby uprawnione do reprezentowania wykonawcy formularz ofertowy
wedtug druku stanowigcego zatgcznik nr 1 do SWZ

b) aktualne na dzien skfadania ofert oswiadczenie o braku podstaw wykluczenia oraz o spetnieniu warunkéw udziatu wedtug
druku stanowigcego zatacznik nr 2 do SWZ

c) w przypadku wykonawcéw wspdlnie ubiegajacych sie o udzielenie zaméwienia sg oni zobowigzani zgodnie z art.117 ust.4
ustawy Pzp do dotaczenia do oferty oswiadczenia, z ktérego wynika, ktére ustugi wykonaja poszczegdlni wykonawcy.

d) Wykonawca, ktéry polega na zdolnosciach lub sytuacji podmiotéw udostepniajacych zasoby, sktada, wraz z oferta,
zobowigzanie podmiotu udostepniajgcego zasoby do oddania mu do dyspozycji niezbednych zasobow na potrzeby realizacji
danego zaméwienia lub inny podmiotowy srodek dowodowy potwierdzajacy, ze wykonawca realizujgc zamoéwienie, bedzie
dysponowat niezbednymi zasobami tych podmiotéw

2. Jesli umocowanie osoby podpisujacej oferte nie wynika z dokumentéw rejestracyjnych, nalezy do oferty dotaczy¢
stosowne petnomocnictwo dla danej osoby, z ktérego bedzie wynikato jej umocowanie do reprezentowania w postepowaniu,
w tym do podpisania oferty w jego imieniu. Petnomocnictwo przekazuje sie w postaci elektronicznej i opatruje sie
kwalifikowanym podpisem elektronicznym, podpisem zaufanym lub podpisem osobistym. Dopuszcza sie takze ztozenie
cyfrowego odwzorowania petnomocnictwa (sporzadzonego uprzednio w formie pisemnej) opatrzonego kwalifikowanym
podpisem elektronicznym, podpisem zaufanym lub podpisem osobistym, poswiadczajgcym zgodnosc¢ cyfrowego
odwzorowania z dokumentem w postaci papierowej. Poswiadczenia zgodnos$ci cyfrowego odwzorowania z
petnomocnictwem w postaci papierowej dokonuje mocodawca lub notariusz (w formie elektronicznego poswiadczenia
sporzadzonego stosownie z ustawg z dnia 14 lutego 1991 r. - Prawo o notariacie ). Cyfrowe odwzorowanie petnomocnictwa
nie moze by¢ poswiadczone przez upetnomocnionego.

[ SEKCJA VI - WARUNKI ZAMOWIENIA |

6.1.) Zamawiajacy wymaga albo dopuszcza oferty wariantowe: Nie

6.3.) Zamawiajacy przewiduje aukcje elektroniczna: Nie

6.4.) Zamawiajacy wymaga wadium: Nie

6.5.) Zamawiajacy wymaga zabezpieczenia nalezytego wykonania umowy: Nie

6.6.) Wymagania dotyczace skladania oferty przez wykonawcéw wspélnie ubiegajacych sie o udzielenie zaméwienia:

1. W przypadku sktadania oferty przez wykonawcédw wspodlnie ubiegajacych sie o udzielenie zamoéwienia oswiadczenie o
niepodleganiu wykluczeniu sktada kazdy z wykonawcéw wspdlnie ubiegajacych sie o zaméwienie. O$wiadczenia te
potwierdzajg brak podstaw wykluczenia oraz spetnianie warunkéw udziatu w postepowaniu w zakresie, w jakim kazdy z
wykonawcéw wykazuje spetnianie warunkow udziatu w postepowaniu .

2. Dla wykonawcow wystepujgcych wspolnie ma w szczegolnosci zastosowanie art. 58 Prawa zaméwien publicznych.
Wykonawcy wspodlnie ubiegajacy sie 0 zamdwienie zobowigzani sg do ustanowienia petnomocnika do reprezentowania ich
w postepowaniu o udzielenie zamowienia albo reprezentowania ich w postepowaniu i zawarcia umowy w sprawie
zamowienia publicznego. Petnomocnictwo nalezy ztozy¢ wraz z oferta.

6.7.) Zamawiajacy przewiduje uniewaznienie postepowania, jesli Srodki publiczne, ktére zamierzat przeznaczy¢ na
sfinansowanie catosci lub czesci zamoéwienia nie zostaly przyznane: Nie

| SEKCJA VII - PROJEKTOWANE POSTANOWIENIA UMOWY
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Ogtoszenie nr 2022/BZP 00383197/01 z dnia 2022-10-07

7.1.) Zamawiajacy przewiduje udzielenia zaliczek: Nie
7.3.) Zamawiajacy przewiduje zmiany umowy: Tak

7.4.) Rodzaj i zakres zmian umowy oraz warunki ich wprowadzenia:

1. Strony dopuszczajg zmiany w umowie w zakresie:

a) zmiany danych stron (np. zmiana siedziby, adresu, nazwy)

b) zmiany numeru rachunku bankowego wykonawcy wskazanego w § 3 ust. 5 niniejszej umowy;

2. Zmiany okreslone w pkt 1 a) wymagajg dla swej skutecznosci pisemnego powiadomienia drugiej strony. Zmiany okreslone
w pkt 2 b) wymagaja formy pisemnego aneksu pod rygorem niewaznosci.

7.5.) Zamawiajacy uwzglednit aspekty spoteczne, srodowiskowe, innowacyjne lub etykiety zwigzane z realizacja
zamowienia: Nie

| SEKCJA VIl - PROCEDURA

8.1.) Termin skiadania ofert: 2022-10-17 10:00

8.2.) Miejsce skladania ofert: https://portal.smartpzp.pl/uck
8.3.) Termin otwarcia ofert: 2022-10-17 10:30

8.4.) Termin zwigzania oferta: do 2022-11-15

8.5.) Zamawiajacy przewiduje wybor najkorzystniejszej oferty z mozliwoscia negocjacji: Tak
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	3.2.) Zamawiający zastrzega dostęp do dokumentów zamówienia: Nie
	3.4.) Wykonawcy zobowiązani są do składania ofert, wniosków o dopuszczenie do udziału w postępowaniu, oświadczeń oraz innych dokumentów wyłącznie przy użyciu środków komunikacji elektronicznej: Tak
	3.5.) Informacje o środkach komunikacji elektronicznej, przy użyciu których zamawiający będzie komunikował się z wykonawcami - adres strony internetowej: 1.	Komunikacja między Zamawiającym a Wykonawcą prowadzona jest w języku polskim w formie elektronicznej. Przekazanie ofert(w tym ofert dodatkowych), oświadczeń o których mowa w art. 125.1 PZP następuje za pośrednictwem Platformy SmartPZP dostępnej pod adresem https://portal.smartpzp.pl/uck. Za datę wpływu dokumentów na Platformę przyjmuje się datę zapisania na serwerach. Aktualna data i godzina, wyświetlane są w prawym górnym rogu Platformy 2.	W pozostałych przypadkach komunikacja może odbywać się za pośrednictwem Platformy SmartPZP lub za pomocą poczty elektronicznej e-mail: acholuj@uck.katowice.pl Za datę i godzinę wpływu w przypadku poczty elektronicznej przyjmuje się datę wpływu na serwerze pocztowym Zamawiającego.
	3.6.) Wymagania techniczne i organizacyjne dotyczące korespondencji elektronicznej: 1.Przez środki komunikacji elektronicznej rozumie się środki komunikacji elektronicznej zdefiniowane w ustawie z dnia 18 lipca 2002 r. o świadczeniu usług drogą elektroniczną (t.j. Dz. U. z 2020 poz. 344 z późn. zm).  2.	Sposób sporządzenia dokumentów elektronicznych, cyfrowych odwzorowań dokumentów oraz informacji musi być zgody z wymaganiami określonymi w rozporządzeniu Prezesa Rady Ministrów z dnia z dnia 30 grudnia 2020 r. w sprawie sposobu sporządzania i przekazywania informacji oraz wymagań technicznych dla dokumentów elektronicznych oraz środków komunikacji elektronicznej w postępowaniu o udzielenie zamówienia publicznego lub konkursie (Dz. U. z 2020 r., poz. 2452). 3.	Do pełnego i prawidłowego korzystania z Systemu przez Użytkowników Zewnętrznych konieczne jest posiadanie przez co najmniej jednego uprawnionego Użytkownika Zewnętrznego Wykonawcy elektronicznego podpisu kwalifikowanego lub podpisu zaufanego lub podpisu osobistego służącego do autentykacji i podpisu. 4.	Korzystanie z Systemu możliwe jest na 2 sposoby, pod warunkiem spełnienia następujących minimalnych wymagań technicznych: a) Oprogramowanie zewnętrzne (dostawcy podpisu kwalifikowanego) •	Mozzilla Firefox ver. 65 i późniejsze, Google Chrome ver. 66 i późniejsze lub Opera ver. 58 i późniejsze, Microsoft Edge ver 18 i późniejsze, Internet Explorer 11 •	Lista zalecanych przeglądarek internetowych: Google Chrome, Mozilla Firefox,Opera. Zalecane jest używanie najnowszych wersji przeglądarek •	system operacyjny Windows 7 i późniejsze b) Oprogramowanie wbudowane w SmartPZP 	zainstalowane środowisko Java w wersji min. 1.8 (jre) 	w przypadku przeglądarek Opera, Chrome i Firefox należy doinstalować dodatek do przeglądarki Szafir SDK Web 	oprogramowanie SzafirHost w systemie operacyjnym. 5.	Użycie przez Wykonawcę do kontaktu z Zamawiającym środków komunikacji elektronicznej zapewnionych w Systemie jest uzależnione od uprzedniej akceptacji przez Wykonawcę Regulaminu korzystania z usług Systemu na witrynie internetowej przy zakładaniu profilu Wykonawcy.  6.	Korzystanie z Systemu przez Wykonawców jest bezpłatne.  7.	Użytkownikom Zewnętrznym Wykonawcy przysługuje prawo korzystania z asysty obejmującej wsparcie techniczne w kwestiach dotyczących korzystania z Systemu, polegające na doradztwie telefonicznym i e-mailowym na zasadach określonych w Regulaminie korzystania z usług Systemu 8.	Maksymalny rozmiar pojedynczych plików przesyłanych za pośrednictwem Systemu wynosi 100 MB. Za pośrednictwem Systemu można przesłać wiele pojedynczych plików lub plik skompresowany do archiwum (ZIP) zawierający wiele pojedynczych plików. 9.	Szczegółowa instrukcja użytkownika Wykonawcy SmartPZP dostępna jest na stronie Platformy https://portal.smartpzp.pl/uck/elearning 10.	W zależności od formatu kwalifikowanego podpisu (np. PAdES, XAdES) i jego typu (zewnętrzny, wewnętrzny) Wykonawca dołącza do platformy SmartPZP uprzednio podpisane dokumenty wraz z wygenerowanym plikiem podpisu (typ zewnętrzny) lub dokument z wszytym podpisem (typ wewnętrzny) Zamawiający sugeruje przesyłanie dokumentów w formacie pdf z kwalifikowanym podpisem PAdES
	3.8.) Zamawiający wymaga sporządzenia i przedstawienia ofert przy użyciu narzędzi elektronicznego modelowania danych budowlanych lub innych podobnych narzędzi, które nie są ogólnie dostępne: Nie
	3.12.) Oferta - katalog elektroniczny: Nie dotyczy
	3.14.) Języki, w jakich mogą być sporządzane dokumenty składane w postępowaniu:
	3.15.) RODO (obowiązek informacyjny): 1.	Zgodnie z art. 13 i art. 14 rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1, ze zm.), zwanego dalej „RODO”, informuję, że:  a)	administratorem danych osobowych przetwarzanych w związku z niniejszym postępowaniem jest Uniwersyteckie Centrum Kliniczne im. prof. K. Gibińskiego Śląskiego Uniwersytetu Medycznego w Katowicach, zwane dalej: „Administratorem”, b)	z Administratorem można skontaktować się pisząc na adres: ul. Ceglana 35, 40-514 Katowice lub telefonując pod numer: 32 3581 460 lub za pośrednictwem poczty elektronicznej: sekretariat@uck.katowice.pl, c)	Administrator powołał Inspektora Ochrony Danych, z którym można skontaktować się pisząc na wskazany powyżej adres, telefonując pod numer: 32 3581 524 lub za pośrednictwem poczty elektronicznej: iod@uck.katowice.pl, d)	uzyskane w niniejszym postępowaniu dane osobowe przetwarzane będą na podstawie art. 6 ust. 1 lit. b, c i f RODO w celu związanym z tym postępowaniem, w ramach prawnie uzasadnionych interesów realizowanych przez administratora, a przypadku wyboru oferty i zawarcia umowy dane zamieszczone w umowie oraz w dokumentacji z nią związanej, będą przetwarzane w celach związanych z realizacją umowy, e)	obowiązek podania danych związany jest z udziałem w postępowaniu, a ich niepodanie może skutkować brakiem możliwości udziału w postępowaniu, f)	Administrator może udostępnić dane wyłącznie osobom lub podmiotom uprawnionym na podstawie przepisów prawa lub na podstawie umów w ramach, których Administrator powierzy przetwarzanie danych innym podmiotom, np. świadczącym usługi prawne, dostawcom systemów informatycznych i usług IT, g)	źródłem pochodzenia danych osobowych jest Wykonawca. Kategorie odnośnych danych osobowych zostały określone w dokumentacji postępowania, obejmują m.in. dane umożliwiające oznaczenie Wykonawcy, jego dane kontaktowe, dane osobowe innych osób (w szczególności imię i nazwisko, dane kontaktowe tych osób), które Wykonawca wskaże w ofercie a także mogą obejmować inne dane niezbędne do realizacji postępowania ujawnione w toku jego realizacji, a w przypadku wyboru oferty dane niezbędne do zawarcia i realizacji umowy, h)	uzyskane dane będą przetwarzane nie dłużej niż jest to niezbędne do realizacji celów dla jakich zostały zebrane, a następnie przechowywane przez okres przewidziany w przepisach dotyczących przechowywania i archiwizacji dokumentów. Okres przetwarzania może zostać przedłużony w przypadku potrzeby ustalenia, dochodzenia lub obrony przed roszczeniami, i)	w odniesieniu do uzyskanych w postępowaniu danych osobowych decyzje nie będą podejmowane w sposób zautomatyzowany, stosowanie do art. 22 RODO;
	3.16.) RODO (ograniczenia stosowania): j)	osoba, której dane osobowe dotyczą posiada:  −	na podstawie art. 15 RODO prawo dostępu do danych osobowych jej dotyczących; −	na podstawie art. 16 RODO prawo do sprostowania danych osobowych jej dotyczących; −	na podstawie art. 18 RODO prawo żądania od Administratora ograniczenia przetwarzania danych osobowych z zastrzeżeniem przypadków, o których mowa w art. 18 ust. 2 RODO; −	prawo do wniesienia skargi do Prezesa Urzędu Ochrony Danych Osobowych, gdy osoba, której dane osobowe dotyczą uzna, że przetwarzanie jej danych osobowych narusza przepisy RODO; k)	nie przysługuje osobie, której dane osobowe dotyczą: −	w związku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usunięcia danych osobowych; −	prawo do przenoszenia danych osobowych, o którym mowa w art. 20 RODO; −	na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych osobowych, gdyż podstawą prawną przetwarzania tych danych osobowych jest art. 6 ust. 1 lit. b i c RODO.  l)	w przypadku gdy wykonanie obowiązków, o których mowa w art. 15 ust. 1-3 RODO, wymagałoby niewspółmiernie dużego wysiłku, Zamawiający może żądać od osoby, której dane dotyczą, wskazania dodatkowych informacji mających na celu sprecyzowanie żądania, w szczególności podania nazwy lub daty postępowania, m)	wystąpienie z żądaniem, o którym mowa w art. 18 ust. 1 RODO, nie ogranicza przetwarzania danych osobowych do czasu zakończenia postępowania.  2.	Wykonawca zapozna osoby, których dane podaje w ramach niniejszego postępowania z postanowieniami pkt.1.

	SEKCJA IV – PRZEDMIOT ZAMÓWIENIA
	4.1.) Informacje ogólne odnoszące się do przedmiotu zamówienia.
	4.1.1.) Przed wszczęciem postępowania przeprowadzono konsultacje rynkowe: Nie
	4.1.2.) Numer referencyjny: DZP.381.62B.2022
	4.1.3.) Rodzaj zamówienia: Usługi
	4.1.4.) Zamawiający udziela zamówienia w częściach, z których każda stanowi przedmiot odrębnego postępowania: Nie
	4.1.8.) Możliwe jest składanie ofert częściowych: Nie
	4.1.13.) Zamawiający uwzględnia aspekty społeczne, środowiskowe lub etykiety w opisie przedmiotu zamówienia: Nie
	4.2. Informacje szczegółowe odnoszące się do przedmiotu zamówienia:
	4.2.2.) Krótki opis przedmiotu zamówienia
	4.2.6.) Główny kod CPV: 72000000-5 - Usługi informatyczne: konsultacyjne, opracowywania oprogramowania, internetowe i wsparcia
	4.2.7.) Dodatkowy kod CPV:
	4.2.8.) Zamówienie obejmuje opcje: Nie
	4.2.10.) Okres realizacji zamówienia albo umowy ramowej: 12 miesiące
	4.2.11.) Zamawiający przewiduje wznowienia: Nie
	4.2.13.) Zamawiający przewiduje udzielenie dotychczasowemu wykonawcy zamówień na podobne usługi lub roboty budowlane: Nie
	4.3.) Kryteria oceny ofert
	4.3.2.) Sposób określania wagi kryteriów oceny ofert: Procentowo
	4.3.3.) Stosowane kryteria oceny ofert: Kryterium ceny oraz kryteria jakościowe
	Kryterium 1
	4.3.5.) Nazwa kryterium: Cena
	4.3.6.) Waga: 60
	Kryterium 2
	4.3.4.) Rodzaj kryterium:
	4.3.5.) Nazwa kryterium: Czas trwania okresu wdrożeniowego
	4.3.6.) Waga: 20
	Kryterium 3
	4.3.4.) Rodzaj kryterium:
	4.3.5.) Nazwa kryterium: Ochrona kluczowych stacji roboczych przed Ransomware wraz z procedurą Rollback-
	4.3.6.) Waga: 20
	4.3.10.) Zamawiający określa aspekty społeczne, środowiskowe lub innowacyjne, żąda etykiet lub stosuje rachunek kosztów cyklu życia w odniesieniu do kryterium oceny ofert: Nie
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	5.1.) Zamawiający przewiduje fakultatywne podstawy wykluczenia: Nie
	5.3.) Warunki udziału w postępowaniu: Tak
	5.4.) Nazwa i opis warunków udziału w postępowaniu.
	5.5.) Zamawiający wymaga złożenia oświadczenia, o którym mowa w art.125 ust. 1 ustawy: Tak
	5.6.) Wykaz podmiotowych środków dowodowych na potwierdzenie niepodlegania wykluczeniu: 1) w celu potwierdzenia spełniania przez Wykonawcę warunków udziału w postępowaniu dotyczących zdolności technicznej lub zawodowej wskazanego w pkt.VI.1.1)SWZ  - wykazu usług wykonanych, a w przypadku świadczeń okresowych lub ciągłych również wykonywanych, w okresie ostatnich 3 lat, a jeżeli okres prowadzenia działalności jest krótszy – w tym okresie, wraz z podaniem ich wartości, przedmiotu, dat wykonania i podmiotów, na rzecz których usługi zostały wykonane lub są wykonywane oraz załączenia dowodów określających, czy te usługi zostały wykonane lub są wykonywane należycie, wzór stanowi załącznik nr 6 do SWZ  Dowodami, o których mowa, są referencje bądź inne dokumenty sporządzone przez podmiot, na rzecz którego usługi zostały wykonane, a w przypadku świadczeń powtarzających się lub ciągłych są wykonywane, a jeżeli wykonawca z przyczyn niezależnych od niego nie jest w stanie uzyskać tych dokumentów – oświadczenie wykonawcy. W przypadku świadczeń powtarzających się lub ciągłych nadal wykonywanych referencje bądź inne dokumenty potwierdzające ich należyte wykonywanie powinny być wystawione w okresie ostatnich 3 miesięcy.
	5.9.) Zamawiający przewiduje uzupełnienie przedmiotowych środków dowodowych: Nie
	5.11.) Wykaz innych wymaganych oświadczeń lub dokumentów:

	SEKCJA VI - WARUNKI ZAMÓWIENIA
	6.1.) Zamawiający wymaga albo dopuszcza oferty wariantowe: Nie
	6.3.) Zamawiający przewiduje aukcję elektroniczną: Nie
	6.4.) Zamawiający wymaga wadium: Nie
	6.5.) Zamawiający wymaga zabezpieczenia należytego wykonania umowy: Nie
	6.6.) Wymagania dotyczące składania oferty przez wykonawców wspólnie ubiegających się o udzielenie zamówienia:
	6.7.) Zamawiający przewiduje unieważnienie postępowania, jeśli środki publiczne, które zamierzał przeznaczyć na sfinansowanie całości lub części zamówienia nie zostały przyznane: Nie

	SEKCJA VII - PROJEKTOWANE POSTANOWIENIA UMOWY
	7.1.) Zamawiający przewiduje udzielenia zaliczek: Nie
	7.3.) Zamawiający przewiduje zmiany umowy: Tak
	7.4.) Rodzaj i zakres zmian umowy oraz warunki ich wprowadzenia:
	7.5.) Zamawiający uwzględnił aspekty społeczne, środowiskowe, innowacyjne lub etykiety związane z realizacją zamówienia: Nie

	SEKCJA VIII – PROCEDURA
	8.1.) Termin składania ofert: 2022-10-17 10:00
	8.2.) Miejsce składania ofert: https://portal.smartpzp.pl/uck
	8.3.) Termin otwarcia ofert: 2022-10-17 10:30
	8.4.) Termin związania ofertą: do 2022-11-15
	8.5.) Zamawiający przewiduje wybór najkorzystniejszej oferty z możliwością negocjacji: Tak



