Zatacznik nr 1 do zapytania - Opis przedmiotu zamowienia

DOTYCZY: UStUGA DOSTEPU DO DANYCH ZAMAWIAJACEGO POPRZEZ CHMURE PRYWATNA

Opis Przedmiotu Zamoéwienia

Przedmiotem zamowienia jest Ustuga dostepu do danych Zamawiajgcego poprzez chmure prywatna, spetniajacy minimalne
wymagania opisane w dalszej czesci dokumentu .

UStUGA DOSTEPU DO DANYCH POPRZEZ CHMURE PRYWATNA

Zamawiajgcy wymaga dostarczenia ustugi zapewniajacej dostep pracownikow Zamawiajgcego do danych wskazanych
ponizej poprzez chmure prywatng zgodnie z nastepujgcymi minimalnymi wymaganiami:

Przez chmure prywatna Zamawiajacy rozumie chmure projektowang dla danej organizacji, infrastruktura
informatyczna jest dedykowana na potrzeby okreslonej organizacji i jest wytaczona ze wspotdzielenia

z innymi podmiotami. Chmury prywatne sg uzywane przez jedng organizacje, a przechowywane dane sg
catkowicie odizolowane. Wszelkie dane i ustugi udostepniane sg wiec w ramach jednej organizacji. W tym
modelu placowka medyczna przechowuje i przetwarza dane na dedykowanych dla niej serwerach.

l. WYMAGANIA OGOLNE
1) Ustuga dostepu do danych poprzez chmure prywatng musi obejmowac nastepujace obszary:
e dostep do Zdalnego Repozytorium Elektronicznej Dokumentacji Medycznej dla pracownikdéw
medycznych Zamawiajgcego
e dostep do oprogramowania umozliwiajgcego przechowywanie Elektronicznej Dokumentacji
Medycznej (EDM) w lokalizacji zdalnej (repozytorium Wykonawcy) wraz z mozliwoscia jej
indeksowania i wymiany pomiedzy placéwkami ochrony zdrowia przy wykorzystaniu infrastruktury
P1 oraz platformy eCareMed
2) Wykonawca dokona wdrozenia, instalacji oraz konfiguracji wszystkich elementéw (w tym stacje robocze o ile
wymaga tego zaproponowane rozwigzanie) sktadajgcych sie na cato$é dostarczanej ustugi
3) Ustuga musi by¢ kompatybilna i w sposéb niezaktécony wspotdziatac z oprogramowaniem ZSI funkcjonujgcym
u Zamawiajgcego. Zamawiajgcy zastrzega sobie prawo do potwierdzenia u producenta oprogramowania
firmy Asseco Poland zgodnosci zaoferowanej ustugi z posiadanym systemem ZSlI.
4) Wszystkie niezbedne licencje do prawidtowego dziatania ustugi oraz licencje integracyjne do prawidtowego
wspotdziatania oferowanej ustugi z oprogramowaniem ZSI Zamawiajgcego dostarczy Wykonawca.
5) Dostarczona ustuga musi zapewnic dostep do danych na dowolnej liczbie urzadzen
6) W przypadku, gdy zaoferowana przez Wykonawce ustuga nie bedzie wtasciwie wspdtdziatac
z oprogramowaniem ZS| Zamawiajgcego i/lub spowoduje zaktécenia w funkcjonowaniu pracy srodowiska
produkcyjnego Zamawiajgcego, Wykonawca pokryje wszystkie koszty zwigzane z przywrdceniem i sprawnym
dziataniem infrastruktury sprzetowo-programowej Zamawiajgcego. Dokona na wtasny koszt niezbednych
modyfikacji przywracajgcych wtasciwe dziatanie Srodowiska produkcyjnego Zamawiajacego rédwniez po
odinstalowaniu oprogramowania.
7) Wykonawca wraz z ustugg dostarczy petng dokumentacje powdrozeniowg zastosowanej/wdrozonej
konfiguracji zawierajaca:
e  opis konfiguracji ustugi,
e  opis sposobu przeprowadzenia integracji oraz przeptywy danych (z podziatem na szczegétowy opis
wszystkich mozliwych do przestania danych ) pomiedzy systemem ZSI a dostarczong ustugg
e instrukcje stanowiskowe dla uzytkownikéw koncowych
e instrukcje administrowania nowym s$rodowiskiem wraz z instrukcjg postepowania w przypadku
awarii dostarczonej ustugi .
8) taricuch dostaw

tancuch dostaw stanowi sie¢ dostawcow i ustugodawcéw, ktdrzy prowadzg wspodtprace od pozyskiwania
przedmiotu umowy.

e  Wykonawca dotgczy do umowy opis taricucha dostaw dla przedmiotu umowy,

e Wykonawca zapewni propagacje odpowiednich praktyk w zakresie bezpieczeristwa w catym

tancuchu dostaw, jezeli jakikolwiek komponent przedmiotu umowy zostat zakupiony lub nabyte od




innych dostawcéw lub innych podmiotéw (np. podwykonawcdw zajmujgcych sie tworzeniem
oprogramowania i dostawcow komponentow sprzetowych);

9)

Ustuga powinna zosta¢ dostarczona w modelu SaaS (Software as a Service).

10)

Dostawca skonfiguruje i uruchomi ustuge do komunikacji z uzytkowanym przez Zamawiajgcego
Zintegrowanym Systemem Informatycznym HIS

11)

Wykonawca udostepni infrastrukture sprzetowa w chmurze w trybie 24h/7 dni spetniajgcg wszystkie
obowigzujace przepisy prawa w zakresie przechowywania i przetwarzania danych osobowych oraz danych
medycznych pacjenta.

12)

Dostawca zobowigzany jest wskazac lokalizacje Centréw Przetwarzania Danych wykorzystywanych na
potrzeby ustugi.

13)

Wykonawca w zakresie udostepnionej w chmurze infrastruktury sprzetowej przekaze Zamawiajgcemu
petng informacje o wszystkich fizycznych lokalizacjach serwerdw, na ktérych przetwarzane beda dane
zawarte z zastrzezeniem, ze zadne z tych miejsc nie moze by¢ zlokalizowane poza granicami Unii
Europejskiej.

14)

Wykonawca w zakresie udostepnionej w chmurze infrastruktury sprzetowej bedzie zobowigzany do
kazdorazowego przekazania Zamawiajgcemu informacji o planowanej zmianie lokalizacji udostepnionej w
chmurze infrastruktury sprzetowej w terminie umozliwiajgcym podjecie decyzji o ewentualnym rozwigzaniu
umowy, tj. nie pdzniej niz 2 miesigce przed dniem planowanej zmiany lokalizacji.

15)

Wykonawca w zakresie udostepnionej w chmurze infrastruktury sprzetowej umozliwi Zamawiajgcemu
petny dostep do dokumentacji dotyczacej zasad bezpieczenstwa oraz sSrodkéw technicznych
przyjmowanych w poszczegdlnych centrach przetwarzania danych.

16)

Okres swiadczenia ustugi 24 / 36 miesiecy od daty zawarcia umowy.

17)

Oferowana ustuga w srodowisku chmurowym musi zapewnia¢ uwierzytelnianie dwusktadnikowe (2FA)

18)

Wykonawca zapewni wysoki poziom bezpieczenstwa dla komunikacji pomiedzy ustuga a infrastrukturg
Zamawiajgcego. W przypadku wykorzystania komunikacji SSL w ramach ustugi Wykonawca dostarczy
niezbedne certyfikaty WSS, TLS. na okres zgodny z okresem udostepniania ustugi Zamawiajgcemu

19)

W celu zapewnienia wysokiego poziomu bezpieczeristwa Dostawca zapewni objecie ustugi monitoringiem
prowadzonym przez Security Operation Center (SOC) dziatajgcym w trybie 24/7/365 i biezgce informowanie
Zamawiajgcego o wszystkich zauwazonych incydentach.

20)

W ramach ustugi Wykonawca zapewni kopie zapasowe danych z minimum 3 dni wstecz.

21)

Dostawca dostarczy komplet dokumentéw opisujacych szczegdétowo zasady korzystania z ustugi z
uwzglednieniem wymagan RODO (w tym Regulamin, Opis ustugi).

22)

Wykonawca podpisze umowe powierzenia przetwarzania danych osobowych

23)

Przerwy techniczne w ciggu miesigca kalendarzowego nie moga trwaé dtuzej niz 48 godzin i nie powinny
rozpoczynac sie przed godzing 19:00.

O planowanych przerwach technicznych Wykonawca zobowigzany jest informowaé Zamawiajgcego z
minimum 2 dniowym wyprzedzeniem.

24)

W przypadku rezygnacji przez Zamawiajacego z ustugi Dostawca przekaze catos¢ zdeponowanej w ustudze
dokumentacji w formacie umozliwiajagcym zaimportowanie dokumentéw i odtworzenie w innym systemie
teleinformatycznym.

MINIMALNE WYMAGANIA FUNKCJONALNE

1)

Minimalne wymagania funkcjonalne w zakresie dostepu do Zdalnego Repozytorium EDM dla
pracownikéw medycznych Zamawiajacego

Ustuga musi zapewniac zdalny dostep do wybranych dokumentéw EDM wytwarzanych w ramach podmiotu.

b)

Ustuga musi udostepniac przegladarke dokumentéw EDM

c)

Zdalny dostep do dokumentacji EDM musi by¢ zapewniony takze w przypadku zatrzymania dziatania catego
systemu facznie z bazg danych — w zwigzku z tym nalezy zapewni¢ statag dostepnos¢ kont zdefiniowanych w
Srodowisku chmurowym niezaleznie od dziatania systemu ZSI.

d)

Dostep do repozytorium EDM w $rodowisku chmurowym musi by¢ ograniczony tylko z wskazanych przez
Zamawiajgcego publicznych adreséw IP.

Dostep do repozytorium EDM musi by¢ ograniczony tylko dla wybranych przez Zamawiajgcego uzytkownikow
identyfikowanych adresem e-mail, za pomocg kont zdefiniowanych w ustudze zdalnego repozytorium.




Ustuga musi by¢ zintegrowana z wykorzystywanym systemem ZSI w taki sposdb, aby Elektroniczna
Dokumentacja Medyczna generowana przez ten system mogta by¢ udostepniania zdalnie.

f)

Zapewnienie konfiguracji systemu ZSI w taki sposdb, aby system mdgt automatycznie, w okreslonych przez
Zamawiajgcego interwatach czasowych generowat raport zbiorczy na temat kaidego pacjenta
przebywajgcego na oddziale (np. dokument ,Tymczasowa Historia Choroby”), ktory bytby sktadowany w
zdalnym repozytorium EDM. Intencja przechowywania wybranych danych w ramach ustugi jest
wykorzystanie tych danych w celu kontynuacji leczenia pacjenta na wypadek czasowej niedostepnosci
systemu HIS. Tymczasowa Historia Choroby po zakonczeniu pobytu musi zosta¢ automatycznie usunieta i
zastgpiona ostateczng wersjg Historii Choroby.

2)

Minimalne wymagania funkcjonalne - w zakresie ustugi dostepu do oprogramowania
umozliwiajgcego przechowywanie Elektronicznej Dokumentacji Medycznej (EDM) w lokalizacji
zdalnej wraz z mozliwoscia jej indeksowania i wymiany pomiedzy placowkami ochrony zdrowia
przy wykorzystaniu infrastruktury P1 oraz platformy eCareMed

a)

Ustuga musi umozliwia¢ sktadowanie wybranej lub petnej Elektronicznej Dokumentacji Medycznej w
prywatnej chmurze EDM poza infrastrukturg Zamawiajgcego, dajagc mozliwos¢ indeksowania dokumentacji
medycznej i jej wymiany z innymi swiadczeniodawcami za pomocg systemu P1 oraz platformy eCareMed.

b)

Zapewnienie konfiguracji posiadanego przez Zamawiajgcego systemu ZSI w taki sposéb aby zapewnic¢
indeksacje dokumentéw na platforme P1 oraz platforme eCareMed poprzez repozytorium w ustudze
chmurowej i tym samym aby dokumenty, o ktére bedg wnioskowaé swiadczeniodawcy i pacjenci, byty
pobierane z repozytorium dostepnego w chmurze prywatnej

c)

Mozliwos¢ sktadowania i udostepniania dokumentéw wytworzonych w oparciu o standard HL7 CDA, w tym
Polska Implementacje Krajowa (PIK) HL7 CDA.

d)

Ustuga musi umozliwia¢ przechowywanie catosci dokumentacji EDM wytwarzanej w jednostce ze
szczegblnym uwzglednieniem tej, ktéra jest wymagana prawem do indeksowania w ramach P1.

e)

Dostarczona ustuga do komunikacji z systemem ZSI musi wykorzystywac standard IHE (zgodnie z wytycznymi
przygotowanymi do komunikacji z systemem P1).

f)

Ustuga bedzie zapewnia¢ minimum 1 TB przestrzeni na sktadowane dokumenty ( ok 450 000 dokumentéw
miesiecznie) oraz bedzie zapewnia¢ mozliwosc jej rozbudowy.

g)

Kazdy odpowiednio zdefiniowany, nowoutworzony w systemie HIS Zamawiajgcego dokument EDM zostanie
automatycznie przestany do przedmiotu ustugi oraz zostanie utworzony na platformie P1 indeks dla tego
dokumentu wskazujgcy jego lokalizacje (dotyczy dokumentow, ktorych indeksowanie na Platformie P1 jest
wymagane prawnie)

h)

Kazdy odpowiednio zdefiniowany, nowoutworzony w systemie HIS Zamawiajgcego dokument EDM zostanie
automatycznie przestany do przedmiotu ustugi oraz zostanie utworzony na platformie eCareMed indeks dla
tego dokumentu wskazujacy jego lokalizacje (dotyczy dokumentéw zdefiniowanych do indeksacji na
platforme eCareMed)

Wykonawca dokona migracji do przedmiotu ustugi wskazanych dokumentéw EDM dotychczas
przechowywanych w lokalnym repozytorium EDM Szpitala oraz ustawi na platformie P1/eCareMed indeksy
wskazujgce na repozytorium Wykonawcy jako aktualne potozenie dla tych dokumentow.

Dokumentacja, o ktérej mowa w ppkt. g i h pozwoli na dostep do dokumentéw EDM pacjentéw Szpitala za
posrednictwem platformy P1/ eCareMed z pominieciem lokalnego repozytorium Zamawiajgcego.

k)

Wykonawca udostepni Zamawiajgcemu nieodptatne i w formacie umozliwiajagcym import dokumentéw do
lokalnego repozytorium EDM Zamawiajgcego kopie wszystkich dokumentéw Elektronicznej Dokumentacji
Medycznej Zamawiajgcego przechowywanych w repozytorium Wykonawcy, w terminie do 30 dni

kalendarzowych od daty zakoriczenia umowy.

WARUNKI REALIZACJI UStUGI DOSTEPU DO DANYCH POPRZEZ CHMURE

PRYWATNA

Zamawiajacy wymaga zapewnienia ustugi dostepu do danych poprzez chmure prywatng zgodnie z nastepujgcymi

minimalnymi wymaganiami:

1) Wykonawca zapewni dostep do ustugi przez okres minimum 24/36 miesiecy, ktéry rozpoczyna sie w dniu
podpisania protokotu koricowego udostepnienia ustugi

2) Wykonawca zapewni Zamawiajagcemu wsparcie techniczne dla udostepnionej ustugi w dni robocze od
poniedziatku do pigtku w godzinach 8.00-16.00 z wyjgtkiem dni ustawowo wolnych od pracy.

3) Wymagany zakres wsparcia technicznego dla dostarczonej ustugi:

e Usuwanie wszelkich btedéw udostepnionej ustugi
e Usuwanie wszelkich btedéw udostepnionego w ramach ustugi oprogramowania
e Instalowanie i wdrozenia nowych wersji udostepnionego w ramach ustugi oprogramowania




e Usuwanie wszelkich awarii udostepnionego w ramach ustugi oprogramowania
e Zapewnienie prawidtowego wspoétdziatania udostepnionego w ramach ustugi oprogramowania z ZSI
e Biezace optymalizowanie konfiguracji udostepnionego w ramach ustugi

programowania z uwzglednieniem potrzeb Zamawiajgcego.

4) Wykonawca gwarantuje funkcjonowanie ustugi w trybie 24/7/365 oraz jej dostepnos¢ na poziomie 99,5% w
skali miesigca kalendarzowego.

5) Mozliwos¢ zgtaszania przez Zamawiajgcego btedéw dotyczgcych funkcjonowania udostepnionej ustugi oraz
udostepnionego w ramach ustugi oprogramowania, przy czym Zamawiajgcy moze zgtaszac nastepujgce typy
btedow:

e BtAD/AWARIA KRYTYCZNA - taka, ktéra uniemozliwia uzytkowanie udostepnionej ustugi lub
udostepnionego w ramach ustugi oprogramowania (w zakresie jego podstawowej funkcjonalnosci
wskazanej w dokumentacji uzytkownika) i prowadzi do zatrzymania eksploatacji, zatrzymania
mozliwosci indeksowania dokumentéw, utraty danych lub naruszenia ich spéjnosci.

W przypadku wystapienia ,btedu krytycznego" Wykonawca moze wprowadzi¢ tzw. rozwigzanie

tymczasowe, doraZnie rozvvieu3ace problem btedu krytycznego w takim przypadku dalsza obstuga

usuniecia dotychczasowego btedu krytycznego bedzie traktowana, jako btad zwykty

e  BLAD ZWYKLY — taki, ktory nie wptywa na funkcjonowanie udostepnionej ustugi lub udostepnionego
w ramach ustugi oprogramowania

6) Mozliwos¢ zgtaszania przez Zamawiajgcego zgtoszen serwisowych dotyczacych funkcjonowania udostepnionej
ustugi oraz udostepnionego w ramach ustugi oprogramowania, przy czym Zamawiajacy moze zgtaszac
nastepujace typy zgtoszen :

e ZGLOSZENIE SERWISOWE KRYTYCZNE — w zakresie pierwszej linii wsparcia przy wystgpieniu awarii
krytycznej, uniemozliwiajacej biezgcyg eksploatacje ustugi lub udostepnionego w ramach ustugi
oprogramowania (w zakresie jego podstawowej funkcjonalnosci wskazanej w dokumentacji
uzytkownika) i prowadzi do zatrzymania jego eksploatacji, utraty danych lub naruszenia ich spdjnosci.

e ZGLOSZENIE ZWYKLE — w zakresie wsparcia przy biezacej eksploatacji ustugi oraz udostepnionego
w ramach ustugi oprogramowania, w tym takze konfiguracja ewentualnych nowych dokumentéw
przeznaczonych do indeksowania w udostepnionej ustudze

7) Zgtaszanie awarii/bteddw oraz zgtoszen serwisowych przez Zamawiajgcego odbywac sie bedzie poprzez:

e witryne internetowg Wykonawcy oraz telefonicznie

e za pomoca poczty elektronicznej na adres oraz telefonicznie

W przypadku, gdy zgtoszenie zostanie przyjete przez Wykonawce:

e w godzinach pomiedzy 16.00 a 24.00 dnia roboczego — traktowane jest jak przyjete
0 godz. 8.00 nastepnego dnia roboczego,

e w godzinach pomiedzy 0.00 a 8.00 dnia roboczego - traktowane jest jak przyjety o godz. 8.00 danego
dnia roboczego,

e w dniu ustawowo lub dodatkowo wolnym od pracy - traktowane jest jak przyjete o godz. 8.00
najblizszego dnia roboczego.

8) Czasy usuniecia btedéw/awarii (krytycznych, zwyktych) wykrytych w udostepnionego w ramach ustugi

oprogramowaniu okreslono w tabeli ponizej:

Btad /Awaria krytyczna 3 dni robocze od momentu zarejestrowania zgtoszenia btedu
Btad zwykty 60 dniroboczych od momentu zarejestrowania zgtoszenia btedu.
Inne dostarczanie i instalacja uaktualnien, poprawek i nowych wersji

dostarczonych systemoéw w terminach uzgodnionych z Zamawiajgcym

Zgtoszenie serwisowe krytyczne | 1 dzien roboczy

Zgtoszenie serwisowe zwykte 10 dni roboczych




