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Zatacznik nr 1 do Zapytania ofertowego
OPIS PRZEDMIOTU ZAMOWIENIA

System antywirusowy wraz z ochrong EDR dla wszystkich stanowisk

LP Wymagania minimalne

l. Przedmiot zamoéwienia

1 Przedmiotem zamdéwienia jest wdrozenie systemu antywirusowego wraz z funkcjonalnoscig EDR
(Endpoint Detection and Response). System ten jest niezbedny dla zapewnienia skutecznej
ochrony punktow koncowych Szpitala.

2 Stosowany obecnie klasyczny system antywirusowy, mimo waznej licencji do czerwca 2026r. nie
zapewnia mechanizméw, ktére gwarantujg bezpieczenstwo systemow w Szpitalu w
wystarczajgcym zakresie.

3 Ilos¢ wymaganych licencji na stanowiska robocze: 1100

4 Ilos¢ wymaganych licencji serwerowych: 10

5

6

Rozwigzanie musi zapewnia¢ wsparcie dla okoto 2000 kont w Active Directory
Wdrozenie ma na celu zapewnienie ciggtosci dziatania infrastruktury, zostanie przeprowadzone w
odpowiednich etapach, uwzgledniajac dobre praktyki i zalecenia producenta.

Il. | Wymagania dotyczace wdrozenia

1 Wdrozenie ma na celu zwigkszenie bezpieczenstwa infrastruktury, dzieki zastosowaniu
nowoczesnego rozwigzania klasy XDR. Konsola zarzgdzajgca rozwigzania wystepuje w formie SaaS
i jest udostepniana przez producenta.

2 Wdrozenie zostanie przeprowadzone w formie sesji zdalnych, z udziatem inzynieréw
Zamawiajgcego. Prace bedg wykonywane w dni robocze, od poniedziatku do pigtku, w godzinach
8-14, z wytgczeniem swiat i dni ustawowo wolnych od pracy.

3 Wykonawca przygotuje paczki instalacyjne agentéw w formatach exe/msi, dostosowane do
mechanizméw dystrybuciji i instalacji oprogramowania stosowanych przez Zamawiajgcego, wraz z
niezbedng dokumentacjg techniczna.

4 Instalacja agentéw w Srodowisku oraz ewentualna deinstalacja obecnie uzywanego
oprogramowania realizowana bedzie przez Zamawiajgcego. Rola Wykonawcy ogranicza sie do
wsparcia technicznego i przygotowania materiatdw instalacyjnych.

5 Wykonawca przygotuje projekt wdrozenia systemu XDR w formie dokumentu HLD (High Level
Design), obejmujacego architekture rozwigzania, sposéb integracji zinfrastrukturg Zamawiajgcego
oraz harmonogram wdrozenia.

6 Dokument HLD podlega akceptacji Zamawiajgcego, a rozpoczecie wdrozenia mozliwe jest
wytgcznie po jej uzyskaniu.

7 Wdrozenie systemu XDR zostanie zrealizowane zgodnie z zaakceptowanym HLD. Wszelkie zmiany
wymagajg uprzedniej zgody Zamawiajacego.

8 Wykonawca opracuje i przeprowadzi testy akceptacyjne potwierdzajgce poprawnosé wdrozenia i

zgodnos¢ z wymaganiami Zamawiajgcego oraz HLD. Testy realizowane sg z udziatem
Zamawiajgcego o koriczg sie raportem z testow akceptacyjnych podlegajacym zatwierdzeniu.

9 Po zakonczeniu wdrozenia Wykonawca dostarczy dokumentacje powykonawczg, obejmujaca opis
wdrozonego rozwigzania. Dokumentacja podlega akceptacji Zamawiajgcego.

10 Wykonawca zapewni przeprowadzenie instruktazu z zakresu obstugi i administracji systemu XDR
w formie warsztatowej. Instruktaz zostanie przeprowadzony w jezyku polskim i bedzie obejmowato
autorskie materiaty w jezyku polskim.

11 Czas trwania instruktazu nie moze by¢ krétszy niz 2 dni po minimum 6h. Dopuszcza sie realizacje
w formie zdalnej.

12 Instruktaz przeznaczony bedzie dla maksymalnie 5 uzytkownikéw ze strony Zamawiajgcego.

13 Na czas trwania instruktazu, Wykonawca udostepni uczestnikom dedykowane srodowisko
szkoleniowe umozliwiajgce wykonywanie

lll. | Wsparcie powdrozeniowe.

1 Wykonawca zapewni wsparcie techniczne w wymiarze 3 godzin miesigecznie (tacznie 108 godzin w
okresie obowigzywania umowy), przy czym niewykorzystane godziny wsparcia w danym miesigcu
nie przechodzg na kolejne miesigce, nie podlegaja kumulacji ani rozliczeniu w innym okresie.
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2 Wsparcie techniczne realizowane bedzie przez certyfikowanych inzynierébw wykonawcy,
posiadajacych odpowiednie kwalifikacje w zakresie oferowanych rozwigzan.

3 Zakres wsparcia obejmuje pomoc w konfiguracji, parametryzacji oraz biezagcym utrzymaniu
wspieranych rozwigzan.

4 Wykonawca zapewni rozwigzywanie zgtoszonych probleméw, konsultacje techniczne oraz biezaca
pomoc w ramach realizowanych zgtoszen serwisowych.

5 Wykonawca bedzie cyklicznie, nie rzadziej niz raz na kwartat, przedstawiat Zamawiajgcemu
propozycje optymalizacji wykorzystania dostarczonych rozwigzan.

6 Wsparcie obejmuje udziat Wykonawcy w okresowych spotkaniach prewencyjnych realizowanych
na zgdanie Zamawiajgcego, w celu omodwienia biezacych dziatan i stanu srodowiska.

7 Wykonawca zapewni posrednictwo w kontaktach z producentem oferowanego rozwigzania.

8 Wykonawca zapewni dostep do systemu obstugi zgtoszen przez caty okres obowigzywania umowy,

umozliwiajgcego rejestrowanie zgtoszen serwisowych, przy czym wszystkie dziatania realizowane
w ramach wsparcia technicznego musza by¢ ewidencjonowane w tym systemie. Rozwigzanie musi
by¢ udostepnione na zasobach Wykonawcy.

IV. | Specyfikacja wymagan systemowych

1 Agent musi obstugiwac funkcjonalnosci Next Generation EPP (Endpoint Protection Platform) oraz
EDR (Endpoint Detection and Response) w jednym autonomicznym agencie, ktéry do realizacji
swoich funkcjonalnosci nie potrzebuje tagcznosci z chmura lub konsolg zarzadzajgcg. Wymagane
jest wsparcie dla systeméw operacyjnych Windows, macOS i Linux.

2 Rozwigzanie musi umozliwia¢ identyfikacje zaawansowanych zagrozen, w szczegoélnosci atakéw
bezplikowych, ztosliwego oprogramowania typu O0-day oraz naduzy¢ polegajacych na
wykorzystywaniu podatnosci posiadanego oprogramowania lub sprzetu, niezaleznie od
mechanizmow detekcji opartych na sygnaturach lub reputaciji. Przez silniki reputacji Zamawiajacy
rozumie mechanizmy identyfikacji zagrozen oparte na reputacji takich elementow jak: adresy IP,
rekordy DNS, adresy URL oraz skréty/hashe plikow.

3 Agent musi by¢ w petni autonomiczny, co oznacza, ze jego dziatanie i funkcjonalnos¢ nie moze by¢
zalezna od serwera zarzadzania, chmury ani ZADNYCH zasobéw zewnetrznych od agenta.
Wykrywanie i reagowanie na zaawansowane zagrozenia (0-day, bezplikowe, oparte na pamieci
RAM, Exploity 0-Day, ransomware, cryptominers, lateral movement, APT) musi by¢ mozliwe w
czasie rzeczywistym, nie moze zaleze¢ od stanu sieciowego stacji (agent musi realizowac te same
funkcjonalnosci w trybie online i offline) oraz nie moze wymaga¢ innego rodzaju zewnetrznych

zasobow.

4 Informacje na temat incydentéw bezpieczenstwa muszg by¢ przechowywane co najmniej przez
365 dni.

5 Rozwigzanie musi zapewnia¢ mozliwosé konfiguracji polityk bezpieczeristwa na nastepujacych
poziomach:

a) Poziomie Grupy Komputerdéw.

) Poziomie Lokalizacji gromadzacej Grupy Komputeréw.

) Poziomie Konta gromadzacym Lokalizacje.

) Polityki bezpieczenstwa muszg byé automatycznie dziedziczone z wyzszych poziomoéw

hierarchii przez nizsze poziomy (Konto -> Lokalizacja -> Grupa Komputeréow).

6 Rozwigzanie musi pozwalac¢ na ztamanie dziedziczenia na dowolnym poziomie tak, aby mozna byto
zmodyfikowac¢ polityke bezpieczenstwa. Zmodyfikowana polityka bezpieczeristwa musi byc¢
automatycznie dziedziczona przez nizsze poziomy hierarchii.

o O T

7 Rozwigzanie musi wykrywaé zagrozenia rozrézniajgc dwa poziomy incydentéw: podejrzane i
ztosliwe.

8 Rozwigzanie musi pozwala¢ na skonfigurowanie automatycznych akcji odpowiedzi na zaistniaty
incydent takich jak:

a) Generowanie alarmu

b) Zabicie procesu/proceséw nalezacych do tego samego incydentu

c) Przeniesienie do kwarantanny ztosliwych plikéw nalezacych do tego samego incydentu.
Funkcja kwarantanny musi zatrzymac procesy, szyfrowacé plik wykonywalny i przenies¢ go
na ograniczona Sciezke.

d) Wykonanie naprawy (tylko dla systeméw Windows i MacOS). Funkcja naprawy musi
zatrzymacé procesy, poddac¢ kwarantannie pliki binarne, usuna¢ potaczone biblioteki,
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usunagé pliki Zrédtowe i przywréci¢ konfiguracje systemu operacyjnego, aplikacji i
ustawien uzytkownika do stanu sprzed rozpoczecia ataku.

e) Wykonanie operacji rollback (tylko dla systemoéw Windows). Funkcja Rollback musi
przywracac stan stacji koncowej do stanu z momentu utworzenia migawki VSS (Volume
Shadow Copy), cofajagc zmiany wprowadzone przez ztosliwy proces i skojarzone z nim
zasoby. Agent powinien autonomicznie i w czasie zblizonym do rzeczywistego przywrécié
dane z chronionego hosta w przypadku ataku z wykorzystaniem szkodliwego
oprogramowania typu ransomware.

f)  Wpykonanie operacji izolacji sieciowej stacji koncowej na ktérej wydarzyt sie incydent.
Funkcja izolacji sieciowej musi pozwala¢ na komunikacje agenta z konsola zarzadzajaca.
Stacja koncowa nie moze komunikowac¢ sie z innymi elementami w sieci. Wszystkie
dziatania na konsoli zarzadzania musza dziata¢ niezaleznie od stanu izolacji sieci agenta.

9 Rozwigzanie musi by¢ wyposazone w zestaw silnikéw ktére mozna wtaczaé lub wytaczaé.
10 Silnik detekcji musza wykrywaé zagrozenia co najmniej w nastepujacym zakresie:

a) Reputacja.

b) Analiza statyczna struktury plikéw.

Analiza behawioralna uruchomionych procesow.

0O

d) Analiza dokumentéw i skryptow.

e) Wykrywanie ruchéw poziomych.

f)  Wykrywanie préb exploitacji systemu operacyjnego.
g) Wykrywanie atakéw bezplikowych.

h) Wykrywanie potencjalnie niepozadanych aplikacji.

i)  Wykrywanie atakéw interaktywnych generowanych z poziomu CMD lub Powershell.

11 Rozwigzanie musi zapewniac¢ silny mechanizm ,,Anti-Tamper”, czyli mechanizmy ochrony przed
manipulacja oprogramowaniem przez malware lub uzytkownika kornicowego. Taki mechanizm musi
by¢ chroniony unikalnym hastem dla kazdego komputera koncowego. Stan WL./WYL. ochrone
przed manipulacjg musi by¢ opcja konfigurowalng w polityce bezpieczenstwa.

12 Rozwigzanie musi zapewnia¢ mozliwos¢ konfiguracji automatycznego skanowania nowo
zainstalowanych agentéw.

13 Rozwigzanie musi zapewnia¢ mozliwos¢ konfiguracji (wtaczenia/wytgczenia) logowania
zachowania agenta na stacji koricowe;.

14 Rozwigzanie musi zapewnia¢ mozliwos¢é konfiguracji widocznosci agenta i informaciji
wyswietlanych uzytkownikowi na stacji konncowe;.

15 Rozwigzanie musi zapewnia¢é mozliwos¢ wtaczenie lub wytaczenia mechanizmu zbierania
metadanych EDR dla wybranych komputerdéw.

16 Rozwigzanie musi zapewnia¢ mozliwos¢ szczegotowej konfiguracji zbieranych metadanych EDR.
Musi istnie¢ mozliwos¢ wtgczenia/wytaczenia zbierania informacji co najmniej o:

a) Stworzonych procesach.

b) Plikach (tworzenie, kasowanie, modyfikowanie, skanowanie, zmiana nazwy).
c) Odwiedzanych URL-ach.

d) Zapytaniach DNS-owych.

e) Komunikaciji IP.

f) Operacjach logowania i wylogowania ze stacji koncowe;.

g) Operacjach na kluczach rejestru Windows (tworzenie, importowanie, kasowanie, zmienia
nazwy, eksportowanie).

h) Operacji na wartosciach rejestru Windows (tworzenie, kasowanie, modyfikowanie).

i) Operacje menadzera zadan Windows (start zadania, kasowanie zadania, aktualizacja
zadania, rejestrowanie zadania, wyzwolenie zadania).

j)  Indykatorach zachowan.

k) tadowania bibliotek dll.

) Komendach skryptéw.

m) Komunikacji miedzy procesami.

n) Wgranych sterownikach.

0) Operacjach na nazwanych tgczach (tworzenie, dotagczanie).

17 Rozwigzanie musi zapewnia¢ mozliwos¢ ukrywania (maskowania) sciezek i nazw plikéw dla
formatoéw zip, pdf, ms-office.
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18 Rozwigzanie musi zapewnia¢ mozliwosé konfiguracji automatycznego pobierania ztosliwych
plikow wykrytych w incydencie bezpieczenstwa.

19 Rozwigzanie musi zapewnia¢ mozliwosé definiowania przedziatu czasu (w dniach) po jakim
nieaktywna stacja koncowa powinna zwalnia¢ licencje.

20 Rozwigzanie musi zapewnia¢ mozliwos¢ wtaczenia/wytaczenia funkcji zdalnego dostepu do
wybranej grupy stacji koncowych.

21 Rozwigzanie musi posiada¢ strukture pozwalajgca na podziat srodowiska na konto, lokalizacje i
grupy, aby utatwic zarzagdzanie oraz kontrole dostepu do srodowiska.

22 Struktura rozwigzania musi wyszczegdlnia¢ nastepujace poziomy:

a) Globalny - poziom agregujacy utrzymywany przez dostawce rozwigzania.

b) Konto - Podstawowy poziom struktury rozwigzania dla uzytkownika (klienta) koncowego
konsoli zarzadzajgcej oferowanego rozwigzania. Kazde Konto moze agregowac¢ wiele
lokalizacji. Konto moze miec¢ zdefiniowane wtasne reguty i polityki, jak réwniez dziedziczy¢
je z poziomu globalnego.

c) Lokalizacja - segment struktury rozwigzania agregowany pod poziomem konta. Kazda
lokalizacja moze posiada¢ wtasne reguty i ustawienia i/lub dziedziczyé ustawienia
globalne lub z konta. Lokalizacja moze naleze¢ tylko do jednego Konta.

d) Grupa - segment struktury rozwigzania agregowany pod poziomem lokalizacji. Kazda
grupa moze posiadac¢ wtasne ustawienia i/lub dziedziczy¢ ustawienia globalne, konta lub
lokalizacji. Grupa moze naleze¢ tylko do jednej Lokalizacji.

23 Rozwigzanie musi posiadac¢ panel struktury, pozwalajacy przechodzi¢ miedzy zakresami w konsoli
zarzadzania.

24 Kazda lokalizacja musi pozwala¢ na przypisywanie licencji z puli przypisanej do konta pod ktdra sie
znajduje.

25 Kazda lokalizacja musi pozwalaé¢ na zdefiniowanie parametru czasu waznosci lokalizacji, po
ktérym przypisane do niego licencje zostang zwolnione.

26 Kazde Konto, Lokalizacja i Grupa muszg mie¢ wtasna polityke lub dziedziczy¢ polityke od wyzszych
poziomow hierarchii.

27 Dziedziczenie polityk musi dziata¢ domyslnie dla Konta, Lokalizacji i Grup, do momentu
zdefiniowania przez uzytkownika zmiany w polityce dla instancji na swoim poziomie dostepu.

28 Grupy, Lokalizacje, Konta i Globalne moga definiowa¢ swoje wtasne wpisy w ramach listy
wykluczen i listy blokowania.

29 Kazdy poziom struktury rozwigzania musi dziedziczy¢ liste wykluczen i listy blokowania od
wyzszych poziomow hierarchii.

30 Grupy, Lokalizacje, Konta i Globalne moga definiowa¢ swoje wtasne wpisy w ramach modutéw
kontroli sieci oraz kontroli urzadzen.

31 Dziedziczenie regut w ramach modutéw kontroli sieci oraz kontroli urzgdzen musi byé opcjonalne i
konfigurowalne przez administratora.

32 Rozwigzanie musi mie¢ mozliwos¢ filtrowania stacji koncowych na ktérych zostat zainstalowanych
agent, co najmniej z wykorzystaniem nastepujgcych parametréw:

a) Nazwa stacji koncowe;.

b) Tag przypisany do stacji koncowej.
c) System operacyjny stacji koicowej.
d) Wersja zainstalowanego agenta.
e) Typ stacji koricowej:

a. Laptop.

b. Desktop.

c. Serwer.

d. HostKubernetes.

e. Storage.

f. Inny.

f) Domena MS Windows.

g) Czy agent potaczony jest do konsoli zarzadzania.
h) Stan zdrowia agenta.

)  Stan sieci stacji koncowe;.

j) Czy byto wykonane petne skanowanie dysku.
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k) Czy agent oczekuje na aktualizacje.

) Architekture systemu operacyjnego.

m) Szyfrowanie dysku.

n) Status podatnosci.

0) Rodzaj uzytego instalatora.

p) Lokacja.

q) Stanfirewalla.

r) Stan operacyjny.

s) Jakikolwiek cigg znakéw z domeny Microsoft Windows.

t) MAC adres.
u) Lokalny adres IP.
v) Numer seryjny stacji koncowe;.
33 Rozwigzanie musi mie¢ mozliwos$¢é zapisywania skonfigurowanych filtréw w celu ich pdzniejszego
wykorzystania.
34 Rozwigzanie musi mie¢ mozliwos¢ uzycia zapisanych filtrow do tworzenia dynamicznych grup
stacji koncowych.
35 Rozwigzanie musi mie¢ mozliwos¢ dodawania wyjatkdw ograniczajgcych dziatanie agenta dla
wybranych aplikacji celem zapewnienia zgodnosci.
36 Rozwigzanie musi umozliwia¢ tworzenie wyjatkow dla systemu Microsoft Windows z
wykorzystaniem nastepujacych elementow:
a) HASH SHA1.

b) Sciezka do pliku.

c) Sciezka do katalogu wraz z katalogami podrzednymi.
d) Certyfikat.

e) Rodzaj pliku.

f) Przegladarka.
37 Rozwigzanie musi umozliwia¢ tworzenie wyjatkdw dla systemu Linux z wykorzystaniem
nastepujacych elementéw:
a) HASH SHA1.
b) Sciezka do pliku.
c) Sciezka do katalogu wraz z katalogami podrzednymi.
d) Certyfikat.
38 Rozwigzanie musi umozliwia¢ tworzenie wyjatkdw dla systemu MacOS z wykorzystaniem
nastepujacych elementéw:
a) HASH SHA1.
b) Sciezka do pliku.
c) Sciezka do katalogu wraz z katalogami podrzednymi.
d) Certyfikat.
39 Rozwigzanie, dla wyjatkéw typu "Sciezka" w systemie Windows musi mieé mozliwosé
stopniowania poziomu wyjatkéw, co najmniej w nastepujgcym zakresie:
a) Wygaszenie alarmow.
b) Wytaczenie monitorowania konkretnego procesu.
c) Wytaczenie monitorowania konkretnego procesu ijego proceséw potomnych.
40 Rozwigzanie, dla wyjatkéw typu "Sciezka" w systemie MacOS musi mie¢ mozliwo$é stopniowania
poziomu wyjgtkéw, co najmniej w nastepujgcym zakresie:
a) Wygaszenie alarmoéw.
b) Zredukowanie monitorowania konkretnego procesu.
c) Zredukowanie monitorowania konkretnego procesu i jego proceséw potomnych.
d) Wytaczenie monitorowania konkretnego procesu.
e) Wytaczenie monitorowania konkretnego procesu i jego proceséw potomnych.
41 Rozwigzanie musi posiada¢ gotowy katalog wyjatkéw przygotowany dla wybranych aplikacji i
aktualizowany przez producenta.
42 Rozwigzanie musi posiada¢ mozliwos¢ konfigurowania wyjatkéw na réznych poziomach hierarchii
z zachowaniem zasad dziedziczenia z wyzszych poziomoéw do nizszych.
43 Rozwigzanie musi mie¢ mozliwosé tworzenia list blokujacych z wykorzystaniem funkcji skrétu
SHA1 dla nastepujgcych systemdw operacyjnych:



UNIWERSYTECKIE CENTRUM

KLINICZNE IM. PROF. K. GIBINSKIEGO /\ KRAJOWY Rzeczpospolita Sfinansowane przez
Slaskiego Uniwersytetu Medycznego =:_ PLAN Polska Unie Europejska
w Katowicach =, ODBUDOWY NextGenerationEU

a) Microsoft Windows.
b) Linux.
c) MacOS.
44 Rozwigzanie musi posiada¢ mozliwos¢ konfigurowania list blokujacych na réznych poziomach
hierarchii z zachowaniem zasad dziedziczenia z wyzszych pozioméw do nizszych.
45 Rozwigzanie musi by¢ wyposazone w modut kontroli sieci IP, ktéry umozliwi kontrolowanie
lokalnego firewalla stacji koricowych.
46 Rozwigzanie musi oferowac¢ zunifikowane reguty dla dowolnego systemu operacyjnego, co
oznacza, ze musi umozliwia¢ przypisywanie regut do jednego lub wielu systeméw operacyjnych.
47 Modut kontroli sieci musi by¢ zintegrowany z funkcjonalnoscig tagowania hostéw w oferowanym
rozwigzaniu.
Modut kontroli sieci musi by¢ zintegrowany z strukturg konsoli zarzadzajacej i pozwala¢ na
zarzadzanie regutami w obrebie poszczegdlnych poziomow struktury.
48 Modut kontroli sieci musi pozwala¢ na tworzenie dwéch typow regut firewall:
a) Blokowanie ruchu.
b) Dopuszczanie ruchu.
49 Modut kontroli sieci musi umozliwia¢ definiowane regut przez nastgpujace parametry:
a) Protokot
50 Modut kontroli sieci musi definiowaé minimum 139 regut, ktére beda mozliwe do zdefiniowania
reguty:
a) Aplikacja.

b) Dowolna aplikacja.
c) Sciezka aplikacji.
d) Kierunek transmisji.
e) Przychodzacy.

f)  Wychodzacy.

g) Lokalny host.

h) Kazdy host.

i) AdresIP.

j) CIDR.

k) Zakres adresaciji IP.
) Lokalny port.

m) Dowolny port.

n) Numer portu.

0) Zakres portéw.

p) Zdalny host.

q) Kazdy host.

r) AdresIP.

s) FQDN.

t) Zakres adresacji IP.
u) Zdalny port.
v) Numer portu.
w) Zakres portow.
x) Lokalizacja hosta.
51 Modut kontroli sieci musi oferowa¢ mozliwosé filtrowania regut firewall w nastepujacych
kategoriach:
a) Poziomami struktury rozwigzania dla ktérych reguty sa aplikowane.
b) System operacyjny.
c) Status (wtaczona /wytaczona).
d) Akcja (zezwalaj / blokuj).
e) Kierunek transmisiji.
52 Modut kontroli sieci musi oferowa¢ mozliwos¢ wyszukiwania regut poprzez tekst w oparciu o:
a) Nazwe aplikaciji.
b) Nazwe reguty.
c) Ustuge.
) Tag.

o
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Modut kontroli sieci musi oferowaé mozliwo$¢ wtaczenia lub wytgczenia funkcjonalnosci firewall.
53 Modut kontroli sieci musi oferowac tryb dziedziczenia regut w ramach struktury rozwigzania:
a) Brakdziedziczenia.
b) Automatyczne dziedziczenie regut z wyzszych poziomow struktury rozwigzania.
c) Manualne dziedziczenie, oparte na mechanizmie tagowania hostéw.
54 Interfejs graficzny modutu kontroli sieci musi prezentowaé¢ reguty w formie tabularycznej, z
mozliwoscig definiowania nastepujacych kolumn:

a) Nazwe.

b) Opis.

c) Aplikacja.

d) Tag.

e) Poziomami struktury rozwigzania, dla ktérych reguty sag aplikowane.
f)  System operacyjny.

g) Status (wtaczona/wytaczona).
h) Akcja (zezwalaj/ blokuj).

i) Kierunek transmisiji.

j)  Lokalny host.

k) Lokalny port.

) Zdalny host.
m) Zdalny port.
n) Lokalizacja hosta.

55 Interfejs graficzny modutu kontroli sieci musi oferowaé mozliwo$¢ eksportowania wybranych regut
do pliku .json.

56 Interfejs graficzny modutu kontroli sieci musi oferowac¢ mozliwos$¢ importowania wybranych regut
z pliku .json.

57 Modut kontroli sieci nie moze definiowaé¢ automatycznych domyslnych regut. Ruch musi byé
zezwolony, jesli nie zostanie on zablokowany przez regute dodang przez administratora.

58 Whtaczenie ochrony firewallw module kontroli sieci powoduje, ze staje sie on aktywnym firewallem
w systemie Windows. Firewall z modutu sieci przejmuje kontrole nad ruchem IP hosta, ale nie
zmienia regut innych rozwigzan firewall na danym systemie.

59 Reguty firewalla systemu Windows oraz reguty firewalla GPO muszg sta¢ sie automatycznie
nieaktywne po wtgczeniu firewalla w module kontroli sieci rozwigzania.

60 Modut kontroli sieci z wtgczonym firewall nie moze by¢ zarejestrowany jako firewall w systemie
Linux. Firewall rozwigzania musi dziata¢ réwnolegle do firewalla systemowego systemu Linux. W
przypadku konfliktu miedzy firewallami systemowym a rozwigzania, zasady firewalla rozwigzania
muszg traktowane by¢ priorytetowo.

61 Modut kontroli sieci w przypadku firewalla na systemach macOS (w wersjach Big Sur i nowszych)
musi opiera¢ sie na interfejsie Network Extension dostarczonym przez firme Apple i wykorzystywaé
filtr tresci do implementacji funkcji firewall.

62 Funkcja firewall dla macOS musi umozliwia¢ stosowanie regut dla protokotéw TCP i UDP. Inne
protokoty sieciowe nie sg wymagane dla agenta macOS.

63 Reguty firewall musza by¢ wykonywane wedtug kolejnosci ustalonej przez administratora.
Administrator z dostepem do edycji modut kontroli sieci musi mie¢ mozliwos$¢ zmiany kolejnos¢
regut w zakresie poziomow struktury rozwigzania, ktérymi zarzadza.

64 Modut kontroli sieci musi by¢ zintegrowany z funkcjonalnoscig kwarantanny sieciowej hostéow w
oferowanym rozwigzaniu.

65 Modut kontroli sieci musi umozliwia¢ definiowanie wyjatkéw dla funkcjonalnosci kwarantanny
sieciowej hostow w oferowanym rozwigzaniu.

66 | Tworzenie wyjatkéw dla kwarantanny sieciowej hostéw musi oferowac te same parametry co
reguty firewall oferowanego rozwigzania.

67 Wyijatki dla kwarantanny sieciowej hostéw muszg by¢ prezentowane w tej samej formie co reguty
firewall rozwigzania.

68 | Wyjatki dla kwarantanny sieciowej hostow musza umozliwia¢ filtrowanie wyjatkéw, jak w
przypadku reguty firewall rozwigzania.

69 Modut kontroli sieci musi oferowa¢ mozliwos¢ witaczenia lub wytaczenia wyjatkéw dla
kwarantanny sieciowej rozwigzania.
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70 Modut kontroli sieci musi oferowaé tryb dziedziczenia wyjatkéw dla kwarantanny sieciowej
rozwigzania takie jak:
a) Brakdziedziczenia.
b) Automatyczne dziedziczenie regut z wyzszych poziomow struktury rozwigzania.
c) Manualne dziedziczenie, oparte na mechanizmie tagowania hostéw.

71 Interfejs graficzny modutu kontroli sieci musi oferowaé mozliwosé eksportowania wybranych
wyjatkéw dla kwarantanny sieciowej rozwigzania do pliku .json.
72 Interfejs graficzny modutu kontroli sieci musi oferowaé mozliwos¢ importowania wybranych

wyjatkow dla kwarantanny sieciowej rozwigzania z pliku .json.
73 Rozwigzanie musi mie¢ funkcjonalnos¢ kontroli urzadzen podtgczanych do stacji koricowej za
pomoca nastepujgcych interfejsow:
a) Bluetooth.
b) USB.
74 Reguty kontrolne dla interfejsu Bluetooth musza mie¢ mozliwos¢ wybrania jako parametru
klasyfikujgcego co najmniej:
a) ldentyfikatora sprzetowego urzadzenia.
b) Wersji protokotu Bluetooth.
75 Reguty kontrolne dla interfejsu Bluetooth, przy wybrani opcji identyfikatora sprzetowego
urzadzenia muszg pozwalac¢ na okreslenie:
a) Numeru ID producenta urzadzenia.
b) Numeru ID konkretnego urzadzenia.
c) Klasy gtéwnej urzadzenia.
d) Klasy podrzednej urzadzenia.
76 Reguty kontrolne dla interfejsu USB musza mie¢ mozliwos¢ wybrania jako parametru
klasyfikujgcego co najmniej:
a) Numeru ID producenta urzadzenia.
b) Klasy urzadzenia.
c) Numeru seryjnego urzadzenia.
d) Numeru ID konkretnego urzadzenia.
77 Funkcjonalno$¢ kontroli urzadzen musi byé obstugiwana dla nastepujgcych systemow

operacyjnych:
a) Microsoft Windows.
b) MacOS.

78 Rozwigzanie musi posiada¢ mozliwosé konfigurowania regut kontroli urzadzehn na réznych
poziomach hierarchii z zachowaniem zasad dziedziczenia z wyzszych poziomoéw do nizszych.

79 Rozwigzanie musi mie¢ mozliwos¢é wykonania Full Remote Shell, aby administrator mogt
wykonywac polecenia na stacji koncowej, nawet gdy jest ona w stanie izolacji sieciowe;.

80 Funkcjonalnos$¢ Full Remote Shell musi by¢ dostepna dla nastepujgcych systemoéw operacyjnych

i Srodowisk:
a) Microsoft Windows.
b) MacOS.
c) Linux.

d) Kubernetes.
81 Dostep do powtoki zdalnej powinien wymusza¢é na Administratorze uwierzytelnianie
dwusktadnikowe (2FA) w celu udzielenia dostepu.
82 Rozwigzanie musi zapisa¢ transkrypcje zestawionej sesji.
83 Transkrypcja sesji zdalnej musi by¢ chroniona hastem.
84 Rozwigzanie musi mie¢ mozliwos¢ skonfigurowania dostepnosci funkcji Full Remote Shell w
politykach bezpieczenstwa.
85 Rozwigzanie musi mie¢ mozliwos¢ mapowania wskaznikéw zagrozenia znalezionych w
incydentach bezpieczenstwa do odpowiednich technik frameworku MITRE ATT&CK.
86 Rozwigzanie musi pozwalaé¢ na wykonywanie zapytan EDR/XDR z wykorzystaniem elementéw
frameworku MITRE ATT&CK, co najmniej takich jak:
a) Numer techniki.
b) Nazwa taktyki.
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87 Rozwigzanie musi posiada¢ tabele wizualizujgcg wszystkie techniki frameworku MITRE ATT&CK
wspierane przez system.

88 Rozwigzanie musi posiada¢ mozliwos¢ budowania regut detekcyjnych z wykorzystaniem
frameworku MITRE ATT&CK, co najmniej takich jak:

a) Numertechniki.
b) Nazwa taktyki.

89 Rozwigzanie musi posiada¢ dokumentacje co najmniejw jezyku angielskim wbudowang w konsole
do zarzadzania.

90 Dokumentacja powinna by¢ dostepna po zalogowaniu sie do konsoli do zarzagdzania.

91 Rozwigzanie w panelu konfiguracyjnym polityk bezpieczenstwa, musi posiada¢ podpowiedzi
wbudowane w konsole pomagajgce zrozumie¢ dostepne opcje.

92 Rozwigzanie musi posiada¢ modut tworzenia raportow.

93 Modut tworzenia raportow musi oferowac predefiniowane wzorce zawartosci raportow.

94 Modut tworzenia raportow musi oferowa¢ mozliwos¢ tworzenia raportu na zadanie.

95 Modut tworzenia raportow musi oferowa¢ mozliwosé automatycznego tworzenia raportow w
oparciu o harmonogram.

96 | Zakres czasu raportéw musi by¢ mozliwy do zdefiniowania przez uzytkownika konsoli
zarzadzajace;.

97 Wygenerowane raporty muszg byé przechowywane w konsoli zarzadzajacej do momentu
skasowania ich przez uzytkownika konsoli oraz musza by¢ dostgpne do pobrania w formacie PDF
oraz HTML.

98 Rozwigzanie musi mie¢ mozliwos¢ wyswietlania zaistniatych incydentéw bezpieczenstwa do 365
dni wstecz.

99 Rozwigzanie musi mie¢ mozliwos¢ filtrowania wyswietlanych incydentéw za pomoca co najmnie;j
nastepujacych parametrow:

a) Status mitygacji zagrozenia.

b) Poziom incydentu.

c) Wybrany tag.

d) Statusincydentu.

e) Czypotrzebny jest restart stacji koricowe;j.
f) System operacyjny.

g) Wersja systemu operacyjnego.

h) Silnik, ktéry wykryt zagrozenie.

=

Klasyfikacja zagrozenia.
Co zainicjowato wykrycie zagrozenia.
) Czy agent na stacji koricowej jest w trybie online.
) Czyistnieje notatka przypisana do incydentu.
m) Czy istnieje zgtoszenie konkretnego incydentu w zewnetrznym systemie.
100 | Rozwigzanie musi mie¢ mozliwos¢ wyswietlania alarmow wygenerowanych przez wtasnorecznie
tworzone reguty detekcyjne.
101 | Rozwigzanie musi mie¢ mozliwos¢ filtrowania wyswietlanych alarmoéw za pomocg co najmniegj
nastepujgcych parametréw:

~ <

a) Nazwa stacji koncowe;.

b) Nazwa procesu.

c) Nazwa reguty detekcyjnej.

d) Funkcja skrotu SHA1.

e) Funkcja skrotu SHA256.

f)  Funkcja skrétu MD5.

g) Sciezka.

h) Werdykt analityka.

i)  Statusincydentu.

j) Rodzaj stacji koricowej (desktop, laptop, serwer, itp.).
k) System operacyjny stacji koncowej.

) Poziom Severity.
102 | Rozwigzanie musi mie¢ mozliwos¢ automatycznej aktualizacji agentéow zainstalowanych na
stacjach koncowych z systemem operacyjnym:
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a) Microsoft Windows.
b) Linux.
c) MacOS.

103 | Funkcjonalnos¢ automatycznej aktualizacji musi pozwalaé na wybor wersji agenta do jakiej nalezy
wykonac aktualizacje.

104 | Funkcjonalno$é¢ automatycznej aktualizacji musi pozwalaé na wybér czasu, w ktérym aktualizacja
powinna zosta¢ wykonana posiadajac mozliwos¢ wyboru co najmniej:

a) Natychmiastowej aktualizac;ji.
b) Aktualizacji zgodnej ze zdefiniowanym oknem aktualizacyjnym.

105 | Funkcjonalnos¢ automatycznej aktualizacji musi pozwalaé na wybdr stacji koncowych ktére
powinny zosta¢ zaktualizowane posiadajac mozliwos¢ wyboru co najmniej:

a) Wszystkich stacji koncowych na wybranym poziomie hierarchii.
b) Jedynie stacji koncowych z wybranym tag-iem.

106 | Rozwigzanie musi posiadaé¢ mozliwo$é konfigurowania funkcjonalnos¢ automatycznej aktualizacji
agentéw na réznych poziomach hierarchii z zachowaniem zasad dziedziczenia z wyzszych
poziomow do nizszych i mozliwosciag przerwania dziedziczenia na dowolnym poziomie hierarchii.

107 | Rozwigzanie musi mie¢ mozliwos¢ definiowania okna aktualizacyjnego w ktérym bedzie
mozliwos$¢ wykonania aktualizacji agentdéw zainstalowanych na stacjach koncowych.

108 | Rozwigzanie musi mie¢ mozliwos¢ zdefiniowania maksymalnej liczby stacji koncowych
pobierajacych jednoczesnie paczke aktualizacyjna.

109 | Rozwigzanie musi automatycznie wykrywa¢ stacje korncowe w sieci bez koniecznosci wdrazania
dodatkowych czujnikéw, snifferéw lub innego tego typu sprzetu na ktérych nie zostat
zainstalowany agent.

110 | Rozwigzanie musi wykrywac¢ co najmniej nastgpujace urzadzenia:

a) Microsoft Windows.
b) Linux.
c) Apple.
d) Windows Legacy.
111 | Dla wykrytych urzadzenie rozwigzanie musi wyswietla¢ nastepujace informacje:

a) Producent.

b) System operacyjny.

c) Funkcja urzadzenia.

d) Wersja systemu operacyjnego.

e) Adres MAC.

f) AdresIP.

g) Nazwa hosta.

h) Kiedy urzadzenie byto widziane po raz pierwszy.

i) Kiedy informacje o urzadzeniu zostaty zaktualizowane.
112 | Rozwigzanie musi mie¢ mozliwosé pobrania paczki instalacyjnej bezposrednio z konsoli do
zarzgdzania.
113 | Rozwigzanie musi posiada¢ instalator dla:
a) Microsoft Windows.
b) MacOS.
c) Linux.
114 | Dla systemu operacyjnego Microsoft Windows rozwigzanie musi posiadac¢ instalator w
nastepujacych formatach:

a) MSI 32 bit.
b) MSI 64 bit.
c) EXE 32bit.
d) EXE 64 bit.

115 | Dla systemu operacyjnego MacOS rozwigzanie musi posiadac instalator w formacie PKG.
116 | Dla systemu operacyjnego Linux rozwigzanie musi posiada¢ instalator w formacie:

a) RPM x86 64 bit.
) DEB x86 64 bit.
) RPM AArch 64 bit
)

O O T

DEB AArch 64 bit.
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116 | Dla systemu Kubernetes rozwigzanie musi posiada¢ instalator w formacie GZ.
117 | Rozwigzanie musi posiada¢ mozliwos¢ tatwego filtrowania dostepnych pakietow instalacyjnych.
118 | Dla kazdego pakietu instalacyjnego muszg by¢ podane co najmniej nastepujace informacje:

a) Poziom dostepnosci (EA, GA).

b) Wersja gtowna.

c) Numer buildu.

d) Rozszerzenie pliku.
e) Nazwa pliku.

f)  Wielkos¢ pliku.

g) Data opublikowania.
h) Wartos¢ SHA1.

i) Platforma.
119 | Rozwigzanie musi zapewnia¢ narzedzia pozwalajgce na analize i przeszukiwanie zebranych
metadanych EDR.
120 | Dostarczone narzedzie musi posiadaé przyktadowe, gotowe zapytania EDR pozwalajace na
wyswietlenie co najmniej nastepujacych informaciji:
a) Zdarzenia wygenerowane przez stacje koncowe w ostatniej godzinie.
b) Wszystkie aktywnosci w rejestrze Windows dla wszystkich stacji koncowych w wybrane;j
grupie stacji koncowych z ostatniej godziny.
c) Wszystkie aktywnosci sieciowe dla wszystkich stacji koncowej w wybranej grupie w
ostatniej godzinie.
d) Wszystkie aktywnosci w katalogu Temp dla wszystkich stacji koncowych w wybrane;j
grupie z ostatniej godziny.
e) Liczbie nieudanych préb logowania per nazwa uzytkownika.
f)  Skryptach Powershell generujacych ruch wychodzacy per adres IP.
g) Skryptach Powershell generujacych ruch wychodzacy per nazwa stacji koncowe;.
h) Podejrzanych skryptach Powershell z poleceniami zakodowanymi w base64.
121 | Rozwigzanie musi pozwalaé na zapisanie przygotowanych zapytan EDR.
122 | Rozwigzanie musi pozwalaé na uruchomienie poprzednio wykonywanych zapytan EDR
123 | Rozwigzanie musi pozwala¢ wprowadzanie zapytan EDR przy uzyciu tatwego i zrozumiatego jezyka
zapytan.
124 | Rozwigzanie musi podpowiadac¢ (sugerowac) osobie tworzacej zapytanie EDR mozliwe opcje.
125 | Rozwigzanie musi analizowa¢ wprowadzone zapytanie EDR i w czasie rzeczywistym informowac
czy sktadnia zapytania jest prawidtowa.
126 | Rozwigzanie musi pozwalac na filtrowanie uzyskanych wynikéw.
127 | Rozwigzanie musi automatycznie grupowaé otrzymane wyniki z uwzglednienie nastepujacych
elementow:
a) Procesy.

b) Komunikacja miedzy procesami.
c) Indykatory.

d) Pliki.

e) Potaczenia sieciowe.

f) Zapytania DNS.

g) Operacje narejestrze.

h) Logi Windows Events.

tacza nazwane.
Operacje logowania.
k) Zadania Windows.
) Bibliotekidll.
128 | Wszystkie zdarzenia - zbiorcza lista wyswietlajgca wszystkie zdarzenia w chronologiczny sposéb.
129 | Rozwigzanie musi pozwala¢ na modyfikowanie wprowadzonego zapytania EDR na pomoca
wybierania dodatkowych elementéw z listy wynikow.
130 | Rozwigzanie musi pozwala¢ na wybranie dowolnego elementu z listy wynikéw zapytania EDR i
zaznaczenia go jako incydent bezpieczenstwa.
131 | Rozwigzanie musi pozwala¢ na zapisanie przygotowanych zapytan EDR jako regut detekcyjnych
dziatajgcych w sposob ciaggty, analizujgcych nowe metadane EDR.

—
= =
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132 | Rozwigzanie musi pozwala¢ na zbieranie metadanych telemetrycznych EDR (z chronionych stacji
korncowych) i XDR (z elementdéw innych niz stacje kohcowe).

133 | Przechowywanie metadanych telemetrycznych musi trwa¢ co najmniej 14 dni i mie¢ mozliwos¢
rozszerzenia do 5 lat.

134 | Funkcjonalno$¢ EDR i XDR musi mie¢ mozliwosé automatycznego i autonomicznego
wykonywania wstepnego indeksowania i wstepnego korelowania zdarzen, w momencie ich
wystagpienia w chronionym srodowisku.

135 | Indeksowanie powinno odbywa¢é sie w czasie rzeczywistym a dostep do zebranych metadanych
telemetrycznych powinien byé natychmiastowy.

136 | Rozwigzanie musi pozwalaé na tatwe przeszukiwanie zgromadzonych metadanych
telemetrycznych za pomoca prostego jezyka zapytan.

137 | Rozwigzanie musi pozwala¢ na wyswietlenie wynikdéw zapytania w czytelny sposob
przedstawiajac w chronologiczny sposdb wszystkie zdarzenia pasujace do zadanego zapytania.

138 | Wyniki zapytania powinny by¢ wyswietlone w taki sposéb, aby metadane telemetryczne réznych
typow byty wyswietlane osobno.

139 | Rozwigzanie musi pozwalaé na wyswietlenie co najmniej nastepujacych typéw zdarzen
metadanych telemetrycznych:

a) Procesy.

b) Komunikacja miedzy procesami.
c) Pliki.

d) Operacje sieciowe.

e) Zapytania DNS-owe.

f)  URL-e.

g) Operacje narejestrach.

h) Operacje na bibliotekach dll.
i) Zaplanowane zadania.

j)  Operacje logowania.

k) Operacje wylogowywania.

) Lista komend.

m) ktacza nazwane.

n) tadowanie sterownikéw.

]

)
) Windows Even Logs.
) Indykatory.

q) ThreatIntelligence.

140 | Rozwigzanie musi posiada¢ mozliwo$¢ automatycznego grupowania powigzanych ze sobag
zdarzen za pomoca unikalnego identyfikatora pozwalajgcego na tatwa identyfikacje wszystkich
elementow tej grupy.

141 | Wprowadzenie zapytania zawierajgcego tego typu identyfikator musi zwréci¢ informacje o
wszystkich zdarzeniach (IP, DNS, PLIKI, REJESTRY, PROCESY, URL itp.) sktadajgcych sie na dang
sytuacje, niezaleznie od tego czy jest ona zwigzana ze ztosliwym oprogramowaniem, czy nie.

142 | Rozwigzanie musi pozwala¢ na reczne zaznaczenie jakiegokolwiek zdarzenia jako podejrzany lub
ztosliwy incydent. W wyniku takiego dziatania rozwigzanie musi automatycznie utworzy¢ incydent
bezpieczenstwa zawierajgcy wszystkie elementy powigzane z zaznaczonym zdarzeniem.

143 | Rozwigzanie musi pozwala¢ na wyswietlenie podsumowania zwréconych danych w taki sposéb,
aby operator mdégt zobaczy¢ i przeanalizowac¢ uzyskane rezultaty, takie jak np.

ke

a) Nazwyiliczbe wszystkich proceséw zwrdconych przez zapytanie.

b) Nazwe, Sciezkiiliczbe wszystkich plikdw zwrdconych przez zapytanie.
c) Zrédtowe adresy IPiich liczbe zwrécong przez zapytanie.

d) Docelowe adresy IPiich liczbe zwrécona przez zapytanie.

e) AdresyURLiich liczbe zwrécona przez zapytanie.

f)  Nazwy, systemy operacyjne i typy stacji koncowych zwrdéconych przez zapytanie.
g) Typy zapytan i odpowiedzi DNS oraz ich liczbe zwrécong przez zapytanie.
144 | Rozwigzanie musipozwalac¢ natatwe modyfikowanie wprowadzanych zapytan poprzez dodawanie
lub usuwanie dodatkowych argumentéw za pomocg wskazywania elementéw otrzymanych w
poprzednim zapytaniu.
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145 | Rozwigzanie musi pozwalaé na zapisywanie przygotowanych zapytan w celu ich ponownego
uzycia.

146 | Rozwigzanie w przypadku funkcjonalnosci EDR musi posiada¢ mozliwosé szczegdtowego
definiowania metadanych telemetrycznych ktdére beda zbierane z chronionych stacji koncowych
(np. tylko informacje o procesach i zmianach w rejestrze bez kolekcjonowania informaciji o
operacjach na plikach).

147 | Funkcjonalno$¢ EDR musi by¢ natywnie zintegrowany z komponentem EPP w jednym
autonomicznym agencie.

148 | Realizacja funkcjonalnosci EDR i XDR musi by¢ zgodna z rozporzadzeniem RODO (GDPR).

149 | Rozwigzanie musizapewnia¢ przegladarke drzewa proceséw, w celu uproszczenia i automatyzacji
analizy.

150 | Rozwigzanie musi pozwala¢ na tworzenie wtasnych Dashboardéw (pulpitéw) wizualizujgcych
wyniki zwréconych zapytan.

151 | Stworzone Dashboardy (pulpity) powinny mie¢ mozliwos¢ wyswietlania wynikéw zwréconych
zapytan w okreslonym czasie, definiowanym przez operatora systemu.

152 | Rozwigzanie musi mie¢ mozliwosé tworzenia wtasnych regut detekcyjnych w oparciu o zbierane
metadane telemetryczne.

153 | Rozwigzanie musi mie¢ mozliwo$¢ stworzenia co najmniej 100 osobnych regut wtasnych.

154 | Rozwigzanie musi mie¢ mozliwos$¢ rozszerzenia liczby wtasnych regut do 1000.

155 | Rozwigzanie musi wyswietla¢ ilos¢ zdarzen, ktdre zostaty wygenerowane przez zapisane reguty.

156 | Rozwigzanie musi mie¢ mozliwos$¢ przypisywania regule jednego z czterech poziomdw Severity
(niski, sredni, wysoki, krytyczny).

157 | Rozwigzanie musi mie¢ mozliwos¢ zdefiniowania przedziatu czasu do jakiego dana reguta bedzie
aktywna.

158 | Rozwigzanie musi mie¢ mozliwosé zdefiniowania regut dziatajagcych caty czas bez daty
wygasniecia.

159 | Rozwigzanie musi mie¢ mozliwos¢ tworzenie Incydentu o poziomie Podejrzany lub Ztosliwy w
momencie wygenerowania zdarzenia. Funkcja ta musi by¢ definiowana podczas budowania
reguty.

160 | Rozwigzanie musi mie¢ mozliwos¢ dodania stacji kofncowej do kwarantanny sieciowej w
przypadku zadziatania reguty.

161 | Rozwigzanie musi mie¢ mozliwos¢ sledzenia historii zmian poszczegdélnych regut.

162 | Rozwigzanie musi mie¢ mozliwos¢ tatwego sortowania stworzonych regut wykorzystujac co
najmniej nastepujace elementy:

a) Statusreguty.

b) Rodzajwygasniecia (stata/tymczasowa).

c) Czyregutawygasta.

d) Czyreguta osiagneta limit zdarzen.

e) Czyreguta ma zdefiniowane akcje odpowiedzi.

f)  Autorareguty.
g) Opisureguty.
h) Nazwy reguty.
163 | Rozwigzanie musi mie¢ mozliwos¢ przypisania konkretnego skryptu, ktéry bedzie wykonywany w
momencie zadziatania reguty.
164 | Rozwigzanie moze posiadac¢ specjalnie przygotowana wtyczke do przegladarki Chrome, ktéra
powinna pozwala¢ na:
a) Parsowanie stron WWW w celu wyszukiwania |OC, takich jak:
a. MD5.
SHA1.
SHA256.
IP.
URL.
Domena.
165 | Uruchamianie zapytan Threat Huntingowych w konsoli bazujgcych na wyszukanych 10C.
166 | Przegladanie i uruchamianie gotowych zapytan Threat Huntingowych przygotowanych przez
producenta rozwigzania.

~o o000
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Rozwigzanie musi posiada¢ mechanizm kontroli dostepu opartych na rolach (RBAC).

167 | Kontrola dostepu oparta na rolach musi by¢ zintegrowana z strukturg konsoli zarzadzajacej i
pozwalac¢ na definiowanie dostepu do catego konta, lub wytacznie do jednej lub wielu lokalizacji.

168 | Rozwigzanie musi umozliwi¢ tworzenie uzytkownikéw serwisowych, ktérzy nie beda mieli dostepu
do interfejsu graficznego konsoli, a dostep do konsoli bedzie realizowany wytacznie poprzez
interfejs API.

169 | Rozwigzanie musi oferowac¢ predefiniowane role w nastepujacych zakresach zadan:

a) Wszystkie funkcje i dziatania konsoli.

b) Tworzy, edytuje i usuwa raporty oraz ma widocznos$é na caty zakres konsoli.

c) Analizuje i reaguje na incydenty z petng widocznoscig i tworzy raporty z reakcji na
incydenty oraz analizy przyczyn incydentéw.

d) Zarzadza punktami koncowymi, poziomami struktury, wykluczeniami, listami
blokowanych i ustawieniami notyfikacji, kontroli urzadzen, kontroli sieci.

e) Analizuje i reaguje na zagrozenia z petnymi uprawnieniami do tagodzenia i usuwania
zagrozen.

f) Dostep tylko do odczytu do funkcji konsoli i danych w przypisanym poziomie struktury
rozwigzania.

170 | Rozwigzanie musi oferowaé mozliwos¢ tworzenia przez administratoréw wtasnych rol
uzytkownikéw z mozliwosciag granularnego definiowania zakresu dostepu do konsoli.

171 | Konsola zarzadzajagca musi wymuszaé¢ stosowanie wielosktadnikowego uwierzytelniania dla
kazdego uzytkownika konsoli, niezaleznie od roli, ktéra zostata dla niego przypisana.

172 | Dostep do systemu dla nowego uzytkownika musi by¢ realizowany poprzez wiadomos$¢ email z
konsoli zarzadzajacej z linkiem weryfikacyjnym, ktéry umozliwi nowemu uzytkownikowi
zdefiniowanie hasta oraz sktadnika 2FA.

173 | Administrator systemu z odpowiednimi uprawnieniami do zarzadzania uzytkownikami srodowiska
musi mie¢ mozliwos¢ do:

a) Kasowania uzytkownikéw.

b) Tworzenia uzytkownikdéw.

c) Kopiowanie uzytkownikow.

d) Zmiany roli uzytkownika i zakresu dostepu do konsoli.

e) Ponowne wystanie emaila weryfikacyjnego.

f)  Restartu poswiadczen, w tym 2FA dla wybranego uzytkownika lub grupy uzytkownikdw.
g) Kazdy z uzytkownikéw musi mie¢ mozliwosé:

h) Tworzenia tokendw API do interakcji z interfejsem API.

=

Uniewaznienia stworzonego tokenu API.
j)  Zmiany hasta do systemu.

174 | Konsola zarzadzajgca musi wspierac¢ logowanie SSO (Single Sign-On) z wykorzystaniem protokotu
SAML 2.0.

175 | Rozwigzanie musi by¢ wyposazone w modut zarzadzania aktywnosciami, ktory bedzie
prezentowat logi zwigzane z konsolg zarzgdzajgca Srodowiska.

176 | Modut zarzadzania aktywnosciami musi by¢ zintegrowany z strukturg konsoli zarzadzajacej i
pozwalac¢ na zarzadzanie logami w obrebie poszczegélnych poziomdw struktury.

177 | Modut zarzadzania aktywnos$ciami musi oferowac¢ mozliwos¢ filtrowania logéw w nastepujacych
kategoriach:

a) Zagrozenia.

b) Odpowiedz na zagrozenia.

c) Zarzadzanie incydentami.

d) Wykluczenia.

e) Operacje administratorskie.
f) Detekcja na podstawie regut.
g) Interwat czasowy zdarzen.

h) Email uzytkownika konsoli.

i) Nazwa hosta.
178 | Modut zarzadzania aktywnosciami musi oferowa¢ mozliwos¢ eksportowania wpiséw 100, 1000,
5000 lub 10000 ostatnich aktywnosci do pliku .csv.
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179 | Modut zarzadzania aktywnos$ciami musi oferowaé mozliwos¢ pobierania logéw zebranych przez
agenta konncowego po wydaniu komendy z poziomu modutu zarzadzania.

180 | Rozwigzanie musi mie¢ mozliwos¢ wykonywania inwentaryzacji aplikacji zainstalowanych na
stacjach koncowych objetych ochrona.

181 | Rozwigzanie musi mie¢ mozliwos¢ prezentowania ilosci wersji dla konkretnej aplikaciji.

182 | Rozwigzanie musi mie¢ mozliwos¢ prezentowania ilosci oraz nazw stacji koncowych na ktérych
dana aplikacja zostata zainstalowana.

183 | Rozwigzanie musi mie¢ mozliwos¢ filtrowania zebranych informacji z wykorzystaniem co
najmniej:

a) Nazwy stacji koicowe;j.

) Nazwy aplikaciji.

) Producenta aplikacji.

)

)

o O T

Systemu operacyjnego stacji koricowe;j.
e) Wersji systemu operacyjnego.
f)  Architektury systemu operacyjnego (32/64 bit).
184 | Rozwigzanie musi mie¢ mozliwos¢é wykonywania analizy zebranych danych o zainstalowanych
aplikacjach pod kontem podatnosci tych aplikacji.
185 | Rozwigzanie musi mie¢ mozliwos¢ wyswietlenia informacji o wykrytych podatnosciach dla
wykrytych aplikacji podajac co najmniej nastepujace informacje:
a) Nazwa aplikacji wraz z jej wersja.

b) Producenta aplikacji.

c) Poziom Severity dla najwyzszej wykrytej podatnosci.

d) Poziom NVD Base Score dla najwyzszej wykrytej podatnosci.
e) Liczbe CVE.

f)  Ilos¢ stacji koricowych.
g) Date wykrycia aplikacji.
h) 1lo$¢ dni od detekcji.

186 | Rozwigzanie musi mie¢ mozliwosé¢ filtrowania zebranych informacji na temat podatnosci z
wykorzystaniem co najmniej:

a) Nazwy stacji koncowe;j.
b) Nazwy aplikaciji.

c) Producenta aplikaciji.
d) Numeru CVE.

e) Ilosci dni od detekcji.

187 | Rozwigzanie musi pozwala¢ na zarzadzanie notyfikacjami i dla kazdego typu powiadomien
umozliwia¢ definiowanie zdarzen jakie majg by¢ notyfikowane.

188 | Zarzadzanie notyfikacjami musi umozliwia¢ definiowanie kanatu komunikacji (Syslog lub Email)
dla kazdego rodzaju zdarzenia z osobna. Nie dopuszcza sie definicji kanatu wytgcznie o typy
powiadomien, wymagana jest granularnos¢ na poziomie pojedynczego zdarzenia.

189 | Zarzadzanie notyfikacjami musi umozliwiaé wyszukiwanie pojedynczego rodzaju zdarzenia
poprzez wyszukiwarke tekstowa.

190 | Zarzadzanie notyfikacjami musi wyréznia¢ nastepujace typy powiadomien:

a) Active Directory.
b) Administracyjne.
c) Wtasne reguty.

d) Kontrola urzadzen.
e) Tagiurzadzen.

f)  Kontrola firewall.
g) Lokalizacje.

h) Malware.

i) tagodzenie incydentow.
j)  Operacje.

k) Remote Shell.

—_—
=

Zarzagdzanie zagrozeniami.
Wykluczenia / Listy Blokujace.
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191 | Rozwigzanie musi umozliwia¢ integracje z serwerem SMTP, aby umozliwi¢ wysytanie notyfikacji
email.

192 | Integracje z serwerem SMTP musi umozliwi¢ szyfrowanie notyfikacji poprzez protokot SSL lub TLS.

193 | Rozwigzanie musi umozliwia¢ wtaczenia notyfikacji email, ktdére bedg wysytane z serwera email
dostawcy rozwigzania.

194 | Rozwigzanie musi umozliwiac¢ integracje z serwerem Syslog, w celu eksportu logéw i notyfikacji z
rozwigzania.

195 | Rozwigzanie musi umozliwia¢ wysytke logéw poprzez Syslog zabezpieczong protokotem TLS.

196 | Rozwigzanie musi umozliwiaé przestanie do konsoli rozwigzania certyfikatow w celu autoryzaciji z
serwerem Syslog.

197 | Komunikacja z serwerem Syslog musi by¢ realizowana za pomoca protokotu UDP, jezeli nie
zostanie ustawiona opcja szyfrowania TLS.

198 | Eksport logéw po Syslog musi wspiera¢ nastepujgce formaty logéw: CEF2, RFC-5424, STIX, IOC.

199 | Konsola rozwigzania musi oferowac¢ mechanizm testowego potaczenia z serwerem Syslog, w celu
weryfikacji poprawnosci konfiguracji.

200 | Rozwigzanie musi wspiera¢ protokét SAML 2.0 i integrowac sie z dostawcami SSO (Single sign-on)
zgodnymi z tym protokotem.

201 | Rozwigzanie musi wspiera¢ integracje z kontami AWS, ktéra pozwoli weryfikowaé czy maszyny
wirtualne w tej chmurze sa chronione za pomoca agentéw rozwigzania.

202 | Rozwigzanie musi wspierac integracje z tenantami Azure, ktéra pozwoli weryfikowac¢ konfiguracje
i podatnosci w Azure AD.

203 | Rozwigzanie musi umozliwia¢ integracje z systemami firm trzecich za pomoca aplikacji
dostepnych z poziomu konsoli zarzadzajacej rozwigzania.

204 | Aplikacje integrujace rozwigzanie z systemami firm trzecich nie mogg wymagaé¢ dodatkowego
pisania kodu od administratorow.

205 | Aplikacje integrujace muszg by¢ wspierane i zweryfikowane przez producenta rozwigzania.

206 | Aplikacje integrujgce muszg oferowaé tryb symulacyjny, ktory pozwala na zweryfikowanie
mozliwosci i funkcjonalnosci integracji.

207 | Rozwigzanie musi oferowac przynajmniej 70 aplikacji integrujacych.

208 | Rozwigzanie musi oferowac nastepujace kategorie aplikacji integrujacych:

a) Automatyzacja.

b) Backup And Recovery.

c) CASB.

d) Chat.

e) Chmura.

f) Logiz platformy chmurowej.

g) Aplikacje do wspotpracy.

h) Compliance.

i) Ubezpieczenie cyfrowe.

j) Bezpieczenstwo poczty elektroniczne;j.
k) Tozsamoscé.

l) Bezpieczenstwo IOT.

m) Bezpieczenstwo urzadzen mobilnych.
n) Network Detection Response.

o) Patching.

p) Zarzadzanie ryzykiem.

q) Sandbox.

r) Security Awareness.

s) SIEM.

t) SOAR.

u) Threat Intelligence.
v) Threat Response.
w) Systemy biletowe.
209 | Rozwigzanie musi udostepnia¢ otwarty interfejs API, ktéry bedzie umozliwiat obstuge modutéw
rozwigzania oraz integracje z rozwigzaniami firm trzecich, w przypadku braku aplikacji
integrujace;.
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210 | Rozwigzanie musi posiada¢ petng dokumentacje interfejsu API, ktéra bedzie wbudowana w
konsole zarzadzajaca.

211 | Rozwigzanie musi uwierzytelnia¢ zapytania APl poprzez token APl generowany w konsoli
zarzadzajacej.

212 | Rozwigzanie musi umozliwia¢ wysytanie zapytan APl z poziomu konsoli zarzadzajace;j.

213 | Rozwigzanie musi umozliwia¢ nastepujace rodzaje grup w ramach tworzonych lokalizacji:

a) Grupa statyczna - stacje koficowe sa przypisywane manualnie przez administratora do
grupy statycznej. Stacje koncowe przenosza sie automatycznie z grup statycznych do grup
dynamicznych, jesli pasuja do zdefiniowanego filtra grupy dynamicznej.

b) Grupa przypieta - stacje koncowe sg przypisywane manualnie przez administratora do
grupy przypietej. Stacje koncowe nie przenoszg sie automatycznie z grup przypietych do
grup dynamicznych, nawet jesli pasujg do zdefiniowanego filtra grupy dynamiczne;.

c) Grupadynamiczna - stacje koncowe sg przypisywane do grupy w oparciu o zdefiniowany
filtry. Wszystkie stacje koricowe pasujace do filtra definiujgcego grupe dynamiczna, sa
automatycznie przenoszone sg do grupy dynamicznej, z wyjatkiem stacjach koncowych w
grupach przypietych.

214 | Jezeli stacja koricowa pasuje do filtra wiecej niz jednej grupy dynamicznej, przypisywana jest do
grupy o wyzszym priorytecie. Priorytet grup dynamicznych musi by¢ definiowany poprzez ranking
grup dynamicznych.

215 | Migracja stacji kohncowej z grupy przypietej do grupy dynamicznej odbywa sie poprzez
przeniesienie stacji koncowej do grupy statycznej, skad stacja koncowa automatycznie zostanie
przeniesiona do grupy dynamicznej o najwyzszej pozycji w rankingu grup dynamicznej z pasujacej
do niej filtrem.

216 | Dynamiczne grupy musza umozliwiaé wykorzystanie parametrow z Active Directory, bez
koniecznosci bezposredniej integracji z AD.

217 | Rozwigzanie nie moze tworzy¢ struktury grup w oparciu o bezposrednig integracje z Active
Directory, dopuszczone jest wytgcznie wykorzystywanie parametrow pozyskanych przez agentéw
rozwigzania zainstalowanych na chronionej infrastrukturze.

218 | Grupy nie moga by¢ elementem kontroli dostepu, co oznacza, ze uzytkownicy konsoli
zarzadzajgcej muszg posiadac dostep na minimalnym poziomie lokalizaciji.

219 | Rozwigzanie musi umozliwia¢ oznaczanie hostéw poprzez etykiety (tagi).

220 | Kazda etykieta (tag) musi by¢ okreslana poprzez dwa parametry - nazwa i wartos¢ etykiety (tagu).

221 | Etykiety (tagi) musza umozliwiac filtrowanie stacji koncowych, tworzenia grup dynamicznych oraz
do tworzenie widzetow na pulpicie nawigacyjnym.

222 | Etykiety (tagi) musza by¢ obstugiwane poprzez wydzielong zaktadke w konsoli zarzadzajacej,
pozwalajgcej na przegladanie, tworzenie, edytowanie, sortowanie i wyszukiwanie etykiet.

223 | Rozwigzanie musi umozliwia¢ dopisanie wielu etykiet (tagéw) do jednej stacji koncowe;.

224 | Rozwigzanie musi umozliwia¢ przypisanie 200 wartosci dla kazdej nazwy etykiety (tagu).

225 | Rozwigzanie musi umozliwia¢ stworzenie 1000 etykiet (tagéw) dla kazdego konta i lokalizacji.

226 | Wartos¢ etykiety (tagdw) musi by¢ elementem opcjonalnym.

227 | W momencie migracji stacji koncowej miedzy lokalizacjami w ramach konta:

a) Etykieta (tag) przypisana do stacji koncowej jest zachowana, jesli jest ona zdefiniowana
na poziomie struktury, do ktérej stacja koncowa jest migrowana.

b) Etykieta (tag) przypisana do stacji koricowej jest usuwana, jesli nie jest ona zdefiniowana
na poziomie struktury, do ktérej stacja koncowa jest migrowana.

228 | Rozwigzanie nie moze wymagac zadnych uprawnien administracyjnych w ustudze Active Directory
ani na kontrolerach domeny.

229 | Rozwigzanie nie moze instalowac zadnych sktadnikéw oprogramowania na kontrolerach domeny.

230 | Rozwigzanie musi obejmowac oceny bezpieczenstwa dla Active Directory i Azure Active Directory.

231 | Rozwigzanie musi pozwalac¢ na rozszerzenie funkcjonalnosci ochronnych i wykrywania atakow
skierowanych na kontrolery domeny i serwery aplikacyjne zapewniajac jednoczesnie pojedyncza
konsole do obstugi oceny i wykrywania zagrozen.

232 | Analiza lokalnej ustugi Active Directory musza by¢ wykonywane przez pojedynczy punkt koncowy
przytgczony do domeny.

233 | Rozwigzanie nie moze wymagac tacznosci VPN miedzy komponentami lokalnymi a konsolg w
chmurze.
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234 | Rozwigzanie musi zapewnia¢ kreatora instalacji utatwiajgcego proces wdrozenia.

235 | Rozwigzanie musi by¢ w stanie automatycznie wykrywac¢ wiele domen i uwzgledniac je w zakresie
testow i ochrony.

236 | Rozwigzanie musi by¢ w stanie przeprowadza¢ oceny Azure Active Directory za posrednictwem
interfejsow API dostarczonych przez Microsoft.

237 | Rozwigzanie musi przeprowadzac testy w celu wykrycia luk w zabezpieczeniach AD zwigzanych co

najmniej z:
a) Uwierzytelnianiem.
b) Autoryzacja.

)
) Ustawieniami kont.
) Ustugami certyfikatow.
e) Uprawnieniami/delegacjami.
f) Kwestiami bezpieczenstwa zwigzanymi ze stanem bezpieczenistwa kontrolerow domeny.
g) Kwestiami bezpieczenstwa zwigzanymi ze stanem bezpieczenstwa ustugi Azure AD.
238 | Rozwigzanie musi kategoryzowac¢ testy na co najmniej cztery poziomy waznosci (severity) od
najbardziej krytycznego do niskiego.
239 | Rozwigzanie musi by¢ w stanie subskrybowac i otrzymywac¢ powiadomienia w czasie rzeczywistym
z lokalnej ustugi Active Directory (powiadomienia o zmianach).
240 | Rozwigzanie musi zawiera¢ pulpit nawigacyjny zapewniajgcy szybki dostep do informacji o
wynikach testéw, takich jak:
a) Liczbatestéw perpoziom Severity i ich wyniki (zaliczone / niezaliczone / pominiete) tgcznie
i na testowang domene (domeny).

o O

b) Wykryta topologia domeny i relacje zaufania miedzy domenami.

c) Wynik kondycji i powigzany poziom ryzyka tgcznie i indywidualnie dla domeny (domen).
d) Najbardziej krytyczne/powazne ustalenia i liczba obiektéw, na ktére majg wptyw.

e) Graficzna reprezentacja nieudanych testow w ostatnich uruchomieniach, pozwalajaca

uzytkownikowi szybko zobaczy¢ wszelkie zmiany w stanie bezpieczenstwa w czasie.
f) Rozwigzanie musi zapewnia¢ szerokie mozliwosci filtrowania wynikoéw testéw, w tym co
najmniej:
g) Poprzednie testy.
h) Istotnosc.
) Nazwa domeny.
j)  Nazwa lasu.
k) Nazwa wykrycia.
l) Status potwierdzenia.
m) Status podatnosci.
n) Zagrozone komputery.
o) Grupaly), ktérej(ych) dotyczy btad.
p) Uzytkownik(cy) objety(ci) atakiem
241 | Rozwigzanie musi umozliwia¢ poréwnywanie wynikdw z poprzednich analiz az do poziomu
poszczegdlnych testow.
242 | Rozwigzanie musi zapewniac¢ nastepujace szczegodty dotyczace kazdego przeprowadzonego testu:
a) Opistestu.
b) Hipertacze do odpowiednich stron internetowych MITRE Att&ck.
c) Kroki naprawcze.
d) Informacje, o narzedziach ktére moga wykorzystac wykryta podatnoscé.
e) Hipertacza do odpowiednich artykutéw spotecznosci bezpieczeristwa Active Directory.
243 | Rozwigzanie musi przedstawia¢ szczegétowe informacje na temat powodow, dla ktorych wykryto
luki w zabezpieczeniach, w tym:
a) Typy obiektdw, np. uzytkownik lub grupa.
b) Nazwy obiektow.
c) Naruszone ustawienia dla kazdego obiektu, np. jakie uprawnienia zostaty wykryte.
244 | Rozwigzanie musi umozliwia¢ zewnetrzng prezentacje wynikéw testéw w postaci raportéw PDF i
CSV.
245 | Raporty muszg uwzgledniaé wszelkie filtry ustawione przez uzytkownika.
246 | Raporty musza okresla¢ wszelkie wyjatki wprowadzone przez uzytkownika.
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247 | Obiekty objete testem musza by¢ eksportowalne jako CSV na poziomie testu.

248 | Rozwigzanie musi by¢ w stanie automatycznie uruchomi¢ petny cykl testowy zgodnie z
harmonogramem konfigurowanym przez uzytkownika (np. co X dni), doda¢ wyniki do bazy danych
i wygenerowac kompleksowe raporty z testow bez dodatkowej interakcji z uzytkownikiem.

249 | Rozwigzanie musi obstugiwa¢ dorazne uruchamianie petnego cyklu testowego i prezentowaé
wyniki w interfejsie GUIl oraz w kompleksowych raportach.

250 | Rozwigzanie musi obstugiwaé¢ uruchamianie poszczegélnych testéw ad-hoc, bez koniecznosci
uruchamiania petnego cyklu testowego.

251 | Rozwigzanie musi umozliwia¢ tworzenie i dokumentowanie wyjatkéw dla przysztych testéw na
nastepujacych poziomach:

a) Domeny.
b) Pojedyncze testy na domene.
c) Pojedyncze obiekty (uzytkownik lub grupa) na testi domene.

252 | System musi obstugiwaé tworzenie tych wyjatkdw w centralnej lokalizacji interfejsu GUI lub
bezposrednio z odpowiednich testéw/wynikéw z mozliwoscig dodawania komentarzy dotyczacych
powoddéw utworzenia tych wyjatkow.

253 | Rozwigzanie musi zapewnia¢ szczegétowe wskazowki dotyczace usuwania wykrytych luk w
zabezpieczeniach, w tym:

a) Linkido taktykitechnik MITRE ATT&CK.

b) Kroki przygotowania dziatan naprawczych.

c) Kroki do przeprowadzenia dziatan naprawczych.

d) Linki do dodatkowych informacji z szerszej spotecznosci bezpieczenstwa Active Directory.

254 | Tam, gdzie to mozliwe, rozwigzanie musi by¢ w stanie generowacé skrypty naprawcze, ktére moga
by¢ wykonywane w odpowiedniej domenie (domenach) z nastgpujacymi mozliwosciami:

a) Szczegdétowy wybor luk w zabezpieczeniach, ktére majg zostaé naprawione.

b) Precyzyjny wybor obiektéw, na ktérych beda przeprowadzane dziatania naprawcze.

c) Historia remediacji dotyczgca statusu procesu remediacji (wygenerowany skrypt,
pobrany, wykonany z wynikiem powodzenia lub niepowodzenia).

d) Cofanie skryptow w celu przywrdcenia zmian wprowadzonych w ramach wczesniejszych
dziatan naprawczych opartych na skryptach.

255 | Rozwigzanie musi by¢ w stanie wykrywa¢é ataki na AD, w tym:

a) Niskie i powolne préby sitowe, takie jak "Password Spray".

b) Masowe blokady kont.

c) Masowe zmiany haset.

d) Masowe wytgczanie/usuwanie kont.

e) Podejrzane zmiany haset dla kont wrazliwych.

f) Reaktywacja wytaczonych kont uprzywilejowanych.
g) Ataki DCSync.

h) Ataki Rouge Domain Controller (DCShadow).

=

Uzywanie domyslnego konta "Administrator".
j) Podejrzane tworzenie ustug na kontrolerach domeny.
256 | Wykrywanie zagrozen nie moze polega¢ na funkcji zaplanowanej replikacji AD, aby
zminimalizowa¢ wptyw na Active Directory
257 | Musiistnie¢ mozliwosé zewnetrznego wykrywania zagrozen w rozwigzaniach SIEM, SOAR i XDR.
258 | Rozszerzajgc rozwigzanie o funkcje ochrony kontrolerow domeny i serweréw aplikacyjnych,
rozwigzanie musi wykrywac co najmniej nastepujace ataki:
a) GoldenTicket.

b) Silver Ticket.

c) DCSync.

d) DCShadow.

e) Pass-the-Hash.

f) Pass-the-Ticket.

g) Odzyskiwanie kont uprzywilejowanych.
h) Odzyskiwanie kont ustugowych.

Ataki z uzyciem klucza szkieletowego.
Ataki z uzyciem sfatszowanych PAC.

—
=
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k) AS REP Roasting.

259 | Rozwigzanie musi ttumaczy¢ jezyk naturalny na ustrukturyzowane zapytania uzywane przez
system i automatycznie wykonywac te zapytania na zbiorze zebranych danych telemetrycznych
EDR/XDR.

260 | Rozwigzanie musi odpowiadac na pytania dotyczace konfiguracji produktu w jezyku naturalnym.

261 | Rozwigzanie musi umozliwia¢ tworzenie dodatkowych elementéw takich jak np. skryptow
Powershell/Bash/Python o ktére poprosi analityk (np. skrypt w Powershell pokazujacy
uruchomione ustugi na stacji koricowej lub skrypt APl w Pythonie pokazujgace agentéw
podtaczonych do konsoli).

262 | Rozwigzanie musi mie¢ mechanizm ochrony, ktéry zapobiega niewtasciwemu wykorzystaniu
systemu przez uzytkownikéw i jest odporny na ataki na LLM.

263 | Rozwigzanie musi mieé¢ koncepcje konwersacji, ktéra powinna pozwoli¢ zadawac pytania i
otrzymywac¢ odpowiedzi w okreslonym kontekscie (np. zakres czasowy ostatnich trzech dni).

264 | Rozwigzanie musi podsumowywac¢ analizowane zdarzenia i wskazniki przy uzyciu jezyka
naturalnego.

265 | Rozwigzanie musi rekomendowac kolejne pytania, ktére mozna zada¢ w trakcie procesu
prowadzonego sledztwa.

266 | Rozwigzanie musi mie¢ mozliwos¢ tworzenia podsumowujacych wiadomosci e-mail po
zakonczeniu procesu prowadzonego $ledztwa.

267 | Rozwigzanie musi mie¢ mozliwos¢ zbierania opinii uzytkownikéw na temat wynikéw "ttumaczenia
jezyka naturalnego na ustrukturyzowane zapytania" i zwréconych wynikow.

268 | Rozwigzanie musi pozwala¢ na udostepnienie wynikow sledztwa innym cztonkom zespotu.

269 | Rozwigzanie musi mie¢ "niski prog wejscia" poprzez implementacje przyktadowych zapytan, ktére
moga by¢ zadawane przez analitykéw bezpieczenstwa.

270 | Rozwigzanie nie moze by¢ szkolone przy uzyciu telemetrii klienta, zapytan i wynikéw zapytan.

271 | Rozwigzanie musi przedstawia¢ podsumowanie konkretnego incydentu bezpieczenstwa w jezyku
naturalnym opisujac co zostato wykryte i co sie wydarzyto.



