Zatacznik nr 1 do zapytania - Opis przedmiotu zamoéwienia

DOTYCZY: Swiadczenia asysty technicznej nad posiadanym systemem do archiwizacji badan
endoskopowych

SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA:

Przedmiotem zapytania jest:

Ustuga asysty technicznej dla posiadanego przez Zamawiajgcego systemu informatycznego do archiwizacji
badan endoskopowych na okres 24/36 miesiecy od daty podpisania umowy

Zamawiajacy informuje ze posiada licencje na system do archiwizacji badan endoskopowych wraz z integracja, z
systemem HIS oraz PACS-ENDOBASE Wersja 14.9

W ramach zawartej umowy Wykonawca zapewni:

1. Ustuge asysty technicznej dla systemu obejmujacego:

System do archiwizacji badan endoskopowych wraz z integracja, z systemem HIS oraz PACS—
ENDOBASE Wersja 14.9 ( zwanego dalej Systemem)
Sprzet serwerowy — serwer na potrzeby Systemu

2. Ustuga asysty technicznej bedzie $wiadczona na rzecz jednostek organizacyjnych Zamawiajgcego i musi by¢
$wiadczona w jezyku polskim .
3. Warunki, jakie musza spetni¢ Wykonawcy uczestniczacy w postepowaniu:

L.

@)

W przypadku $wiadczenia ustugi asysty technicznej przez Wykonawce niebedacego producentem
oprogramowania, Wykonawca musi posiadac zaswiadczenie producenta oprogramowania, ze moze
Swiadczy¢ ustugi asysty technicznej w zakresie oprogramowania ENOBASE

Ustugi mogg by¢ wykonywane jedynie przez tych Wykonawcow, ktorzy posiadajg niezbedng wiedze
i doswiadczenie oraz dysponujg odpowiednim potencjatem technicznym i osobami zdolnymi do
nalezytego wykonania zaméwienia.

Swiadczenie ustugi asysty technicznej w godzinach od 7.00 do 16.00 od poniedziatku do pigtku
z wyjatkiem dni ustawowo wolnych od pracy.

Swiadczenie asysty technicznej u Zamawiajacego lub zdalnie zgodnie z zasadami zdalnego dostepu.
Wykonawca podpisze zasady zdalnego dostepu oraz dotgczy liste oséb uprawnionych do Zdalnego
Dostepu udostepnionego przez Zamawiajgcego (Imie Nazwisko, adres — e-mail, nr telefonu
kontaktowego).

Wykonawca podpisze zasady powierzenia przetwarzania danych osobowych.

Warunki asysty technicznej

1. Usuwanie btedéw w Systemie objetym asystg techniczng wg nastepujacych zasad:

Zamawiajacy okresla kategorie btedu, zgodnie z definicia wynikajagcg z Umowy, w momencie
dokonywania zgtoszenia oraz moze dokonac jej zmiany na uzasadniony wniosek Wykonawcy.

Czas naprawy btedu jest liczony od momentu zgtoszenia do poinformowania Zamawiajgcego poprzez
e-mail o poprawie btedu w Systemie

Wykonawca zobowigzuje sie do naprawy btedéw w sposéb zapobiegajgcy utracie jakichkolwiek
danych. W przypadku, gdy wykonanie naprawy btedu wigze sie z ryzykiem utraty danych,
Wykonawca jest zobowigzany poinformowaé Zamawiajgcego o tym przed przystgpieniem do
wykonania naprawy btedu.

Po poprawie btedu lub wykonaniu obejscia Wykonawca niezwiocznie informuje o tym fakcie
Zamawiajgcego.

Po weryfikacji naprawy btedu lub wykonania obejécia Zmawiajgcy niezwlocznie potwierdza
skutecznos¢ lub stwierdza nieskuteczno$¢ dokonanych czynnosci Wykonawcy w zakresie poprawy
btedu lub dokonania obejscia. Naprawa btedu lub wykonanie obejscia, co do ktérych Wykonawca
poinformowat o ich wykonaniu, a ktéra/ktére zostato odrzucone przez Zamawiajgcego w wyniku
przeprowadzonych testow, trwa do czasu jej/jego skutecznego wykonania i potwierdzenia przez
Zamawiajgcego

2. Zamawiajgcy moze zgtaszac nastepujace typy btedéw:

Blad krytyczny: bitad, w wyniku ktérego niemozliwe jest uzytkowanie systemu wzakresie jego
funkcjonalno$ci wskazanej w dokumentacji uzytkownika, a w szczegdlnosci nieprawidtowe dziatanie
systemu, w wyniku ktérego nastepuje zatrzymanie pracy Systemu lub modutu lub niedostepne sg
istotne funkcje systemu niezbedne do realizacji celéw i zadan lub System utracit dane, lub wystgpity
zaburzenia ich integralnosci, do zastgpienia wadliwej funkcjonalnosci wymagana jest praca
manualna.

Btad istotny: dziatanie Systemu niezgodne z wymaganiami wynikajgcymi z Umowy oraz z opisanymi
w dokumentacji Systemu, w tym dotyczacymi bezpieczenstwa, majgce wplyw na poprawne
funkcjonowanie Systemu lub jego skfadowych, odbiegajace od standardowego, opisanego w



dokumentacji  Systemu, spowodowane btedem  oprogramowania lub wadg prac
serwisowych/konfiguracyjnych. Btad istotny to bfad zaktdcajacy rutynowa eksploatacje Systemu i
czynnosci w pracy bezposrednich uzytkownikow - rutynowa eksploatacja Systemu wprawdzie jest
mozliwa, ale wigze sie z utrudnieniami dla uzytkownika (np. spowolnienie reakcji systemu przy
otwieraniu okna, zapisywaniu dokumentu, podpisywaniu dokumentu).

o Blad zwykly: btad nie bedacy btedem krytycznym ani istotnym i nalezy przez to rozumie¢ Stan
Systemu, majgcy wptyw na poprawne funkcjonowanie Systemu lub jego sktadowych, odbiegajacy
od zatozen funkcjonowania Systemu, niezaktocajgcy rutynowej eksploatacji Systemu i czynnosci
w pracy bezposrednich uzytkownikéw - rutynowa eksploatacja Systemu jest mozliwa, ale wigze sie
z drobnymi utrudnieniami dla uzytkownika (np. wizualizacja dokumentu zawierajgca wszystkie
wymagane dane ale nieprawidtowo sformatowana; pojawiajgcy sie komunikat ostrzegawczy, ktory
nie blokuje funkcjonalnosdi, itp.).

o Zgloszenie serwisowe - w zakresie pomocy przy biezacej eksploatacji Systemu, zgloszenie
wykonania konkretnej ustugi, ktdra nie jest spowodowana btedem w oprogramowaniu, Do zgtoszen
serwisowych Zamawiajacy zalicza Wszystkie prace wymienione w niniejszym opisie, nie bedace
btedami i dla ktérych nie okresSlono czasu realizacji.

3. Wykonawca gwarantuje ponizsze terminy naprawy btedéw:

b

10.

11.

e  Blad krytyczny max. 24 godziny robocze
e  Blad istotny 2 dni roboczych
e  Blad zwykly 10 dni roboczych

e  Zgtoszenie serwisowe - 10 dni roboczych
Jezeli naprawa btedu istotnego nie jest mozliwa w czasie naprawy okreSlonym w pkt. 3, dopuszcza sie
mozliwos¢ zastosowania obejscia, przy czym zastosowanie obejscia nie wytgcza zobowigzania Wykonawcy
do naprawy btedu, zastosowanie obejécia powoduje zmniejszenie priorytetu btedu do nizszej kategorii
btedu, z tym, ze czas naprawy takiego btedu po zastosowaniu obejscia liczony jest od chwili dokonania
zgtoszenia tego btedu;
Dostarczanie i wykonywanie aktualizacji Systemu przez Wykonawce po uzgodnieniu jej zakresu i
terminu z Zamawiajgcym. Aktualizacje mogg zawieraC poprawki i rozszerzenia funkcjonalnosci
Systemu zgtoszone takze przez innych klientdw, a takze poprawki i rozszerzenia funkcjonalnosci
wprowadzone przez producenta oprogramowania.
Dostosowywanie oprogramowania do wymogow prawa (zgodno$é, co najmniej w randze
rozporzadzenia, w rozumieniu art. 87 ust. 1 Konstytucji RP z dnia 2 kwietnia 1997 roku oraz
obowigzujgcymi wyktadniami prawnymi lub wskazéwkami jednostek nadrzednych - Narodowy Fundusz
Zdrowia, Ministerstwo Zdrowia, Samorzadowy Wydziat Zdrowia i inne);
Przeprowadzenie min. raz w roku strojenia wydajnosciowego serwera bazy danych.
Zapewnienie dziatania Systemu w zwigzku ze zmieniajgca sie technologig np. nowe wersje przegladarki
internetowej, nowe wersje systemdéw operacyjnych, na ktérych pracuje system).
Zarzadzanie systemem operacyjnym serwera i serwera kopii bezpieczefistwa Systemu oraz utrzymanie
ich w dobrym stanie technicznym z zastrzezeniem, ze Zamawiajacy zapewni wiasciwe warunki ich
instalacji, a w szczegdlnosci: poprawne zasilanie, warunki srodowiskowe (np. temperatura, wilgotnosc,
zapylenie), zabezpieczy przed dostepem oséb niepowotanych i przed awarig techniczng takg jak
przepiecia w sieci zasilajgcej, zalania itp.
Zapewnienie wsparcia technicznego dla sprzetu serwerowego oraz aktualizacji do oprogramowania
serwera
Administracja Systemem — przed Administracje Systemem Zamawiajacy rozumie takie czynnosci jak
ponowne instalacje oprogramowania, zmiany konfiguracyjne Systemu na zlecenie Zamawiajgcego,
nadawanie uprawnien zgodnie z zleceniem Zamawiajgcego, wykonywanie czynnosci administracyjnych
na bazie danych, z ktorej korzysta system, zarzagdzanie zasobami oraz dbanie o bezpieczenstwo
Konsultacje techniczne dotyczace wykorzystania Systemu. Zamawiajgcy ma prawo do konsultacji
zdalnych z Wykonawcg bez ograniczen czasowych w okresie trwania umowy — w odniesieniu do
zidentyfikowanych bteddéw w Systemie. W tym celu Wykonawca udostepni numer telefonu Infolinii. Koszt
potaczenia z numerem Infolinii bedzie naliczany zgodnie z taryfag operatora osoby dzwonigcej.

WYMAGANIA DOTYCZACE CYERBEZPIECZENSTWA
Wdrozenie autentykacji wielosktadnikowej (MFA) dla wszystkich kont z dostepem do danych
Zamawiajacego
Instalacja krytycznych aktualizacji naprawiajacych luki i podatnosci bezpieczenstwa dla posiadanego
oprogramowania — w ciggu 14 dni od oficjalnej publikacji przez producenta oprogramowania
Przechowywanie logéw dostepu przez minimum 90 dni, Wykonawca zobowigzany bedzie do
udostepnienia ich na zadanie Zamawiajgcego w przypadku incydentu
Wykonawca jest zobowigzany do szyfrowania danych zaréwno “w spoczynku” (dane zapisane na dyskach,
w bazach danych lub kopiach zapasowych - AES-256), jak i “w transmisji” (dane przesytane miedzy
uzytkownikiem a serwerem np. przez przegladarke lub miedzy serwerami - TLS 1.3)



5.  Wykonawca ma obowigzek poinformowa¢ Zamawiajgcego o wszelkich incydentach mogacych mie¢ wptyw
na bezpieczenstwo dostarczonego oprogramowania wciggu 5 dni od potwierdzenia incydentu. Informacja
musi zawiera¢ minimum rodzaj naruszenia, zakres danych, mozliwy wptyw na osoby. Wykonawca incydent
zgtasza na adres e-mail: ........cccccceeeinennn oraz pod nr telefonu ............

6. Wykonawca jest zobowigzany w przypadku wystgpienia incydentu obejmujgcego dostarczone
oprogramowanie zapewni¢ wsparcie techniczne w przypadku dochodzenia oraz zapewni¢ dostep do
systemow na potrzeby analiz.

7. Zamawiajgcy w okresie gwarancji moze przeprowadzi¢ coroczne badanie ankietowe Wykonawcy, ktore
bedzie miato na celu zweryfikowanie, czy personel Wykonawcy $wiadczy ustugi gwarancyjne zgodnie z
procedurami bezpieczenstwa oraz czy systemy lub infrastruktura Wykonawcy chronig prawidtowo
powierzone dane.

Badanie ankietowe bedzie zawierato nastepujace pytania:

e Czy wyznaczono osoby (osobe) odpowiedzialng za zarzadzanie bezpieczenstwem informacji?
Jesli tak, to prosimy o podanie danych kontaktowych.

e Czy zostala wdrozona polityka bezpieczenstwa informacji zgodna z ISO 27001 lub
rownowazna?

e Czy prowadzony jest formalny rejestr ryzyk i proces jego regularnej aktualizacji?

e Czy realizowane sg cykliczne szkolenia pracownikéw z bezpieczenstwa?

e Czy organizacja posiada certyfikaty potwierdzajgce zgodnos¢ (ISO 27001, ISO 22301, SOC 2
lub inne)? Jesli tak, to prosimy o podanie ktore.

e Czy w ostatnich 2 latach przeprowadzono u Wykonawcy audyt bezpieczenstwa
(wewnetrzny/zewnetrzny)?

e Czy zostat wdrozony proces zapewnienia zgodnosci z NIS2 (raportowanie incydentdw,

ochrona danych osobowych)?

Czy pracownicy majacy dostep do systemoéw przechodzg proces weryfikacji (np.. NDA)?

Czy stosowane sg zasady minimalnych uprawnien i segregacji obowigzkow?

Czy stosowane sg MFA dla wszystkich zdalnych dostepow?

Czy wdrozony jest proces monitorowania dostepu do danych i systemoéw (logowanie, audyt)?

Czy wdrozony zostat formalny plan reagowania na incydenty bezpieczenstwa (IRP)?

Czy powotany zostat zesp6t reagowania na incydenty?

Czy prowadzona jest analiza przyczyn incydentow i raport dziatan naprawczych?

Czy w ciggu ostatnich 3 lat wystapit incydent powazny/wyciek danych i jakie dziatania

naprawcze wdrozono?

Czy wykorzystuje sie z podwykonawcoéw w Swiadczeniu ustug dla Zamawiajgcego?

e Czy wprowadzony zostat proces oceny bezpieczenstwa podwykonawcow (np. ankiety,
audyty)?

e Czy umowy z podwykonawcami zawierajg klauzule bezpieczenstwa (np.. RODO)

e Czy dostawcy Wykonawcy majg obowigzek raportowania incydentow bezpieczenstwa w
okreslonym czasie?

e Czy zostaty przygotowane plany ciggtosci dziatania (BCP) i odtwarzania po awarii (DRP)?

o Jakie sg gwarantowane czasy odtworzenia (RTO, RPO) dla ustug $wiadczonych dla
Zamawiajgcego?

e Czy regularnie testowane sg scenariusze awaryjne?

e Czy przygotowana jest redundancja dla kluczowych ustug (data center, tacza, zasilanie)?

8. W przypadku wystgpienia zalecen po przeprowadzeniu badania ankietowego Wykonawca ma obowigzek
ich wdrozenia w terminie 30 dni od darty ich otrzymania.

III. ZASADY UDZIELENIA ZDALNEGO DOSTEPU DO ZASOBOW

§1.
Udostepnienie
1. W celu realizacji ustugi asysty technicznej zdalny dostep zostanie udostepniony Wykonawcy przez Zamawiajgcego w

terminie uzgodnionym przez Strony.
2. Dostep zdalny ustanawiany jest tylko i wytgcznie do systeméw Zamawiajgcego stanowigcych przedmiot umowy.
3. Dostep zdalny jest mozliwy tylko i wytgcznie za posrednictwem danych autoryzacyjnych udostepnionych Wykonawcy
przez Zamawiajgcego.
Zamawiajgcy zobowigzuje sie do zapewnienia sprawnego kanatu komunikacji.
5. Zamawiajgcy ogranicza zasoby dostepne dla sesji zdalnej do niezbednego minimum.
6. Zamawiajacy udostepnia dostep zdalny z wykorzystaniem systemu PAM, ktdry rejestruje i monitoruje wszystkie
zdalne sesje.
§ 2.
Zasady korzystania
1. Korzystajac ze Zdalnego Dostepu Wykonawca:



a. bedzie wykorzystywat Zdalny Dostep wytacznie w celu realizacji przedmiotu umowy;

b. nie bedzie pozyskiwat ani przetwarzat zadnych innych danych, za wyjatkiem danych niezbednych do realizacji
przedmiotu umowy;

Wykonawca moze wnioskowa¢ o dane autoryzacyjne tylko i wylacznie dla oséb wykazanych w imiennym wykazie

0s6b upowaznionych do zdalnego dostepu.

Zabrania sie Wykonawcy przekazywania danych autoryzacyjnych innym osobom niz osoby wskazane w imiennym

wykazie 0sdb upowaznionych.

Kazdy uzytkownik zobowigzany jest do stosowania silnych haset i uwierzytelniania wielosktadnikowego MFA.

Liczba uzytkownikéw zdalnego dostepu przyznawanych jednemu Wykonawcy w jednej umowie nie moze przekracza¢

10 os6b, w przypadku systemu PAM w jednym czasie moze by¢ aktywnych tylko 5 uzytkownikow.

Po zakonczeniu prac w ramach zdalnego dostepu uzytkownik zobowiazany sie do wylogowania sie z wszystkich

systemow Zamawiajgcego i do zakonczenia ses;ji z VPN.

Urzadzenie wykorzystywane do dostepu zdalnego muszg spetnia¢ minimalne wymogi bezpieczenstwa (aktualny

system operacyjny, aktualny antywirus, brak oprogramowania ztosliwego).

Wykonawca jest zobowigzany do niezwtocznego poinformowania Zamawiajacego o zaprzestaniu wykonywania ustug

bedacych przedmiotem umowy przez pracownika posiadajgcego dostep zdalny.

3.
Warunki Techniczne do u§zyskania Zdalnego Dostepu
Zamawiajacy zapewni zdalny dostep poprzez posiadany przez Zamawiajgcego system PAM lub w wyjatkowych
sytuacjach poprzez bezpieczny kanat VPN;
W przypadku dostepu za posrednictwem systemu PAM, kazdy uzytkownik otrzyma maila z linkiem do logowania, do
systemu PAM, za posrednictwem ktdrego Zamawiajacy zapewni pulpit z listg systemoéw, do ktorych uzytkownikowi
zostat udzielony dostep. Zamawiajacy nie dopuszcza oprogramowania wykorzystujgcego obce serwery posredniczace
do komunikacji pomiedzy stronami Umowy
Zamawiajacy przekaze osobie realizujgcej prace wynikajace z zapisow Umowy dane autoryzacyjne
L. Dla kanatu VPN
a. identyfikator uzytkownika (login)
b. hasto dostepu
c. parametry niezbedne do zestawienia zdalnego potgczenia.
1I. Dla systemu PAM: - link do indywidualnego logowania
Uzytkownicy po stronie Wykonawcy zobowigzuja sie do nieudostepniania danych autoryzacyjnych innym osobom
oraz wykorzystywania dostepu wytacznie w celu realizacji niniejszej Umowy.
Instalacja oraz konfiguracja przekazanego oprogramowania lezg po stronie pracownikéw Wykonawcy.

podpis Wykonawcy podpis Zamawiajgcego



IMIENNY WYKAZ PRACOWNIKOW WYKONAWCY UPOWAZNIONYCH DO ZDALNEGO DOSTEPU

L.p.

Nazwisko i imie

Stanowisko, adres e-mail, nr telefonu




