UNIWERSYTECKIE CENTRUM KLINICZNE
S IM. PROF. K. GIBINSKIEGO

Slaskiego Uniwersytetu Medycznego

w Katowicach

DOTYCZY: Ustugi monitorowania srodowiska pracy Zintegrowanego Systemu Informatycznego
Zamawiajacego firmy Asseco Poland (ZSI)

Opis Przedmiotu Zamdwienia

Przedmiotem zamodwienia jest ustuga monitorowania srodowiska pracy Zintegrowanego Systemu
Informatycznego InfoMedica/AMMS (ZSI) Zamawiajgcego. Monitorowanie ma przeciwdziataé
powstawaniu réznego typu awarii poprzez wczesniejsze przeprowadzenie optymalizacji dziatania ZSI.

Monitorowaniem musi by¢ objete kompleksowo cate oprogramowanie tzn. samo oprogramowanie,
serwer, na ktorym dziata, system operacyjny danego serwera oraz wspotpraca sieci LAN z tym serwerem.

Zamawiajacy informuje, ze posiada aktualnie wdrozong ustuge monitoringu srodowiska pracy ZSI
realizowang przez firme Asseco Poland. W przypadku gdy ustuga monitoringu bedzie Swiadczona
z wykorzystaniem innego oprogramowania niz aktualnie wykorzystywane przez Zamawiajgcego
Wykonawca zobowigzany bedzie do wdrozenia nowego oprogramowania zgodnie z minimalnymi
wymaganiami opisanymi ponizej.

Lp. | Wymagania minimalne:

1 Przedmiotem zamdwienia jest Swiadczenie przez Wykonawce ustugi monitorowania
Srodowiska pracy w zakresie ZS| Zamawiajgcego wraz z catym srodowiskiem niezbednym do
poprawnego dziatania wszystkich ustug realizowanych przez system, w szczegdlnosci ustuga
ma polegac na:
e kompleksowym monitoringu catego srodowiska niezbednego do poprawnego
dziatania wszystkich ustug realizowanych przez ZSI
e dostarczeniu i wdrozeniu niezbednego oprogramowania monitorujgcego srodowisko
pracy ZS|, wraz ze wszystkimi niezbednymi licencjami (jezeli bedg konieczne)
Zamawiajagcy poprzez monitorowanie czesci opisanej jako InfoMedica rozumie
monitorowanie tylko bazy danych bez monitorowania aplikacji na stacjach koncowych
e diagnostyce, analizie oraz przeprowadzeniu konfiguracji parametrow $rodowiska
systemowego (systemoéw operacyjnych na ktérych posadowione jest monitorowane
Srodowisko) wynikajgcych z wykrytych problemdw, oraz przekazaniu rekomendacji w
formie raportu z przeprowadzonych dziatan
e diagnostyce, analizie oraz przeprowadzeniu konfiguracji parametrow serwerdow
aplikacyjnych wynikajacych z wykrytych problemow, oraz przekazaniu rekomendacji w
formie raportu z przeprowadzonych dziatan
e diagnostyce, analizie oraz przeprowadzeniu konfiguracji parametréow serwerdow
bazodanowych aplikacyjnych wynikajacych z wykrytych problemdéw oraz przekazaniu
rekomendacji w formie raportu z przeprowadzonych dziatan
e diagnostyce, analizie oraz przeprowadzeniu konfiguracji parametréw oprogramowania
aplikacyjnego/dziedzinowego wynikajgca z wykrytych probleméw, oraz przekazaniu
rekomendacji w formie raportu z przeprowadzonych dziatan

Raport z przeprowadzonych dziatart musi zostac przekazany Zamawiajgcemu niepdznej niz do
5 dni roboczych od momentu wystgpienia nieprawidtowosci. W przypadku wystgpienia
ztozonych problemoéow czas dostarczenia raportu moze zostaé¢ wydtuzony, jednakze
Zamawiajacy kazdorazowo musi zosta¢ poinformowaniu o takim fakcie
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Zamawiajacy informuje, ze rozumie ,nieprawidtowosc¢” jako zdiagnozowany incydent, ktory
zostat zakwalifikowany jako istotny problem dotyczacy wydajnosci lub awarii wptywajgcy
bezposrednio lub posrednio na prawidtowg prace systemu ZSl, dla ktérego zostaty podjete
czynnosci diagnostyczne lub naprawcze.

Zamawiajgcy wymaga, aby raporty, o ktérych mowa powyzej zawieraty minimum nastepujace
informacje:

a. Data rozpoczecia i zakoniczenia dziafania

b. Kategoria (baza danych, aplikacja, system operacyjny, platforma, email, zadanie)

c. Temat zadania /przeprowadzonego dziatania

d. Opis realizacji zadania
Zamawiajgcy dopuszcza przekazywanie raportow w formie wiadomosci e-mail

dostep do Inzynieréw Systemowych w godzinach od 8:00 — 16:00

Szkolenie personelu Zamawiajgcego z zakresu wdrozonego oprogramowania monitorowania
Srodowiska pracy

Minimalne wymagania funkcjonalne dla oprogramowania monitorujgcego sSrodowisko pracy
ZSl:

e autonomiczny modut monitoringu zintegrowany z panelem administracyjnym
systemu AMMS

e automatyczny proces przekazywania / synchronizowania wprowadzonych zmian
konfiguracyjnych w module monitoringu systemu AMMS do niezaleznego modutu
wykonawczego monitoringu

e musi udostepniac interfejs do edycji parametrow systemu monitoringu (m.in.
adreséw URL agentow, parametréw poczty SMTP, tokendw SMS i serwerdw Proxy

e musi umozliwia¢ dodawanie, edycje i usuwanie danych serwerdow poddawanych
monitoringowi

e musi pozwala¢ na definiowanie i weryfikacje dostepnosci adreséow zewnetrznych
platform integracyjnych (np. NFZ, e-zdrowie)

e musi umozliwia¢ reczne wprowadzanie i monitorowanie komponentéw dziatajgcych
wewnatrz sieci szpitala (np. Serwera Integracji)

e musi zapewniac¢ konfiguracje monitorowania instancji baz danych Oracle.

e musi umozliwia¢ zarzadzanie wysytkg powiadomien alarmowych poprzez e-mail oraz
wiadomosci SMS.

e centralna i automatyczna rejestracja zdarzen serwerdow aplikacyjnych i
bazodanowych,

e centralna i automatyczna rejestracja plikow logowania serwerdw aplikacyjnych i
bazodanowych

e centralna i automatyczna rejestracja zdarzen wystepujacych w systemach
operacyjnych

e centralna i automatyczna rejestracja wybranych zdarzen w systemach dziedzinowych
uruchomionych na serwerach aplikacyjnych

e automatyczna rejestracja zdarzen w trybie 24/7/365

e ustawienie czasu retencji przechowywanych danych historycznych
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e przeglad danych za pomocg centralnej konsoli dostepnej z przegladarek
internetowych,

e przeglad danych za pomocg typdw wykreséw: stupkowy, kotowy, wykres w czasie,
tabela, zegarowy, histogram

e przeglad danych historycznych

e przeglad w czasie rzeczywistym wskazanych zdarzen reprezentujgcych stan
Srodowiska systemowego, aplikacyjnego i bazodanowego,

e przeglad w czasie rzeczywistym wybranych zdarzen w systemach uruchomionych na
serwerach aplikacyjnych

e natychmiastowa wysytka powiadomien o ostrzezeniach i awariach

e przekazywanie powiadomien w zaleznosci od przyjetych wartosci krytycznych dla
zdarzen

e przekazywanie powiadomien za pomocg komunikatora dziatajgcego na platformie
mobilnej

Dostarczone oprogramowanie monitorujgce musi posiadac licencje typu 'otwartego' (bez
limitu monitorowanych urzadzen, hostow, systemdw itp.), umozliwiajgcg Zamawiajgcemu
samodzielne i bezptatne dodawanie dowolnej liczby nowych systemow/serwerdw do
platformy monitoringu. Na dzien uruchomienia systemu, Wykonawca skonfiguruje i obejmie
monitoringiem bazowym 27 systemdw/serwerdw sktadajgcych sie obecnie na ZSI

Wymagania dodatkowe:

e w przypadku Swiadczenia ustugi przez Wykonawce niebedgcego producentem
oprogramowania ZSI, Wykonawca musi przedstawi¢ oswiadczenie, ze moze $wiadczy¢
ustugi w w/w zakresie diagnostyki oraz konfiguracji ZSI

e ustugi mogg by¢ wykonywane jedynie przez tych Wykonawcéw, ktérzy posiadajg
niezbedng wiedze i doswiadczenie oraz dysponujg odpowiednim potencjatem
technicznym i osobami zdolnymi do nalezytego wykonania zamowienia.

Czas trwania ustugi 24 /36 miesiecy od momentu uruchomienia wdrozonej ustugi
potwierdzonej protokotem powdrozeniowym, ptatnos¢ za ustuge w okresach miesiecznych

VII WYMAGANIA DOTYCZACE CYBERBEZPIECZENSTWA

Instalacja krytycznych patchy bezpieczenistwa dla dostarczonego oprogramowania — w ciggu
14 dni od publikacji poprzez oficjalne kanaty producenta oprogramowania np. Biuletyny
Bezpieczenstwa, Wewnetrzne systemy dystrybucji poprawek, Bazy wiedzy producenta

Przechowywanie logéw dostepu przez minimum 90 dni, Wykonawca zobowigzany bedzie do
udostepnienia ich na zadanie Zamawiajgcego w przypadku incydentu

Wykonawca jest zobowigzany do niezwlocznego powiadomienia Zamawiajgcego o usunietych
lub zredukowanych podatnosciach bezpieczenstwa, wraz z zaleceniami dotyczacymi
zabezpieczenia systemow oraz informacjami o zmianach w Oprogramowaniu Aplikacyjnym oraz
do wspdtpracy w zakresie ograniczenia wptywu na funkcjonowanie Oprogramowania
Aplikacyjnego."

Wykonawca jest zobowigzany w przypadku wystgpienia incydentu obejmujgcego dostarczone
oprogramowanie zapewni¢ wsparcie gwarancyjne w zakresie udostepnienia logow
systemowych, ktore sg dostepne i przechowywane w bazie danych.

Zamawiajagcy w okresie gwarancji moze przeprowadzi¢ coroczne badanie ankietowe
Wykonawcy, ktére bedzie miato na celu zweryfikowanie czy personel Wykonawcy $wiadczy
ustugi gwarancyjne zgodnie z procedurami bezpieczenstwa oraz czy systemy lub infrastruktura
Wykonawcy chronig prawidtowo powierzone dane.
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Badanie ankietowe bedzie zawierato nastepujgce pytania:

1. Czy wyznaczono osoby (osobe) odpowiedzialng za zarzadzanie bezpieczenstwem
informacji? Jesli tak, to prosimy o podanie danych kontaktowych.

2. Czy zostata wdrozona polityka bezpieczenstwa informacji zgodna z ISO 27001 lub

rownowazna?

Czy prowadzony jest formalny rejestr ryzyk i proces jego regularnej aktualizacji?

Czy realizowane s3 cykliczne szkolenia pracownikdw z bezpieczenstwa?

Czy organizacja posiada certyfikaty potwierdzajgce zgodnos¢ (ISO 27001, ISO 22301,

SOC 2 lub inne)? Jesli tak, to prosimy o podanie, ktore.

6. Czy w ostatnich 2 latach przeprowadzono u Wykonawcy audyt bezpieczenstwa
(wewnetrzny/zewnetrzny)?

7. Czy zostat wdrozony proces zapewnienia zgodnosci z NIS2 (raportowanie incydentéw,
ochrona danych osobowych)?

8. Czy pracownicy majacy dostep do systemdw przechodzg proces weryfikacji (np. NDA)?

9. Czy stosowane sg zasady minimalnych uprawnien i segregacji obowigzkdw?

10. Czy stosowane sg MFA dla wszystkich zdalnych dostepow?

11. Czy wdrozony jest proces monitorowania dostepu do danych i systeméw (logowanie,
audyt)?

12. Czy wdrozony zostat formalny plan reagowania na incydenty bezpieczeistwa (IRP)?

13. Czy powotany zostat zespot reagowania na incydenty?

14. Czy prowadzona jest analiza przyczyn incydentéw i raport dziatan naprawczych?

15. Czy w ciggu ostatnich 3 lat wystgpit incydent powazny/wyciek danych i jakie dziatania
naprawcze wdrozono?

16. Czy wykorzystuje sie z podwykonawcoéw w Swiadczeniu ustug dla Zamawiajgcego?

17. Czy wprowadzony zostat proces oceny bezpieczenstwa podwykonawcow (np. ankiety,
audyty)?

18. Czy umowy z podwykonawcami zawierajg klauzule bezpieczenstwa (np. RODO)

19. Czy dostawcy Wykonawcy majg obowigzek raportowania incydentéw bezpieczenstwa
w okreslonym czasie?

20. Czy zostaty przygotowane plany ciggtosci dziatania (BCP) i odtwarzania po awarii
(DRP)?

21. Jakie sg gwarantowane czasy odtworzenia (RTO, RPO) dla ustug $wiadczonych dla
Zamawiajgcego?

22. Czy regularnie testowane sg scenariusze awaryjne?

23. Czy przygotowana jest redundancja dla kluczowych ustug (data center, tacza,
zasilanie)?

kW

W przypadku wystgpienia zalecen po przeprowadzeniu badania ankietowego Wykonawca ma
obowigzek ich wdrozenia w terminie 30 dni od daty ich otrzymania.




