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OPIS PRZEDMIOTU ZAMOWIENIA

Ustugi monitorowania Security Operations Center

Przedmiot zamoéwienia

Przedmiotem zamodwienia jest zakup ustugi SOC wraz z wdrozeniem systemu SIEM
w infrastrukturze Zamawiajgcego w celu zwiekszenia poziomu
Cyberbezpieczenstwa infrastruktury IT Zamawiajgcego przez okres 36 miesiecy od
dnia podpisania protokotu zdawczo-odbiorczego nie wczesniej niz 20.03.2026,
jednak nie pézniej niz do dnia 30 kwietnia 2026.

Ustuga obejmuje s$wiadczenie monitorowania i reagowania na incydenty
bezpieczenstwa w trybie 24/7/365 przez dedykowany zesp6t wykonawcy w okresie
obowiagzywania umowy. W ramach ustugi dostarczony zostanie system klasy SIEM,
zintegrowany z infrastrukturg Zamawiajgcego, obejmujgcg m.in. Active Directory,
systemy backupu, systemy operacyjne oraz urzgdzenia sieciowe.

Monitorowanie w trybie ciggtym systemoéw teleinformatycznych oraz sieci
Zamawiajgcego (SOC). Ustuga swiadczona za pomocg narzedzi Wykonawcy, przez
jego zespot w zakresie cyberbezpieczenstwa, zgodnie z wymaganiami
Rozporzadzenia Ministra Cyfryzacji z dnia 4 grudnia 2019 r. w sprawie warunkow
organizacyjnych i technicznych dla podmiotéw swiadczacych ustugi z zakresu
cyberbezpieczenstwa oraz wewnetrznych struktur organizacyjnych operatoréw
ustug kluczowych odpowiedzialnych za cyberbezpieczenstwo (Dz.U. z 2019 r. poz.
2479).

Przedmiot Zamodwienia bedzie realizowany w oparciu o przygotowany uprzednio
przez Wykonawce harmonogram ramowy, ktéry musi by¢é uzgodniony i
zaakceptowany przez Zamawiajgcego oraz odpowiednio utrzymywany w toku
realizacji Przedmiotu Zamoéwienia. Wykonawca musi przedstawi¢ harmonogram
ramowy w terminie 7 dni od daty podpisania umowy.

Wykonawca w harmonogramie ramowym musi w szczegélnosci uwzglednié podziat
na zadania takie jak: projektowanie, ustugi instalacji/konfiguracji, testowanie,
wdrozenie i odbiory.

Wymaga sie, aby Wykonawca przygotowat harmonogram wdrozenia uwzgledniajgcy
etapy wdrozenia:

- analiza przedwdrozeniowa,
- instalacja, konfiguracja systemu i dostrojenie systemu,
- szkolenia i dokumentacja powdrozeniowa.
Wymagania dla ustugi Security Operations Center (SOC)

W ramach realizacji przedmiotu zamoéwienia Wykonawca bedzie monitorowat i
reagowat na incydenty na podstawie logéw udostepnionych przez Zamawiajacego.

W ramach obowigzkéw Wykonawcy bedzie wykonanie nastepujacych czynnosci:
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- dostarczenie systemu klasy SIEM w modelu ustugowym

- monitoring oraz segregacja incydentéw, zdarzen i anomalii

- obstuga incydentéw w zakresie scenariuszy obstugi, w tym kategoryzacje i
priorytetyzacja incydentéw,

- analiza incydentow zgodnie z ustalonymi z Zamawiajagcym procedurami i
scenariuszami

- weryfikacja incydentéw wygenerowanych w dostarczonym systemie oraz ich
analiza w systemach bezpieczenstwa Zamawiajacego.

W ramach realizacji zadan Wykonawca przygotuje i wdrozy mozliwe scenariusze
wystgpienia incydentéw bezpieczenstwa w systemie SIEM, ktére zostanag
zaakceptowane przez Zamawiajgcego. Przyktadowe scenariusze, ktére
obligatoryjnie powinny by¢ zaimplementowane:

- bruteforce attack (atak sitowy),

- atak ztosliwego oprogramowania (malware),

- atak typu DDoS,

- wykrywanie ustug sieciowych (Network Service Discovery),

- zdalne wykrywanie systemow (Remote System Discovery),

- pozyskiwanie informacji o systemie (System Information Discovery),

- interpreter polecen i skryptéw (Command and Scripting Interpreter),

- file integrity monitoringu (FIM) kluczowych plikéw konfiguracyjnych,

- detekcja anomalii oraz detekcja zagrozen klasy rootkit

W ramach realizacji zadan Wykonawca przygotuje i wdrozy scenariusze reakcji
rozumiane jako zestaw czynnosci konieczny do udokumentowania oraz
wyciggnigcia powtarzalnych wnioskéw, na podstawie ktorych zostang podjete
okreslone czynnosci. Scenariusz reakcji powinien sktada¢ sie z podzadan
realizujgcych funkcje:

- wzbogacenia wiedzy o artefaktach tj. adresy IP, domeny, hash’e plikdw, nazwy
plikdéw, rozpoznawalnos$¢ wskaznikéw kompromitacji przez udostepnione
narzedzia klasy CTI/ OSINT, w celu wyciggania adekwatnych wnioskéw i
podejmowania trafnych decyzji,

- analizy zidentyfikowanego zdarzenia, w tym w szczegdlnosci potwierdzenia, ze
zagrozenie w przypadku uruchomienia w srodowisku Zamawiajgcego moze stac sig
incydentem lub jest incydentem, jak réwniez rozpoczecia pobierania lub
zabezpieczenia dodatkowych danych z zaatakowanego zrédta ataku zasobu

- wydanie rekomendacji dziatan rozumianej jako zestawienie rekomendacji
umozliwiajgcych ograniczenie mozliwosci wystapienia zdarzenia niepozadanego,
uruchomienia procesu eskalacyjnego lub innych czynnosci stosownych do
zagrozenia w zakresie uzgodnionym z Zamawiajgcym,

- informowania i raportowania obejmujgcego dokumentowanie wykonanych
czynnosci oraz rezultatéw przeprowadzonej analizy lub zasadnosci czynnosci
reakciji.

W ramach ustugi SOC Zamawiajacy bedzie mdgt zleci¢c Wykonawcy wykonanie
analizy ztosliwego oprogramowania, w tym z wykorzystaniem technik inzynierii
odwrotnej (ang. reverse engineering), w wymiarze min 12 w ciggu roku (kryterium
oceny ofert).

Zakres analizy ztosliwego oprogramowania bedzie nie mniejszy niz:
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- analiza statyczna wskazanej probki ztosliwego oprogramowania,

- analizy dynamiczna w kontrolowanym s$rodowisku pozwalajacym na wytaczenie
funkcji ukrywania lub wykrywania analizy,

- proces odwrotny do obfuskacji umozliwiajgcy analize kodu zaciemnionego,

- analiza wystepowania modutéw pozwalajacych na kontrole w tym szczegdtowego
okreslenia zaimplementowanych funkcji,

- w przypadku wykorzystywania rodziny malware okreslenia wersji.

Kazdorazowo po wykonanej analizie ztosliwego oprogramowania Wykonawca
przekaze drogg mailowag raport z wykonanej analizy.

W ramach realizacji zadan Wykonawca bedzie swiadczyt ustuge administracji
systemem SIEM obejmujaca:

- informowanie Zamawiajgcego o awariach Systemu SIEM, mogacych uniemozliwi¢
poprawne dziatanie systemow informacyjnych, Zamawiajgcego i/lub swiadczenie
ustug ujetych w niniejszym dokumencie,

- rekomendowanie zmiany zasobodw takich jak: vCPU, vRAM, pamie¢ masowa,

- optymalizowanie konfiguracji Systemu SIEM w celu nieprzekraczania wartosci
licencji niezbednej do obstugi incydentéw generowanych w infrastrukturze
Zamawiajgcego oraz niezwtocznego zgtaszania sytuacji przekroczenia poziomu
utylizacji licenciji,

- konfiguracje Systemu SIEM w celu gromadzenia i normalizowania logow ze
wskazanych systemoéw Zamawiajgcego w Analizie Przedwdrozeniowej,

- weryfikacje czy System SIEM prawidtowo analizuje logi,

- tworzenie wymagan dla systemow Zamawiajgcego wysytajacych logi w zakresie
poziomu logowania zdarzen.

Wykonawca do swiadczenia ustugi bedzie wykorzystywat narzedzia dostarczone w
niniejszym postepowaniu oraz udostepnione przez Zamawiajgcego. Dostep do
narzedzi i systemdéw Zamawiajacego musi byé zrealizowany za pomoca
bezpiecznego potgczenia szyfrowanego.

Za podjecie incydentu uwaza sie reakcje operatora polegajgca na przeniesieniu
incydentu w stan segregacji oraz rozpoczecie dziatarn zmierzajgcych do wyjasnienia
zaistniatego incydentu.

W ramach ustugi SOC Zamawiajacy wymaga, aby Wykonawca minimum raz w
miesigcu przeprowadzit spotkanie (Zamawiajgcy dopuszcza forme zdalnego
spotkania), na ktérym bedg przedstawione oraz omdéwione najczesciej wystepujace
zdarzenia wraz z propozycjami dostosowania rozwigzania SIEM celem ograniczenia
wystepowania incydentéw False Positive, czyli gdy wykryto atak lub zagrozenie,
podczas gdy nie miaty one miejsca.

Wykonawca gwarantuje informowanie Klienta (za posrednictwem ustalonych

w umowie kanatéw komunikaciji (telefon/e-mail/portal zgtoszen) o wykrytych
incydentach krytycznych w ciggu 30 minut oraz o wykrytych innych incydentach w
ciggu 4 godzin od momentu ich wykrycia wraz z informacja o podjetych dziataniach.
Zamawiajgcy wymaga, aby kazdy miesigc swiadczenia Ustug podsumowany zostat
raportem miesiecznym. Wykonawca zobowigzany jest przedstawi¢ raport w terminie
5 dni roboczych od dnia zakonczenia miesigca kalendarzowego, w ktérym byta
Swiadczona Ustuga. Raport ten powinien zosta¢ wystany na adres poczty
elektronicznej wskazany w tresci umowy,
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Opis incydentu powinien sktadac¢ sie z sekcji:

- monitorowanie cyberbezpieczenstwa:

- data Swiadczenia ustug,

- zestawienie obstuzonych incydentéw,

- identyfikator incydentu,

- nazwa,

- klasyfikacja priorytetu Incydentu,

- doktadna data i godzina ujawienia incydentu,

- statusy koncowe,
- ogolne rekomendacje i zalecenia dla Zamawiajgcego w zakresie
cyberbezpieczenstwa w nawigzaniu do obstuzonych Incydentéw w celu eliminacji
mozliwosci pojawienia sie incydentow w przysztosci.
Wykonawca zobowigzuje sie do realizowania czynnos$ci w nastepujacych terminach:

a) podjecie reakcji do 30 minut od momentu wystgpienia zdarzenia/incydentu,
b) Czas realizacji na incydent krytyczny — do 2 godzin,

c) Czas realizacji na incydent niekrytyczny — do 12 godzin,

d) Czas realizacji na false positive — do 24 godzin.

W ramach realizacji zamodwienia, Wykonawca bedzie $wiadczyt ustuge
monitorowania i analizy danych prezentowanych w Systemie SIEM w ramach
wsparcia w trybie 24/7/365, 7 dni w tygodniu.

Wsparcie bedzie odpowiedzialne za:

- dostepnosc ustugi dla Zamawiajgcego
- monitorowanie zdarzen naruszenia cyberbezpieczenstwa
- analize zgtoszonych Incydentow cyberbezpieczenstwa oraz przygotowanie
raportdéw i zalecen po incydentalnych,
- przygotowanie miesiecznych raportéw z realizacji prac,
- przygotowanie, wdrozenie i realizacja Scenariuszy Reakcji dla zidentyfikowanych
zagrozen (playbooki),
- dokumentowanie wykonanych czynnosci zgodnie z przygotowanymi i
zaakceptowanymi Scenariuszami Reakcji,
- udostepnienie, administrowanie i utrzymanie systemu Security Incident and Event
Management oraz integracja ze zrodtami logéw podmiotu, takimi jak Active
Directory, Serwery Windows i Linux, DNS, system antywirusowy, WAF, Firewall, IPS
/1DS, VPN, Routery i przetaczniki,
- wspieranie personelu Zamawiajgcego we wdrozeniach rekomendacji po
wystgpieniach incydentéw,
- wspieranie personelu Zamawiajgcego w zakresie wprowadzania zmian
konfiguracyjnych w systemach IT oraz rozwigzaniach bezpieczenstwa w celu
zapewnienia i utrzymania odpowiedniego poziomu bezpieczenstwa.
-taczenie (korelowanie) zdarzen i incydentéw cyberbezpieczeristwa,
- zamykanie zdarzeh btednie rozpoznanych przez system bezpieczenstwa jako
zagrozenie (tzw. False-Positive),
- priorytetyzowanie i kategoryzowanie zdarzen bezpieczenstwa,
- modyfikacja polityk bezpieczenstwa systemow, aplikacji, rozwigzan podmiotu
celem dostosowania ich do skuteczniejszego wykrywania zagrozen (tuning
systemow bezpieczenstwa),
- monitorowaniem muszg zostac¢ objete kluczowe:

a) stacjerobocze oraz serwery
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urzadzenia sieciowe, w tym urzadzenia brzegowe,

systemy / aplikacje serwerowe, w tym systemy informacji medycznej,
kontrolery domenowe,

srodowiska chmurowe wraz z aplikacjami - o ile sg wykorzystywane
monitorowanych zdarzen powinien uwzglednia¢ minimum:
powiadomienia o zagrozeniach ze stacji roboczych oraz serweréw, w
szczegolnosci generowane z narzedzi ochrony,

powiadomienia o dezaktywacji narzedzi bezpieczenstwa na danym hoscie,
powiadomienia z modutéw ochrony / bezpieczenstwa urzadzen
brzegowych oraz wewnetrznych urzadzen sieciowych,

zdarzenia dotyczace nieudanych, wielokrotnych préb logowania dla
wszystkich monitorowanych aktywoéw,

kluczowe zdarzenia (np. utworzenie konta, zmiana hasta, usuniecie konta,
zmiana grupy) zwigzane z kontami uprzywilejowanymi dla wszystkich
monitorowanych aktywoéw,

zdarzenia sieciowe oraz systemowe (np. enumeracja, skanowanie portéw i
adresacji) mogace swiadczy¢ o rekonesansie infrastruktury,

zdarzenia zwigzane z modyfikacjg mechanizmoéw harmonogramu w
systemach operacyjnych,

zdarzenia zwigzane z modyfikacjg audytu zdarzen / dziennikéw
systemowych,

zdarzenia dotyczace integralnosci plikdw, w szczegdlnosci zasobow
sieciowych mogace swiadczy¢ o zainfekowaniu oprogramowaniem
ztosliwym,

zdarzenia zwigzane z logowaniem zdalnym.

15 Czas podjecia Incydentu bedzie liczony jako réznica czasu pomiedzy odnotowaniem

wystgpienia zdarzenia a czasem nadania priorytetu.

Zamawiajacy wyrdznia trzy poziomy incydentéw: Krytyczny, niekrytyczny, False

Positive zgodnie z ponizszym zestawieniem:

Krytyczny:

a)

Priorytet jest stosowany wytgcznie w przypadku wystgpienia na wskazanych
zasobach lub zasobie mogacym przetwarzacé lub przechowywaé powyzej 50
rekordéw danych objetych definicjg rozporzadzenia RODO;

Zebrane dowody w systemach realizujgcych monitoring bezpieczenstwa
Swiadczace o wystgpieniu co najmniej jednego Indicator of Compromise
(pol. Wskaznika skompromitowania);

Zestawienie zwrotnego kanatu komunikacji z serwera dowodzenia i kontroli
ztosliwego oprogramowania (C&C) trwajgcej co najmniej od 30 minut w tym
aktywnie wykorzystywanego (wiecej niz 1kb/min);

Przetamanie zabezpieczen aplikacji oraz ujawnienie nieznanych lub
nieautoryzowanych proceséw lub watkéw aplikacyjnych lub systemowych;
Informacja o potencjalnym cyberzagrozeniu od wiarygodnego sygnalisty w
tym CSIRT NASK lub inny CSIRT stowarzyszonego w ramach inicjatywy
Trusted Introducers;

Potwierdzona informacja o potencjalnym cyberzagrozeniu od osoby
odpowiedzialnej za zaatakowany zaséb informacyjny w zakresie
administrac;ji IT lub opieki nad ustugg biznesowg;

Informacja o potencjalnym cyberzagrozeniu od Dyrektora lub Kierownika
Departamentu Bezpieczenstwa;
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h) Zidentyfikowane oraz potwierdzone naruszenie integralnosci plikow
konfiguracyjnych, binariéw lub skryptéw aplikacji i/lub systemu
operacyjnego;

i) Nieuprawniony dostep i wykorzystanie uprawnien mogace pozwoli¢ na
ustanowienie tylnej furtki, podstuchiwanie transmisji lub wykorzystanie
podatnosci;

j)  Wykrycie przez system antywirusowy oprogramowania ztosliwego na
zasobie realizujgcym funkcje systemu informacyjnego wspierajgcego
dziatanie ustugi kluczowej;

k) Zgtoszenie incydentu Powaznego skutkuje bezzwtocznym uruchomieniemu
Zamawiajgcego procesu eskalacyjnego KSC lub RODO;

a) Ujawnienie nieautoryzowanego kodu stuzgcego jako oprogramowanie
administracyjne (tzw. adminware) lub ofensywnych technik przetamywania
zabezpieczen (tzw. grayware);

b) Celowany atak na personel Zamawiajgcego z wykorzystaniem systemow
komputerowych majacy na celu wytudzenie danych umozliwiajacych
autoryzacje w srodowisku chronionym;

Niekrytyczny

a) Zebrane dowody w systemach realizujgcych monitoring bezpieczenstwa
swiadczace o wystgpieniu co najmniej jednego Indicators of Compromise
(pol. Wskaznika skompromitowania) na systemie chronionym;

b) Nieautoryzowane dysponowanie uprawnieniami administracyjnymi;

c) Czesciowo personalizowany atak na personel zamawiajgcego z
wykorzystaniem systeméw komputerowych majacy na celu wytudzenie
danych umozliwiajgcych autoryzacje w srodowisku chronionym;

d) Wszystkie przypadki wystgpienia na chronionych  systemach
komputerowych ztosliwego oprogramowania, ktdre jest rozpoznawane
przez system antywirusowy, ale nie zostato zatrzymane przez inny system
bezpieczenstwa;

e) Wszystkie potwierdzone przypadki z naruszenia poufnosci, dostepnosci lub
integralnosci wykryte przez systemy bezpieczenstwa dla ktérych uzytkownik
wyklucza swiadome lub nieswiadome dziatanie;

False Positive

Zebrane dowody w systemach realizujgcych monitoring bezpieczenstwa
Swiadczgce o wystgpieniu zdefiniowanego zdarzenia bezpieczenstwa opisanego
scenariuszem reakcji, ale udato sie potwierdzi¢, ze wywotanie zdarzenia byto
efektem realizacji autoryzowanych czynnosci stuzbowych 2z pominieciem
ustalonych procedur bezpieczenstwa.

Zamawiajagcy wymaga kazdorazowo po wystgpieniu Incydentu o priorytecie
Krytycznym Raportu Po incydentalnego nie pdézniej niz do 2 dni roboczych od
zakoriczenia realizacji zawierajacego informacje:

- unikalny identyfikator zdarzenia,

- kiedy incydent wystgpit?

- kiedy incydent zostat zauwazony / wykryty?
- jaki proces byt sprawca incydentu?

- co sie wydarzyto?

- gdzie wydarzenie miato miejsce?

- dlaczego zdarzenie mogto wystgpic¢?
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- jakie czynnosci powinny zostaé¢ przeprowadzone przez Zamawiajacego w celu
powstrzymania incydentu?

- wspieraniu personelu Zamawiajgcego we wdrozeniach rekomendacji po
wystgpieniach incydentow.

Wykonawca zobowigzany jest do przeprowadzenia testéw penetracyjnych
infrastruktury Zamawiajgcego w modelu grey-box/white-box, w tym zewnetrznych i
wewnetrznych testow sieciowych i aplikacji zgodnie z metodykami OWASP Top 101
PTES przynajmniej raz w roku. Raport z testéw bedzie zawierat opis metodologii,
dowody (zrzuty ekranu, logi) oraz rekomendacje naprawcze z priorytetyzacja
(krytyczne/wysokie/$rednie/niskie). Po zatataniu podatnos$ci mozliwosé
przeprowadzenia re-testow.

W ramach ustugi SOC Wykonawca bedzie wysytat Zamawiajgcemu informacje
odnosnie pojawiajacych sie podatnosci dla systemoéw wskazanych w ramach
podtgczonych zrodet logéw nie rzadziej niz raz na miesigc.

Hi. Wymagania dotyczace wdrozenia

System SIEM/SOAR musi by¢ dostarczony, wdrozony i zainstalowany:

- po stronie Zamawiajgcego na udostepnionej maszynie wirtualnej zainstalowane
zostang stosowne kolektory danych umozliwiajace zbieranie logoéw, ktére beda
podlegaty analizie,

- po stronie Wykonawcy zainstalowana bedzie centralna instancja wykorzystywana
do analizy i generowania zdarzen lub anomalii oraz obstugi zdarzen i incydentéw.
Wykonawca w ramach pierwszego etapu dokona analizy przedwdrozeniowej

obejmujacej wszystkie czynnosci do wykonania przez Wykonawce majace na celu
analize oraz wdrozenie rozwigzania SIEM w $rodowisku informatycznym

Zamawiajgcego.

Analiza musi zawiera¢ w szczegélnosci:

1. dane wstepne: plan i sposéb komunikacji Stron, harmonogram wdrozenia,

2. informacje o systemach bezpieczenstwa: analiza stanu bezpieczenstwa
uzytkowanych systeméw przed rozpoczeciem realizacji projektu oraz opis
koniecznych dziatan dla osiggnigcia wymaganego stanu cyberbezpieczenstwa.
Wykonawca w ramach drugiego etapu zainstaluje zaoferowane oprogramowanie
wedtug wczesniej przedstawionej architektury dziatania rozwigzania oraz wczesniej
przygotowanego schematu komunikacji sieciowej w sieci lokalnej Zamawiajgcego.
Zaimplementuje/skonfiguruje opracowane przez producenta reguty bezpieczenstwa
wraz z weryfikacjg ich dziatania dla konkretnych proceséw okreslonych na etapie
analizy przedwdrozeniowej. Dostroi system tak, aby nie powodowat nadmiernej
ilosci fatszywych alarméw zaciemniajacych realne mozliwe zagrozenia. Nie
dopuszcza sie sytuacji, w ktérej jedno zZrédto logéw spowoduje destabilizacje
dziatania catego systemu SIEM w krétkim okresie czasu np. 10 minut.

Wykonawca w ramach trzeciego etapu przeprowadzenie szkolenia w zakresie
uzytkowania i administrowania wdrozonego systemu lub systemow oraz sporzadzi i
przekaze dokumentacje powdrozeniowg wskazujgcg wszystkie istotne elementy z
punktu widzenia wdrozenia, wraz ze wszystkimi danymi dostepowymi do
ewentualnych kont technicznych stworzonych na etapie wdrozenia oraz wykaz
przygotowanych scenariuszy reagowania na wykryte incydenty.
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Iv. Zakres systemoéw Zamawiajacego objetych ustuga SOC
1 Monitorowaniu bedzie podlega¢ minimum:

1100 szt. stacji roboczych (windows)
40 szt. serweréw fizycznych i macierzy
100 szt. serwerdw wirtualnych (linux / windows)
10 szt. urzadzen sieciowych (hpe / huawei / extreme network)
26 szt. systemow wirtualizacyjnych (hyper-v/ vmware / proxmox / H3C KVM)
6 szt. systemow bezpieczenstwa (eset / fortinet / extreme networks)
128 szt. adresacja publiczna Zamawiajgcego
2 szt. dedykowane serwery ustug pocztowych i hostingowych (w zewnetrznej
infrastrukturze po za siecig Zamawiajgcego)

V. Wymagania funkcjonalne w zakresie zarzadzania podatnosciami

1 - cykliczna identyfikacja oraz analiza podatnosci dla systemow lokowanych w sieci
Zamawiajgcego,

- dobowa identyfikacja oraz analiza podatnosci dla systemdéw Zamawiajacego
lokowanych w sieci publicznej,
- monitoring zewnetrzny publicznej klasy adresowej w zakresie zmian
eksponowanych ustug,
- opracowywanie rekomendacji dla zidentyfikowanych podatnosci,
- dostarczanie rekomendaciji dla zidentyfikowanych podatnosci w formie dostepu do
systemu teleinformatycznego Wykonawcy,
- monitorowanie oraz wspieranie w przypadku braku mozliwosci wdrozenia
rekomendaciji.

VI. Wymagania funkcjonalne w zakresie architektury bezpieczenistwa

1 - nadzér nad rozwojem utrzymywanego modelu bezpieczenstwa
teleinformatycznego,

- opracowywanie cyklicznych rekomendacji dot. modelu bezpieczenstwa na
podstawie informacji i ryzyk pozyskanych w ramach obstugi incydentéw
bezpieczenstwa,
- wspieranie w opracowywaniu wymagan bezpieczenistwa dla wdrazanego
oprogramowania,
- wspieranie w interpretacji wymagan prawnych odnoszacych sie do bezpieczenstwa
teleinformatycznego w  zakresie kompletnosci utrzymywanego modelu
bezpieczenstwa.
VII. Wymagania funkcjonalne w zakresie systemu SIEM
1 1. System przeciwdziatajgcemu cyberzagrozeniom, umozliwiajagcego ich
wykrywanie przy wsparciu mechanizméw uczenia maszynowego oraz
zapewnhiajgcego automatyzacje i orkiestracje ich obstugi.

2 System musi umozliwi¢ odbieranie logéw wygenerowanych przez systemy
zabezpieczen, systemy sieciowe, systemy operacyjne i aplikacje nastepujacymi
protokotami: Syslog, TLS syslog, NetFlow, Windows Event Forwarding.

3 Logi pozyskiwane z systemdéw Microsoft Windows nie moga wymagaé
zainstalowania dedykowanego oprogramowania bezposrednio na tych systemach.

4 System musi by¢ wyposazony w graficzny interfejs umozliwiajgcy okreslenie miejsca

sktadowania logow (wskazania wtasciwego repozytorium logéow) w zaleznosci od
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zawartosci tych logow, gdzie reguty przekierowania muszg umozliwia¢ definiowanie
warunkéw po wszystkich sparsowanych polach. Przyktadowo, jezeli w zdarzeniu
znajduje sie informacja o danych poufnych to zdarzenie to zostanie przekierowane
do repozytorium A, natomiast w przypadku, gdy tej informacji nie bedzie to zdarzenie
zostanie przekierowane do repozytorium B.

System musi umozliwia¢ automatyczng archiwizacje danych na zewnetrzne
repozytoria danych w postaci skompresowane;.

System musi by¢ wyposazony w graficzny interfejs umozliwiajgcy przegladanie i
przeszukiwanie zarejestrowanych zdarzen w formie znormalizowanej i pierwotnej.
Interfejs musi prezentowac¢ wyniki wyszukiwania z zastosowaniem filtréw opartych
na wartosciach pél, ztozonych wyrazeniach logicznych, wskazaniach zakresu
czasowego i Zzrédta danych. Interfejs wyszukiwania musi umozliwia¢ zapisywanie
zapytan z mozliwoscig ich ponownego wykorzystania w przysztosci. Tworzenie
zapytan musi byé mozliwe poprzez bezposrednie wskazanie pola zdarzenia za
pomoca wskaznika myszy i dodanie tego pola do filtra wyszukiwania, wraz z
okresleniem warunkéw wyszukiwania przez wyrazenie logiczne.

System musi posiada¢ wbudowanag baze wskaznikéw kompromitacji, ktéra umozliwi
zbieranie, przechowywanie oraz przypisywanie wskaznikdw kompromitacji (loC) do
incydentow. Baza powinna obstugiwac¢ protokot TLP w wersji 2.0 oraz obstugiwac
nastepujace typy wskaznikéw: a) fqdn, b) e-mail, c) nazwa pliku, d) sciezka do pliku,
e) hash, f) adres IP, g) klucz rejestru, h) cmd.

System musi umozliwiaé synchronizacje wskaznikow kompromitacji (I0OC) z
platformami dostepnymi publicznie np. MISP.

Listy referencyjne muszg mieé¢ mozliwos¢ synchronizacji z listami publikowanymi
publicznie (np.: ,Malicious IPs”, ,Malicious domain” czy , Tor Exit Nodes”).

System musi umozliwiac¢ integracje z ustuga katalogowa Microsoft Active Directory
celem pobrania informacji o poswiadczeniach oraz atrybutach uzytkownikow i
komputeréw zarejestrowanych w domenie. Minimum to: nazwa komputera wraz z
systemem operacyjnym, nazwa uzytkownika, login, e-mail, przynaleznos¢ do grup,
jednostke organizacyjna.

System powinien umozliwia¢ zdefiniowanie struktury organizacyjnej oraz zapewnia¢
mozliwos¢ jej synchronizacji z ustuga katalogowa Microsoft Active Directory.
System musi umozliwia¢ analize konfiguracji systemow IT poprzez ich skanowanie
bezposrednio w ramach mechanizméw dostepnych w samym rozwigzaniu oraz
poprzez integracje ze skanerami podatnosci. Oczekiwanym wynikiem analizy jest
lista niezgodnosci (np.: czy na zasobie jest ustawione wymuszanie zmiany haset w
zadanym okresie czasu).

System musi pozwala¢ na zautomatyzowanga ocene wptywu incydentu
bezpieczenstwa IT na dziatalnos¢ organizacji wzgledem zagrozen natury
informatycznej (np: utrata wizerunku, zwigzana z zagrozeniem przetamania
zabezpieczen serwera webowego organizacji dostepnego z sieci Internet).

System musi zapewnia¢ kontrole dostepu do systemu i oferowanych przez niego
funkcjonalnosci w oparciu o zdefiniowane role.

System musi umozliwia¢ gromadzenie i korelacje zdarzen przesytanych lub
pobieranych zinnych systemow. Przez korelacje zdarzen rozumie sie automatyczne,
realizowane na biezgco wyszukiwanie zaleznosci miedzy réznymi zdarzeniami z
wielu Zrédet oraz ich agregacije.

Zdarzenia w obstudze, muszg obstugiwac opcje grupowania polegajgca na tym, iz
kazde kolejne zdarzenie wynikajace z regut korelacyjnych, spetniajacych tg sama
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regute w zdefiniowanym okresie czasu bedzie automatycznie dodawane do tego
samego zdarzenia w obstudze. Grupowanie musi odbywa¢ sie po: a) adresie IP, b)
koncie domenowym uzytkownika, c) strefie bezpieczenstwa, d) zakresie adresow IP.
Obstugiwane zdarzenia muszg posiada¢ zestaw predefiniowanych scenariuszy
obstugi (ang. Playbook) oraz pozwala¢ na tworzenie wtasnych scenariuszy obstugi
oraz ich edycje z poziomu interfejsu graficznego. System musi wspiera¢ funkcje
,Drag and Drop” umozliwiajgca m.in. na zamiane kolejnosci realizacji
poszczegolnych krokéw poprzezich przenoszenie za pomocag myszki komputerowej.
System musi potrafi¢ wczytywac informacje z innych systemow bezpieczenstwa i
traktowac je, jako elementy/dowody dla zdarzen w obstudze.

Zdarzenia w obstudze musza umozliwia¢ gromadzenie dodatkowych informacji
wygenerowanych podczas ich obstugi oraz umozliwiaé do nich dostep bezposrednio
z poziomu tych zdarzen, obejmujgcych m.in. a) wszystkie skorelowane zdarzenia, b)
korespondencja pocztowa, c) zatagczniki z préobkami lub dowodami, d) wskazniki
kompromitacji (IoC), e) informacje pozyskane z innych systemow.

Dla zdarzen w obstudze zaréwno w odniesieniu do adreséw zrédtowych jak i
docelowych system musi umozliwia¢ operatorowi uzupetnianie pozyskanych
informacji, dotyczacych zaréwno zrédta jak i celu zagrozenia w nastepujacym
zakresie: a) nazwy zasobu, b) rodzaju zasobu, ¢) waznosci zasobu dla organizaciji, d)
rodzaj przetwarzanych informaciji, e) ustug, ktére ten zaséb swiadczy, f) lokalizacje
uzytkownikow, ktdrzy z niego korzystaja, g) ustugi, z ktérych zasoéb korzysta.

System powinien umozliwia¢ definiowanie parametrow SLA dla wszystkich statusow
obstugi zdarzen oraz dokonywaé¢ automatycznego pomiaru tych czaséw i ich
weryfikacji wzgledem zdefiniowanych wartosci. Wyniki pomiaréw czaséw SLA
powinny by¢ stale aktualizowane i prezentowane na lisScie zdarzen
zakwalifikowanych do obstugi.

Obstugiwane zdarzenia muszg zapewniaé historycznos$¢, obejmujaca wszystkie
aktywnosci realizowane w ramach poszczegélnych statuséw. Aktywnosci musza
uwzgledniac¢ zaréwno akcje realizowane w ramach samego systemu (m.in. zmiana
priorytetu czy przekazanie zdarzenia innemu operatorowi). Dodatkowo historia musi
tez zawiera¢ wszelkie komentarze wpisywane przez operatoréw.

Dla kazdego obstugiwanego zdarzenia system powinien udostepnia¢ automatyczny
raport obejmujgcy wszystkie podjete dziatania wraz z komentarzami operatoréw
(udostepniany tylko na prosbe Zamawiajgcego).

W ramach obstugi zdarzen system musi automatycznie poréwnywac¢ wskazniki
kompromitacji zidentyfikowane w biezacym zdarzeniu wzgledem wszystkich
wskaznikéw pozyskanych do tej pory w ramach dotychczasowej obstugi. Na
przyktad: jezeli w obstugiwanym zdarzeniu znajduje sie FQDN oraz HASH to system
musi automatycznie poréwnac je ze wszystkimi wskaznikami typu FQDN oraz HASH,
zebranymi do tej pory w obstugiwanych zdarzeniach bez wzgledu na to czy wskazniki
te zostaty wpisane recznie czy zostaty pozyskane automatycznie zinnych systemow.
Dla kadry zarzadzajgcej system musi umozliwia¢ automatyczng dystrybucje
raportéw poprzez poczte elektroniczng. System musi umozliwia¢ dostep do kreatora
umozliwiajgcego: a) wybor raportu, ktéry ma zostaé wystany, b) zdefiniowanie jego
tytutu, c) zdefiniowanie cyklu w jakim ma zosta¢ wysytany, np.: tygodniowy lub
miesieczny, d) mozliwos$¢ ograniczenia cyklu do dni powszednich, e) okreslenie daty
przestania pierwszego raportu, f) mozliwosci ograniczenia okresu przez jaki raport
bedzie przesytany, do: - zdefiniowanej daty koncowej, - okreslonej liczby raportéow,
g) okreslenie odbiorcow raportu.
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System musi umozliwia¢ obstuge podatnosci w ramach scenariuszy obstugi
(Playbook).

System powinien w formie graficznej prezentowa¢ podsumowanie aktualnego stanu
bezpieczenstwa organizacji w postaci tzw. ,Dashboard’u”, tj. dostosowywac zakres
i prezentacje danych do potrzeb zalogowanego uzytkownika.

System musi pozwala¢ na tworzenie dedykowanych dashboardéw obejmujacych: a)
zestaw wykreséw dla biezacego uzytkownika, b) zestaw wykresoéw dla wybranego
uzytkownika, c) zestaw wykresoéw dla roli zdefiniowanej w systemie, np.:
administratorzy systemu, d) zestaw wykresow dla wybranego zespotu obstugi, np.:
operatorzy SOC (Security Operations Center).

Rozwigzanie musi zapewnia¢ elastyczng i skalowalng architekture, ktérej
rozbudowa nie bedzie wymagata zakupu dodatkowych licencji.

Architektura rozwigzania musi w petni wspiera¢ konfiguracje niezawodnosciowa,
zapewniajgcag zaréwno petng redundancje w zakresie, odbierania logéw i ich
przechowywania, korelacji oraz reakcji na zagrozenia jak i mozliwos¢ zastosowania
konfiguracji o ograniczonej redundancji do najwazniejszych dla zamawiajgcego
Zzrédet danych.

Rozwigzanie nie moze posiadac¢ ograniczen licencyjnych zwigzanych z rozmiarem
gromadzonych danych w jednostce czasu. Przyktadowo nie moze by¢ limitowana
licencyjnie ilos$¢ bajtow danych w jednostce czasu (KB, GB, etc.)

Poszczegdlne kolektory zdarzen oraz logdw musza zapewnia¢ przechowywanie
danych zaréwno na maszynach wirtualnych jak i na dyskach sieciowych.

Kolektor logéw musi mie¢ mozliwos¢ sktadowania zbieranych danych zaréwno w
formie surowej (raw event log) jak i w formie sparsowanych danych (parsed event
log) / danych znormalizowanych.

System musi by¢ zintegrowany z zewnetrznymi bazami o zagrozeniach (Threat
Intelligence Feeds - Tl) oraz zawiera¢ juz zintegrowany zestaw niekomercyjnych
(open source) lub komercyjnych baz zagrozen.

System musi mie¢ mozliwos¢ odpytywania (recznego lub automatycznego)
zewnetrznych Zrédet reputacji takich jak np.VirusTotal.

System musi mie¢ mozliwos$¢ wizualizacji informacji w oparciu o kategorie MITRE
ATT&CK dla standardowego zbioru wbudowanych regut.

W zwigzku z tym, ze obstuga systemu po stronie Zamawiajacego ma objac takze
uzytkownikdw nie postugujacych sie biegle jezykiem angielskim, interfejs
uzytkownika musi umozliwiaé¢ obstuge w jezyku polskim lub posiada¢ mozliwosé
wgrania plikow jezykowych ttumaczacych interfejs na jezyk polski. Pliki ttumaczace
interfejs na jezyk polski muszg zosta¢ wgrane w trakcie wdrozenia systemu, przed
jego zakonczeniem.

Zamawiajgcy na obecnym etapie nie jest w stanie zmierzy¢ ilosci danych
przekazywanych do systemu, tj. EPS (Events Per Second) oraz nie zna wymagan
zwigzanych z architekturg proponowanego rozwigzania, dlatego oferowana licencje
nie moze naktadaé limitéw w tym zakresie.

Produkt musi umozliwia¢ réwnoczesng prace co najmniej 2 operatoréw oraz
obstugiwac¢ min. 1400 zrodet logow dotyczacych wszystkich zdarzen zwigzanych z
komputerami oraz serwerami wykorzystywanymi w organizacji oraz zapewni¢ dla
tych zrédet detekcje i obstuge cyberzagrozen w ramach wszystkich oferowanych w
tym postepowaniu funkcjonalnosci.

System ma gwarantowaé mozliwos$¢ elastycznej rozbudowy o kolejne zrédta logow.
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VIIl.  Wymagania funkcjonalne w zakresie systemu SOAR

System SOAR musi zapewnia¢é mozliwosci orkiestracji i automatyzacji
bezpieczenstwa oraz odpowiedzi na incydent, ktére natywnie (tj. poprzez
wbudowang funkcjonalno$é¢ i mozliwosci) w petni integruja sie z wiekszoscia
technologii bezpieczenstwa na rynku.

System SIEM musi by¢ kompatybilny z modutem obstugi incydentow SOAR.

System SIEM i SOAR muszg umozliwi¢, autoryzacje uzytkownikéw oraz precyzyjne
nadawanie uprawnien dla administratoréw i uzytkownikoéw oraz zapewnia¢ petnagich
rozliczalnosé, a takze zapewniaé poufnos$¢ transmisji danych.

System SOAR musi zapewniac¢ kontrole wersji dostepnych scenariuszy (playbooks).

System SOAR musi zapewnia¢ uruchamianie scenariuszy automatycznych,
poétautomatycznych, manualnych.

System SOAR musi zawiera¢ wiele gotowych, dostgpnych natywnie w systemie
scenariuszy orkiestracji.

System SOAR musi umozliwia¢ tworzenie przypomnien dla zadan.

System SOAR musi oferowacé gotowe integracje z rozwigzaniami bezpieczenstwa
dostepnymi na rynku. Gotowe integracje muszg zawiera¢ przygotowane do uzycia
akcje.

System SOAR musi umozliwia¢ wspétprace pomigdzy analitykami bezpieczenstwa
W czasie rzeczywistym

Kazdy incydent musi posiadac¢ unikalny identyfikator,

System SOAR musi mie¢ mozliwosé zmiany krytycznosci incydentu w oparciu o
zdefiniowane kryteria.

System SOAR musi posiada¢ funkcjonalnos¢ zarzadzania sprawami pozwalajgca
na rekonstrukcje wykonanych dziatan, podjetych decyzji, raportowania realizacji
dochodzenia.

System SOAR musi dostarczaé¢ raporty z mozliwoscig ich dostosowania z
wykorzystaniem pol z incydentu lub pél z wtasnym tekstem

W ramach ustugi Zamawiajgcy oczekuje, ze Wykonawca obejmie szczegdlnym
nadzorem i opiekg system klasy XDR (ESET Inspect) wdrozony i utrzymywany przez
Zamawiajgcego. Licencje i koszty systemu pozostajag po stronie Zamawiajgcego.

W ramach ustugi Wykonawca bedzie przez 1 godzine dziennie monitorowat i
reagowat na zdarzenia (detekcje) wyswietlane na podstawie logow udostepnionych
przez Zamawiajacego ze wskazanych zrodet oraz analizowat zdarzenia bezposrednio
w konsoli ESET Inspect, w zaktadce DETECTIONS.

Monitorowane sg w pierwszej kolejnosci zdarzenia (detekcje) krytyczne (czerwone)
oraz ostrzegawcze (pomaranczowe).
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4 Zamawiajgcy zapewni dostep do potaczenia bezposredniego do konsol XDR ESET
celu zapewnienia monitorowania.

5 Wykonawca bedzie na biezaco przekazywat rekomendacje odnosnie dopracowania
procesow bezpieczenstwa i dziatania infrastruktury IT Zamawiajgcego.

6 Zamawiajacy informuje, ze w trakcie umowy moze nastgpi¢ zmiana systemu
bezpieczenstwa, aktualnie uzytkowany ESET Protect moze zostac¢ zastgpiony innym
oprogramowaniem. Zamawiajacy aktualnie posiada zainstalowanych 100 urzadzen
z oprogramowaniem EDR, do konca 2026 roku bedzie to 1100 urzadzen
z oprogramowaniem EDR.




